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Chcete se k nécemu vratit?

Pokud ne, tak...

s ... Cco je podle Vas informacni politika?
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ka témata IP resi?
ka témata uz znate a jaka ne dost?

ké uspechy a jake neuspechy IP znate?
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Negativni stranka informacni spolecnosti

s Predchozi prednasky pozitiva - ted’ druha stranka
s Ohrozeni vsichni
s ObcCané - viz predmét Informacni bezpecnost

# Organizace - ICT stale podstatnéjsi, rust konkurence i
v neziskovém sektoru - nutné chranit informace =>
informacni politika instituce - viz predmeéet Informacni
management

s Stat - hrozba informacni valky
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Kdy je statni sprava cilem?

s Statni sprava nejvétsi spravce OU
s Mnozstvi pocitacu a techniky k ovladnuti

s Cilem mohou byt zameéstnanci jako jini uzivatelé, ale i
zesmesneni statni spravy ci (h)acktivismus
5 INFORMACNI VALKA
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Co je informacni valka

s Podoba valky dle cile - dnes klicové ICT => informacni

# |Informacni valka = bojova cinnost vyuzivajici informace
Ci ICT nebo proti informacim ci ICT

= Zohlednovano i ve ,,vojenskych/policejnich*
dokumentech, napr. Joint Vision 2020 v USA (2000),
Politika EU pro boj proti terorismu: dosazené uspéchy a
budouci ukoly (2010)

= Cile: kritické infrastruktury = informacni a komunikacni
systémy, dodavky energii, vody, nouzove sluzby,
zasobovani potravinami, statni sprava a samosprava...
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Specifika informacni valky

5 Vyrazny vliv na vitézstvi i konvencne slabsi armady

# (Relativne) nizké naklady X prevence velmi draha, nutne
stale udrzovat, i kdyz k nicemu nedojde

5 Utok nékdy tézké rozpoznat - denné tisice Utokd bez
ambice

s Lze zasahnout cil nehledé na geografii (drive fronta X
tyl), tim i stirani rozdilu civilni X vojenskeé cile, kvuali
mensi chranénosti lze napadnout i civilni infrastrukturu
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Typy informacni valky (dle Libického)

s Command-and-Control Warfare - zniceni vedeni ¢i komunikace s nim

2 Intelligence-Based Warfare - zpravodajska valka

2 Electronic Warfare - antiradarova, antikomunikacni (signaly) nebo
kryptografie (spravné kryptologie)

s Psychological Warfare - manipulace proti narodni moralce,
velitelim, vojakum, kulture

s Hacker Warfare - vyhradné ¢innost hackeru, ale prostredky i fyzickeé

s Economic Information Warfare - informacni blokada nebo
imperialismus pro ekonomickou prevahu

s Cyberwarfare - Cisté v kyberprostoru; déleni: informacni terorismus,
semanticke utoky, simulovane boje v kyberprostoru, Gibson warfare
(ve virtualnich svetech)
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Metody informacni valky - manipulace

= Nutny spravny vybér komunikacnich kanalu, zalezi na cili
= Tradicni meédia pasivni - pro ty, kteri je ovladaji (stat)

» Internet obousmerny - rychla a levna manipulace i malymi
skupmaml (IRA, Al Qaeda, neonaciste...), monitorovani

statem nakladné az nemozné, po zablokovani &i zniceni
snadné migrovat a pokracovat

= Techniky manipulace (dle Bohackova, s. 56-59): ucelova
selekce informaci, razeni informaci, vyuzm emoci, vyber
komentatoru, kontext sdeleni, nesrozumitelné zpravy,
podprahove techmky, kombinace uvedenych

= Pr. ve valce ve Vietnamu poboureni americke verejnosti
televiznimi zabery => stazeni vojsk, tim prohra (zvlastni,
vétsinou kazdy stat sva média pro svuj prospéch)
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Ukol €. 10

s Vyplnte do 15. 12 (prip. na druhy termin 19. 12.)
dotaznik na adrese: http://survs.com/survey/8f37gid4lo

Snazte se o konstruktivni kritiku
Odpovedi nebudou mit vliv na hodnoceni za predmet
Ukol splnén za vyplnéni véech odpovédi

Odpovedi zasadni pro otestovani funkcnosti
vyzkumného nastroje + prenos poznatku do jinych
predmétu a mé vyuky

Po prichodu kontrola vyplnéni (pro uznani ukolu), ale
v dotazniku neuvadite jméno
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