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Digitalni agenda a OU

»,Evropané neprijmou technologii, které neduveruji - pri
pouzivani on-line nastroju se musi se citit bezpecne. V
pripadech pocitacovych utoku je proto nutné lepe
koordinovat odpoved' na evropské urovni a zpr1smt
pravidla ochrany osobnich udaju. Lze zvazit i opatreni,
jez by provozovatelum internetovych stranek ukladala
informovat uzivatele o tom, ze se bezpecnost jejich
osobni udaju ocitla v ohrozeni. “

Bezpecnost vnimana i pred DA jako klicova pro prijeti e-
sluzeb

Komunikace s VS spravou klicova + VS mnoho informaci o
obcanech - nutné zajistit bezpeci pro duvéru obcanu
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Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju

Snaha o naplnem prava kazdeho na ochranu pred
neopravnenym zasahovanim do soukromi

Stanoveni prav a povinnosti pri zpracovani OU
Podminky pro predani OU do jinych statd
Zpracovani OU

» statnimi organy,

7 organy uzemni samospravy,

) jinymi OVM i FO/PO
Veskeré zpracovavani OU, automatizované i jinak
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Na co se zakon nevztahuje

s Zpracovani OU fyzickou osobou vylu¢né pro osobni potiebu

5 Nahodilé shromazdovani OU, pokud nejsou dale zpracovavany

s Zpracovani OU ,,nezbytnych pro plnéni povinnosti spravce
stanovenych zvlastnimi zakony pro zajisténi: bezpec¢nosti CR;
(...) predchazeni, vyhledavani, odhalovani trestné cCinnosti a
stihani trestnych ¢inl; vyznamného hospodarského zajmu CR
nebo EU; (...) vykonu kontroly, dozoru, dohledu a regulace
spojenych s vykonem verejné moci v predchozich uvedenych
pripadech; ¢innosti spojenych se zpristupnovanim svazku
byvalé Statni bezpecnosti*
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Vymezeni udaju (§ 4)

a2

a) osobnim udajem jakakoliv informace tykajici se urceneho
nebo uréitelného subjektu Udaju (...),

b) citlivym udajem osobni udaj vypovidajici o narodnostnim,
rasovém nebo etnickém puvodu, politickych postojich,

Clenstvi v odborovych orgamzamch , habozenstvi a filozofickém
presvédceni, odsouzeni za trestny cin, zdravotnim stavu a
sexualnim zivoté subjektu Udaju a genetlcky udaj subjektu
udaju; citlivym Gdajem je take biometricky udaj (...),

c) anonymnim udajem takovy udaj, ktery bud’ v puvodnim
tvaru nebo po provedenem zpracovani nelze vztahnout k
urcenému nebo urcitelnému subjektu Gdaju,(...)

l) zveFejnénym osobnim udajem osobni udaj zpristupnény
zejmena hromadnymi sdelovacimi prostredky, Jlnym verejnym
sdelenim nebo jako soucast verejneho seznamu,
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Zpracovani a shromazdovani (8 4)

,»,€) zpracovanim osobnich Udaju jakakoliv operace nebo
soustava operaci, které spravce nebo zpracovatel
systematicky provadeji s osobnimi udaji, a to
automatizovane nebo jinymi prostredky (...),

f) shromazZd’ ovanim osobnich Udaju systematicky postup
nebo soubor postupu, jehoz cilem je ziskani osobnich
Udaju za ucelem jejich dalsiho ulozeni na nosic
informaci pro jejich okamzité nebo pozdejsi

Zzpracovani,
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Povinnosti spravce udaju (8 5, odst. 1)

# Stanovit Ucel zpracovani
s Stanovit prostredky a zpusob zpracovani

s Zpracovat pouze presné OU, aktualizace hned po zjisténi,
pokud nelze, nutné znepristupnéeni Ci oznaceni

5 Shromazdovat a zpracovavat OU pouze ke stanovenému
ucelu a jen v nezbytném rozsahu

5 Uchovavat OU pouze po nezbytnou dobu, pak jen pro statni
statistické sluzby, Ucely védecké a archivnictvi a co nejdriv
anonymizovat

5 Shromazd'ovat OU pouze oteviené
5 Nesdruzovat OU ziskané k rozdilnym Gc¢eltim
s Nutné myslet na soukromi subjektu udaju
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Souhlas subjektu udaju

s Klicovy souhlas subjektu udaju = ,,svobodny a védomy projev
vule subjektu udaju, jehoz obsahem je svoleni subjektu udaju
se zpracovanim osobnich Udaju“ (§ 4, odst. n)

s Zpracovani jen se souhlasem SU, bez néj jen z vymezenych
vyjimecnych duvodu

5 SU musi byt informovan o tom, pro jaky ucel zpracovani a k
jakym OU je souhlas davan, jakému spravci a na jaké obdobi,
zda je poskytnuti povinné ¢i dobrovolné

2 Souhlas musi byt spravce schopen prokazat po celou dobu
zpracovani

2 Odvolani souhlasu nutné pisemné
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Pravidla zpracovani udaju

-

Citlivé udaje lze zpracovavat jen ze zakonem vymezenych
dlvodu (striktnéjsi nez bézné OU)

,Pri zpracovani osobnich Udaju spravce a zpracovatel dba, aby
subjekt udaju neutrpél 4jmu na svych pravech, zejména na
pravu na zachovani lidské dustojnosti, a také dba na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho
zivota subjektu udaju.“ (8 10)

Na pozadam subjektu spravce povinen predat informaci o
zpracovani OU daného subjektu

Pfed zahajenim zpracovani nutné informovat UOOU o zakonem
danych souvislostech

§ 27 stanovuje podminky predani OU do jinych statd
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Ochrana OU

% ,,(1) Spravce a zpracovatel jsou povinni prijmout takova
opatreni, aby nemohlo dojit k neopravnénému nebo
nahodilému pristupu k osobnim Gdajum, k jejich zméné,
zniceni Ci ztraté, neopravnénym prenosum, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti
osobnich udaju. Tato povinnost plati i po ukonceni zpracovani
osobnich Udaju.

3 (2) Spravce nebo zpracovatel je povinen zpracovat a
dokumentovat prijata a provedena technicko-organizacni
opatreni k zajisténi ochrany osobnich Gdaju v souladu se
zakonem a jinymi pravnimi predpisy.“ (8 13)

5§ 15 povinnost mlcenlivosti o OU (i po skonéeni zpracovani)
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Urad pro ochranu osobnich udaju

Zrizen 8§ 2 zak. 101/2000 Sb.

Dozorovy urad pro oblast ochrany OU vyplyvajici z
mezinarodnich smluv, které jsou soucasti pravniho radu

§ 28, odst. 1 ,,Urad je nezavisly organ. Ve své cinnosti
postupuje nezavisle a ridi se pouze zakony a jinymi
pravnimi predpisy. “

V cele predseda, on i inspektori jmenovani presidentem
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Cinnosti UOOU (§ 29)

5 Dozor nad dodrzovanim povinnosti pFi zpracovani OU,
3 Vede registr zpracovani OU,

% Prijima podnety a stiznosti na porusem pov1nnost1 pri
zpracovani OU a mformUJe 0 JeJ1ch vyrlzem

3 Zpracovava a zverejnuje vyrocni zpravu o své cinnosti,

s Vykonava dalSi pusobnosti stanovené mu zakonem (napr
zajisténi ORG - prideleno az s odstupem - diky Emilovi
Budinovi),

2 Projednava prestupky a jiné spravni delikty a udéeluje pokuty,
s Zajistuje plnéni pozadavku z mezinarodnich smluv,

s Poskytuje konzultace v oblasti ochrany OU,

» Spolupracuje s obdobnymi Urady jinych statu



http://www.uoou.cz/uoou.aspx?menu=29&submenu=30
http://uoou.cz/uoou.aspx?menu=201&submenu=202
http://www.smartadministration.cz/soubor/informacni-system-org-pptx.aspx
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Dalsi zdroje k tématu

Obcansky zakonik (ochrana soukromi, osobnosti apod.) -
ucinne i platné znéeni

Trestni zakonik, § 180 Neopravnené nakladani s osobnimi
(daji - zneuZiti ¢i umoznéni zneuziti OU, ke kterym mélj
pristup diky svemu povolani, zaméestnani nebo funkci;
umoznuje postih i pri nedbalosti

luridicum Remedium + Big Brother Awards
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Datové schranky
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ISDS

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentu (ucinnost od 1.7. 2009), vyhlasky, provozni rad

ISDS + vyukové prostredi, rozhrani DS

ISDS ke komunikaci mezi VS a PO (povinne), VS a podnikajicimi FO
(volitelne), VS a FO (volitelne) a organy VS navzajem (povinne), od
1. 1. 2010 i mezi PO, podnikajicimi FO a FO navzajem (volitelne -
nutne povolit, pak dohledatelna adresa kazdym)

Volitelné subjekty o zrizeni zadaji (zdarma), povinné zrizeno
automaticky a bezodkladne

Provozovatelem ISDS drzitel postovni licence => zaznam jen o
,,obalce“, ne obsahu

ISDS ,,je systém rychly (datova zprava je dorucena prakticky
okamzite), spolehlivy (datova zprava se nemuze ztratit),
auditovatelny (je jednoduse dokazatelne, kdo datovou zpravu podal
a komu byla dorucena).” (ISDS: zakladni informace)



http://www.datoveschranky.info/assets/sys/uplne_zneni_z300-2008sb_po_novele.pdf
http://www.datoveschranky.info/assets/ke-stazeni/provozni_rad_isds.pdf
http://www.datoveschranky.info/
http://www.isdstest.cz/toc0.html
https://www.mojedatovaschranka.cz/
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Datova schranka

,, Datova schranka je elektronickeé uloziste, ktere je
urceno k

a) dorucovani organy verejné moci,

b) provadéni Ukonu vuci organum verejné moci,

c) dodavani dokumentu fyzickych osob, podnikajicich
fyzickych osob a pravnickych osob.“ (§ 2)

Datova zprava = ,,doporuceny dopis”
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Doruceni zpravy do datové schranky

a2

,2Uumoznuje-li to povaha dokumentu, organ verejné moci jej
dorucuje jinému organu verejnée moci prostredmctwm datove
schranky, pokud se nedorucuje na miste.“, podobne pro
PO/podnikajici FO/FO, pokud ma zrizenu DS (817, odst. 1) =
pro vsechny dokumenty, které lze konvertovat do e- podoby

Zprava technicky zkontrolovana, zasifrovana, pridana pr1slusna
systémova data (casova ra21tka) »prijata k preprave

Zpravy povazovany za dorucené v okamziku prihlaseni do
datove schranky (ne zobrazeni zpravy), prip. povazovany za
dorucene (az na vyjimky) po uplynut desetidenni lhuty od
jejich dodani do datoveé schranky (tzv. doruceni fikci)

Po prijmuti doplnéna systémova data (odesilatel si je muze
vyzadat)
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Bezpecnost datovych schranek

Nezbytna (vyuziti pro komunikaci VS, zakon, duvéra obcanu...)
Stanovena bezpecnostni pravidla/ doporucem

Ke vstupu nutne prihlasovaci jméno a heslo (stanovena pravidla
podoby), doporuceno rozsirit certifikatem (e-podpis)

1 Aktualizace OS a bezpecnostniho SW

K DS pristupovat stejné obezretné jako k uctu internetoveho
bankovnictvi

Pouzivat kvalitni antivirovou ochranu a obousmeérny osobni firewall
Nepracovat na internetu pod uctem administratora

Zalohovat dulezita data

Pouzivat bezpecné bezdratove pripojeni

Nedlvérovat neovéFenym zpravam (mozny podvod)

Instalace a uzivani pouze legalniho SW z provérenych zdroju

Opravnena osoba povinna zachazet s pristupovymi udaji k DS tak, aby
nemohlo dojit k jejich zneuziti (§ 9, odst. 2)



Oooooano

2

J00O0O0O0O0O0

s
>
v
v

w@

NA

O0oDOoOOooOD
Dooor
oOooPD
0o 0o
o oo
0OocC
O O (¢

10000
OO O0OO0ODO

Z
S

Iy

o oo
OO0

ODO[."?O
ODODOOL

42 0O000Oo0a0O

VENSIS

Ooooonmon

0000000

MASARYKOVA UNIVERZITA

Elektronicky podpis

o L] o
- SVERS, I
PN Sea as®:
. * * ° § ‘a
* * I
i - OP Vzdélavani 4 N
[ 4 fondvCR EVROPSKA UNIE Pl anireneesropne L IS

INVESTICE DO ROZVOJE VZDELAVANI



MASARYKOVA UNIVERZITA WWww.muni.cz

Elektronicky podpis

Zaveden v CR zakonem v r. 2000, krom e-podpisu
novelizace mnoha spravnich predpisu, zakoniku atd. pro
dosazeni rovnopravnosti tradicniho a e-prostredi

Klicovy predpoklad pro datove schranky

Usnadnéeni komunikace mezi VS a obcanem (moznost
volby)

Vyhledové snizeni nakladu na chod VS
Predpoklada se, ze odesilatel pred podpisem zpravu cetl

Pro VS nutny akreditovany, pak podepsana zprava
rovnopravna s listinnou
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Ucely e-podpisu

Zrovnopravneni e-komunikace s tradicni (listinnou)
Zajisténi duvéryhodnosti konani v e-prostredi
Zajisteni jednoznacne identifikace odesilatele

Zajisteni zavaznosti a vymahatelnosti konani v e-
prostredi

Sifrovani zpravy proti
= Cten1 neopravnenou osobou
# Zméné zpravy neopravnenou osobou
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Definice podpisu

E-podpis = ,,udaje v elektronické podobe, které jsou pripojené k
datove zpraveé nebo jsou s ni logicky spojené a které slouzi jako
metoda k jednoznacnému ovéreni identity podepsané osoby ve
vztahu k datove zpravée“ (§ 2)

Zaruceny e-podpis:

,»1. je jednoznacné spojen s podepisujici osobou,

2. umoznuje identifikaci podepisujici osoby ve vztahu k datove
Zprave,

3. byl vytvoren a pripojen k datové zpravé pomoci prostredku, které
podepisujici osoba muze udrzet pod svou vyhradni kontrolou,

4. je k datoveé zprave, ke které se vztahuje, pripojen takovym
zpusobem, ze je mozno zjistit jakoukoliv naslednou zménu dat, “

E-znacka jako zaruceny e-podpis pro jiné nez FO
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Definice - certifikovani

Certifikat
2 Umoznuje ovérovat identitu odesilatele
s Prostredek pro vytvareni e-podpisu

s Kvalifikovany certifikat, kvalifikované Casove razitko =
splnujici podminky v zakoné

s CA = poskytovatel certifikacnich sluzeb, musi vést seznam
zneplatnénych certifikatu (verifikace), akreditovani:

3 Ervm certifikacni autorita od 15.3. 2002
s Ceska posta od 15.7. 2005
s eldentity od 12.9. 2005

s Pravidlo vzajemného uznavani certifikatu v ramci EU (na
stejné Urovni a se stejnou pusobnosti)

-



http://www.ica.cz/
http://www.postsignum.cz/
http://www.eidentity.cz/app
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Asymetricka Sifra

= Dvojice kli¢u: privatni a verejny

2 CA: generuje klice pomoci SW, spolehlive zpristupnéni
verejneho klice

2 Privatni klic => osoba, ktere nalezi, je povinna ho chranit
a predchazet zneuziti, pri (podezreni na) zneuziti
povinnost hlasit poskvtovatell certlflkacmch sluzeb

~ Obsah éémﬁggt;: mﬁne&ﬁ m -
3 Certifikat: [wm T «
1D certlflkatu Jednoznacne sériové c:|s|o
Datum vydani Kdy byl certifikat vydan
Platnost do Casové omezeni platnosti
Omezeni certifikatu Ugel, pro ktery Ize certifikat pouZit (napf. podepisovani)
ID certifikaéni autority Kdo certifikat vydal
Algoritmy CA Jaké algoritmy pouZiva pro podepisovani certifikaCni autorita
Veiejny kli¢ CA Nemusi byt souéasti certifikatu
ID viastnika Rodné &islo & ICO
Verejny kli¢ vlastnika Vlastni certifikovany klic
Podpis Pfedchozi data jsou podepsana soukromym kliéem CA

Tabulka 5.1: Obsah certifikdtu
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Proces vytvareni podepsané a dlivérné zpravy

# Hash funkce (komprimace a vytvoreni otisku/snimku zpravy)

2 Aplikace privatniho klice odesilatele + verejneho klice
adresata (zasifrovani)

3 Zprava s e-podpisem
2 Odeslani
3 Prijem adresatem

s Aplikace privatniho klice adresata + verejného klice
odesilatele (uziti hash funkce s pomoci verejného klice +
porovnani => mezi vysledky hash funkce na zacatku a na konci
nesmi byt rozdil)

2 => verifikace (podpisu) a verifikace neporuseni pri prenosu
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Obrazek 5.2: Schéma vytvaieni digitdlniho podpisu

Obrézek 2.10: Sifrovéni versus podepisovani
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Jak vypada e-podpis?

2 Elektronicky podepsany dokument



https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0CDEQFjAB&url=https%3A%2F%2Fzakazky.muni.cz%2Fdocument_16187%2F113750923dc5c2e3a-FIFA_server_rozsireni_vyzva_k_podani_nabidek_101012.pdf&ei=JaKjUMvKKMbctAaG74GIBQ&usg=AFQjCNEObMnPT9IeT6wv3phgnmjdty1EbQ&sig2=tfm2O5O0waFqlDh_OweaFw&cad=rja
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Do 28. 11. 2013 (vyjimecne!) poslat mi e-mail s e-
podpisem (testovaci) na kovarova@phil.muni.cz
Podivat se, jak vypada e-podpis v odpovedi a pokusit se
overit jeho pravost



https://www.postsignum.cz/testovaci_certifikat.html
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