VI -Bezpecnost
podnikove infrastruktury

VIKMAO7 - IM




Potencionalni nebezpeci

Formy ohrozeni bezpecnosti: odposlech, modifikace prenasenych dat,
neopravnény pristup do lokalni sité

Oblast ochrany:
» data (zajistit, aby je nemohl nékdo ziskat, ménit ¢i mazat)
» vypocetni kapacity jednotlivych uzlud v siti

» omezovani funkénosti ¢i narusovani provozu nékterych sluzeb




Formy utoku

Pasivni utoky

» ,,odposlouchavani “ dat - cilem ziskat nezverejnované informace, které lze
zneuzit

» monitorovani provozu - analyzy takto provozovanych kontaktd
Aktivni Utoky

» modifikace dat

» vytvareni falesnych dat

» aktivnim Gtokum nelze zcela zabranit, ale lze je na rozdil od pasivnich utoku
snadnéji detekovat




Ramcoveé oblasti zabezpeceni podnikove
site

» zajisténi duvérnosti dat - pomoci Sifrovani celého komunikacniho kanalu nebo
jen vybranych citlivych dat

» zajisténi autentizace uzivatell sité
» zajisténi integrity dat

» zajisténi neodmitnutelnosti zprav - zajistit, aby odesilatel nemohl poprit
odeslani zpravy a prijemce nemohl poprit prijeti zpravy

» prirazovani pristupovych prav - cilem je omezit (a ridit) pristup k pocitadi,
datim a aplikacim, soucasti je identifikace a autentizace toho, kdo zada o
pristup

» zabezpeceni dostupnosti sitovych sluzeb - Utokim na dostupnost sluzeb lze
zabranit autentizaci a sifrovanim




HW utoky

fyzické utoky

» cilem je fyzické poskozeni sitového HW - preruseni kabelaze, vyrazeni
aktivnich prvka, poskozeni HDD apod.

» zalezitost zejména lokalnich siti LAN

ruseni signalu

» pomoci silného elektromagnetického zarice blizko sitovych rozvodu
» naruseni mikrovlnného spoje

» nemusi byt dmyslné, o to hdre odhalitelné




HW utoky

odposlechy
» fyzické odposlechy (napr. modemu nebo teoreticky i signalu v kabelu)

» SW odposlech Ethernetu - sdilené médium doruci signal kazdému, kdo je
pripojen; postaci prepnout kartu do tzv. promiskuitniho rezimu (prijima
vsechna data, nejen ta, ktera ji patri); prepinace komplikuji tuto moznost

» vyuziva se i pri reseni problému se siti




SW utoky

pomoci chyb v programech

» preteceni zasobniku (stack overflow) - aplikace zapise do paméti, kam
normalné nema pristup; vede k provedeni utocnikova programu ochrana:
aktualizace aplikace

» backdoor - pristup, ktery si vytvoril autor programu pro ladéni aplikace; maze
pozdéji poslouzit utocnikovi ochrana: muze odhalit scanovani




SW utoky

utoky proti Www
» Rozsirena forma uUtoku
» Diky dostupnosti skriptovacich jazykd dnes web programuje ,,skoro kazdy“

» Casto pouze orientace na funkénost, nedostatecné zabezpeéeni

Podvrzeni identity

» |IP spoofing - do odchozich paketu je vkladana falesna (cizi nebo podvrzena) IP
adresa

» source routing - varianta, Uto¢nik se vydava za davéryhodny pocitac, ktery
predtim vyradil pomoci DoS Utoku




DoS (Denial of Service) utoky

» Cil toku je vyrazen z provozu casto formou zahlceni

» MuzZe jit pouze o soucast Utoku i jeho zamaskovani

DoS utok pomoci nedokonalosti TCP/IP:

SYN flooding

» Utocnik zahaji navazani TCP spojeni (posle paket SYN)

» cil potvrdi (SYN ACK) a alokuje pro otevirané spojeni zdroje

» utocnik ale nedokonci navazani spojeni, misto toho zahajuje otevirani dalSich a dalsich
spojeni

» cil postupné vycerpa své zdroje a prestane prijimat zadosti o spojeni od regulérnich klientu

reseni: zkratit dobu cekani na potvrzeni navazaného spojeni od klienta, alokovat pro né zdroje az
po potvrzeni




DoS (Denial of Service) utoky

» Land attack - varianta SYN Utoku, v zadosti o spojeni je jako adresat i
odesilatel uveden cilovy stroj, ten se zahlti zasilanim potvrzeni sam sobé

» Smurf - zahlceni cile ICMP pakety (ping), jejich zpracovani miva nekdy
prednost pred béznym provozem; Utocnik posle zadost o ping vsem
(broadcast) a jako odesilatele uvede cil Utoku

» DNS utok - podobny predchozimu, jen misto ICMP pouziva DNS dotazy a
odpovéedi




DoS (Denial of Service) utoky

DoS pomoci chyb v implementaci IP

» PingOfDeath - odeslani prilis velkého paketu pomoci ping, nekontrolujici
prijemce se zhroutil

» Teardrops - vyuziva chyby pri skladani fragmentovanych paketl (posila
nekorektni fragmenty)




DDoS - Distributed Denial of Service

» DoS utok vedeny soubézné z mnoha stanic

» na nezabezpecené pocitace je distribuovan utocny program (oznacovan jako
zombie), napr. virem

» v urcity cas uto¢nik vzbudi zombie a posle je soucasné na cil
» mnoho ruznych variant, zejména v pristupu k synchronizaci zombie

» obtizné se blokuje - zdroju je prilis mnoho




Utoky na servery DNS a smérovace

» otraveni informace v cache - ukladani falesnych informaci do paméti serveru
vede k tomu, ze Utocnik muze presmérovat provoz na server pod spravou
utocnika

» zména dat - utocnici mohou vyuzit slabiny nékterych verzi a pro uzivatele
DNS pozménit néktera data

» odmitnuti sluzby - tento Utok muze znamenat problém v ramci celého
internetu (nedostupnost)

» unos domény - Utocnici mohou neopravnéné prevzit registracni proces a tak
unést legitimni domény




Utoky na servery DNS a smérovace

» Kromé DNS jsou castymi cily Utoku smérovace. Pokud nejsou zabezpeceny
proti Utokim zvenci predstavuji pro Utocniky potencialni platformu pro
vedeni Utoku. Pri realizaci smérovani je nutné zvazit vsechny pozadavky
zabezpeceni jednotlivych smérovacu a pouzit prvky s vhodnou hardwarovou

podporou zabezpeceni.




Mozna ochrana pred utoky

» autentizace uzivatelu sité

» zabezpeceni stanic - ochrana dat zbytku sité (napadena stanice se stava
nastrojem dalsiho Utoku)

» zabezpeceni provozu - sledovani provozu sité, vnitrni filtrovani;
nejnebezpecnéjsi utoky jsou zevnitr

» zabezpeceni LAN - ochrana LAN pred utoky z Internetu

» zabezpeceni na Urovni poskytovatele




Firewall

» Tvori ho ochranné slozky jak hardwarové, tak softwarové, které dohromady
tvori ochrannou zed mezi Internetem a podnikovou siti.

privani (interni) sit’

interni servery

externi servery
okrajova sit’ (perimeter, extranet)

PouZiti obranné zdi v pripojeni podnikové sité do Internetu




Firewall

» smeérovace - mezi podnikovou siti a vnéjsim svétem filtruji provoz,
minimalizuji moznost vnéjsich Gtoku

» demilitarizovana zona - server nebo sit’ serveru pristupna zevnitr podnikové
sité i zvenku z Internetu - obsahuje potrebné servery WWW, SMTP, FTP a dalsi.

» NAT - preklad sitovych IP adres privatnich na verejné a opacné v zavislosti na
sméru komunikace
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Funkce firewall

» filtrace paketl - na Urovni sit'ové vrstvy, na zakladé zdrojové a cilové IP
adresy

» aplika¢ni brana - zadrzuje vsechny pakety pro specifikované aplikace a chova
se jako zastupny server (TELNET, FTP, SMTP.....), zjisti nejprve autentizaci
zvnéjsku a teprve potom povoli komunikaci se serverem v demilitarizované
zoné

» zastupny server - (proxy), overuje pakety z hlediska platnosti dat na

aplikacni Urovni pred otevrenim spojeni. Zastupné servery mohou take
overovat hesla a pozadavky na sluzby

» TFizeni pristupu - autentizacni mechanismus pro ovéreni totoznosti uzivatele
na zakladé hesla a jeho autorizace pro uzivani pozadovanych sluzeb

» Sifrovani zprav - zabezpeceni prenosu informaci (jmen, hesel, dat ...)




Proxy

Druha generace obrannych zdi ve formé zastupnych serveri dokaze vyuzit
filtrace na zakladé IP i na zakladé nékterych aplikaci. Vélenéni mezi klienta a
server vsak znacné zpomaluje komunikaci. Zastupny server stoji mezi klientem a
realnym svétem v siti. Klient vysila pozadavky smérem k cilovému serveru, ale
pozadavek se dostava k proxy. Ten pozadavek zvazi a rozhodne zda je opravnény
nebo ne a zda jej posle k cili.

proxy
Telnet FTP HTTP

7 aplikaéni 3 aplikaéni !I aplikaéni
6 prezentaéni prezentaéni ; prezentaéni |
5 relaéni relaéni . relaéni

4 transportni } transportni | | transportni

3 sitova @—T —® sitova —® sitova

2 spojova spojova spojova

1 fyzické | fyzické L fyzickd

Architektura zdstupného serveru (proxy)



Rizeni pristupu

Autentizace

» Je ovérovani a potvrzovani totoznosti uzivateli komunikujicich stran.
Autentizace muzZe vést k jednoznacné identifikaci - kdo je?, nebo verifikaci -
je ten, kdo tvrdi, Zze je? na zakladé zadanych Udaju do autentizacniho
systému.

Moznosti ovéreni totoznosti:

» kdo jsou - jednoznacné ukazatel jako otisky prstu, dlani atd., jsou sice
jednoznacné ovsem velmi nakladné

» co maji - identifikace podle predmétu - karty, klice atd., jednodussi moznost
ovéreni, nachylnost ke ztratam, kradezim ...

» co znaji - identifikace podle hesel, ciselnych kombinaci, osobnich
identifikacnich cisel atd.




Rizeni pristupu

Autorizace

» Po Uspésné autentizaci muze byt udélena autorizace pro pouzivani zdroju a
sluzeb. Autorizace specifikuje jaké operace se mohou provadél a jaka data
jsou dostupna

Uétovani

» Zodpovida za zaznam vsech cinnosti uzivatele v systému.




