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ISDS

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentu (ucinnost od 1.7. 2009), vyhlasky, provozni rad

ISDS + vyukové prostredi, rozhrani DS

ISDS ke komunikaci mezi VS a PO (povinne), VS a podnikajicimi FO
(volitelne), VS a FO (volitelne) a organy VS navzajem (povinne), od
1. 1. 2010 i mezi PO, podnikajicimi FO a FO navzajem (volitelne -
nutne povolit, pak dohledatelna adresa kazdym)

Volitelné subjekty o zrizeni zadaji (zdarma), povinné zrizeno
automaticky a bezodkladne

Provozovatelem ISDS drzitel postovni licence => zaznam jen o
,,obalce“, ne obsahu

ISDS ,,je systém rychly (datova zprava je dorucena prakticky
okamzite), spolehlivy (datova zprava se nemuze ztratit),
auditovatelny (je jednoduse dokazatelne, kdo datovou zpravu podal
a komu byla dorucena).” (ISDS: zakladni informace)



http://www.datoveschranky.info/assets/sys/uplne_zneni_z300-2008sb_po_novele.pdf
http://www.datoveschranky.info/assets/ke-stazeni/provozni_rad_isds.pdf
http://www.datoveschranky.info/
http://www.isdstest.cz/toc0.html
https://www.mojedatovaschranka.cz/

MASARYKOVA UNIVERZITA WWww.muni.cz

Datova schranka

,, Datova schranka je elektronickeé uloziste, ktere je
urceno k

a) dorucovani organy verejné moci,

b) provadéni Ukonu vuci organum verejné moci,

c) dodavani dokumentu fyzickych osob, podnikajicich
fyzickych osob a pravnickych osob.“ (§ 2)

Datova zprava = ,,doporuceny dopis”
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Doruceni zpravy do datové schranky

>

,2Uumoznuje-li to povaha dokumentu, organ verejné moci jej
dorucuje jinému organu verejnée moci prostredmctwm datove
schranky, pokud se nedorucuje na miste.“, podobne pro
PO/podnikajici FO/FO, pokud zrizena DS (§ 17, odst. 1) => pro
vse, co lze konvertovat do e- podoby

Zprava technicky zkontrolovana, zasifrovana, prldana
systémova data (casova ra21tka) »prijata k preprave

Zpravy povazovany za dorucené pri prihlaseni do datove
schranky (ne zobrazeni zpravy), prip. (az na vyjimky) po
uplynuti desetidenni lhuty od dodani do datové schranky (tzv.

doruceni fikci)

Po prijmuti doplnéna systémova data (odesilatel muze
vyzadat)



MASARYKOVA UNIVERZITA WWww.muni.cz

Bezpecnost datovych schranek

Nezbytna (vyuziti pro komunikaci VS, zakon, davéra obc¢anu...)
Stanovena bezpecnostni pravidla/ doporuéem’

1 Ke vstupu nutné prihlasovaci jmeéno a heslo (stanovena pravidla
podoby), doporuceno rozsirit certifikatem (e-podpis)

1 Aktualizace OS a bezpecnostniho SW
1 K DS pristupovat obezretné jako k internetovému bankovnictvi
1 Kvalitni antivirova ochrana a obousmérny osobni firewall
1 Nepracovat na internetu pod uctem administratora
1 Zalohovat dulezita data
1 Pouzivat bezpecné bezdratove pripojeni
1 Neduvérovat neovéFenym zpravam (mozny podvod)
Instalace a uzivani pouze legalniho SW z provérenych zdroju

Opravnena osoba povinna zachazet s pristupovymi udaji k DS tak,
aby nemohlo dojit k jejich zneuziti (§ 9, odst. 2)
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Elektronicky podpis

Zaveden v CR zakonem v r. 2000, krom e-podpisu
novelizace mnoha spravnich predpisu, zakoniku atd. pro
dosazeni rovnopravnosti tradicniho a e-prostredi

Klicovy predpoklad pro datove schranky

Usnadnéni komunikace mezi VS a obcanem (volba)
Vyhledové snizeni nakladu na chod VS

Predpoklada se, ze odesilatel pred podpisem zpravu cetl

Pro VS nutny akreditovany, pak podepsana zprava
rovnopravna s listinnou
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Ucely e-podpisu

Zrovnopravneni e-komunikace s tradicni (listinnou)
Zajisténi duvéryhodnosti konani v e-prostredi
Zajisteni jednoznacne identifikace odesilatele

Zajisteni zavaznosti a vymahatelnosti konani v e-
prostredi

Sifrovani zpravy proti
= Cten1 neopravnenou osobou
# Zméné zpravy neopravnenou osobou
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Definice podpisu

E-podpis = ,,udaje v elektronické podobe, ktere jsou
pripojene k datové zprave nebo jsou s ni logicky spojenée
a ktere slouzi jako metoda k jednoznacnemu overeni
identity podepsané osoby ve vztahu k datove zprave* (§
2)

Zaruceny e-podpis: jednoznacneé pro cloveka, prostredky
vzniku jen v jeho moci, mozné zjisteni pozdejsi zmeny
Zpravy

E-znacka jako zaruceny e-podpis pro jiné nez FO
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Definice - certifikovani

Certifikat
2 Umoznuje ovérovat identitu odesilatele
s Prostredek pro vytvareni e-podpisu

s Kvalifikovany certifikat, kvalifikované Casove razitko =
splnujici podminky v zakoné

# CA = poskytovatel certifikacnich sluzeb, musi vést seznam
zneplatnénych certifikatu (verifikace), akreditovani:

3 Ervm certifikacni autorita od 15.3. 2002
s Ceska posta od 15.7. 2005
s eldentity od 12.9. 2005

s Pravidlo vzajemného uznavani certifikatu v ramci EU (na
stejné Urovni a se stejnou pusobnosti)

-



http://www.ica.cz/
http://www.postsignum.cz/
http://www.eidentity.cz/app
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Asymetricka Sifra

= Dvojice kli¢u: privatni a verejny

2 CA: generuje klice pomoci SW, spolehlive zpristupnéni
verejneho klice

2 Privatni klic => osoba, ktere nalezi, je povinna ho chranit
a predchazet zneuziti, pri (podezreni na) zneuziti
povinnost hlasit poskvtovatell certlflkacmch sluzeb

~ Obsah éémﬁggt;: mﬁne&ﬁ m -
3 Certifikat: [wma T «
1D certlflkatu Jednoznacne sériové c:|s|o
Datum vydani Kdy byl certifikat vydan
Platnost do Casové omezeni platnosti
Omezeni certifikatu Ugel, pro ktery Ize certifikat pouZit (napf. podepisovani)
ID certifikaéni autority Kdo certifikat vydal
Algoritmy CA Jaké algoritmy pouZiva pro podepisovani certifikaCni autorita
Veiejny kli¢ CA Nemusi byt souéasti certifikatu
ID viastnika Rodné &islo & ICO
Verejny kli¢ vlastnika Vlastni certifikovany klic
Podpis Pfedchozi data jsou podepsana soukromym kliéem CA

Tabulka 5.1: Obsah certifikdtu
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Proces vytvareni podepsané a dlivérné zpravy

# Hash funkce (komprimace a vytvoreni otisku/snimku zpravy)

2 Aplikace privatniho klice odesilatele + verejneho klice
adresata (zasifrovani)

3 Zprava s e-podpisem
3 Odeslani
2 Prijem adresatem

s Aplikace privatniho klice adresata + verejného klice
odesilatele (uziti hash funkce s pomoci verejného klice +
porovnani => mezi vysledky hash funkce na zacatku a na konci
nesmi byt rozdil)

2 => verifikace (podpisu) a verifikace neporuseni pri prenosu
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Obrazek 2.10: Sifrovéni versus podepisovani
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Jak vypada e-podpis?

2 Elektronicky podepsany dokument



https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CB8QFjAAahUKEwiA2JPDjovJAhVK8XIKHZ1DB2I&url=https%3A%2F%2Fzakazky.muni.cz%2Fdocument_63061%2F3531561e3487b1953-VIDEA_DI_III.pdf&usg=AFQjCNGsL4ftC2oeJ_CrAuDcWEkynFHEsw&sig2=RxyUHw4Lrz_5KIUnqOyyvA&bvm=bv.107406026,d.bGQ&cad=rja
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Poslat mi e-mail s e-podpisem (testovaci) na
kovarova@phil.muni.cz

21 Podepsany e-mail, ne podepsany dokument!

Podivat se, jak vypada e-podpis v odpovedi a pokusit se
overit jeho pravost (neni nutné uz komentovat, jen si to
zkusit)



https://www.postsignum.cz/testovaci_certifikat.html
mailto:kovarova@phil.muni.cz
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Co si pamatujete o zakonu o elektronickém podpisu?

2 Volné psani + metoda kostka:

2 PopiS: Podivej se zblizka a popis (1,5 min.)
Porovnej: Cemu se podoba, od ¢eho se Lisi (2 min.)
Asociuj: Nac si vzpomenes, co ti pripomina (3 min.)
Analyzuj: Z ceho se sklada, jak je to udélané (3,5 min.)
Aplikuj: K cemu se to hodi, jak to muzeme pouzit (3 min.)
Argumentuj: Zaujmi stanovisko pro/proti (muzes pouzit
jakekoli argumenty - logické i posetilé) (2 min.)
2 Sdilejte 2-3, pak dame dohromady zdarilé

-

-

-

-

-
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Otazky

Uved'te, mezi kterymi subjekty je povinna komunikace pomoci DS.
Uved'te, mezi kterymi subjekty je volitelna komunikace pomoci DS.
Kdy je datova zprava dorucena?

Mohou byt vyuzivany datove schranky bez e-podpisu? A e-podpis bez
datove schranky?

Jaké jsou funkce e-podpisu?

Kdo muze cist elektronicky podepsanou zpravu? A duvérnou?

Co to je: e-podpis, certifikat, kvalifikovany certifikat, certifikacni
autorita, casove razitko, e-znacka?

Kdyz je dokument elektronicky podepsany, muze drzitel podpisu tvrdit,
ze ho necetl?

Vyjmenujte ceské akreditované CA.

Na jakém typu Sifrovani je zalozen princip e-podpisu?
Co to je hash?

Kdo zajistuje utajeni soukromeho klice?
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Zdroje

DOSEDEL, Tomas. Pocitacova bezpecnost a ochrana dat. Brno:
Computer Press, 2004. 190 s. ISBN 8025101061.

Druhy elektronickych podpisu
Informacni systém datovych schranek: zakladni informace

STEDRON, Bohumir. Uvod do eGovernmentu: Pravni a technicky
pruvodce 1. vyd. Praha: Urad vlady Ceské republiky, 2007. 172 s.
ISBN 978-80-87041-25-3.

Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentdu, v platném znéeni

Zakon €. 227/2000 Sb., o elektronickém podpisu, v platném znéni

Zakon ¢. 227/2000 Sb., o elektronickém podpisu a 0 zméneée -
nekterych dalsich zakonu (zakon o elektronickem podpisu), ve znéni
zakona €.226/2002 Sb. (komentar)

Zakon o elektronickém podpisu (ppt presentace)



http://www.isvs.cz/e-podpis-podatelny/druhy-elektronickych-podpisu-5-dil.html?tisk=ano
http://www.datoveschranky.info/assets/ke-stazeni/isds_ver3_0_web.pdf
http://www.fi.muni.cz/~smid/zelpod1.html
http://www.fi.muni.cz/~smid/zelpod1.html
http://www.fi.muni.cz/~smid/zelpod1.html
http://gjkt.kvalitne.cz/Files/E-podpis.ppt
http://gjkt.kvalitne.cz/Files/E-podpis.ppt
http://gjkt.kvalitne.cz/Files/E-podpis.ppt
http://gjkt.kvalitne.cz/Files/E-podpis.ppt
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E-zdravotnictvi, e-
archivnictvi
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e-Zdravotnictvi

Lepsi a efektivnéjsi zdravotni pece
Propojeni a spoluprace zdravotnickych zarizeni:
s Koordinace aktivit pri ohrozeni zdravi obyvatel,
s Sdileni dat mezi zdravotnickymi organizacemi
= Misto prukazu pojisténcu cipovée karty
Prevence: informace o zdravém zivotnim stylu (System

poskytovani verejnych zdravotnickych informaci),
telekonzultace
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E-zdravotnictvi - regulace

Z. C. 20/1966 Sb. o péci o zdravi lidu (od 1990 vic nez
50x novelizovan) nahrazen z. ¢. 372/2011 o zdravotnich
sluzbach a podminkach jejich poskytovani (zakon o
zdravotnich sluzbach)

Ukotveno dobrovolné hodnoceni zdravotnicke oblasti +
dany podminky (§§ 98-106)

Pro IP klicove:

# Informovani pacienta (komunikace)

s Zdravotnicka dokumentace (informace o pacientovi)
s Zdravotnicke IS (elektronizace zdravotnictvi)
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§ 28 pouceni nemocného o zakrocich a jeho souhlas

Nutny svobodny a informovany souhlas pacienta
Pacient ma pravo na:

» Konzultace s jinym zdravotnikem (mimo neodkladnou
péci, vazbu, vykon trestu apod.)

» Seznameni s vnitrnim radem instituce
' Informaci o cené za sluzby
1 Informace o zucastnénych pracovnicich



MASARYKOVA UNIVERZITA WWww.muni.cz

§ 31-32 Povinnosti poskytovatele péce informovat
pacienta

Zdravotni stav (bezodkladne, srozumitelne a v
dostatecném rozsahu, vyjmenovany), lécebny postup a
Zmeny

Moznost vzdat se prava na informace, prip. zakazat ci
dovolit informovani osob

Pozustali pravo na informace o zemrelém, pokud
nezakazal

Vyjimka vzdy, kdyz je to muze ohrozit
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§ 52-55 zdravotnicka dokumentace

Moznost prace s rodnym cislem

Vzdy nutné datum zapisu a identifikace pracovnika
Listinna i e-, pri digitalizaci listinna uchovana
Nelze nic mazat - i pri zméné nutna citelna puvodni
verze

Pro e-ZD nutne zajistit:

2 Ochrana proti zméne i necitelnosti (LTP)

s |dentifikatory pracovniku

s Autorizace
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§ 65-66 pristup k ZD

Do ZD o pacientovi mohou za pritomnosti povereneho
zamestnance nahlizet a porizovat vypisy Ci kopie:
pacient, zakonny zastupce, pacientem urcené osoby,
pozustali (kdyz nezakazano)

Nahlizet + kopie zaméstnanci (nebo kontrolujici) pro
vykon povolani

Pri Cisté e-ZD muze opravnény nahlizet i dalkoveé a tvorit
kopie

Vétsina nahlizeni dokumentovana
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§ 70-78 NZIS

2 Jednotny systém pro:
s Udaje o zdravi obyvatel, pracovnicich, sluzbach...
» Vedeni registru
s Pro VaV a statistiky
5 OU bez souhlasu subjektl, zakon je jmenuje (mnoho), spravce
(Ministerstvo) na zadost poskytuje opravnénym
3 Zdroje:

s Narodni zdravotnicky IS provozovan Ustavem
zdravotnickych informaci a statistiky

2 Narodni referencni centrum (od 1.1.2016 Kancelar
zdravotniho pojisténi, z.s.)



http://www.uzis.cz/
http://www.uzis.cz/
http://www.uzis.cz/
http://www.uzis.cz/
http://www.uzis.cz/
http://www.uzis.cz/
http://www.uzis.cz/
http://www.uzis.cz/
http://www.nrc.cz/
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E-zdravotnictvi mimo stat

Datoveé rozhrani komunikaci zdravotnich IS a centralnich
referen¢nich zdravotnich zaznamu

Klasifikacni systemy a e-Health Technology Assessment
Elektronizace pre/postgradualniho vzdéelavani

Systemy podpory klinického rozhodovani, standardy,
klinické protokoly

Telemedicina



http://hta.iheta.org/
http://hta.iheta.org/
http://hta.iheta.org/
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Telemedicina

»,Zdravotnicka informace je prenasena prostrednictvim
telefonu, Internetu nebo jinych siti za ucelem konzultace
a nékdy dalkovych medicinskych vykonu nebo vysetreni“
» Telekonzultace pro diagnosticke, terapeuticke a
edukacni ucely
» Telemonitoring - domaci zdravotni péece (pooperacni a
pro starsi generaci)

» Jak vypada telemedicina? (do 1:15, 2:54-6:30)



http://www.ceskatelevize.cz/ivysilani/10315080042-tep-24/213411058130004/obsah/244889-telemedicina/
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Archivnictvi

Z. C. 499/2004 Sb., dozorci organ MV

V analogove i digitalni podobe

S rozvojem e- otazky LTP (long term preservation),
zajistenim citelnosti, apod. => nutne upravy z. a
nalezeni reseni problému

Klicova autenticita (e-podpis) - kazdou zménou (nejen
obsahovou) mizi + moznost prolomeni sifrovani
Probléem s datovou narocnosti (audio-vizualni dok.)

Co po nas zbude



http://www.cnz.cz/
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Zakon c. 499/2004 Sb.

Rozlisuje dokument a archivalii

»,Zaznam, ktery byl vzhledem k dobé vzniku, obsahu,
puvodu, vnéjsim znakum a trvalé hodnoté dané
politickym, hospodarskym, pravnim, historickym,
kulturnim, vedeckym nebo informacnim vyznamem
vybran [archivem] ve verejném zajmu k trvalému
uchovani a byl vzat do evidence archivalii; (...) i
pecetidla, razitka a jiné hmotné predmety“

Uchovavat dokumenty a umoznit vybéer archivalii musi
verejno- i soukromopravni puvodci
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Zakon c. 499/2004 Sb. (2)

Vyvoz mimo CR jen se souhlasem MV, vzdy jen na dobu
urcitou a z duvodu: vystavovani, konzervovani,
restaurovani, vedecké zkoumani

Lze nahlizet jen na zakladé zadosti

s Obsahujici OU jen se souhlasem subjektu

= Pristupne pouze starsi 30 let

s Vyjimky vzniklé z Cinnosti st. organu pred 1990
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Soustava archivu

Verejné archivy
Narodni archiv
Archiv bezpecnostnich slozek
Statm oblastni archivy
s Statni oblastni archiv v Praze
s Statni oblastni archiv v Treboni
s Statni oblastni archiv v Plzni
s Statni oblastni archiv v Litoméricich
2 Statni oblastni archiv v Zamrsku
s Moravsky zemsky archiv v Brné
s Zemsky archiv v Opave
Specializované archivy
Bezpecnostni archivy
Archivy Uzemnich samospravnych celku
Soukromé archivy (zrizuji FO/PO)
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www.muhni.cz

Ooooooao
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Spisova sluzba

>

yZajisteni odborné spravy dokumentu doslych a vzeslych z
dinnosti puvodce (...) zahrnujici jejich radny prijem, evidenci,
rozdelovani, obeh, vyrizovani, vyhotovovani, podeplsovam
odesilani, ukladani a vyrazovam ve skarta¢nim F rizeni, a to
vcetné kontroly téchto cinnosti*

Statni organy (mnoho, jmenovano v zakoné) povinné
Mozna e- (preferovana) i listinna

Dok. oznaceny jednoznacnym identifikatorem a evidovany
Vsechny k téze véci spojeny ve spis

Jmenny rejstrik pro vyhledavani, ovérovani a automaticke

Zpracovavani Udaju o adresach odesilateltl a adresatech dok.
(udaje pro jednoznacnou identifikaci)

Pozadavek na e-podpis/e-znacku/kvalifikované casove razitko
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E-archivnictvi

2012 pridano: ,, V pripadé dokumentu v digitalni podobé
se jejich uchovavanim rozumi rovnez zajisteni
vérohodnosti puvodu dokumentu, neporusitelnosti jejich
obsahu a citelnosti, tvorba a sprava metadat nalezejicich
k témto dokumentum v souladu s timto zakonem a
pripojeni Udaju prokazujicich existenci dokumentu v
case. Tyto vlastnosti musi byt zachovany do doby
provedeni vyberu archivalii.“ (§ 3)

Tyka se born digital i digitalizovanych dokumentu

| u e-archivnictvi jde o relevanci, selekci a stanoveni

V eV I/

skartacnich znaku, ale selekce narocnéjsi
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Problémy e-archivace

Dlouhodoba = nekoncici financni i casove naklady
Problémy = dan za kratkou trvanlivost e-nosicu a prilis
rychly vyvoj ICT

E-prostredi = nove pole pro komercni sféru (vyvoj IS,
zabezpeceni, BOJ O STANDARDY)

Muzeum HW pro uchovani dat nesmysl

Média podobné => nutné resit migraci na media novejsi
Na HW zavisly OS a na nem aplikace => nejslozitejsi
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Principy e-archivace

Emulace: archivace puvodniho SW, stale nutné migrovat
data na nova media

Migrace: pruvodnim jevem zajisténi uchovani a vyuzivani
e-dokumentu bez puvodniho SW

Virtualizace: prvky migrace i emulace pro vybrané

datove formaty (JPEG, PDF); vytvoreni interpretacni
struktury
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Narodni digitalni archiv versus
Narodni digitalni knihovna?

Neni duvod konkurovat:

1 Rozdilna uloha (jina ,,sbérna oblast*)

= DuUraz na jiné problémy dlouhodobého ukladani
: Rozdilna metadata

Ochrana dat Ochrana dat
BezpecCnost Zpristupneni
Pravni relevance Autorskopravni problematika

Pfejimani od puvodce, vybér Automatizované akvizice, vSechno
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Otazky

# Co resi e-zdravotnictvi?

5 Muzu verejné hodnotit kvalitu svych lékaru?

2 Na jake informace v oblasti zdravotnictvi mam pravo?

s Zjisti muj lékar vse o mém zdravi bez mého prispéni?

5 MUzu zjistit OU mého souseda, spolupracovnika STB, bez jeho
souhlasu?

2 Jaké problémy mohou nastat pri e-archivaci?

2 Co se stane s e-mailem a dopisem, ktery poslu na obecni Urad?

2 Kdyz si budete chtit uchovat své e-dokumenty, co byste
udélali? Kdyz by chtél dokumenty uchovat zivnostensky urad,
musi néco délat jinak?
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» Zakon o archivnictvi a spisove sluzbe, v platném znéni
» Zakon o zdravotnich sluzbach, v plathém znéni
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