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IM a jeho role - ICT v podnikove infrastrukture

* Rizeni zdrojd ICT — pracovni naplfi IM, vazba na ICT oddéleni.
 Informatizace procesu v podniku s ohledem na aktualni moznosti a trendy v ICT.

e Akvizice HW & SW, implementace IS (EIZ, CRM, atd.).
Sprdva dat, databazi a datovych toku.

Zajisténi komunikace (interni, externi).

Webova prezentace organizace (nasazeni, sprava CMS)

Optimalizace vyuziti ICT = Konsolidace ICT (virtualizace, terminalovy pristup, atd.)

Zajisténi bezpecnosti (SirSi problematika zahrnujici el. podpisy, doménové
certifikaty, vzdalené pristupy do sité, zabezpeceni dat)

Archivace dat (v navaznosti na Spisovy a skartacni rejstrik)



Podnikova sit

e aktivni prvky sité & uzly

 protokoly sité (TCP/IP, FTP, IMAP, POP3, SMTP, DHCP, DNS, WEBDAYV,
atd.)

e prenosova média (kabely, radiova bezdratova komunikace, opticka
bezdratova komunikace)

e platformy (OS) a jejich vzajemna kompatibilita — snaha o homogeni
prostredi.

e architektura sité (klient-server), rozlehlost PAN, LAN, MAN, WAN,
WLAN a topologie: sbérnicova, kruhova, hvézdicova, stromova.



Zakladni pojmy

. Sgr\)ler - sluzba nebo HW (aktualni verze SW - MS Win Server 2016, licencovani
Zde).

* Dedikovany server je fyzicky server vyhrazeny cely IJedinému zakaznikovi a jeho
webovym aplikacim, databazim a e-mailum. Na rozdil od tzv. virtualniho serveru -
kde sdili jednu HW platformu s desitkami (nékdy i stovkami) téchto virtualnich
serveru (nazyva se i "sdileny hosting").

* Podnikovda doména - podnikovd sit — databdze uZivatelskych uctd, skupin
uZivatelu, ucty pocitacu, informace o tiskarnach atd. (uzavrena sit — pro pfistup se
pouziva VPN)

* Active Directory - rozsiritelna a skalovatelna adresarova sluzba, ktera umoznuje
efektivné usporadat sitové prostredky. Kromé informaci o objektech v pocitacové
siti (uzivatelské ucty, pocitace, tiskarny) umoznuje pouzivat stromovou strukturu
objektl, nastavovat globalné systémove politiky, instalovat programy na pocitace

nebo aplikovat kritické aktualizace v celé organizacni strukture.


https://www.microsoft.com/cs-cz/cloud-platform/windows-server-pricing

Zakladni pojmy

* Tenky klient je pocita¢ nebo pocitacovy program, ktery pri plnéni
svého ukolu zavisi na jiném pocitaci (na svém serveru). Thin client je
"pouze" monitor a sitova karta (+ periferie) - veskeré vypocty
probihaji na serveru.

* Tlusty klient v sobé obsahuje jak prezentacni tak i aplikacni vrstvu a
pripojuje se prfimo k databazovému nebo jinému serveru. Zpravidla

pres sit stahuje velky objem dat, kterd zpracuje a vysledek pak
prenese zpét na server.



Zakladni pojmy

 Chytry klient kombinuje vyhody tenkého a tlustého klienta a
potlaCcuje jejich nevyhody. Aby mohl pracovat offline, obsahuje
urCitou logiku a drzi data, ktera se v okamziku navazani spojeni

synchronizuiji.

e \lyuzivd mistni systémové zdroje jako je napf. pamét, procesor a
diskovy prostor, ale muze komunikovat a vyuzivat i pripojenych
zarizeni. Stejné tak muze vyuzivat pritomnosti a funkci, které nabizeji
ostatni nainstalované aplikace napr. MS Office.



Zakladni pojmy

* Microsoft SQL Server 2016 je databazovy a analyticky systém,
specialné vyvinuty pro internetové obchody, datové sklady a dalsi
souvisejici byznys. SQL Server dokaze diky spravé podnikovych dat
zvysit efektivitu vasi firmy. Jeho vyvoj zapocal roku 1985 firmami
Microsoft a IBM. Vice informaci zde.


https://www.microsoft.com/cs-cz/server-cloud/products/sql-server/default.aspx

Zakladni pojmy

* Microsoft Exchange Server (2016) - slouzi k vyméné e-mailovych
zprav a sdileni zdroju. Tvori jeden ze zakladu portfolia Microsoftu v
oblasti nabidky firemnich systému. Mezi jeho hlavni vlastnosti patri
prijem a odesilani postovnich zprav, sprava kalendare a kontaktd,
sdileni verejnych slozek, moznost pristupu do postovnich schranek

pres webové rozhrani, pristup k systému pomoci mobilnich zarizeni a
vlastnost datového ulozisté. Moznosti licencovani zde.

 Alternativni sluzby: IBM Lotus Notes/Domino, Novell GroupWise,
Kerio Connect


https://products.office.com/cs-cz/exchange/microsoft-exchange-server-licensing-licensing-overview

Zakladni pojmy

* Microsoft SharePoint 2016 - SharePoint je platforma pro webové
aplikace. Tato platforma v sobé spojuje ruzné funkce, které jsou
tradicneé oddélené aplikace: intranet, extranet, sprava obsahu, sprava
dokumentt, osobni cloud, firemni socidlni sit, firemni vyhledavani,
sprava pracovnich postupu a firemni ulozisté aplikaci.

* SharePoint byl puvodné vyvijen pro vnitrofiremni vyuziti ve stredné
velkych firmach a velkych firemnich oddélenich ve spolupraci s
Microsoft Exchange, Skype pro firmy a Office webovymi aplikacemi.
Office 365 rozsirily pouzivani SharePointu i v mensich organizacich.

eVvVvV/


https://products.office.com/cs-cz/sharepoint/collaboration

Zakladni pojmy

* Hyper-V je hypervizorove staveny serverovy systém. To znamena, ze
ma svuUj vlastni hlavni operacni systém (VétSinou Windows Server
2018 apod.) a pomoci virtualizace se skrze néj mohou spustit dalsi
operacni systémy - vse v ramci jednoho fyzického pocitace.

* Hlavni systém ma na starosti ostatni systémy. Tvori se tzv. API
hypercall, coz je rozhrani programovani a nastavovani aplikaci. Ostatni
systémy nemaji obecne primy pristup k procesoru a hardwaru. Kazda
zadost o vyuziti HW je prevadéna skrz tzv. VMBus (Virtual Machine
Bus) na hlavni operacni systém.



Cloud computing

* Cloud computing lze vyjadrit jako: "fadu procesu, technologii a
obchodnich modeld, které umozni dodat ICT (software, platformu,
hardware) jako sluzbu, a to na vyzdadadni a pruzné."

e Sluzby a programy jsou ulozeny na serverech na internetu ve
vzdalenych datovych centrech, k nimz mohou klienti pristupovat
prostrednictvim webovych aplikaci nebo klienta dané aplikace.

 Jeden z hlavnich vyvojovych trendu v ICT



Vyhody Cloud computingu

 aplikace hostovany jinou spolecCnosti (outsourcing), uzivatel usetri
financni prostredky, které by jinak pripadly na udrzbu a zarizeni.

e odpada starost o permanentni aktualizace SW.

* jednoduchost vyuzivani hostovanych aplikaci prakticky odkudkoli s
pristupem na Internet.

Prukopnici cloud computingu: Amazon, Google, Microsoft, IBM a
Yahoo!



Nevyhody Cloud computingu

e zavislost na Internetovém pripojeni

 uzivatel se muze dostat do sité, ve které jsou blokovany nékteré porty
(nedostane se ke sluzbé)

e obava o interni citliva data svérena druhé strané (cizi firme)
* prozatim nedostatek zkusenosti (a povedomi) s timto resenim



Cloud computing - sluzby

Software jako sluzba (SaaS)

Softwarové aplikace jsou poskytované pres Internet jako sluzby
zakaznikum. Hostované aplikace nemusi klient nijak spravovat ani
instalovat. O vse se stara poskytovatel sluzby. Klienti potrebuji pouze
pristup k webu.

Pokud se SaaS (dale jen SaaS) vyuziva spolecné s dalsim softwarem,
oznacuje se jako "mashup" nebo "plugin.”



Cloud computing - sluzby

Platforma jako sluzba (PaaS)

Platforma jako sluzba (dale jen PaaS) je zalozena na jazyku HTML nebo
JavaScriptu. Na klientovi je postarat se o spravu, instalaci a provoz
aplikace."Paa$S poskytuje vsechny prostredky nutné k vytvareni aplikaci
a sluzeb vylucné z Internetu, aniz by bylo potreba stahovat nebo
instalovat software.”



Cloud computing - sluzby

Hardware jako sluzba (HaaS)

Na rozdil od predchozich sluzeb neposkytuje Hardware Jako sluzba zadnou
aplikaci, ale naopak hardware. Klient si muze pronajmout 'misto na serveru,
sitova zafizeni, pamét, cykly procesoru, ulozné misto.” Haa$S se oznacuje také
jako Infastruktura jako sluzba (dale jen laaS$).

Zakladni typy:
* Verejny cloud (Public cloud) — zdroje se sdili s ostatnimi zakazniky,

* Soukromy cloud (Private cloud) — zdroje jsou vyhrazeny pro jednoho
zakaznika,

 Komunitni cloud (Community cloud) — zdroje jsou sdileny v ramci skupiny,
* Hybridni cloud — slozeny z vice cloudu, napr. soukromého a verejného



Cloud computing - sluzby

Aplikace cloudu:

* aplikace typu peer-to-peer (Skype)

* webové aplikace (MySpace, YouTube)
 SaaS (Google Apps, Office 365)

 software plus sluzby (Microsoft Online Services)



Provoz datovych center

* Historicky vyvoj od salovych pocitacid k mensSim platformam -
soucasny stav tzv. ziletky.

* ZmensSeni ICT prostredkd umoznilo serverovnam a datovym centrim
konsolidovat HW prostredky.

* Pfi nasazeni novych technologii — potrfeba novych zaméstnancu
spravujicich systém = rust nakladu.

S prichodem virtualizace, predevsim té serverové, se rychlost a
ucinnost konsolidace ICT prostredi a sluzeb znasobila.

e Zatim poslednim stupném vyuziti datovych center je zména na
poskytovatele cloudovych sluzeb.



Konsolidace ICT

Probiha az na zakladé komplexni analyzy podnikového prostredi ICT.
Hlavni prinosy pro organizaci:

e Zvyseni flexibility spolecnosti

* Snizeni nakladu na provoz ICT

e Zvyseni dostupnosti a spolehlivosti sluzeb ICT

 Standardizace prostredi serveru

* Minimalizace ovlivihovani provoznich systému ICT

* Sjednoceni testovaciho a provozniho prostredi



Konsolidace databazovych serveru a datovych
ulozist
* Konsolidace resi rozlozeni ulozist dat v podniku.

* Konsolidace datovych serverl = presun databazi z databazovych
serveru spolecnosti na jeden cluster databazovych serverd.

* Cluster je vyuzivan znacnou casti aplikaci v organizaci.

» Konsolidace datovych ulozist = nasazeni centralizovaného datového
ulozisté, které je dostupné pres vysokorychlostni sit pro dalsSi servery

organizace.



Virtualizace

e SoucCasny trend v optimalizaci nakladu na ICT.

e virtualizaci na urovni hardware nebo pomoci specialniho software,
virtualizuji se operacni systémy, ale také se virtualizuji pouze aplikace.

OBECNE CILE: zjednodudeni spravy, lepsi zhodnoceni nakoupeného
hardware, flexibilnéjSi podpora businessu, snizeni nakladu na provoz.



Virtualizace

* Trend - rUznymi druhy virtualizanich technologii je nejvice resena
virtualizace serveru na platformé Intel s operacnim systémem
Windows (tzv. WINTEL platforma).

e Virtualizace = infrastrukturni oblast, vliv hlavnhé na efektivitu a
flexibilitu provozu IT

* primy dopad na business - poskytuje tzv. zasobarnu virtualniho
hardware.



Pozitivni dopady virtualizace

* Nezavislost na vybéru vyrobce hardware (zavislost je Casty problém).
Nekteré nastroje jsou vazané na konkrétni typ hardware, jiné jsou sice
univerzalni ale jejich konfigurace se opét lisSi podle vyrobce serverd.

 Pokud se organizace rozhodne vymeénit znacku serverl, tak vsechny
pouzivané nastroje a postupy, které se tykaji virtualizovanych serverd,
budou i nadale beze zmény platné a funkcni.

e Ziskani vysoké dostupnosti i pro aplikace, které samy o sobé vysokou
dostupnost neresi.

e Spravne navrzeni = virtualizacni platforma je zabezpecCena proti kolapsu pfri
vypadku jednoho Ci vice fyzickych serveru tak, Ze si dotCené virtudlni
pocitaCe ,rozebere" a znovu je spusti. Pripadny downtime lze tak pocitat v
radu sekund (oproti hodindm v pfipadé tradi¢nich serveru).



Virtualizace — soucasny stav

* Lze virtualizovat priblizné 90 % zakaznickych serveru,
* omezeni - technologicka, provozni, ekonomicka.

 Priklady dostupnych reseni: WMVARE, Microsoft (Hyper-V), ORACLE
(VirtualBox), atd.

* Odkaz na pripadové studie, uzitecné odkazy (zde).


http://www.microsoft.com/cs-cz/enterprise/prehled-reseni/virtualizace.aspx

Nastroje pro centralni spravu ICT prostredi

* Dohledové systémy - aplikace jsou na zakladé konfigurace propojeny
s urCenymi systémy (operacni systémy, hardware, aplikace, sité) a
mohou o nich na zakladé predem definovanych pravidel
shromazdovat informace o stavu, konfiguraci, vykonu nebo
zabezpeceni.

* \lystupy jsou prehledné zobrazovany v jediném aplikacnim rozhrani,
nebo je lze dorucovat napriklad pomoci e-mailu ¢i SMS konkrétnim
spravcum IT sluzby.

* Priklady aplikaci: Microsoft System Center Operations Manager, NetlQ
AppManager, IBM Tivoli, HP OpenView, Nagios



Dohledove systemy

* Moderni dohledové systéemy obsahuji vlastni znalostni bazi, pro
jednodussi praci s hlasenymi udalostmi nebo konfiguraci sledovanych

koncovych zarizeni.

* Pomoci rozsireni tretich stran (napr. Quest QMX pro Microsoft SCOM)
lze monitorovat i produkty standardné dohledovym systémem
nepodporované.



Systémy pro systémovy a aplikacni
management

* feSeni umoznuje spravcum ICT centralné instalovat, konfigurovat
nebo inventarizovat koncova zarizeni v ICT prostredi.

 \VétSinu operaci lze pomoci téchto nastroju délat vzdalené a lze je
automatizovat.

 Samozrejmosti je moznost konfigurace spousténi uUkold mimo
pracovni dobu.

 Priklady aplikaci: Microsoft System Center Configuration Manager,
Microsoft System Center Virtual Machine Manager, Symantec Altiris
nebo CA Unicenter



Prinosy reseni pro celkovou spravu ICT

Hlavni kritérium — optimalizace provozu ICT sluzeb
zefektivnéni pracovnich postupd,

snizeni doby odstavek,

potrebny Cas pro zjistéeni konkrétni udalosti.

Moderni management systemy jsou vytvareny s ohledem na sadu doporuceni
Information Technology Infrastructure Library pripadné Microsoft Operations
Framework.

Potencialni uspory jsou obdobou pojisténi maximalni dostupnosti zdroju a jejich
minimalnich IE)rostoju. To je zajisteno okamzitou informovanosti ICT specialistu o
zavadach, dokonce | takovych, které mohou teprve nastat.

bezodkladné reseni s moznosti vyhnout se vlivu na bézné uzivatele.

Akcent na dalsi rozvoj ICT prostredi misto neustalé kontroly.



Pristupy ke zpracovani dat

* Organizace sbira radu dat (resp. provozuje databazové systéemy) — dle
urovne rizeni organizace pozadavky na interpretaci dat:

OLTP — online transakcni zpracovani
 \/ytvareni a modifikace zaznamu
OLAP - online analytické zpracovani
* Reporty a analyzy



OLAP systemy a datova uloziste

e Datové sklady (Data Warehouse DW) — specialni datové ulozisté pro
dlouhodobé ukladani dat

* DW jsou vyuZzivany tzv. systémy OLAP (Online Analytical Processing).
e LiSi se od transakcniho zpracovani (OLTP)

* OLAP pracuji s nemennymi daty (pouze se pravidelné pridavaji) a jsou
transponovany z vice zdroju.

* Nad daty se provadi statistické a analytické vypocty.



OLAP systemy a datova uloziste

e Data jsou do DW ukladana davkoveé s moznosti redundance dat. (=
datové struktury v DW nemusi odpovidat strukture dat v provozni
databazi).

* Dochazi k ocisténi dat a k prevodu tzv. datovou pumpou.
* Data v DW zustavaji i po provedeni vypoctu.
* DW neslouzi jako zalohovaci médium.



OLTP systéemy a datova uloziste

* Online Transaction Processing (OLTP) je oznaceni pro tzv. transakcéni
systémy.

* Aplikace OLTP jsou urCeny pro bézné zpracovani dat (financni
transakce, agenda skladu, objednavky, atd.)

 Ukoly pro OLTP jsou pfedem pfipraveny a jsou sloZeny z kratkych,
atomickych nebo izolovanych transakci.

e OLTP vyZaduji okamzité odezvy, duraz kladen na integritu a
konzistenci dat



Porovnani OLTP a OLAP

* Detailni data Agregovana data

* Vlyznam ve chvili zpracovani Zpracovani za obdobi

e Castd zména dat Data témer neménna

* Transakcni orientace Orientace na analyzu

* VVlykonnost je dulezita Vykonnost neni tak dalezita

* Vysoka dostupnost je dulezita Na vysoké dostupnosti prilis nezalezi

 Redundance dat je nezadouci Redundance dat je bézna

* Slouzi technicko-hospodarskym Slouzi predevsim analytikum a
pracovnikim manazerum

* Predem znamy pozadavky na VétsSina pozadavku neni predem
zpracovani Zznama



Datova kostka

* OLAP krychle (online analytical processing) je zplsob organizace dat,
ktery rozSiruje dvojrozmeérné tabulkové usporadani tak, ze kazda
datova dimenze je ulozena v jedné ose kostky. Tim prekonava néektera
omezeni relacnich databazi.
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Bezpecnost podnikove
infrastruktury



Potencionalni nebezpeci

Formy ohrozeni bezpecnosti: odposlech, modifikace prenasenych dat,
neopravneny pristup do lokalni sité

Oblast ochrany:

 data (zajistit, aby je nemohl nékdo ziskat, ménit ¢i mazat)

e vypocetni kapacity jednotlivych uzlU v siti

* omezovani funkcnosti Ci narusovani provozu nékterych sluzeb



Formy Utoku

Pasivni utoky

 ,odposlouchavani “ dat - cilem ziskat nezverejiované informace,
které lze zneuzit

* monitorovani provozu - analyzy takto provozovanych kontaktU
Aktivni utoky
* modifikace dat

* vytvareni falesnych dat

e aktivnim Utokum nelze zcela zabranit, ale lze je na rozdil od pasivnich
utokd snadnéji detekovat



Ramcové oblasti zabezpeceni podnikove sité

e zajisténi dUvérnosti dat - pomoci Sifrovani celého komunikacniho kanalu
nebo jen vybranych citlivych dat

e zajisténi autentizace uzivatelu sité
e zajisteni integrity dat

e zajistéeni neodmitnutelnosti zprav - zajistit, aby odesilatel nemohl popfit
odeslani zpravy a prijemce nemohl popfit prijeti zpravy

* prifazovani pristupovych prav - cilem je omezit (a ridit) pristup k pocitaci,
datum a aplikacim, soucasti je identifikace a autentizace toho, kdo zdda o
pristup

» zabezpeceni dostupnosti sitovych sluzeb - Gtokiim na dostupnost sluzeb lze
zabranit autentizaci a Sifrovanim



HW utoky

fyzické utoky

e cilem je fyzické poskozeni sitového HW — preruseni kabelaze, vyrazeni
aktivnich prvku, poskozeni HDD apod.

e zalezitost zejména lokalnich siti LAN

ruseni signalu

» pomoci silného elektromagnetického zarice blizko sitovych rozvodu
* naruseni mikrovinného spoje

* nemusi byt umysiné, o to hure odhalitelné



HW utoky

odposlechy

* fyzické odposlechy (napr. modemu nebo teoreticky i signalu v kabelu)

* SW odposlech Ethernetu — sdilené médium doruci signal kazdému,
kdo je pripojen; postaci prepnout kartu do tzv. promiskuitniho rezimu
(prijima vsechna data, nejen ta, ktera ji patri); prepinace komplikuji
tuto moznost

* Vyuziva se i pri reseni problému se siti



SW utoky

pomoci chyb v programech

 preteceni zasobniku (stack overflow) — aplikace zapiSe do paméti,
kam normalné nema pristup; vede k provedeni utocnikova programu
ochrana: aktualizace aplikace

* backdoor — pristup, ktery si vytvoril autor programu pro ladéni
aplikace; muze pozdéji poslouzit utocnikovi ochrana: muze odhalit
scanovani



SW utoky

utoky proti WWW

* Rozsirena forma utoku

* Diky dostupnosti skriptovacich jazyku dnes web programuje ,,skoro kazdy“
» Casto pouze orientace na funkénost, nedostatecné zabezpeéeni

Podvrzeni identity

* |P spoofing — do odchozich paketu je vkladana falesna (cizi nebo
podvrzena) IP adresa

* source routing — varianta, Utocnik se vydava za duvéryhodny pocitac, ktery
predtim vyradil pomoci DoS utoku



DoS (Denial of Service) Utoky

* Cil utoku je vyrazen z provozu casto formou zahlceni
* MUze jit pouze o soucast utoku ¢i jeho zamaskovani

DoS utok pomoci nedokonalosti TCP/IP: (SYN flooding)
* Utocnik zahaji navazani TCP spojeni (posle paket SYN)
e cil potvrdi (SYN ACK) a alokuje pro otevirané spojeni zdroje

* utocnik ale nedokonci navazani spojeni, misto toho zahajuje otevirani dalsich a
dalSich spojeni

* cil postupne vycCerpa sve zdroje a prestane prijimat zadosti o spojeni od
regulérnich klientu

reseni: zkratit dobu cekani na potvrzeni navazaneho spojeni od klienta, alokovat pro
né zdroje az po potvrzeni



DoS (Denial of Service) Utoky

* Land attack — varianta SYN utoku, v zadosti o spojeni je jako adresat i
odesilatel uveden cilovy stroj, ten se zahlti zasilanim potvrzeni sam
sobé

* Smurf — zahlceni cile ICMP pakety (ping), jejich zpracovani miva nékdy
prednost pred béznym provozem; utocCnik posle zadost o ping vsem
(broadcast) a jako odesilatele uvede cil utoku

* DNS utok — podobny predchozimu, jen misto ICMP pouziva DNS
dotazy a odpoveédi



DoS (Denial of Service) Utoky

DoS pomoci chyb v implementaci IP

* PingOfDeath — odeslani prilis velkého paketu pomoci ping,
nekontrolujici prijemce se zhroutil

e Teardrops — vyuziva chyby pri skldadani fragmentovanych paketu
(posila nekorektni fragmenty)



DDoS — Distributed Denial of Service

* DoS utok vedeny soubézné z mnoha stanic

* na nezabezpeCené pocitace je distribuovan utocny program
(oznacovan jako zombie), napt. virem

* v urcity cas utocnik vzbudi zombie a posle je soucasné na cil
 mnoho ruznych variant, zejména v pristupu k synchronizaci zombie
 obtizné se blokuje — zdroju je priliS mnoho



Utoky na servery DNS a smérovace

 otraveni informace v cache — ukladani falesnych informaci do pameti
serveru vede k tomu, ze utoCnik muze presmérovat provoz na server
pod spravou utocnika

* zména dat — utocnici mohou vyuzit slabiny nékterych verzi a pro
uzivatele DNS pozménit néktera data

 odmitnuti sluzby — tento Utok muzZe znamenat problém v ramci
celého internetu (nedostupnost)

* unos domény — utocCnici mohou neopravnéne prevzit registracni
proces a tak unést legitimni domeény



Utoky na servery DNS a smérovace

e Kromé DNS jsou castymi cily utokl smérovace. Pokud nejsou
zabezpeceny proti Utokum zvenci predstavuji pro utocniky potencialni
platformu pro vedeni utoku. Pri realizaci smérovani je nutné zvazit
vSechny pozadavky zabezpeceni jednotlivych smérovacu a pouzit
prvky s vhodnou hardwarovou podporou zabezpeceni.



Mozna ochrana pred utoky

* autentizace uzivatelu site

e zabezpeceni stanic — ochrana dat zbytku sité (napadena stanice se
stava nastrojem dalsiho utoku)

e zabezpeceni provozu — sledovani provozu site, vnitrni filtrovani;
nejnebezpecnéjsi utoky jsou zevnitr

e zabezpeceni LAN — ochrana LAN pred utoky z Internetu
e zabezpeceni na Urovni poskytovatele



Firewall

* Tvori ho ochranné slozky jak hardwarové, tak softwarove, které
dohromady tvori ochrannou zed mezi Internetem a podnikovou siti.

firewall = ' privatni (interni) sit’
o { .

interni servery

Internet

externi servery
okrajova sit’ (perimeter, extranet)

PouZiti obranné zdi v pripojeni podnikové sité do Internetu



Firewall

* smerovace — mezi podnikovou siti a vnejsim svetem filtruji provoz,
minimalizuji moznost vnéjsich utoku
* demilitarizovanad zéna — server nebo sit server( pristupnd zevnitf

podnikové sité i zvenku z Internetu — obsahuje potrebné servery
WWW, SMTP, FTP a dalsi.

* NAT — preklad sitovych IP adres privatnich na verejné a opacné v
zavislosti na sméru komunikace

{ Internet )
FIREWALL g™
...................................... l....,,
b FIP SMTP bastion
i o h
smérovac
nithni okrajovd sit (DM2) }
é smérova :




Funkce firewall

* filtrace paketli — na Urovni sitové vrstvy, na zakladé zdrojové a cilové IP

adresy

aplikacni brana — zadrzuje vsechny pakety pro specifikované aplikace a
chova se jako zastupny server (TELNET, FTP, SMTP.....), zjisti nejprve
autentizaci zvnéjsku a teprve potom povoli komunikaci se serverem v
demilitarizované zéné

zastupny server — (proxy), overuje pakety z hlediska platnosti dat na

aplikacni urovni pred otevrenim spojeni. Zastupné servery mohou také
overovat hesla a pozadavky na sluzby

Fizeni pristupu — autentizacni mechanismus pro_overeni_totoznosti
ulznv/aic)ele na zakladé hesla a jeho autorizace pro uzivani pozadovanych
sluze

e Sifrovani zprdv — zabezpeceni prenosu informaci (jmen, hesel, dat ...)



Proxy

Druhd generace obrannych zdi ve formé zastupnych serveru dokaze
vyuzit filtrace na zakladé IP i na zakladé néekterych aplikaci. VClenéni
mezi klienta a server vsak znacné zpomaluje komunikaci. Zastupny
server stoji mezi klientem a realnym svétem v siti. Klient wvysila
pozadavky smeérem k cilovému serveru, ale pozadavek se dostava k
proxy. Ten pozadavek zvazi a rozhodne zda je opravnény nebo ne a zda

jej posle k cili.
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transportni
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Rizeni pfistupu

Autentizace

* Je ovefovani a potvrzovani totoznosti uzivateld komunikujicich stran.
Autentizace muze vest k jednoznacne identifikaci — kdo je?, nebo verifikaci
— je ten, kdo tvrdi, ze je? na zaklade zadanych udaju do autentizacniho
systemu.

Moznosti ovéreni totoznosti:

* kdo jsou — jednoznacné ukazatel jako otisky prstu, dlani atd., jsou sice
jednoznacné ovsem velmi nakladné

* co maji — identifikace podle predmétu — karty, klice atd., jednodussi
moznost overeni, nachylnost ke ztratam, kradezim ...

* co znaji — identifikace podle hesel, Cciselnych kombinaci, osobnich
identifikacnich Cisel atd.



Rizeni pfistupu

Autorizace

* Po Uspésné autentizaci muze byt udélena autorizace pro pouzivani
zdroju a sluzeb. Autorizace specifikuje jaké operace se mohou
provadel a jaka data jsou dostupna

Uétovani

e Zodpovida za zaznam vsech Cinnosti uzivatele v systému.



