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» minuld hodina — néjaké otazky?
» domaci kol — prezentace PP

> otazky? reklamace?

> vétsinou v poradku

> v hodnoceni spiSe vytky

500 MB
> penalizace u testu

> pozadovano 70 %
> penalizace za dkol 10 %

v
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Obsah

Bezpecnost a ochrana soukromi na internetu

Mgr. Zbynék Michélek
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Bezpecnost
00000000

Bezpecnost a ochrana soukromi na internetu

» nastaveni prohlizece
» antivirové programy
*> hesla

> cookies

» anonymni prohlizen{

*» phishing, pharming

Mgr. Zbynék Michélek
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Bezpecnost
00®00000

Nastaveni prohlizece

» vychozi prohlize¢

> umisténi stahovanych souborfi

» aplikace pro otvirani soubord

» domovska stranka (pozor na nechténou zménu)
» cookies apod.

» prihlasovaci Gidaje (lze ptes heslo heslo)

» historie prohliZeni, stahovani

> certifikaty

Mgr. Zbynék Michélek
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Bezpecnost
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Antivirové programy

> co to je? proC je potfebujeme?

» — viry, malware, spyware, adware

v

freeware/placené

v

kontrola soubori na disku

v

kontrola Cinnosti programi

v

kontrola pred ndbéhem systému

Mgr. Zbynék Michélek
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Bezpecnost
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Hesla

» termin sila hesla (silna/slaba)
> délka hesla (kombinace rostou exponencilné)
> typy znaki (velkd, mala pismena, &islice, specidlni znaky)
» hruba sila, slovnikovy Gtok (uhadnuti hesla)
> nejlepsi ndhodna hesla — tézko zapamatovatelna
» nevhodni hesla: z okoli uzivatele (jméno matky za svobodna,
rok narozeni, jméno kocky apod.), primitivni hesla (1111, 1234,
abcdef, heslo apod.)
> idealni kombinace: janal9Novikova64!
» most common passwords
» hesla si nikam nepsat (napf. monitor), radéji pamatovat nebo
pouzivat spravce hesel
» hesla je nutné pravidelné ménit (nékteré aplikace, weby k tomu
vyzyvaji, Casto nelze heslo pouzit opakované)
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https://en.wikipedia.org/wiki/List_of_the_most_common_passwords

Bezpecnost
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Cookies

> miniaturni soubory

> server je posila, prohlize¢ uklada na disku

> pri dalSi navstévé je posle prohlizec serveru

» slouzi k identifikaci uzivatel(, nastaveni webu apod.

> lIze ukladat stranky, které clovék navstévuje, jak Casto je
navstévuje, co hleda apod.

» — zneuziti pro cilenou reklamu
» od 2015 nutny souhlas

» v prohlizeci Ize vypnout; disledky?

Mgr. Zbynék Michélek
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Bezpecnost
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Anonymni prohlizeni

> neuklada se historie ani cookies, nepouziva se mezipamét

» po vypnuti prohlizece neziistanou stopy (vyjma uloZenych
souborii, novych zalozek apod.)

> nechrani pred sledovanim vasi ¢innosti napf. zaméstnavatelem

Mgr. Zbynék Michélek
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Bezpecnost
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Nékteré podvodné techniky

> socialni inzenyrstvi

> phishing
> podvodné maily nebo zpravy (FB Messenger apod.)
> vyzyva k zadanfi pristupovych hesel, osobnich ddajd
> pharming

> napadeni DNS
> presmérovani na podvodnou stranku, ktera se tvari jako prava
> nejCastéji e-mailové schranky, e-banking, IS apod.
» Casty jev usnadnujici rozpoznani?
> — Spatna CesStina

v

kontrola URL po najeti na link
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Prace s elektronickou postou

Mgr. Zbynék Michélek
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Prace s elektronickou postou

> postu lze spravovat pres webové rozhrani nebo

» pres postovniho klienta (nejznaméjsi Mozilla Thunderbird, MS
Outlook)
> vyhody?
» protokoly POP3 a IMAP
> jaké jsou rozdily?
> POP3 — stahuje zpravy
> IMAP — vzdaleny pFistup
> prilohy zprav
> obycejné velikostné omezené (cca 10MB)
> jak zaslat velky soubor?
> nékteré soubory nékdy nejdou posilat (spustitelné)
> filtry zprav

Mgr. Zbynék Michélek
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Komprimace
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Komprimace a dekomprimace soubori

Mgr. Zbynék Michélek
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Komprimace
oe

Komprimace a dekomprimace souborti

» nékdy také komprese a dekomprese (,zazipovat”, sbalit,
rozbalit)
> snaha o zmensSeni objemu dat pfi zachovani veskeré informace
» pro to pottebujeme?
> posilani souborii
> archivace
» ztratova/bezztratova
> .zip, .arj, .7z, .rar aj.
» MS Windows umi nékteré rozbalit, jinak nutny externi program
(ALZip)

» Total Commander ( [ﬂ + [[F5] . - [ATt] + [F9] - prip. )

> nékteré typy soubor(i se komprimuji vyborné (textove, .bmp az

90 %), nékteré témér vibec (.jpg, .mp3 téméF vibec)
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Instalace a odinstalace programii

Mgr. Zbynék Michélek
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Instalace
oe

Instalace a odinstalace programi

» instalace — .exe, .msi
» odinstalace

> pomoci MS Windows (Aplikace a funkce; pravé tladitko na
ikonu programu)

> v programu (dnes Fidké)

> pomoci spec. programu (Revo Uninstaller) (autostart!)

Mgr. Zbynék Michélek
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Cigténi disku

<

n
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Cisténi
oe

Ci&téni disku

> proc je treba?
» implicitni nastroj v MS Windows (kos, do¢asné soubory, staré
aktualizace, ...)
» specialni programy (CCleaner)
> vycisténi konkrétnich programi (prohlizece, prehravacde apod.)
> Cisténi registri (zOstavaji rezidua, prazdné odkazy)
> a dalsf

Mgr. Zbynék Michélek
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Aktualizace
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Aktualizace operaéniho systému (MS Windows), programii

Mgr. Zbynék Michélek
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Aktualizace
oe

Aktualizace opera¢niho systému (MS Windows), programd

» proc to potfebujeme?

> — bezpecnost, opravy chyb, novéjsi verze
» upgrade (x downgrade), patch
» stabilni verze, beta verze

» MS Windows — implicitni nastroj (kritické aktualizace
automaticky)

» programy nutné aktualizovat ru¢né (Casto si o to samy Fikaji)

Mgr. Zbynék Michélek
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Zaloha disku a pocitace

Mgr. Zbynék Michélek
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Zaloha disku a pocitace

> proC to potfebujeme?
> ztrita dat (smazani, krddez, fyzické poskozent, ...)
> verze

» pomoci externiho programu (EaseUS Todo Backup)
» Windows ma také sviij nastroj
> je nutny velky externi disk (pfip. velky cloud)

» zaloha soubori, disku, nékolika disk, celého pocitace (image,
obraz disku)

» zaloha Uplné/rozdilova
» komprese, Sifrovani

» zalohovani flashdiska!
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Bod obnoveni
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Bod obnovenf

Mgr. Zbynék Michélek
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Bod obnoveni
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Bod obnoveni

» nastroj MS Windows

» ulozi nastaveni pocitade v uritém stavu (registry, nastaveni,
ovladade, systémové soubory aj.)

» automaticky pred kazdou instalaci

> mozné i ruéné

» pokud pocitac pracuje chybné, nenabéhne, néco nefunguje
apod., Ize se ,vrétit v Case"

> nevrati smazané soubory apod.!
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Obnovenfi souboru
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Obnoveni smazaného souboru

Mgr. Zbynék Michélek
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Obnovenfi souboru
oe

Obnoveni smazaného souboru

v

pokud je v kosi ( [Del] ), neni problém
pokud je smazén trvale ( [Shift ] + [Del] ), je to problém

> jsou programy k obnoveni soubor(, vétSinou komercni

v

v

je nutné konat rychle, aby nedoslo k fyzickému pfepsani mist,
kde byl soubor ulozen

» — instalace programu k obnoveni souboru po smazani je
problém, nejspi$ se mista prepiSou
» — radé&ji mit nainstalovano

» v pripadé havarie disku nebo pri nutnosti obnoveni cenného
souboru (finan¢né, citové) radéji vyuzit specializované firmy

Mgr. Zbynék Michélek
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Uzite¢né drobnosti
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Drobnosti
00000

Uzitecné drobnosti

» sprava souborii: Total Commander (dosovsky vzhled
a funkcionalita)

> instalace pisma v MS Windows

> otevfit Pisma a soubor fontu presunout
> otevrit font a nahore kliknout na nainstalovat

» MS aplikace Vysttizky

> printscreen aktualniho okna: +
> uzamdeni pocitace: [&&] + [L]

» nastaveni promitani, monitord: + [ﬂ

> s klavesou [ﬂ se poji mnoho klavesovych zkratek

Mgr. Zbynék Michélek
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Drobnosti
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Uzitec¢né drobnosti Il

v

obréazek, ktery zmizi unsee.cc

» docasny e-mail mail.tm

v

Google databanka fontii

v

databanka volnych obrazkd Pixabay

> jsou i jiné, napt. unsplash.com

v

Google nastroj pro online spravu trid Classroom

» nastroj pro tvorbu citaci

Mgr. Zbynék Michélek
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https://unsee.cc/
https://mail.tm/cs
https://fonts.google.com/
https://pixabay.com/cs/
https://unsplash.com/
https://edu.google.com/intl/cs/products/classroom/
https://www.citace.com/

Drobnosti
00000

> predtermin
> dalsi terminy v I1Su

» test v ISu (pokud se mi to podafi) — Cast teoreticka
a prakticka

> vSe jen z prezentaci, praktické Gkoly analogické
» otazky k ¢emukoliv?

» konzultace?

> néco, co vam chybélo? néjaké tipy, co zaradit?

Mgr. Zbynék Michélek
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Drobnosti
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Dékuji za pozornost.
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