BRAVE NEW DIGITAL WORLD
8. VYSOKA HRA PRTRIOTU




ARCHEOLOGIE GEOPOLITIKY SITE

*V obdobi prUumyslové revoluce informace nabyvaji na

vyznamu - sSirenli informaci prinasi sSireni 1inovaci,
emancipaci burzoazie, zefektivneni obchodu

*V ramci novych narodnich statl vyvstava dilema jestli a
nakolik tyto toky informaci regulovat (napr.
emancipovana spolecnost vs. konkurenc¢ni vyhoda)

*Prenos informaci ke sprave impéria zacina vyuzivat
Francie a s prichodem telegrafu predevsim Britanie



GEOPOLITIKA SITE VE 20. STOL.

*Pocitacova sit k vojenskym a spravnim ucelUm

*Predevsim resena je ale otazka televizni a rozhlasové
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*\VV  obdobi studené valky funguji radiové rusicky a
ponorky urcené ke strihani podmorskych kabell

*CLR se v 70. letech stavi do ¢ela uskupeni NWICO, kter3
chce bojovat proti ,,kulturnimu imperialismu‘



GEOPOLITIKA SITE VE 20. STOL.

*Na Zapadé je ustaven étos konektivity (,,David mikrocipu
porazi Goliase totalitarismu®)

*Clintonova a Gorova administrativa spousti iniciativu
Global Information Infrastructure, Jjejimz cilem je
vytvorit ,svetovou komunitu‘ umoznéenou novymi
komunikacemi

*U. S. Telecomunication Training Institute, USAID a
Svétova banka financ¢né podporuji rust internetu (v
novém tisicileti navazuje Digital Freedom Iniciative)



GEOPOLITIKA SITE VE 20. STOL.

* ,Narod, ktery do svého hospodarstvi nejvice zahrne
vysoko-vykonnostni vypocitavani se velmi pravdepodobne
vynori  jako dominantni  intelektualni, ekonomicka
a technologicka sila dalsiho stoleti.* <Gore, 1991>

*V r. 1998 uz ICTs predstavuji 45 % amerického exportu

*Za pripojeni k americkym serverim se plati poplatky
americkym sitovym firmam



WAR ON TERROR

*Novy zplsob financovani bezpecnostné orientovanych ICT
projektld predstavuje In-Q-Tel (1999); CIA a NSA
zacinaji vystupovat jako Venture Capital firma (toto

pozdéji sméruje 1 dalsi subjekty)

*Po 9/11 takto spolu s novym Ministerstvem vnitrni
bezpecnosti berou utokem ,,outlet technologickych
akcii,“ ktery vytvorila internetova horecka

*kremikovy trojuhelnik, informacné pridmyslovy komplex;
diskurz nové ekonomiky doplnuje diskurz sekuritizace



FREEDOM TO GONNECT

*Nova doktrina Hillary Clinton propaguje univerzalni
internetové pripojeni (navrat amalgamu neoliberalni
ekonomie a teorie verejné sféry)

*Cenzura je legitimni pokud jde o ochranu autorského
dila a nelegitimni pokud jde o hospodarstvi a politiku

*V  méritku mezinarodni interakce opét vyvstava spor
o informacni suverenitu



POLITICKA EKONOMIE INTERNETU

*Urcity institucionalni rad pomaha urcitému fungovani
ekonomiky - je Freedom to Connect geopoliticky nastroj
k udrzovani trzni dominance?

*E1li Noam - zvySovani konektivity muze rozevirat nlzky
a to predevsim mezi globalnim severem a globalnim jihem

*spor o fungovani internetu stoji predevsim jako sprava
v ramci ICANN vs. sprava v ramci ITU



PROBLEM MULTISTAKEHOLDERISMU

*Multistakeholderismus: kordinace soukromych a neziskovych
aktivit (event. i s vladami)

*ICANN: spravuje centralni adresar; ISOC: stara se
o pripojeni tretiho svéta a spravuje doménu .org (jeji
management pochazi z korporatni sféry); IETF: vytvari
standardy (Steering Group plati treti strany)

*Je étos multistakeholderismu jen legitimizaci? Americky
a korporatni vs. nedemokraticky bias?



*Freedom to Connect rétorika zminuje kyberprostor jako
verejny (sic!) prostor

*2010: erozi soukromi ukazuje uz roztrzka mezi CLR a
Google ¢i leaky na serveru Cryptome

*V  roce 2012 (2013) kontraktor NSA Edward Snowden
zverejnuje 1informace o existenci mohutného sledovaciho
aparatu monitorujiciho internet



*V ramci amerického Patriot Act a Foreign Intelligence
Survaillance Act muze napr. NSA a FBI pristupovat ke
komunikaci, kterou zprostredkovavaji americké tech.
spole¢nosti (PRISM)

*Na tomto spolupracuji predevsim Microsoft, Facebook,
Google a Yahoo!

*Kromé PRISM fungoval i MUSCULAR (historie vyhledavani)
a kolem transatlantického datového kabelu vyvijela své
aktivity i britska GCHQ (za spoluprace s Vodafone)



*Poslusnost technologického sektoru jde odvozovat napr.
z narustajiciho objemu vladnich a armadnich zakazek

*Soucasti prace NSA byla 1 rozsahla lobbysticka kampan
za oslabovani sifrovani

*Reakci na tato a dalsi odhaleni je napr. projekt BRICS
Cable (datovy kabel mimo americkou jurisdikci) ¢i
omezovani bumerangového provozu Nemeckem a Ruskem



*Nové jadro internetové populace 1lezi zde, CLR neni
dinosaurem, kterého sveétova sit zahubi

*Specifikem internetového provozu v zemi je nizky pocet
IXPs a ,,Velky cinky firewall*
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*Vnitrnli provoz na siti Jje monitorovan a vnéjsi
usmérnovan (inspekce paketl, blokace, zpomalovani)

*Zodpovednost za charakter provozu a jeho spravu nesou
provozovatelé; internet je zde privilegium ne pravo



*K obchazeni kontrolnich mechanismid je pouzivan Tor,
Psiphon, VPNs ¢i rlUzné neologismy a jazykové kody

*Naprosta majorita spolecnosti je ale s panujicim stavem
spokojena (étos harmonie, dlraz na spolecnost)

*Na siti (napr. Weibo) Jje aplikovan koncept ovérené
identity, vlada zemé zaméstndava nékolik milionu
opinionshaperl



*Cina je spojovana s dlouhou radou kyberbezpecnostnich
incidentu; hack sluzeb Google, kompromitace mailu
tibetské exilové vlady, hack Skype, IBM, HP, Citigroup;
prumyslova Spionaz v Nortel, Lucent Technologies, Sun
Microsystems, NEC Electronics, 3D-GEO, Lockheed-Martin

*Huawel a ZTE své technologie k regulaci internetového
provozu prodavaji radé obskurnich rezimd.

*Ve velkych technologickych firmach je zpravidla silneé
zastoupena Komunistickd strana a Cinskd lidova armada



*Cinsky sitovy izolacionismus a regulace kyberprostoru
jsou zaroven 1 ekonomickou strategii - pocetna domaci
populace takto mohla vytvorit stabilni bazi pro tamni
technologické spolecnosti.

*Kazdad ze znamych sluzeb zapadnich firem md v Ciné svou
domaci alternativu; Google - Baidu, Twitter - Sina
Weibo, Facebook - Renren, YouTube - Youku, eBay -
TaoBao, Netflix - Tencent Video, Twitch - Huya Live

*Cinskd technologické firmy generuji cca 30 % HDP zemé
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*V roce 2009 zde dochazi k rozsahlym verejnym protestum
organizovanym pomoci internetu

*2010: sofistikovany cerv Stuxnet napada centrifugy
vyzkumneho nuklearniho zarizeni; 2012: novy rozsahly
utok malwarem Flame (za obéma stoji USA a Izrael)

*Irdan chce budovat vlastni relativné separovany a
monitorovany ,halal internet*



*Pri nepokojich v Egypte v r. 2011 dochazi k uplnému
odpojeni 1internetovych sluzeb, ekonomicky dopad je
vyCislen na 18. mil dolaru za den

*Cute cat theory: omezeni internetovych sluzeb zasahne
vsechny skupiny populace a vyvola nepokoje - priklad
Egypta toto potvrzuje

*Po padu Mubarakova rezimu je nalezeno mnozstvi
dokumentl svéd¢icich o spolupraci zapadnich firem
(Gamma Group, FinSpy) s egyptsky bezpecnostnim aparatem



*Behem konfliktu v Syrii internet fungoval bezne, prvni
valka s rozsirenim smartphonu

*Assaduv rezim konektivitu vyuziva ve svUj prospéch -
monitoring komunikaci (s pomoci zapadnich firem),
phishingové utoky na novinare z Al Jazzery, syrsky
disent a syrskou emigraci

S1  metody vyhrazené  kybernetickému zlocCinu
é uziva stat
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