BRAVE NEW DIGITAL WORLD
9. BUDOUCI DEJINY




BUDOUGNOST RODU HOMO

*technologie jako cesta k nové biologické podstate -
bioinzenyrstvi, kyborgizace, virtualizace; vsechny tri
jiz probihaji

*transhumanisticka ideologie (Kurzweil, More, Bostrom)

*personalizovana medicina a probabilisticka prevence
zdravotnich rizik vs. geneticka diskriminace

*enhancement jako novy horizont nerovnosti
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BUDOUGNOST IDENTITY

*budovani hyperrealné identity v ramci vlastni on-line
prezentace

*virtualni ja bude stale vice urcujici pro to fyzicke;
garantovana a péstovana identita (napr. reputation.com)

*trhy s identitami - fabrikovanymi, kradenymi

*biometrika jako oficialni identifikator (napr. Aadhhar)
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BUDOUCNOST INFORMOVANI

*novymi gatekeepery jsou platformy (Facebook, Google ..)

*digitalni technologie snizily naklady zurnalistiky;
vstupuji zde novi hraci (oblansky a osobnostni
zurnalismus), kteri nesdileji tradicni eticky ramec

*strategie primych cild (oligarchové) a strategie
nejistot (fake news)

*hrozi konec tradicni zurnalistiky ci to, ze nebude
pristupna?
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BUDUCNOST INTERNETU

*otazkou asi nebude moznost pripojeni, ale charakter
skonkrétniho internetu“ - tzv. balkanizace; filtry na
routerech ISPs, hloubkova inspekce paketu ..

*tvrda cenzura: blokace <ci zpomaleni preshranicniho
provozu, specifické vyhledavaci algoritmy (CLR)

* ,rozpacita®“ blokace: narazové kratkodobé blokace,
systém mravni ochrany BTK pracoval i skryté (Turecko)

*konsenzualni blokace: blokace konkrétnich stranek
povazovanych za hanebné (Némecko)



BUDUCNOST INTERNETU

*ubiquitous computing (potazmo IoT) se sklonuje uz od
80°s/90°s (prednost ale dostala mobilni komunikace)

*nutnym doprovodem rozvoje v ramci komputace, jeji
interoperability a mobility jsou mobilni site; problém
robustnosti a rychlosti prenosu (,,dalnice*)

*Na 5G sitich bude stat IoT, wearables, self-driving,
VR, AR ..



BUDOUCNOST AUTENTIFIKACE

*blockchain (,,databaze, jejiz kopii si kazdy mlze
prisvojit, kazdy do ni muze/musi pridavat, nikdo ji ale
nemize upravovat®“) slouzi ke sledovani informaci a
verifikacl integrity

*kromé bezné elektronické peceté 1 rada dalsich aplikaci
zpravidla zalozenych na moznosti sledovani puvodu
(najeté kilometry, plUvod vyrobku, elektronické volby)

*blockchain nahrava racionalité transformace ve sluzby
provadené platformami ..



BUDOUCNOST AUTENTIFIKAGE

*. Jjde nicméné 1 proti ni - unikatni transakce totiz
dovoluje vykonavat i bez prostrednika (platformy);
v pripade blockchainu je transakce a autentifikace
toteéz

*okruh pravicovych 1liberall (Gilder, Tapscott, Lanier)
zde spatruje reseni problému rozlozeni bohatstvi -
moznost vytvaret sva aktiva a drzet nad nimi kontrolu

*to plati treba 1 pro uzivatelska data



BUDOUCNOST MEST

*role mest jako coby bazalni socio-ekonomicko-politickeé
jednotky bude narustat (Ohmae, Castells, Bratton)

*agenda smart cities vychazi z problematiky big data
(resp. IoT) - na zakladé datové mnoziny vytvorit
utilitu

*dvoji racionalita smart cities - SC jako uspora (bohata
mésta a problém meznich nakladt) & SC jako investicni
pobidka (globalni jih, mésto bez tradicnich problému);
v CLR jde 1 o environmentalni problematiku



BUDOUCNOST MEST

*poskytovatelé SC reseni jsou platformy, chteji
privatizovat a transformovat produkty ve sluzby

*SC sluzby jsou pro administrativy 1lakavé =z hlediska
gamifikace (problém koordinace), problémem vsSak je
disrupce instituci a mizeni prav (extraktivni situace)

*problém regulace spociva v nutnosti koordinace mést a
vétsich celkd (Uber), pakach platforem (Uber) ¢i
existenci zpétné vazby a stretu zajmu (Airbnb)






BUDOUCNOST KONFLIKTU

*robotizace a automatizace povedou k vetsi ochote k
valecnym aktim (leak o eskalaci dronovych operaci
Obamovy administrativy)

*technologizovana valka bude nicméne dost mozna spocivat
predevsim v donuceni stroju protivnika (ne)udélat ..

*eticky problém autonomniho rezimu - o ,,zmacknuti
spoustée“ rozhodne sam stroj; tlak na mezinarodni
regulaci






BUDOUCNOST KONFLIKTU

*kyberneticka wvalka - zatim predevsim soft metody
(primyslova Spionaz, infiltrace, dezinformace), Rubikon
fyzické destrukce byl prekrocen v pripade cerva Stuxnet

* ,weapons of mass disruption®, kyberneticka valka a
fyzicky mir mohou probihat soucasné - Rusko(?) vs.
Estonsko, Gruzie, Kyrgiztan, CR; kyberneticky konflikt
se zatim na konflikt fyzicky nikdy netransformoval

*kyberprostor svébytnou doménou - USA 2009, NATO 2016



BUDOUCNOST KONFLIKTU

*konflikty zde nemusi byt nutne vedeny Jjen mezi
suverénnimi staty - CLR vs. Google, KLDR vs. Sony

*problém kybernetického konfliktu predstavuje prokazani
viny, existuji jen neprimé dukazy, snadna moznost uziti
falesnych vlajek

*problém je 1 konceptualizace legitimity a adekvatnosti

*diskuze o mezinarodnim karanténnim systému (DoS, DDoS)
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ATTACK ORIGINS

COUNTRY
B8 China
=8 United States
= Russia
EA South Korea
Ed Mil/Gov
=l Taiwan
W italy
== Bulgaria
== Netherlands
B Turkey

| ATTACKTYPES

#
154
126

BRNBEg89R

PORT
23
8123
445
8118
8888
137

SERVICE TYPE

O telnet

O unknown

O microsoft-ds

O unknown

O sun-answerbook
(O unknown

50537 O unknown

1434
514
80

O unknown
O shell
Ohttp

831
323

__d - ATTACK TARGETS

COUNTRY

=8 United States
E3 Mil/Gov

B Russia

B Cyprus

M France

=l Taiwan

== Singapore

= Saudi Arabia
i Liechtenstein
¥ Spain

LIVE ATTACKS

TIMESTAMP ATTACKER

09:2210186  ChinaNet Shanghai Province Network
09:22:10521 China Unicom Shanxi province network
09:22210857  LTD Avesta

09:22:11.191 China Unicom Shanxi province network
092211526 N/A

09:22:11868  Mediacom Communications Corp
09:22121971  Hetzner Online AG

09:22:12531 3BB Broadband

09:22:12866 .  SK Broadband Co Ltd

09:22:13267  China Unicom Shanxi province network

ATTACKER IP
58,39.219.143
60.223.138.75
95,213.177.126
118.73.112.215
172.89.29.250
173.25.250.84
176.9.157.140
183.89.59.192
1.245.218.211
60.223.138.75

ATTACKER GEO
Shanghai, CN
Taiyuan, CN
RU

Houma, CN
milgov
Johnston, US
DE

Bangkok, TH
Seoul, KR
Taiyuan, CN

TARGET GED
Taipei, TW
Saint Louis, US
RU

milgov

milgov

milgov
Seattle, US
Kirksville, US
Kirksville, US
Saint Louis, US

ATTACK TYPE
unknown
unknown
unknown
telnet
telnet
telnet
unknown
unknown
telnet
unknown

PORT
51430
16818
35490
23

23

23
8320
34636
23
16818

05



BUDOUCNOST REVOLUGE

*slozité utajovani nasili vs. strategie znepristupneni
technologie (Keystone XL vs. izolace Ujguru)

*nepodstatné udalosti dokazi iniciovat velké reakce
(mezinarodni den vareni kari), omezeni internetového
davu muze zpusobit jesté vétsi tézkosti (Mubarak a XXX)

*,/../je tézko predstavitelné, jak by Churchil nebo
deGaule v ére Facebooku apelovali na svet. /../
jedinecné vudc¢i osobnost /../ masova socialni komunita
nevytvori <Kisinger>



BUDOUCNOST REVOLUGE

*budou zde revolucni nomadi; revolucni marketingova
hnuti a revolucni aplikace?

*konektivita se stane <cilem 1 prostredkem terorismu
(CommodoHacker, DigiNotar, Anwar Mawlaki, IED)

*digitalni  technologie budou zaroven predstavovat
i novou Achillovu patu - infiltrace jednoho zarizeni
bude infiltraci celé site



