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ElGamal sighature scheme

» schéma digitalneho
podpisu

» prvykrat pouzita
egyptskym
kryptografom Dr. Taher
El Gamalom v roku
1984
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ElGamal sighature scheme

» zvolime prvocislo p a cele Cisla g, x take, ze 1=q=x=p
kde q je elemet zo Zp

» zratame y=g*mod p

» kfu€ K(p,q,x,y)
~ verejna cast k = p,q,y
~ sukromna cCast - x
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ElGamal sighature scheme

» podpisanie spravy w:
* nahodne zvolimer; ridZ . *
hodnotu uchovame tajnu
~ sig(w,r) = (a,b)
~a=qg modp
- b = (w-x*a)*r' mod (p-1)
» overenie podpisu: y*a°= g“ mod p
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ElGamal signhature scheme - bezpecnost’

Predpokladajme, ze sa Eve pokusi sfalsovat
sig (a,b) bez toho aby poznala hodnotu x.

- ak si zvoli hodnotu a, bude k nej musiet najst
korespondujucu hodnotu b spocitanim diskrétneho
logaritmu log_q"y™ pretoze plati:

a b = q r(w-xa)r(-1) = q W-Xa = q Wy -a

-~ ak si zvoli hodnotu b a bude chciet najst hodnotu a
musi vyriesit rovnicu:
yea®=qgxq™=q"(mod p)

Nie je zname, Ci ma predchadzajuca rovnica
efektivne riesenie pre [ubovolnu hodnotu a.
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ElGamal signhature scheme - bezpecnost’

AK si Eve zvoli obe hodnoty a, b a bude chcief
urcCit spravu w, musi zratat' diskréetny logaritmus
log ,y2aP’.

Preto nemo6ze podpisat nahodnu spravu tymto
spbsobom.
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Digital signature algorithm

» bol navrhnuty v roku 1991 americkym institutom
NIST a v roku 1994 bol prijaty za Sstandard

» autor: David W. Kravitz

» algoritmus je zalozeny na probléme vypoctu
diskretneho logaritmu

» modifikacia algoritmu ElGamal.
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Navrh algoritmu

1. vyber komponentov verejneho kluca:

~ p — nahodne zvolené /-bitove prvocislo,
912 < 1=1024, | = 64k.
~ @ — nahodne zvolené 160-bitove prvocislo,
tak, ze p-1 mod q=0
-~ r=h®-Yamod p, kde h je nahodny element zo Z,

r>1

2. vyber komponentov privatneho kluca:
~ X — nahodne zvolene cele Cislo, 0 < x<q
~ y—r‘modp

3. KIucC je K= (p,q,r,X,y)
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Podpisanie spravy a overenie podpisu

Podpisanie 160-bitoveho nesifrovaneho textu w
- nahodne zvolime 0 < k < q tak, aby gcd(k, q) = 1
~ vypocitame a = (r* mod p) mod g
~ vypocitame b = k “(w + xa) mod g kde kk ' =1 (mod
q)
~ podpis: sig(w, k) = (a, b)
Overenie podpisu (a,b)
~ vypocCitame z=b "' mod q
-~ vypocCitame u, = wz mod q, u,= az mod q

ver «(w, a, b) = true <=>( r''y" mod p) mod q = a
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ElGamal vs. DSA

ElGamal

= nie je bezpecnejsi ako diskrétny logaritmus =>
nutnost pouzit velke p (min. 512b)

- Podpisy prilis velké (min 1024b) pre urcite
aplikacie (Cipove karty)

DSA

- redukcia exponentov r, y a a mod q bez
ovplyvnenia overovacej podmienky

..,yaabzqw
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DSA - pouzitie

» Siroké vyuzitie, napriklad v
~ OpenSSL

~ OpenSSH
~ GnuPG
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Subliminal channels

» proces skryvania tajnej spravy do inej ,nevinne"®
vyzerajucej spravy.

» objavil ich v digitalnych podpisoch v roku 1984 Gustavus
Simmons.

» broadband channels

» narrow-band channels
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Subliminal channels - delenie

» Broadband
"Hello, how do you do?" - mbze reprezentovat tajnu spravu
1
Dbvod??
» Narrow-band
= Vyuzitelne vo vsetkych schémach digitalnych podpisov
-~ Ong-Schnorr-Shamir subliminal channel
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Ong-Schnorr-Shamir

~ Najprv sa zvolia n, k tak, ze gcd(n,k) = 1

- Spocitame h =(};™'y mod n

~ Verejne kluCe h, n, sukromny kluc k

~ Pre poslanie spravy w'je potrebne spocitat

P w)modn

-5, = £ - wlmodn god(w,n) = god(w'n) = -

-~ Posiela sa w', s, s))
~ Tretia strana kontroluje, Ci sa plati w'=s 2- hs ;2 (mod n)
- Prijemca ziska tajne w z nasledujucej rovnice

- W' |
W: 5] mod .
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Ong-Schnorr-Shamir - ukazka

Dané n= 4568, k= 3465, h=913, w'=15aw=09.
Ako prvé potrebujeme spoditat w = 3553.

Nasledne podpisy

1 1
oy = = {ﬂ:’ﬂ‘_l +w) mod n = Ef;l - 30563 + 9) mod 4568 = 3812
Sai= %[u."n‘_l w) mod n = H_( (15 - 3553 — 9) mod 4568 = 3283
Verifikacia

w' = S — hS3 modn = 38122 — 913 - 3283 mod 4568 = 15

Ziskanie tajnej spravy

=)

1 i
: mod n = 15- (3812 + 24890 - 3283) Y mod 4568

uw =

f'JT[ -+ F.'_lf';g
= 15 - 3655 mod 4568 = 9
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Blind signatures

» David Chaum

» 2 skupiny
» Obsah spravy je maskovany (zaslepeny)

» Zakladny predpoklad: Signer na podnet Sender-
a podpise spravu m bez toho, aby sa Signer
dozvedel, Co sa nachadza v sprave m

» Moznost verejneho overenia vysledného
slepeho podpisu
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Blind sighatures — pouzitie

» Anonymita spravy

» Pouzitie v protokoloch kde zalezi na sukromi
1. e-commerce
2. kryptografické volebné systemy
3. Digitalne platobne systemy

» Nelinkovatelnost — zabranenie prepojenia u

Signer-a medzi maskovanou spravou a
nemaskovanou spravou sluziacou na overenie

» Priklad — volebna obalka

Blind signatures
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Blind sighatures — pouzitie

» Aby bolo mozné podpisat (Signer vlastni tajny
podpisovaci [uC) spravu m, Sender vypocita, s
vyuzitim postupu zamaskovania, m*, ktoré sa neda
ziskat' z m bez znalosti tajomstva, a posle m*
Signer-ovi.

» Signer podpise m*, Cim sa ziska podpis sm* (z m®)
a poSle sm* Sender-ovi. Podpisovanie sa vykonava
tak, ze Sender méze potom vypocitat, s pouzitim
postupu odmaskovania, z podpisu Sigher-a sm* z
m* - Signer-ov podpis sm z m.

Blind signatures
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Blind signatures — Chaumova schéma

» Vyuzitie RSA a vlastnosti maskovania/odmaskovania
-~ B (Bob) ma verejny kluc (n,e) a sukromny kfucC d
= Nechmjesprava, 0 <m<n

A (Alice) vyberie nahodneé 0 < k <n s NSD(n,k)=1

2. Aspocita m* = mke (mod n) [maskovanie spravy] a
posle B

3. B spocita s* = (m*)? (mod n) a posle A [podpis
maskovanej spravy]

4. Aspocita s = k’s* (mod n), aby ziskala B podpis m“
spravy m [A vykona odmaskovanie m?

-~ Verifikacia je ekvivalentna RSA podpisovej schéme
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Blind signatures - rizika

» Podpisovanie — desifrovanie
» Utoénik posle zasifrovanu spravu, ktoru
odpozoroval a chce sa dozvediet je] obsah
1. Odmaskovanie: m”=m’re (mod n) = (mé (mod n).ré)
(mod n) = (mr)¢ (mod n) [m’ je zaSifrovana sprava
urcena na podpis]
2. Ziskanie m: s’=m™ (mod n) = ((mr)¢ (mod n))¢ (mod
n) = (mr)¢? (mod n) = m.r (mod n)
» Utok funguje, pretoZe Signer podpisuje spravu
priamo.
» Nemozno pouzit hash funkcie na spravu,

» KfuC na podpisovanie — klfuC na desifrovanie

Blind signatures
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Undeniable signatures

» Vlastnosti nepopieratelneho podpisu:

~ podpis moze byt verifikovany iba v kooperacii
s podpisovatelom

~ podpisovatel nemoze popriet korektnost
podpisu

» NP pozostava z troch komponent:
~ podpisovy algoritmus
~ verifikacny algoritmus
~ a tzv. Disawoval protocol
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Undeniable signatures - pouzitie

» Nepopieratelny podpis chrani podpisovatela
pred duplikovanim a distribuovanim dokumentov
bez jeho zvolenia

» Chrani podpisovatela pred popretim toho, Co uz
v minulosti podpisal

Undeniable signatures
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Undeniable signatures - priklady

» Entita A (zakaznik) chce ziskat pristup k
chranenej oblasti riadenej entitou B (banka).
Pokial A pouzije nepopieratelny podpis, B
nemoze nikomu inemu dokazat, ze A pouzila
zariadenie bez jeho ucasti.

» A vytvori zasielku, podpise ju a posle entite B. B
nemoOze poslat zasielku C bez ucasti entity A vo
verifikaChom procese.
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Undeniable signatures — CAUSS schéma

Chaum-van Antwerpen undeniable signature
scheme

e p.r su prvocisla, p = 2r + 1;
e ¢ € Z, jeradu r;
o |1 <u<r—1,y=q¢g" mod p;

e (7 je podgrupa Z; rddu g s opericiou nasobenia(( pozostava z kvadrat-
ickych rezidui modulo p);

o Kluc¢: K ={p,q,x.y}, p,q,y st verejné, xr € GG je privatne

e Podpis: s = sigx (w) = w®™ mod p

e Pokial s # w®™ mod p potom Alica akceptuje s ako platny podpis s

. oy L
pravdepodobnostou -
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Undeniable signatures — Disavowal protocol

1. Alica zvoli nahodné e1,¢e2; ¢1,60 € Z*

Alica vypocita ¢ = s“*y“? mod p a posle ho Bobovi.

. mod r

Bob vypoéita d = ¢* mod p a vysledok posle Alici.

S

Alica overi, ze d # w®1¢®? (mod p)

Alica zvoli ndhodné fi, fo; f1.fo € Z

o

Alica vypoéita C' = s7/1y/2 mod p a posle ho Bobovi.

I mod r

Bob vypoéita D = C* mod p a vysledok posle Alici.

Alica overi, ze D # w/tq¢’? (mod p)

L O ® N @

Alica oznaci podpis za podvrh vtedy a len vtedy ak

(dg=®)7t = (Dqg™ )% (mod p)
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Undeniable signatures — dosledok

» Bob mo6ze presvedcit Alicu, ze neplatny podpis je
podvrh

. . o~ . 01y
~ stacCi dokazat, ze pokial = 7é W
potom:  (dg~**)"* = (Dg™72)*  (mod p)

» Bob nemoéze Alicu presvedcit, ze platny podpis je
podvrh (az na velmi malu pravdepodobnost)

Undeniable signatures
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One - time signature

» Autor Leslie Lamport
» Koniec '70 rokov minulého storocia

» Kazdy kli¢ moze byt pouzity iba raz!
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Lamport signature

Nech k je kladné celé &islo a P = {0,1}* je mnozina sprav.
Majme jednosmernt funkciu f : Y — Z.

Plati 1 </ < k,j € {0,1}.

Osoba, ktora podpisuje si ndhodne zvoli y;; € Y a vypodita

zjj = f(¥i)) ,

Privatny kla¢ K, dlzky 2k, sa skladd z hodnét y; ; a verejny z ;.
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Lamport signature

Nech m = my ... my € {0,1}* je sprava potom,

podpis spravy je sig(my...mg) = (Yi.my - - Yk.m,) = (51 - - - Sk)-
Na overenie podpisu ndm staci overit, ze plati

f(si) = zi.m, pre vietky 1 < i < k.
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Lamport signature

Problémy s digitdlnymi podpismi

One-time signatures & Timestamping 29




Lamport signature

Problémy s digitdlnymi podpismi

» Ako zarucit, ze v dany den existovala podpisand sprava a
neskor nebola zmenend?

T ’ : /
» Strate osobného kliuca = vsetky spravy kompromitované
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Timestamping

Nech P je verejne zndma hodnota, ktora sa ale neda odhadnut
pred dnom podpisu a chceme podpisat spravu w pouzitim
hashovacej funckie h postupujeme nasledovne.
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Timestamping

Nech P je verejne zndma hodnota, ktord sa ale neda odhadnut
pred dnom podpisu a chceme podpisat spravu w pouzitim
hashovacej funckie h postupujeme nasledovne.

L. .z = h{w)
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Timestamping

Nech P je verejne zndma hodnota, ktord sa ale neda odhadnut
pred dnom podpisu a chceme podpisat spravu w pouzitim
hashovacej funckie h postupujeme nasledovne.

L. .z = h{w)
2. z = h(z||P)
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Timestamping

Nech P je verejne zndma hodnota, ktorad sa ale neda odhadnut
pred dnom podpisu a chceme podpisat spravu w pouzitim
hashovacej funckie h postupujeme nasledovne.

L. .z = h{w)
2. z = h(z||P)
3. y =sig(z)

Potom zverejnime trojicu (z, P, y) a je zrejmé, ze podpis nemohol
vzniknut ani pred ani potom co bolo P zname.
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Dakujeme za pozornost




	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37

