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Co je DNS a co zajistuje?

DNS = Domain Name System

Zakladni zaznamy, se kterymi se na DNS setkdvame (pro doménu ics.muni.cz):

* A zaznam (adress record)
- wsus IN A 147.251.12.110

AAAA ziaznam (IPv6 address record)
— wsus IN AAAA  2001:718:1c01:1:02e0:7dff:fe9%96:daa8  (wmyslend)

CNAME (canonical name record)
- sus IN CNAME wsus

NS zaznam (name server record)
— dior IN NS ns.ics.muni.cz
IN NS nsl.ics.muni.cz.

PTR zaznam (pointer record)
- 10 IN PTR dior.ics.muni.cz. (v z0né 6.251.147.in-addr.arpa)

Z dalsich zaznamt zname: MX (mail exchanger record), SOA (start of authority
record), SRV (service record),...
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Prubéh dotazu www.wikipedia.org

servery pro org:
tld1.ultradns.net (204.74.112.1)
tHd2.ultradns.net (204.74.113.1)
tld3.ultradns.org (199.7.66.1)
tid4.ultradns.org (199.7.67.1)
tid5.ultradns.info (192.100.59.11)
tidé.ultradns.co.uk (198.133.199.11)
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Co je za problém se sou¢asnym DNS?

Na prvni problém upozornil jiz v roce 1990 Steven M. Bellovin a zatim posledni utok
se nazyva DNS Cache poisoning — otraveni lokalni cache DNS. Utok se objevil v

poloviné roku 2008 a jednalo se o nejvétsi problém DNS za celou jeho existenci.
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Cache poisoning

Pole Query 1D je dlouhé 16 bita.
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Co prinasi DNSSEC

DNSSEC ptinasi rozsiteni DNS o autentizovany puvod DNS odpovédi, autentizované
popieni existence a integritu dat. (RFC 4033-4035)

DNSSEC vyuzZiva infrastrukturu verejnych kli¢a (PK1).

DNSSEC rozsituje soucasnou sadu zaznamt o dalsi ¢tyfi:

*  SIG zdznam (Signature record)
- wsus IN SIG A 5 3 3600 20100501120000 20100401120000 (2539
ics.muni.cz Tjpdt...H6D)

5 pouzity algoritmus (RSA/SHAT)
3 pocet domén ve jméné, které se podepisuje (kotfenova se nepoditd)
3600 doba Zivotnosti zdznamu

20100501120000 doba ukonéeni platnosti zdznamu
20100401120000 doba zahjjeni platnosti zdznamu

2539 znacka pro rychlejsi nalezeni kli¢e
ics.muni.cz doménové jméno podepisujiciho
Tjpdt...H6D vlastni podpis (v kédovani BASE64)
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Co prinasi DNSSEC

DNSSEC rozsituje soucasnou sadu zaznamt o dalsi ¢tyfi:

*  KEY zaznam (Key record)
- ics.muni.cz.
IN KEY 256 3 1 AQDv...GiDx
IN KEY 256 3 5 CLgC...Yb6bn
SIG KEY 1 2 3600 20100501120000 20100401120000 (2539 ics.muni.cz
BH1x...7Wg3)

Prvni dvé polozky (ptiznak a protokol) jsou pevné dané, nasleduje algoritmus, pro ktery se kli¢
pouziva a hodnota kli¢e (v BASE64). MiZeme tedy rozlisit kli¢ pro podepisovani informaci v

doméné (zone signing key, ZSK) a kli¢ pro podepisovani jinych kli¢t (key signing key, KSK).

* DS zdznam (Delegation Signer record)
- muni.cz. IN DS 2539 1 1 239...1a9

Zaznam obsahuje znacéku kli¢e, algoritmus, pro ktery se kli¢ pouziva, typ otisku a otisk ovéiujici

platnost kli¢e, ke kterému se vztahuje.
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Co prinasi DNSSEC

DNSSEC rozsituje soucasnou sadu zaznamt o dalsi ¢tyfi:

*  NSEC zaznam (Next Secured record)
- wsus IN NSEC Www.lcs.muni.cz. A NSEC SIG
SIG NSEC 5 3 3600 20100501120000 20100401120000 (2539
ics.muni.cz Tjpdt...H6D)

Obsahuje informaci o doménovém jménu, které nasleduje za aktudlnim (u posledniho pak odkazuje

na prvni) a seznam typu zdznamu definovanych pro aktudlni jméno.

*  NSEC3 zdznam (Next Secured record) (RFC 5155)
- 63agt..fee IN NSEC 1Io2...10u A NSEC SIG
SIG NSEC 5 3 3600 20100501120000 20100401120000
(2539 ics.muni.cz Tjpdt...H6D)

Obsahuje hash doménového jména, které nasleduje za aktudlnim (opét misto otevi‘eného zdznamu

obsahuje hash) a seznam typti zdznamu definovanych pro aktudlni jméno.
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Preklad DNS jména a jeho ovéreni
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Preklad DNS jména a jeho ovéreni

V nasem pripadé by ovéfovani A zdznamt pro www.wikipedia.org postupovalo

nasledné:

—
.

klient ziska A zaznamy a SIG zdznam pro www.wikipedia.org
k jeho ovéieni potiebuje ZSK domény wikipedia.org (KEY zaznam a jeho SIG)
k jeho ovéieni potFebuje KSK domény wikipedia.org

P wN

k jeho ovéieni potiebuje DS zdznam pro wikipedia.org, ktery je ulozen v
doméné org

k jeho ovéieni potiebuje ZSK domény org

k jeho ovéieni potFebuje KSK domény org

k jeho ovéfeni potiebuje DS zdznam pro org z kotfenové domény

pro jeho ovéFeni potiebuje ZSK kotenové domény

O ©® N oo

pro jeho ovéfeni potirebuje KSK kotenové domény, ktery by se mél dozvédét

jinou cestou (nap¥. z konfiguraéniho souboru)
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Rozsireni DNSSEC

Prvni zemé, které ptijaly DNSSEC:
*  Brazilie,

*  Bulharsko,

*  Ceska republika (2.),

®*  Puerto Rico

*  aSvédsko (1.).
Zacatkem roku 2010 presli na DNSSEC dva velci doménovi registratoii Active 24 a
WEB4U, takZe poéet zabezpedenych domén .cz stoupl ze 1400 na 94 tisic. CR je v

soucasné dobé svétovou velmoci v rdmeci DNSSEC.

Zavedeni DNSSEC v kotenové (root) urovni DNS béhem roku 2010.
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Dotazy?
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