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Histéria kryptografie - okelo 1860
p.n.l.

Sesostris lll., egyptsky faradn

a vyznamny panovnik strednej rise
vydal v rdmci bezpecnostnych
opatreni pri jednani so vzdialenymi
ridami listinu Thraankh gris (,,Sedé
liska“). Jednym z jej ustanoveni bolo

povinné pouzivanie nestandardnych
hieroglyfickych symbolov pri pohybe
poslov cez nebezpedné Nubijské
Uzemia.
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Histéria kryptografie — ¢. 1401
=m

1 Doposial najstarsiv zndmu zdpadnid homofénnu sifru
zostavil vojvoda Simeone de Crema z Mantovy.
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Histéria kryptografie — ¢ 1790

Americky minister zahraniénych veci Thomas Jefferson vynasiel
mechanicky sifrdtor, ktorému sa hovori Jeffersenov valec.
Pozostdva z 26 rovnakych koliesok, ktoré su nasunuté na
spolocnu os a tak vytvdraijo valec. Na obvode jednotlivych
koliesok sU napisané vsetky pismend abecedy v rozhddzanom
poradi. Pri Sifrovani sa jednotlivé kolieska proti sebe otdcaju
tak, Ze nakoniec ddvajo vo zvolenom riadku na obvode valca
pozadovanu sprdvu. éifrovon)" text sa precita z

riadku nasledujiceho, alebo z
iného vybraného z 26 moznych.
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Histéria kryptografie — ¢ 1937
.

01 Japonskd vldda zacala pouzivat Sifrovaci stroj PURPLE. Jeho
Sifra bola rozlistend americkym timom na ¢ele s Williamom F.
Friedmanom. Princip Purple bol odlisSny od nemeckej Enigmy,
nebol zalozeny na rotoroch, ale vyuzival telefonické suciastky.
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Histéria kryptografie — ¢. 1970
N

-1 Horst Feistel viedol vyskumny :I

prOiekT \' IBM Watson Research Encryption: Decryption:
Lab, ktory pocas Sest'desiatych s
rokov vyvijal Sifru LUCIFER. o[ J o [F]
Tato Sifra neskor inspirovala —E” FLE-"”
americky $tandard DES a Sl S
d'aldie Sifry oznacované ako <LF] aeytd
v . , S e
Sifry Feistelovského typu. i L
Tete... " ete...
i/ If
K~[F] Ks~[F]
é,}. -~ E,;.-__’_,....f
i i
| | . | |
Ciphertext Plaintext
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Histéria kryptografie — ¢ 1977
o

7 InSpirovani Diffie-Hellmanovou stddiou ozndmili Ronald L.
Rivest, Adi Shamir a Leonard M. Adleman (z pocitacového
laboratéria Massachusetts Institute of Technology) objav
prvého konkrétneho

kl'd€om. Systém je
zalozeny na probléme
faktorizdcie velkych disel
a dodnes je neoficidlnym
svetovym priemyselnym
Standardom.
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Eurépska Unia - ENISA

0 sidli na gréckom ostrove Kréta v :|

meste Heraklion
X %
D ¢

0 poskytuje poradenstvo v oblasti > ¢
bezpecnosti a komunikaénych ¥

x
sieti a informaénych systémov * enlsa

a analyzy dat
x x

1 podporuje zvysSovanie *x X
vedomia a spoluprdce
orgdnov EU s &lenskymi
Statmi
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Eurépska Unia - ENISA

.
1 RIADIACA RADA

1 SKUPINA PSG (Permanent Stakeholders Group)

11 Vykonny riaditel
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Eurépska Unia - ENISA

zhromazd'uje prislusné informdcie na analyzu
sucasnych a vznikajicich nebezpedenstiev, a poskytuje
vysledky analyzy élenskym statom a Komisii;
poskytuje poradenstvo a pripadne podporu v rdmci
svojich cielov Eurépskemu parlamentu, Komisii o
prislusnym eurépskym a vnutrostdtnym orgdnom;
posiliuje spoluprdcu medzi ré6znymi subjektmi v
sektore (napr. konzultdcie,

siete);
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Eurépska Unia - ENISA

ul'ahduje spoluprdcu medzi Komisiou a ¢lenskymi statmi v
rozvoju spoloénych metédd k predchddzaniu
bezpecnostnych problémoy;

prispieva k zvysSovaniu povedomia a dostupnost’ rychle,
objektivne a komplexné informdcie o sieti a otdzky
bezpecnosti informdcii pre vsetkych uzivatelov.

pomdha Komisii a ¢lenskym statom v ich dialégu s
priemyslom, adresuje problémy suvisiace s bezpecnostou
v oblasti hardware a softvérovych produktov;
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Eurépska Unia - ENISA

sleduje vyvoj noriem pre bezpecnostné produkty o
sluzby a podporuje posudenia rizika a riadiace
cinnosti;

prispieva k Usiliv spolocenstva spolupracovat’ s tretimi
krajinami a medzindrodnymi organizdciami na
podporu globdlneho spoloéného pristupu k
bezpednosti;

ddva vlastné zdvery, usmernenia a rady.
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Eurépska Unia - ENISA

Ziadosti o radu a pomoc od agentiry by mali
byt adresované vykonnému riadetelovi a
spravddzané ifnromdciami, ktoré objasnuju otdzku,
ktord sa bude riesit.

Tieto Ziadosti mézu byt zo strany Eurdpskeho
parlamentu, Komisie alebo prislusnych orgdnov
menovanych ¢lenskym statom.
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Eurépska Unia - ENISA

"Network” sa odkazuje na prenosové systémy a
pripadne aj spojovacie alebo smerovanie zariadenia
a iné prostriedky, ktoré umoznuju prenos signdlov po
dréte, radiovymi, optickymi alebo inymi
el.magnetickymi prostriedkami, vrdtane satelitnych
sieti, pevnych a mobilnych pozemskych sieti, pre
rozhlasové a televizne vysielanie, a sieti kdblovej
televizie.
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Eurépska Unia - ENISA

o "Informacny systém" sa rozumie poéitaéovd a
elektronickd komunikdcia sieti, rovhako ako el. ddta
ulozené, spracované aleboopdtovne ziskavané.
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Eurépska Unia - ENISA

"Bezpecnost’ sieti a informdacii’ je definovand ako
schopnost’ siete alebo informaéného systému odoldvat
ndhodnym udalostiam alebo nezdkonnému alebo
zdkernému konaniu, ktoré ohrozuju dostupnost,
autentickost’, integritu a dévernost uchovdvanych
alebo prendsanych 0dajov a suvisiacich sluzieb, ktoré
mozu byt ponukané prostrednictvom tychto sieti a
systémov.
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Eurépska Unia — OCHRANA EUROPY

Ozndmenie Komisie Eurépskemu parlamentu,
Rade, Eurépskemu hospoddrskemu a socidlnemu
vyboru a Vyboru regiénov z 30. marca 2009 o
ochrane kritickej informacnej infrastruktiry -
"Ochrana Eurépy pred rozsiahlymi cyber-dtokmi a
narusenim: zvysujeme pripravenost, bezpecnost o
odolnost "
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Eurépska Unia — OCHRANA EUROPY
19

0 Pripravenost’ a prevencia
Komisia vyzyva clenské stdty, aby urili minimdlnu
uroven schopnosti a sluzieb pre Computer Emergency
Response Teams (CERT), s podporou agentury ENISA.
Okrem toho Komisia zaviedla eurépsku Public Private

Partnership pre odolnost na ciele bezpecnosti a
odolnosti.
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Eurdpska Unia — OCHRANA EUROPY
-2/

0 Detekcia a reakcia
Vyvoj a zavddzanie eurdpskeho zdielania
informdcii a varovania (EISAS), oslovit' obéanov o
malé a stredné podniky.
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Eurépska Unia — OCHRANA EUROPY

Zmiernovanie a obnova

Komisia vyzyva ¢lenské staty, aby vypracovali
ndrodné pohotovostné pldny, organizovale cvicenia
simulujice vo velkom meradle cyber-incidenty a na
posilnenie spoluprdce medzi ndrodnymi a viadnymi
skupinami CERT. Eurépska komisia bude financne
podporovat rozvoj cviceni, ktoré mézu predstavovat
prevdadzkovi platformu pre eurdpsku U€ast’ na
medzindrodnych cviceniach.

29.4.2010



Eurépska Unia — OCHRANA EUROPY
22

0 Medzinarodna spolupraca
Medzindrodnd spoluprdca sa predpokladd s
ohladom na stabilitu a odolnost’ najmad internety,
definovanie priorit, zdsady a usmerneniq, najprv na
eurdpskej Urovni, a potom v celosvetovom meradle.
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Eurdpska Unia — OCHRANA EUROPY
TR

0 Ustanovenie kritérii v europskej kritickej infrastruktire
v sektore IKT
Kritérid pre eurdpskej kritickej infrastruktury v
sektore IKT bude aj nad'alej stanovovat Eurdpska
Komisia.
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Eurépska Unia — zdron o siebovani
ELEKRONICKE) KOMUNIKACIE

14. 12. 2005 prijal Eurépsky parlament zdkon o
uchovdvani ddat o telefénnych hovoroch, krdtkych
textovych sprdvach a ddtovych spojeniach (data
retention directive)

Cielom zdkona je pomoc ndrodnym bezpeénostnym
zlozkdm pri pdtrani po pdchateloch zadvaznych
zlocinov (organizovany zlodin, terorizmus)

Prvy ndvrh sa objavil po teroristickych Gtokoch v
Madride 11. marca 2004
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Eurépska Unia — zdron o siebovani

ELEKRONICKEI KOMUNIKACIE
N

11 Ddta je nutné uchovdavat' po dobu najmenej siestich
mesiacov a maximdlne po dobu dvoch rokov.

o Ndklady na vedenie agendy nesu jednotlivi
telekomunikacéni operdtori.

01 Pristup zainteresovanych zloziek je umozneny len pri
"vySetrovani vaznych zlodinov", namiesto pévodne
vagne definovanej "prevencii zlodinu".
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Eurépska Unia — zdron o siebovani

ELEKRONICKEI KOMUNIKACIE
N

11 Je v kompetencii legislativ jednotlivych ¢lenskych
krajin urcit, ktoré orgdny a v akom kontexte maju

mat k datam pristup.

01 Dany orgdn nikdy nemd pristup k celej databdze
operdtoraq, iba k ¢astiam relevantnom k
vysetrovanému pripadu.
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Slovenskd republika

Zékon & 215/2004 Z. z. o ochrane utajovanych

skutocénosti a o zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov.

Vyhlaska Ndrodného bezpecnostného dradu ¢.

340/2004 Z. z.
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Slovenskd republika — zdron
. 215/2001 2. z.

§65 Ustredny Sifrovy orgdn

Ustredny ifrovy orgdn koordinuje a kontroluje &innost’ Ustrednych orgdnov
Stdtnej sprdavy na Useku sifrovej ochrany informdcii. Je oprdvneny
pozadovat od Ustrednych orgdnov statnej spravy informdcie potrebné na
plnenie svojich Uloh. Zamestnanci Gstredného Sifrového orgdnu st oprdvneni
v suvislosti s vykondvanim kontroly bezpeénosti systémov a prostriedkov
Sifrovej ochrany informdcii vstupovat’ na pracoviskd Sifrovych orgdnov. Ak
sa zistia zadvazné nedostatky na Useku Sifrovej ochrany informdcii, Ustredny
Sifrovy orgdn méze zastavit' rozhodnutim prevdadzku systému alebo
prostriedku Sifrovej ochrany informdcii. Prevadzku systému alebo
prostriedku Sifrovej ochrany informdcii mozno obnovit' len s pisomnym
sUhlasom Ustredného Sifrového orgdnu a po odstrdneni nedostatkov, ktoré
viedli k zastaveniu prevdadzky.
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Slovenskd republika — zdron
. 215/2001 2. z.

§ 66 Rezortny sifrovy orgdn

Na zabezpecdenie sifrovej ochrany informdcii v pdsobnosti
Ustredného orgdnu statnej sprdvy si jeho veduci s
predchddzajicim sthlasom Ustredného Sifrového orgdnu méze
zriadit' rezortny Sifrovy orgdn ako osobitné pracovisko. Ten je
priamo podriadeny vedicemu Ustredného orgdnu stdtnej
spravy.
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Slovenskd republika — zdron
. 215/2001 2. z.

§ 68 Odbornd spdsobilost

Zamestnanec na Useku Sifrovej ochrany informdcii musi byt
oprdvnenou osobou na oboznamovanie sa s utajovanymi
skuto&nostami podl'a tohto zdkona a musi spliiat’ podmienky
odbornej sposobilosti. Kazdy zamestnanec pri zahdjeni svojej
pracovnej ¢innosti obdrzi osvedcenie od veduceho Ustredného
orgdnu stdtnej sprdvy na prdcu na uréenom Useku Sifrovej
ochrany informdcii. A taktiez pri ukonceni pracovnej Cinnosti je
mu toto osvedcéenie odobrané.
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Slovenskd republika — zdron
. 215/2001 2. z.

§ 70 Posobnost’ Uradu, postavenie, povinnosti a
oprdvnenia prislusnikov Gradu na Useku Sifrovej
ochrany informdcii

Urad na Useku Sifrovej ochrany informdcii plni funkciu Ustredného Sifrového

orgdnu Slovenskej republiky. Vypraciva koncepciu rozvoja a ustanovuje
zdasady Sifrovej ochrany informdcii. Certifikuje alebo overuje a uzndva
zahraniéné certifikaty a schvaluje do prevadzky metédy, systémy a
prostriedky. Taktiez vykondva kontrolu bezpecnosti a vedie evidencie
sOvisiace so $ifrovou ochranou informécii. Dalej plni funkciu gestora
vlddneho i zahraniéného spojenia a zabezpedovania prostriedkov sifrovej
ochrany informdcii. Tiez vykondva znaleckt innost'.
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Slovenskd republika — vrudsia nsu
c. 540/2001 Z. z.

Q8 1 Predmet Upravy

certifikdcia a schval'ovani systémov a prostriedkov Sifrovej
ochrany informdcii (d'alej len "prostriedok”) do prevddzky,
ich pouziti, nasadeni, preprave, evidencii a pouzivani
sifrovych materidloy,

vedeni evidencii zamestnancov na Useku Sifrovej ochrany
informdcii a overovani ich odbornej sposobilosti,

zriad'ovani rezortného sifrového orgdnu alebo jemu na roven
postaveného Sifrového orgdnu (d'alej len "rezortny Sifrovy
orgdn").
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Slovenskd republika — vrudsia nsu
c. 540/2001 Z. z.

82 Certifikdcia prostriedkov

(1) Certifikdciou prostriedkov sa overuje a osvedcuje sposobilost
prostriedku chranit’ utajované skutoénosti v stulade s
bezpecénostnym standardom pre systémy a prostriedky Sifrovej
ochrany informdcii a s bezpecnostnym standardom na ochranu
pred neziaducim elektromagnetickym vyzZarovanim.

(2) Urad certifikuje prostriedky, o ktorych certifikdciu bol
poziadany rezortnym Sifrovym orgdnom alebo prdvnickou
osobou, ktord spifia podmienky priemyselnej bezpe&nosti
podla osobitného predpisu. 1)
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Slovenskd republika — vrudsia nsu
c. 540/2001 Z. z.

84 Pouzivanie a preprava prostriedkov

(1) Pouzivat’ mozno iba prostriedky certifikované a schvdlené do prevdadzky.
Prostriedky mozno pouzivat' iba v sGlade s ndvodom na obsluhu a
pravidlami na ich pouzivanie.

(2) Sposob ni¢enia zariadeni uréenych na Sifrovu ochranu informdcii a Sifrovych
materidlov sa uvddza v pravidldch na pouzivanie prostriedku.

(4) Za prenos utajovanych skutocnosti technickymi prostriedkami 6) sa
nepovazuje prenos vnutri chrdneného priestoru.

(7) Zariadenia uréené na Sifrovu ochranu informdcii a Sifrové materidly uréené
do tychto zariadeni sa prepravuji a ukladaju oddelene, ak to technické
rieSenie umoznuje.
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Slovenskd republika — vrudsia nsu
c. 540/2001 Z. z.

§ 6 Pouzivanie sifrovych materidlov

(1) Sifrové materidly ako si€ast’ prostriedku 8) si hesld, kl'G&e, premenné
parametre kryptografickych algoritmov oznacené podla druhu prostriedku
a stupfia ochrany utajovanych skuto&nosti. Sifrové materidly mozno
pouzivat' len v sulade s pravidlami na pouzivanie prostriedku.

(2) Spravu prostriedkov a vyrobu Sifrovych materidlov vykondva len Orad a
rezortny Sifrovy orgdn vo svojej posobnosti.

(3) Sifrové materidly, ktoré uz boli pouZité, ktoré si poskodené alebo
podozrivé z neoprdvnenej manipuldcie, nemozno d'alej pouzivat na Sifrovu
ochranu informdcii. Na Sifrovd ochranu informdcii nemozno d’alej pouzivat
ani sifrové materidly po skonceni doby ich platnosti.
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Ceskd republika

Vyhléska & 485/2005 Z. z., o rozsahu prevadzkovanych a
lokalizaénych udajov, dobe ich uchovdvania a forme a
zposobe ich preddvania orgdnom oprdvnenym k ich
vyuzivdniu

Zd&kon & 412/2005 Z. z., o ochrane utajovanych informacii a o
bezpecénostnej zposobilosti, v zneni neskorsich predpisov

Vyhlé&3ka Ndarodného bezpeénostného Uradu €. 76/1999 Z. z.,
o zaisteni kryptografickej ochrany utajovanych skutoénosti,
uskutocnovanie certifikdcie kryptografickych prostriedkov a
ndlezitosti certifikatov
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Ceskd republika — vruidsin
c. 485/2005 2. z.

Prevddzkovatelia verejnych komunikacénych sieti
povinni uchovdavat niekol'ko mesiacov Udaje o
elektronickej komunikdcii.

Rozsah Udajov je o nieco Sirsi ako pozZzaduje Eurdpska
Unia.

Vyhldaska ukladd uchovdavat' Udaje po dobu Siestich
mesiacov, s vynimkou niektorych ddajoyv, ktorym staci

3 mesiace.
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Ceskd republika — vruidsin
c. 485/2005 2. z.

V pripade hlasovych sluzieb je interpretdcia pomerne
priamociaraq, zlozitejSia situdcia nastdva v ddtovych
sluzieb.

V architektirach siCasnych pocitacovych sieti nie je
Uplne jasnd hranica medzi tdajom potrebnym pre
identifikdaciu spojenia a samotnym obsahom.

Podobny problém sa objavuje napriklad u niektorych

technolégii pre IP telefénov.
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Ceskd republika — vyrwidsun

C. 4685/2005 2. z,
@]

1 Prekdzku kladie sifrovanie ddtovej prevddzky na
roznych Urovniach, ktoré méze znemoznovat
dekdédovanie informdcii.
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Ceskd republika — zdrxon
¢. 412/2005 Z. z.

Upravuje zdsady pre stanovenie informdcii ako
informdcii utajovanych, podmienky pre pristup k nim
a d'alsie poziadavky na ich ochranu, zdsady pre
stanovenie citlivych dinnosti a podmienky pre ich
vykon a s tym spojeny vykon stdtnej sprdvy.
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Ceskd republika — zdrxon
¢. 412/2005 Z. z.

85 spomina zaistovanie ochrany utajovanych
informdcii od persondlnej bezpecnosti, cez
priemyslovy, administrativnu a fyzickd bezpecnost
az po kryptografickd ochranu, ktori tvori systém
opatreni na ochranu utajovanych informdcii
pouzitim kryptografickych metéd o
kryptografickych materidlov pri spracovdvani,
prenose alebo ukladani utajovanych informdcii.
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Ceskd republika — zdrxon
¢. 412/2005 Z. z.

8 38 popisuje vykon kryptografickej ochrany. Chdpe
sa pod tym sprdva jej bezpecnosti, Specidina obsluha
kryptografickych prostriedkov, alebo vyroba
kI'GCového materidlu.

Hlava X a nasledujuce paragrafy sa zaoberajo
osvedcenim osdb pre manipuldciu s utajovanymi
informdciami, ich povinnostami rovnako ako
povinnostami daného Uradu.
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Ceskd republika — vyrwidsun

Co 76/199912. z,
_E ]

1 Stanovuje predovsetkym spdsoby pouzitiq,
nasadzovania a evidenice kryptgrfickych
prostriedkov pouzivanych k ochrane utajovanych
skutoCnosti.
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Ceskd republika — vyrwidsun
¢, 76/1999 Z. z,

82 Pre ucely tejto vyhldasky sa rozumie

“Iinformacia‘* znalost, ktor( je mozné akoukol'vek formou
poskytovat,

“utajovana informdcia’ informdcia, ktord je klasifikovand
stupnom utajenia,

“kryptografia‘“ vednd discipling, ktord rozvija a aplikuje
matematické a fyzikdlne principy pre tvorbu metdd a
prostriedkov k ochrane informdcii za 0éelom ich skrytia pred
nepovolanou osobou, zaistenie ich autenticity, zabrdnenia ich
modifikdcie, odmietnutie alebo neoprdvnené pouzitie, (d'alej
len ,,ochrana informdcii“)
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Ceskd republika — vyrwidsun
¢, 76/1999 Z. z,

84 tejto vyhldasky podrobne objasnuje kl'ucové
materialy.

Predovsetkym akym stupnom utajenia sa material
klasifikuje, a ze spdsob manipuldcie, distrubucie a
nicenia sa riadia urcitymi standardami.
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Ceskd republika — vyrwidsun
¢, 76/1999 Z. z,

84 kl'GCové materidly

(2) Nezabezpecené kl'Géové materidly, materidly bez technickej
alebo kryptografickej ochrany sa klasifikujo stupnom utajeniq,
ktory je zhodny so stupfiom utajenia utajovanej skutocnosti, k

ochrane ktorej sU kl'G¢ové materidly uréené , alebo stupenom
utajenia vyssim.

(3) Zabezpecené kl'Géové materidly, materidly s technickou alebo
kryptografickou ochranou sa klasifikujo stupnom utajenia, ktory
je zhodny so stupnom utajenia utajovanej skutocnosti, k ochrane
ktorej su kl'GCové materidly uréené, alebo stuprniom utajenia

[ B A4 4

nizsim.
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Ceskd republika — vyrwidsun
¢, 76/1999 Z. z,

Vyhldska d'alej pojedndva o opatreni proti
kriminalite.

Laoberd sa aj definiciou poziadavkou na
pracovnikov kryptografickej ochrany ako qij
certifikdciou kryptografickych prostriedkov.
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Medzindrodny prieskum sifrovacej
politiky — v¥zam KRYPTOGRAFfIE

Vd'aka pouzivaniu kryptografie, moéze byt komunikdcia
a informdcie ulozené a prendsané pocitacmi vel'mi
efektivne chrdnené proti odpocivaniu.

Moderné sifrovacie technolégie - matematické procesy
pouzivajuce vzorce (alebo algoritmy) - boli tradi¢ne

nasadzované najmd na zachovanie doévernosti
vojenskych a diplomatickych komunikdcii.
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Medzindrodny prieskum Sifrovacej
politiky — v¥zam KRYPTOGRAFIE

S prichodom pocitacovej revolicie, a s neddvnymi
inovdciami vo sfére kryptografie, sa stihol vytvorit a
vyvinot pre kryptografické produkty novy trh.
Neustdle tiez rastd ndroky pre uchovdvanie

a vymenu osobnych Udajov &i dévernych lekdrskych
a finanénych dat.

Vlddne nariadenia o bezpecnosti kryptografickych
technik teda mozu ohrozovat osobné sukromie
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Medzindrodny prieskum Sifrovacej
politiky — v¥zam KRYPTOGRAFIE

Vo svojom uzneseni "o podpore slobody pouZivania
kryptografie,” élenovia Global Internet Liberty
kampane (GILC) poznamenali, Ze “pouZivanie
kryptografie sa dotyka ludskych prdv a otdzky
osobne| slobody,"” a Ze "Ochrana osobnych ddajov
komunikdcie je vyslovne chrdnend ¢éldnkom 12
Vseobecne| deklardcie ludskych prav OSN, éldnkom
17 Medzindrodného paktu o obdianskych a
politickych prdvach, a vnitrostdtneho prégva OSN "
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Medzindrodny prieskum Sifrovacej
politiky — SIFROVANIE A CUDSKE PRAVA

US Department of State, v ich sprdave z roku 2006 o
dodrziavani l'udskych prav v jednotlivych krajindch,
hldasilo rozsiahle protizdkonné alebo nekontrolované
pouzivanie odposluchov vladnymi i sGkromnej skupiny
vo viac ako 90 krajinach.

V niektorych krajindch, ako je Honduras a Paraguaij,
boli stdtom vlastnené telekomunikaéné spolocnosti
aktivnymi 0Castnikmi v pomoci bezpecnostnej sluzbe.
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Medzindrodny prieskum Sifrovacej
politiky — SIFROVANIE A CLUDSKE PRAVA

Francizsky ndrodny kontrolny Orad pre zachovanie
bezpecnosti napriklad odhaduije, ze sa v ich krajine
kazdorocne vykond vyse 100 tisic takychto
zAsahov.

Mimovldadne organizdcie vo Velkej Britdnii
poukdzali na pocetné pripady odhalenia
ilegdlneho odpodivania socidlnych aktivistoy,
odborov a organizdcii pre obdiansku slobodu .
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Medzindrodny prieskum Sifrovacej
politiky — SIFROVANIE A CLUDSKE PRAVA

Mnohé skupiny pre ludské prdava v sicasnej dobe
pouzivaiju sifrovanie aby chrdnili svoje dokumenty
a komunikacné kandly pred externymi zdsahmi zo
strany vlddy.

Medzi spominané vlady patria viady Guatemaly,
Etidpie, Haiti, Mexika, Juhoafrickej republiky, Hong
Kongu a Turecka.
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Medzindrodny prieskum Sifrovacej
politiky — SiIfrRovanie A CUDSKE PRAVA - GILC

Global Internet Liberty Kampan bola zalozend v juni
1996 ako celosvetovd organizdcia pre ochranu
obcianskych slobdd a ludskych prdv na internete.

Medzi zdsady prijaté GILC na svojom ustanovujicom
stretnuti bolo presvedcenie, Ze pouzivatelia internetu by
mali mat pravo "Sifrovat svoju komunikdciu a informdcie
bez obmedzeni."

V septembri 1996, GILC vydalo "Uznesenie na podporu
slobody pouzivat kryptografiv" na medzindrodnej
konferencii sponzorovanej GILC v Parizi.
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Medzindrodny prieskum Sifrovacej
politiky — PRIESKUM

Bol vykonany za 0éelom poskytnutia komplexného
prehl'adu kryptografickej politiky prakticky vsetkych
krajin i autonédmnych oblasti sveta.

Pri prieskume boli odoslané listy na velvyslanectvq,
misie OSN, ministerstvd a informaéné kanceldrie v
zhruba 230 krajindch a 0zemiach.

Listy sa zameriavali na vyskum styroch hlavnych
oblastiach tykajicich sa politiky kryptografie:
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Medzindrodny prieskum Sifrovacej
politiky — PRIESKUM

viadnu kontrolu nad vol'nym pouzivanim kryptografie vo
svojich krajindch;

vlddnu kontrolu nad importom pocitacovych programov
alebo zariadeni, ktoré umoznuju sifrovanie;

vlddnu kontrolu nad exportom pocitacovych programov
alebo zariadeni, ktoré umoznuju kryptografiuv a ktoré so
vyvinuté v tuzemsku;

identifikdciu agentir alebo vlddnych oddeleni
zodpovednych za politiku pouzivania, dovozu alebo
vyvozu kryptografickych technolégii.
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Medzindrodny prieskum Sifrovacej
politiky — VYSIEDKY PRIESKUMU

Wassenaarské usporiadanie (WA) - rezim kontroly
exportu konvenénych zbrani, tovarov a technolégii
dvojakého pouzitia, ktoré je duchovnym ndslednikom
byvalého COCOM-u, zameraného najma proti stdtom
byvalého socialistického bloku v obdobi studenej vojny

WA vsak nie je jedinym kontrolnym rezimom
pripomienkujucim pouzivanie kryptografie, k tym este
patri Austrdlska skupina, Skupina jadrovych doddvateloy,
Zanggerov vybor a Rezim kontroly raketovych technolégii

(MTCR)

29.4.2010



Medzindrodny prieskum Sifrovacej

politiky — VYSIEDKY PRIESKUMU
s

7 Wassenaarske usporiadanie klasifikuje vyvoz
kryptografie ako tovaru dvojakého pouzitia

1 Avsak, akykol'vek softvér obsahujici kryptografiu
moéze byt predmetom podliehajicim kontrole ako
tovar dvojitého pouzitia
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Medzindrodny prieskum Sifrovacej

politiky — VYSIEDKY PRIESKUMU
s

0V 1996 pl‘iSTL'Jp”O 31 kril'n k WA: medzi nimi aj Ceské

republika a Slovenska republika

0 Od 2009 WA zoskupuie 40 erIiI'n: Argentina, Austrdlia,

Rakusko, Belgicko, Bulharsko, Chorvéatsko, Ceska republika, Dénsko, Finsko,
Francizsko, Kanada, Nemecko, Grécko, Mad’arsko, Irsko, Taliansko,
Japonsko, Luxembursko, Holandsko, Novy Zéland, Nérsko, Pol'sko,
Portugalsko, Kérejskda republika, Rumunsko, Ruskd federdcia, Slovenska
republika, Spanielsko, Estdnsko, Loty3sko, Litva, Malta, Slovinsko, Juznd
Afrika, Ukrajing, Svédsko, §voié’idrsko, Turecko, Vel'kd Britdnia a USA
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Medzindrodny prieskum Sifrovacej
oolitiky — VYSIEDKY PRIESKUMU

- krajina bud’ vyjadrila podporu usmernenia OECD
o kryptografii, ktoré vo vseobecnosti podporuje neobmedzené
pravne kryptografie, alebo nemd kontrolu kryptografie.

"ZIté" - krajina bud’ navrhla nové kontrolné prvky pre

kryptografiu , vrdtane kontroly domdceho pouzitia, alebo
preukdzala ochotu k zmene klasifikdcie kryptografického
softvéru ako tovaru dvojitého pouzitia v stlade s WA.

- krajina, ktord zaviedla rozsiahle kontroly
kryptografie, vrdtane domdceho pouzitia.
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Medzindrodny prieskum Sifrovacej
oolitiky — VYSIEDKY PRIESKUMU

Cina =>

Ceskd republika => [ Zlté
Eurépska Unia => | ZIté
Nemecko =>

India => Zlté /

Japonsko => ZIté

Rusko =>

Slovenskd republika =>
USA => Zlté
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-
Dakujem za pozornost’ !
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