
Analýza postranńıch kanál̊u
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Klasifikace útok̊u na HW zǎŕızeńı

dle vlivu útočńıka na pr̊uběh výpočtu
aktivńı útoky
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dle použitého rozhrańı
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Klasifikace útok̊u na HW zǎŕızeńı

Pasivńı a neinvazivńı = Útoky analýzou postranńıch kanál̊u

časová analýza (Timing attack)

útoky odběrovou analýzou (Power analysis attacks)

jednoduchou analýzou spoťreby (Simple power analysis - SPA)
diferenciálńı analýzou spoťreby (Differential power analysis -
DPA)

útoky elektromagnetickou analýzou (Electromagnetic analysis
- EMA - méně časté)
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útoky odběrovou analýzou (Power analysis attacks)
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Časové útoky I

Časové útoky

jsou založeny na mě̌reńı čas̊u výpočt̊u operaćı

tyto mě̌reńı můžou vést k informaci o tajném kĺıči

důkladným mě̌reńım času poťrebného k vykonáńı operace s
privátńım kĺıčem, může útočńık źıskat Diffie-Hellmanove
exponenty, faktor RSA kĺıče nebo prolomit jiné kryptografické
systémy

jestli je zǎŕızeńı zranitelné, útok je výpočetně jednoduchý a
často vyžaduje pouze známý kryptogram
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Časové útoky II

Časové útoky

kryptosystémy sa často ḿırně lǐśı v množstv́ı času poťrebném
ke zpracováńı r̊uzných vstupů

mezi důvody těchto odlǐsnost́ı paťŕı výkonové optimalizace
kv̊uli vynecháńı nepoťrebných operaćı, větveńı a podḿıněné
p̌ŕıkazy, zásahy do RAM cache, procesorové instrukce, které
běž́ı v r̊uzném čase, a celá řada jiných p̌ŕıčin

výkonostńı charakteristiky obvykle záviśı jak na šifrovaćım
kĺıči tak i na vstupu dat (nap̌r. prostý text nebo kryptogram).
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Časové útoky – Modulárńı sńıžeńı krok̊u I

Modulárńı sńıžeńı krok̊u

obvykle způsob́ı nejv́ıce časových změn p̌ri modulárńım
násobeńı operaćı

Č́ınská věta o zbytćıch (CRT)

je často použ́ıvána pro optimalizaci operaćı RSA soukromého
kĺıče

(Y mod P) a (Y mod Q) jsou poč́ıtány jako prvńı, kde Y je
zpráva

toto prvotńı modulárńı sńıžeńı krok̊u může být zranitelné na
načasováńı útok̊u
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Časové útoky – Modulárńı sńıžeńı krok̊u II

Č́ınská věta o zbytćıch (CRT)

nejjednoduš̌śı útok je výběr hodnot Y, která jsou v bĺızkosti P
nebo Q

pak pomoćı mě̌reńı času operaćı zjistit, zda je źıskaná hodnota
je věťśı nebo menš́ı než je aktuálńı hodnota P nebo Q

jestliže Y je menš́ı než P, výpočet Y mod P nemá žádný vliv,
zat́ımco pokud Y je věťśı než P, bude nutné odeč́ıst od P Y
alespoň jednou

určité časové vlastnosti záviśı na implementaci
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Časové útoky – obrana

Opaťreńı proti časovým útok̊um

p̌ridáńı zpožděńı

nejjednoduš̌śı způsob, jak zabránit časovým útok̊um, je zǎŕıdit,
aby všechny operace trvaly p̌resně stejnou dobu

vyrovnáńı časové náročnosti násobeńı a mocněńı

čas, který zabere jednotce vykonáńı operaćı násobeńı a
mocněńı, by měl být nastaven na podobnou hodnotu

vyhnut́ı se podḿıněnému větveńı
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Útoky odběrovou analýzou - SPA I

Jednoduchá analýza spoťreby

všeobecně založena na hledáńı vizuálńı reprezentace spoťreby
energie na jednotku v pr̊uběhu šifrovaćı operace

technika, která zahrnuje p̌ŕımou interpretaci mě̌reńı spoťreby
elektrické energie v pr̊uběhu kryptografické operace

zkoumá zachycené odběrové vzorky za účelem zjǐstěńı tajného
kĺıče

může p̌rinést i informace o operaćıch zǎŕızeńı

děĺıme ji na útoky

útoky vizuálńı inspekćı odběrových vzorek
šablonové útoky
kolizńı útoky
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Útoky odběrovou analýzou - SPA II

Jednoduchá analýza spoťreby

útočńık p̌ŕımo pozoruje spoťrebu energie systému

hodnota spoťreby se měńı v závislosti na právě vykonávané
instrukci mikroprocesoru

velké operace jako nap̌r. opakováńı DES, RSA operace atd.
mohou být identifikovány, protože operace prováděné
mikroprocesorem se mohou výrazně lǐsit v jednotlivých
ḿıstech těchto velkých operaćı

SPA analýza může být použita nap̌r. k prolomeńı RSA
implementaćı odhaleńım rozd́ıl̊u mezi násob́ıćımi a mocńıćımi
operacemi

podobně tak mnoho DES implementaćı má viditelné rozd́ıly
mezi permutacemi a posuny a t́ım pádem může být prolomena
za pomoci SPA
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Útoky odběrovou analýzou - DPA I

Diferenciálńı analýza spoťreby

útok̊um touto technikou se lze hů̌re bránit

neskládaj́ı se jen z vizuálńı, ale také ze statistické analýzy,
také obsahuj́ı statistické opravy chyb metod pro źıskáńı
informaćı o kĺıči

analýza se obvykle skládá ze dvou fáźı

sběr dat - vyžaduj́ı velký počet vzork̊u (kontrola zǎŕızeńı)
analýza dat, která použ́ıvá statistické funkce pro filtrováńı
šumu pro źıskáńı daľśıch informaćı o procesech, které zǎŕızeńı
provád́ı

vedle poměrně velkých změn spoťreby způsobených
posloupnost́ı instrukćı, jsou zde také změny souvisej́ıćı s daty,
se kterými se pracuje

tyto rozd́ıly jsou obvykle menš́ı a někdy jsou zast́ıněny
chybami mě̌reńı a šumem
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Útoky odběrovou analýzou - DPA II

Diferenciálńı analýza spoťreby

obvykle je nutná pouze znalost šifrovaćıho algoritmu

je možné prolomit systém pomoćı statistických funkćı, které
jsou šité na ḿıru ćılového algoritmu

vzhledem k tomu, že DPA automaticky vyhledává korelované
oblasti ve spoťrebě energie zǎŕızeńı, mohou být útoky
automatizovány i s malými či žádnými informacemi o
implementaci ćılového zǎŕızeńı

tento typ útoku paťŕı mezi nejpopulárněǰśı typy odberové
analýzy

hlavně z důvodu, že nevyžaduje detailńı znalost napadnutého
zǎŕızeńı

uḿı odhalit tajný kĺıč i v p̌ŕıpadech, kdy zachycené vzorky
obsahuj́ı vysoký pod́ıl šumu
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Útoky odběrovou analýzou - DPA III

Diferenciálńı analýza spoťreby - všeobecná strategie útoku

zvoleńı výsledku vykonávaného algoritmu

mě̌reńı spoťrebované energie

výpočet hypotetických mezivýsledk̊u

výpočet spoťrebované energie z hypotetických mezivýsledk̊u

porovnáńı hypotetických hodnot se zachycenými vzorky
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Útoky odběrovou analýzou – obrana

vyhýbáńı se podḿıněnému větveńı a skrytým meziprodukt̊um

maskuje mnoho SPA charakteristik
omezeńı IF klauzuĺı, výpočty pomoćı elementárńıch operaćı
(AND,OR,XOR)
zabraňuje všem druhům časových útok̊u na asymetrické šifry i
veťsině útok̊u na základě odběru energie

vyrovnáváńı spoťreby energie

prováděńı nadbytečných operaćı nad falešnými elementy
konstantńı spoťreba zabraňuje všem útok̊um na základě odběru
energie

redukce velikosti signálu

použit́ı kódu ke degradaci signálu
pouze zt́ıž́ı útok

p̌ridáńı šumu

pouze zvyšuje počet vzork̊u poťrebných pro útok
změna pǒrad́ı instrukćı, náhodné výpočty
poťreba balancovat trade-off
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Diskuze

Děkuji za pozornost
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