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Klasifikace atoku na HW za¥izeni

@ dle vlivu utoénika na prabéh vypoctu
e aktivni dtoky
e pasivni Utoky
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Klasifikace atoku na HW za¥izeni

@ dle vlivu utoénika na prabéh vypoctu
e aktivni dtoky
e pasivni Utoky
o dle pouzitého rozhrani
e invazivni utoky
e semi-invazivni Utoky
e neinvazivni Utoky
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Klasifikace atoku na HW za¥izeni

Pasivni a neinvazivni = Utoky analyzou postrannich kanalii
@ lasova analyza (Timing attack)
@ Utoky odbé&rovou analyzou (Power analysis attacks)

e jednoduchou analyzou spot¥eby (Simple power analysis - SPA)
o diferencidlni analyzou spotieby (Differential power analysis -
DPA)
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Klasifikace atoku na HW za¥izeni

Pasivni a neinvazivni = Utoky analyzou postrannich kanalii
@ lasova analyza (Timing attack)
@ Utoky odbé&rovou analyzou (Power analysis attacks)

e jednoduchou analyzou spot¥eby (Simple power analysis - SPA)
o diferencidlni analyzou spotieby (Differential power analysis -
DPA)

@ (toky elektromagnetickou analyzou (Electromagnetic analysis
- EMA - méné &asté)
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Casové (toky |

Casové utoky
@ jsou zaloZeny na méFeni Casli vypoctii operaci
@ tyto méfeni miZou vést k informaci o tajném kli&i

o dikladnym méfenim &asu potfebného k vykondni operace s
privatnim klicem, miZe dtoénik ziskat Diffie-Hellmanove
exponenty, faktor RSA klice nebo prolomit jiné kryptografické
systémy

@ jestli je zaFizeni zranitelné, Utok je vypoletné jednoduchy a
Casto vyzaduje pouze znamy kryptogram
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Casové ttoky |I

Casové utoky
@ kryptosystémy sa €asto mirné lisi v mnoZstvi ¢asu potfebném
ke zpracovani riiznych vstupl

@ mezi dlvody téchto odlisnosti pat¥i vykonové optimalizace
kvili vynechdni nepotfebnych operaci, vétveni a podminéné
ptikazy, zasahy do RAM cache, procesorové instrukce, které
béZi v rizném Case, a celd ¥ada jinych pfic¢in

@ vykonostni charakteristiky obvykle zavisi jak na Sifrovacim
kliti tak i na vstupu dat (nap¥. prosty text nebo kryptogram).
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Casové ttoky — Modularni sniZeni kroki |

Modularni sniZeni krokii
@ obvykle zplisobi nejvice ¢asovych zmén p¥i moduldrnim
nasobeni operaci
Cinska véta o zbytcich (CRT)
@ je Casto pouZivdna pro optimalizaci operaci RSA soukromého
klite
e (Y mod P) a (Y mod Q) jsou potitany jako prvni, kde Y je
zprava
@ toto prvotni moduldrni sniZeni krok(i miiZze byt zranitelné na
nacasovani utokd
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Casové ttoky — Modularni snizeni krokd |

Cinska véta o zbytcich (CRT)
@ nejjednodussi Gtok je vybér hodnot Y, kterd jsou v blizkosti P
nebo Q

@ pak pomoci méfeni ¢asu operaci zjistit, zda je ziskand hodnota
je vétsi nebo mensi nez je aktudlni hodnota P nebo Q

@ jestlize Y je men&i nez P, vypolet Y mod P nema zadny vliv,
zatimco pokud Y je vétsi neZ P, bude nutné odedist od P Y
alespofi jednou

@ urdité Casové vlastnosti zavisi na implementaci
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Casové (toky — obrana

Opatfeni proti ¢asovym Gtokiim
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Casové (toky — obrana

Opatfeni proti ¢asovym Gtokiim
@ pridani zpoZdéni
e nejjednodussi zplisob, jak zabranit ¢asovym dtoklm, je zafidit,
aby v8echny operace trvaly ptesné stejnou dobu
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@ pridani zpoZdéni
e nejjednodussi zplisob, jak zabranit ¢asovym dtoklm, je zafidit,
aby v8echny operace trvaly pfesné stejnou dobu
@ vyrovnani &asové narofnosti nasobeni a mocnéni

e Cas, ktery zabere jednotce vykonani operaci ndsobeni a
mocnéni, by mél byt nastaven na podobnou hodnotu
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Casové (toky — obrana

Opatfeni proti ¢asovym Gtokiim
@ pridani zpoZdéni
e nejjednodussi zplisob, jak zabranit ¢asovym dtoklm, je zafidit,
aby v8echny operace trvaly ptesné stejnou dobu
@ vyrovnani &asové narofnosti nasobeni a mocnéni
e Cas, ktery zabere jednotce vykonani operaci ndsobeni a
mocnéni, by mél byt nastaven na podobnou hodnotu

@ vyhnuti se podminénému vétveni
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Utoky odbérovou analyzou - SPA |

Jednoducha analyza spotieby

@ vdeobecné zaloZena na hledani vizudlni reprezentace spotteby
energie na jednotku v pribé&hu Sifrovaci operace

@ technika, kterd zahrnuje p¥imou interpretaci mé¥eni spot¥eby
elektrické energie v prib&hu kryptografické operace

@ zkoumd zachycené odbé&rové vzorky za Gcelem zjisté&ni tajného
klice

@ miZe pfinést i informace o operacich zafizeni

@ délime ji na dtoky

e Utoky vizudlni inspekci odb&rovych vzorek

e Sablonové ttoky
e kolizni Gtoky
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Utoky odb&rovou analyzou - SPA I

Jednoducha analyza spotieby
@ uto¢nik pfimo pozoruje spotfebu energie systému
@ hodnota spotfeby se méni v zdvislosti na pravé vykondvané
instrukci mikroprocesoru

@ velké operace jako nap¥. opakovani DES, RSA operace atd.
mohou byt identifikovany, protoZe operace provadéné
mikroprocesorem se mohou vyrazné lisit v jednotlivych
mistech téchto velkych operaci

@ SPA analyza miZe byt pouZita nap¥. k prolomeni RSA
implementaci odhalenim rozdil&i mezi nasobicimi a mocnicimi
operacemi

@ podobn& tak mnoho DES implementaci ma viditelné rozdily
mezi permutacemi a posuny a tim padem miZe byt prolomena
za pomoci SPA
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Utoky odbé&rovou analyzou - DPA |

Diferencialni analyza spotfeby
@ utoklim touto technikou se lze hife branit

@ nesklddaji se jen z vizudlni, ale také ze statistické analyzy,
také obsahuji statistické opravy chyb metod pro ziskani
informaci o klici

@ analyza se obvykle skldda ze dvou fazi

o sb&r dat - vyZaduji velky potet vzorkl (kontrola zafizenf)

e analyza dat, kterd pouZiva statistické funkce pro filtrovani
Sumu pro ziskani dal3ich informaci o procesech, které za¥izeni
provad{

@ vedle pomérné velkych zmé&n spot¥eby zplsobenych
posloupnosti instrukci, jsou zde také zmény souvisejici s daty,
se kterymi se pracuje

@ tyto rozdily jsou obvykle mensi a nékdy jsou zastin&ny
chybami mé&feni a Sumem
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Utoky odbérovou analyzou - DPA I

Diferencialni analyza spotfeby
@ obvykle je nutna pouze znalost Sifrovaciho algoritmu

@ je mozné prolomit systém pomoci statistickych funkci, které
jsou $ité na miru cilového algoritmu

@ vzhledem k tomu, Ze DPA automaticky vyhledava korelované
oblasti ve spotfebé& energie zafizeni, mohou byt Gtoky
automatizovany i s malymi ¢&i Zadnymi informacemi o
implementaci cilového za¥izeni

@ tento typ dtoku pat¥i mezi nejpopuldrnéjsi typy odberové
analyzy

@ hlavné z divodu, Ze nevyzaduje detailni znalost napadnutého
zatizen{

@ umi odhalit tajny kli¢ i v pfipadech, kdy zachycené vzorky
obsahuji vysoky podil Sumu
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Utoky odbérovou analyzou - DPA IlI

Diferencialni analyza spotieby - v§eobecna strategie utoku
@ zvoleni vysledku vykonavaného algoritmu
@ méfeni spotfebované energie
@ vypocet hypotetickych mezivysledki
@ vypolet spotfebované energie z hypotetickych mezivysledki

@ porovnani hypotetickych hodnot se zachycenymi vzorky

J.Breier, M.Van&o, J.Dado, M.Klement, J.Michelfeit, M.Morag Analyza postrannich kanalt



Utoky odbé&rovou analyzou — obrana
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Utoky odbé&rovou analyzou — obrana

@ vyhybani se podminénému vétveni a skrytym meziproduktim
e maskuje mnoho SPA charakteristik
e omezeni IF klauzuli, vypoéty pomoci elementarnich operaci
(AND,OR,XOR)
e zabrafiuje vdem druhlm &asovych Gtok( na asymetrické Sifry i
vetsiné Utok( na zdklad&€ odbéru energie
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Utoky odbé&rovou analyzou — obrana

@ vyhybani se podminénému vétveni a skrytym meziproduktim
e maskuje mnoho SPA charakteristik
e omezeni IF klauzuli, vypoéty pomoci elementarnich operaci
(AND,OR,XOR)
e zabrafiuje vdem druhlm &asovych Gtok( na asymetrické Sifry i
vetsiné Utok( na zdklad&€ odbéru energie
@ vyrovnavani spotteby energie
e provadéni nadbytenych operaci nad faleSnymi elementy
e konstantni spot¥eba zabraiiuje viem (tokim na zdkladé odbé&ru
energie
@ redukce velikosti signalu
e pouziti kédu ke degradaci signalu
e pouze ztiZi utok
@ pridani sumu
e pouze zvySuje polet vzork( potfebnych pro ttok
e zména potadi instrukci, ndhodné vypocty
e potFeba balancovat trade-off
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Dékuji za pozornost
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