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Uvod

Utoky postrannimi kanaly jsou ttoky, které jsou zaloZeny na informaci o postrannim kanalu.
Informace o postrannich kanélech jsou informace, které je moZné ziskat ze Sifrovaciho zafizeni,
nejednd se o Cisty text k zasifrovani ani o ciphertext vysledného Sifrovaci procesu.

V minulosti bylo Sifrovaci zafizeni vnimano jako celek, které pfijima &isty text na vstupu a
produkuje ciphertext na vystupu a naopak. Utoky byly tedy provadény bud na zédkladé cipher-
textu (napf. ciphertext-only titoky), nebo na zakladé obou (napf. zndmé plaintext titoky), nebo na
schopnosti definice jak ma byt Cisty text Sifrovan (tzv. vybrané plaintext titoky). Dnes je zndmo,
Ze Sifrovaci zafizeni maji i jiné vstupy a vystupy, které nepracuji s ¢istym textem nebo ciphertex-
tem. Sifrovaci zafizeni produkuji ¢asovou informaci (informace o dobé trvani operace), ktera je
snadno méfitelnd, zafeni riznych druhf, statistiky spotfeby energie (které Ize také snadno méfit)
a dalsi. Sifrovaci zafizeni maji Zasto také dalsi neimysIné vstupy, jako je napiiklad napéti, které
miiZe byt zménéno, aby zptisobilo ptedvidatelné vystupy. Utoky postrannim kanédlem vyuZivaji
nékteré nebo vSechny tyto informace spolu s dalsimi zndmymi kryptoanalytickymi technikami
k ziskani klice, ktery zafizeni pouziva.

Klasifikace atoku na hardwarové zafizeni

Utoky na kryptografické zafizen{ se mohou ligit z hlediska ceny, ¢asu, potiebného vybaveni a
znalosti nutnych k jejich realizaci. Je nékolik zptisobti, jak kategorizovat tyto titoky, nejcastéji na
zékladé dvou kritérii. Prvnim kritériem je rozdéleni titok{i na aktivni a pasivni.

e Pasivni Gtoky — u téchto typt Gtoku pracuje kryptografické zafizeni z prevazné ¢asti nebo
zcela standardnim zptisobem v rdmci své specifikace. Tajny kli¢ je ziskany pomoci sle-
dovani fyzickych vlastnosti zafizeni, jakymi miiZe byt napfiklad ¢as vypoctu nebo spotieba
elektrického proudu.

e Aktivni ttoky— v téchto pfipadech je Sifrovaci zafizeni, jeho vstupy nebo jeho prosttedi
manipulovano za ticelem nestandardniho chovéni. Takové chovéani je pak mozné zneuZit
k ziskani tajného klice.

Dalsim kritériem rozdéleni typu ttokd je rozhrani, pies které tto¢nik pfistupuje k zafizeni.
Kryptografické zafizeni maji obvykle nékolik logickych a fyzickych rozhrani, pficemZ k nékterym
se da pfistupovat jednoduse a k nékterym jen pomoci specidlniho vybaveni. RozliSujeme inva-
zivni, semi-invazivni a neinvazivni ttoky, pfi¢emZ kazdy z téchto atokdl miize byt aktivni nebo
pasivni.



Vv

e Invazivni ttoky — tento typ titoku je nejsilnéj$im typem, ktery mtize byt vykonan na kryp-
tografickém zafizeni. Je u néj moZné se zarizenim udélat cokoliv pro to, aby byl ziskan
tajny kli¢ pro upisovani. Invazivni tatoky typicky zacinaji obnaZenim ¢ésti zafizeni, aby
bylo mozné pfistupovat k jeho jednotlivym komponentdm. Pfi pasivnim typu ttoku se
pouze sleduje datovy signdl z komponent, pfi aktivnim se tento signdl i umeéle méni. Tento
typ ttokt je velmi mocny, avsak typicky vyZaduje drahé zafizeni na své uskute¢néni.

e Semi-invazivni ttoky — i pfi tomto typu ttoku je Sifrovaci zaf{zeni obnaZené, avsak neni
proveden Zadny elektricky kontakt s povrchem ¢ipu. Cilem pasivnich typt ttoku je ty-
picky prec¢teni obsahu paméfovych bunék bez pouziti klasickych &tecich obvodi. P ak-
tivnim typu semi-invazivnich ttokt je cilem vyvolat chyby v zafizeni, coZ mtize byt pro-
vedeno pomoci rentgenovych paprskt, elektromagnetickych poli nebo svételnych signalti.
Tyto typy utoku sice nevyzaduji az tak drahé zafizeni jako invazivni ttoky, ale tsili ne-
zbytné pro jejich uskute¢néni je stale pomérné vysoké.

e Neinvazivni ttoky — u téchto typd ttoku neni napadeno kryptografické zafizeni jako ta-
kové, jsou pouze vyuZita pfistupnd rozhrani. Zafizeni po ttoku ziistdva v nezménéném
stavu, proto neni zanechany Zadny dfikaz o Gtoku. Vétsinu téchto ttokt je moZzné vy-
konavat s relativné levnym vybavenim. Pfedstavuji tedy nejvétsi hrozbu viici bezpeénosti
kryptografickych zafizeni.

Pasivni neinvazivni ttoky se nazyvaji titoky analyzou postrannich kanalu. T¥i nejdtleZitéjsi
typy téchto atoki jsou casové atoky, elektromagnetické titoky a titoky odbérovou analyzou.
Zakladnim konceptem téchto ttokt je ziskat tajny kli¢ pomoci méfeni ¢asu vypoctu, spotteby
elektrické energie nebo méfeni elektromagnetického bodového pole. Pfi aktivnich titocich
je tcelem vyvolani chyby v zafizeni, aniz by bylo nutné obnaZzit jeho vnitini komponenty.

Nejcastéjsi typy ttokta
Casové ttoky

Casové ttoky jsou zaloZeny na méfeni tasu vypottu operaci. Tato méfeni mohou vést k informaci
o tajném kli¢i. Napfiklad peclivym méfenim ¢asu potiebného k provedeni operace s privatnim
klicem miiZze tito¢nik ziskat Diffie-Hellmanovy exponenty, faktor RSA kli¢e a nebo prolomit jiné
kryptografické systémy. Je-li zafizeni zranitelné, je titok vypocetné jednoduchy a casto vyzaduje
pouze zndmy kryptogram. Kryptosystémy se ¢asto mirné lisi v mnoZstvi ¢asu potfebném na
zpracovani riiznych vstupt. Mezi davody téchto odlisnosti patii vykonové optimalizace k vy-
hnuti nepotfebnym operacim, vétveni a podminéné piikazy, zdsahy do RAM cache, proceso-
rové instrukce (napiiklad ndsobeni a déleni), které bézi v rtizném case, a cela fada jinych p¥icin.
Vykonnostni charakteristiky obvykle zavisi jak na Sifrovaci kli¢ tak i na vstupu dat (nap¥. prosty
text nebo kryptogram). Intuice by mohla naznacit, Ze neimyslné ¢asovani odhali jen malé mnoZzstvi
informaci z kryptografického systému. Nicméneé existuji ttoky vyuZivajici méfeni ¢asu operaci
k ziskani tajného klice z ohrozeného systému.

SPA

Simple Power Analysis (Jednoduchéa analyza spotieby) je obecné zaloZena na hledani vizualni
reprezentace spotieby energie na jednotku v priibéhu Sifrovaci operace. Jednoducha analyza
spotteby je technika, kterd zahrnuje pfimou interpretaci méfeni spotfeby elektrické energie v prubéhu
kryptografické operace. SPA miize pfinést informace o operacich zafizeni stejné jako o tajném
Kliéi.



DPA

Differential Power Analysis (Diferencidlni analyza spotteby). Utoky touto technikou jsou hiite
zabranitelné. Neskladaji se jen z vizudlni, ale také ze statistické analyzy, také obsahuyji statistické
opravy chyb metod pro ziskdni informaci o kli¢i. DPA se obvykle skldd4 ze dvou fadzi — sbér dat a
analyza dat, kterd pouZiva statistické funkce pro filtrovani Sumu a pro ziskani dalsich informaci
o procesech, které zafizeni provadi.

Vedle vysoce spotiebnich zmén zptisobenych posloupnosti instrukci, jsou zde také ptisobeni
souvisejici s daty, se kterymi se pracuje. Tyto varianty jsou obvykle mensi a nékdy jsou zastinény
chybami méfeni a Sumem. V takovych pfipadech je moZzné prolomit systém pomoci statistickych
funkci, které jsou $ité na miru cilového algoritmu. Vzhledem k tomu, Ze DPA automaticky vy-
hledava korelované oblasti ve spotfebé energie zafizeni, mohou byt ttoky automatizovany i
s malymi ¢i Zddnymi informacemi o implementaci cilového zafizeni.

Casové ttoky

Piiklad — Chinese Remainder Theorem

Cinsky teorém o zbytku. Modularni snizeni kroki obvykle zptisobi nejvice ¢asovych zmén pii
moduldrnim ndsobeni operaci. Cinska véta o zbytcich (CRT) je asto pouZivéna pro optimalizaci
operaci RSA soukromého klice. S CRT (y mod p) a (y mod ¢) jsou pocitany jako prvni, kde y je
zprava. Toto prvotni modularni sniZeni krok miiZe byt zranitelné na na¢asovani titokt. Nejjed-
nodussi atok je vybér hodnot y, kterd jsou v blizkosti p nebo ¢, pak pomoci méfeni ¢asu operaci
zjistit, zda je ziskand hodnota je vétsi nebo mensi nez je aktudlni hodnota p nebo g¢. JestliZe y je
mensinez p, vypocet y mod p nemd zadny vliv, zatimco pokud y je vétsi nez p, bude nutné odecist
od p y alespori jednou. Ur¢ité ¢asové vlastnosti zavisi na implementaci.

Piiklad — Montgomery Multiplication

Ustalime nasledujici oznaceni: zvazme vypocet m* mod n, kde tajny exponent k£ md bindrni no-
taci (ky—1,kw—2, -, ko), a k,—1 oznatuje nejvyznamnéjsi bit. Algoritmus obsahuje mocniny a
nésobeni, obé operace se provadi pomoci Montgomeryho algoritmu.

V naivni implementaci je moduldrni ndsobeni ¢asové ndro¢na operace. Montgomery navrhl
zpuisob, jak urychlit tyto operace pfevedenim do modulu, ktery je vhodnéjsi pro vnitini struk-
turu zafizeni. Pro zjednoduseni zde nebudeme popisovat Montgomeryho algoritmus v detai-
lech. Posta¢i nam védét, Ze pro libovolné zvoleny modulus je ¢as pro Montgomeryho nasobeni
konstantni nezévisle na faktorech, s vyjimkou pfipadu, kdy je mezivysledek vétsi nezZ modulus.
Potom musi byt provedeno dalsi od¢itani (tzv. redukce).

Nejbéznéjsi zptisob jak vyuZit téchto znalosti je zamifit nas titoku na krok nadsobeni pfi mocnéni
a ndsobeni. Myslenka je nédsledujici:

Zatneme napadenim k,,_o druhého bitu tajného klice. Provddime mocniny a ndsobeni algo-
ritmu krok za krokem a vidime, Ze pokud je bit roven 1, pak hodnota m - m? bude muset byt
vypocitdna v priibéhu mocniny a nasobeni.

Nyni, pro nékteré zpravy m (ty, pro které bude mezivysledek nasobeni vétsi nezZ modulus)
musi byt provedeno dalsi sniZeni v praibéhu tohoto ndsobeni, zatimco pro jiné zpravy neni krok
sniZeni potfebny. TakZe jsme schopni rozdélit nas soubor vzorkd do dvou podskupin podle toho,
jestli vypocet m - m? zptisobi redukci, nebo ne. Pokud je hodnota k,_» opravdu 1, pak m{izeme
ocekavat, ze vypocetni doba pro zpravy z prvni skupiny (zptsobujici redukci) bude mirné vyssi
neZ odpovidajici doba pro zpravy z druhé skupiny.

Avsak pokud skute¢na hodnota k,_» je 0, pak operace m - m? nebude provedena. V tomto
ptipadé nase délici kritérium bude nesmyslné: neni Zddny d@ivod, pro¢ by m zptisobujici redukci
pro operaci m - m? také zptsobovalo redukci pro operaci m? - m? nebo pro jakoukoliv jinou ope-
raci. Proto by rozdéleni do dvou podskupin mélo vypadat nahodné a neméli bychom pozorovat



Zadny vyznamny rozdil ve vypocetni dobé.

Opatteni proti casovym ttokam
Ptidani zpoZzdéni

Nejjednodussi zpiisob, jak zabranit casovym utoklim, je zafidit, aby vSechny operace trvaly
pfesné stejnou dobu. Toto byvéa nanestésti ¢asto obtizné. Pokud je pouZit ¢asovac, aby zpozdil
navraceni vysledk na specifikovany C¢as, je pofdd mozno detekovat zmény faktord jako napf.
odezvy systému nebo spotfeby energie. Také implementace s fixni ¢asovou hodnotou byvaji po-
malé; mnoho optimalizaci nemtize byt pouZzito, jelikoZz vSechny operace musi trvat stejné dlouho
jako ta nejpomalejsi z nich. Pokud se pfidaji ndhodnd zpozdéni, mohou na né tto¢nici reago-
vat sbérem vice vzorki (pfestoZe pocet potfebnych kryptogramii bude vyssi). Jejich poZadovany
pocet se zvysuje zhruba jako druhd mocnina ¢asového Sumu. Nahodné zpoZzdéni tedy miize titok
trochu ztiZit, ale neznemoZni jej.

Vyrovndni ¢asové naroc¢nosti ndsobeni a mocnéni

Cas, ktery zabere zatizeni vykondni operaci ndsobeni a mocnéni, by mél byt nastaven na po-
dobnou hodnotu. Diky této vlastnosti nebude dtoénik schopen rozpoznat kdy a kolik operaci
nésobeni a mocnéni bylo provedeno. Vyrovndni miiZe byt dosaZeno provadénim vzdy obou
operaci nezavisle na tom, kterd z nich je pravé pozadovédna. V kazdé fazi, kdy je jedna z ope-
raci vyzadovana, by mély byt provedené obé a vysledek té nepozadované operace by byl po-
tichu ignorovén. Tato technika zabrariuje ¢asovym ttokéim proti operacim mocnéni, které jsou
provadény jako ¢ast asymetrickych Sifrovacich operaci a které jsou teréem nejbéznéjsich titoki.

SPA

Utoenik p¥imo pozoruje spotfebu energie systému. Hodnota spotfeby se méni v zéavislosti na
pravé vykondvané instrukci mikroprocesoru. Velké operace jako napt. DES rundy, RSA operace
atd. mohou byt identifikovany, protoZe operace provadéné mikroprocesorem se mohou vyrazné
lisit v jednotlivych ¢astech téchto velkych operaci. SPA analyza mftiZe byt pouZita napf. k pro-
lomeni RSA implementaci odhalenim rozdilt mezi ndsobicimi a mocnicimi operacemi. Podobné
tak mnoho DES implementaci mé viditelné rozdily mezi permutacemi a posuny a tim paddem
muiZe byt prolomena za pomoci SPA.

ProtoZe SPA mtiZe odhalit pofadi provedenych instrukci, miiZe byt pouZita k prolomeni kryp-
tografickych implementaci, ve kterych je vétev vypoctu zdvisld na zpracovavanych datech. Nap¥.
DES key schedules, DES permutace, porovnani, ndsobi¢ky, mocnicky.

e DES key schedule: vypocet DES key schedule zahrnuje rotaci 28bit registrii klice. Podminéné
vétvent je béZné pouzivdno ke kontrole pfeteteni na jedné strané (tak, Ze se ten 1 bit doplni
z druhé strany). Vysledna spotieba energie pro bity 0 a 1 se bude lisit, pokud se pro tyto
bity budou lisit i odpovidajici vétve vypoctu.

Vs

e DES permutace: DES implementace provadéji fadu bitovych permutaci. Podminéné vétveni
v software nebo mikrokédu miiZe zptisobit zna¢né rozdily ve spotfebé energie pro bity 0 a
1.

e Porovndni: operace porovndni fetézcii nebo blokti paméti béZné provadéji podminéné vétveni
v pfipadé nalezeni rozdilného prvku. Toto vétveni md za nasledek vyrazné SPA (a nékdy

P4

téz Casové) charakteristiky.



e Naésobicky: obvody pro moduldrni nasobeni maji tendenci k tniku informaci o datech,
které zpracovavaji. Unikové funkce zdvisi na nadvrhu nasobicky, ale ¢asto jsou v tésném
vztahu k hodnotdm operandtt Hammingovym vahdm.

e Mocnicky: jednoduchd moduldrni mocninna funkce prochazi exponent a provadi v kazdé
iteraci druhou mocninu spolu s dodate¢nym nésobeni pro kazdy bit exponentu roven 1.
Exponent miize byt kompromitovdn, pokud mocnéni a nasobeni ma odlisnou spotfebu
energie nebo je od sebe oddéleno rozdilnym kédem. Moduldrni mocninné funkce operujici
na dvou a vice bitech sou¢asné mohou mit komplexnéjsi funkce tniku informaci.

DPA

Utoky diferencidlni odbérovou analyzou jsou nejpopularngjsim typem odbérové analyzy. Je to
hlavné z dtivodu, Ze nevyZaduji detailni znalost napadeného zafizeni a dokazi odhalit tajny kli¢
i v pfipadech, Ze zachycené vzorky obsahuji vysoky podil sumu.

Oproti ttoktim jednoduchou odbérovou analyzou vyZzaduji velky pocet vzorkii a je tedy Casto
nevyhnutelné mit na urcity ¢as fyzickou kontrolu nad zafizenim. Pfi téchto tdtocich je obvykle
nutnd pouze znalost Sifrovactho algoritmu. Zaznamenané vzorky jsou analyzované odliSnym
zpusobem jak pii ttocich jednoduchou odbérovou analyzou, kde se spotfebovana energie ana-
lyzuje hlavné vzhledem k ¢asové ose a tto¢nik se snaZi najit shodu v grafech jednoho vzorku.
Pfi ttocich diferencidlni odbérovou analyzou neni tvar vzorku vzhledem k ¢asové ose aZ tak
daleZity. Analyzuje se, jak spotfebovand energie ve stanovenych ¢asovych tsecich zavisi na zpra-
covavanych datech, takZe tyto ttoky se zabyvaji vylu¢né datovou zavislosti ziskanych vzork.
Pouzivaji se statistické metody, které pomahaji efektivné vyuZit korelaci mezi daty a pravidelnymi
tniky informaci z postrannich kanélé. Utoenik v tomto ptipadé vyuziva hypoteticky model
zafizeni, ktery pomahd predikovat vystup z postranniho kandlu zafizeni. Kvalita tohoto modelu
zavisi na moznostech a znalostech tto¢nika. Vystupy mohou byt p¥ipadé hodnoty popisujici je-
den typ informace pro nékolik ¢asovych tisekti, ¢i hodnoty predikujici vystup z vice postrannich
kandld. V pfipadé, Ze je na ttok pouzita jedna vystupni hodnota, hovoiime o ttocich prvniho
fadu. V pfipadé, Ze jsou na ttok pouZité dvé a vice hodnot ze stejného kanalu, mluvime o Gtocich
druhého, respektive vyssich fada. Na rozdil od jednoduché odbérové analyzy existuje p¥i dife-
rencidlni odbérové analyze vSeobecna strategie titoku, kterd je pouZivana p¥i vSech ttocich tohoto
typu. Tato strategie se sklddd z nasledujicich péti kroki:

1. Zvoleni vysledku vykonavaného algoritmu
Prvnim krokem je zvoleni mezivysledku vykondvaného algoritmu na napadeném zafizenf,
pficemz tento mezivysledek je funkce f(d, k), kde d je zndmd nekonstantni datova hod-
nota a k je ¢ast klice. Mezivysledek spliiujici tuto podminku mtiZe byt pouZity na zjisténi
hodnoty k. Ve vétsiné pifpadii je d bud'to otev¥eny, nebo zasifrovany text.

2. Méfeni spotifebované energie

Druhy krok se sklada z méfeni spotfebované energie kryptografickym zafizenim béhem
Sifrovani, nebo desifrovani D odlisnych datovych blokii. Béhem téchto operaci musi tito¢nik
vidét datové hodnoty d, které se podileji na vypoctu mezivysledkli zvolenych v prvnim
kroku. Tyto hodnoty zapisujeme jako vektor d = (dy,...,dp)’, kde d; je datovd hodnota v i-
tém kroku Sifrovéni, resp. deSifrovani. P¥i kazdém béhu zaznamenava ttoénik odbérové
vzorky. Ty vzorky, které odpovidaji datovému bloku d;, oznatujeme ¢; = (t;1,...,t:; 1),
pficemz T je délka vzorku. Uto¢nik zmé&#{ vzorky pro kazdy datovy blok a vysledkem je
matice T velikosti D x T'. Pro ttoky diferencidlni odbérovou analyzou je dtlezité, aby byly
odbérové vzorky spravné zarovnané. To znamend, Ze chceme, aby ve sloupci ¢; matice T’
byly hodnoty ziskané tou samou operaci.

3. Vypocet hypotetickych mezivysledkt
V tomto kroku se po¢itaji hypotetické mezivysledky pro kazdou moZznou volbu k. Tyto po-
tencidlni hodnoty k zapisujeme jako vektor k = (k1,. .., ki), kde K je pocet véech moznych



hodnot k. Tomuto vektoru fikdme vektor klicovych hypotéz. Pomoci datového vektoru d
a klicovych hypotéz miize tto¢nik snadno vypocitat hypotetické mezivysledky f(d, k) pro
vSechny béhy D a pro vSechny klicové hypotézy K. Vysledkem téchto vypoctii je matice V'
velikosti D x K. Sloupec j v matici V' obsahuje mezivysledky vypocitané pomoci klicové
hypotézy k;. Vzhledem k tomu, Ze kli¢ pouZzity v kryptografickém zafizeni je prvkem £, ob-
sahuje jeden sloupec matice redlné hodnoty, které zafizeni vypocitalo. Kli¢ z dané mnoZziny
odpovidajici tomuto sloupci oznacime k.. KdyZ zjistime, ktery sloupec z V byl zpracovany
v zafizeni, dostaneme i k., coZ je cillem ttoku.

4. Vypocet spotfebované energie z hypotetickych mezivysledki

V tomto kroku se z matice hypotetickych mezivysledka V vytvofi matice H, kterd obsa-
huje vypocitané hypotetické hodnoty spotfebované energie. Pro tento ti¢el je nutné pouzit
simula¢ni techniky, na jejichz zdkladé dokaZeme vytvofit model zafizeni, ktery umozni
vypocitat s urcitou presnosti spotfebovanou energii. Pfi téchto ttocich neni dtlezité urcit
absolutni spotfebovanou energii, ale sta¢i pouze znét relativni rozdily mezi odbérovymi
hodnotami. BéZné se pouZivaji dva modely, ktefi jsou vhodné na diferencidlni odbérovou
analyzu: model vyuZivajici Hammingovu vzdalenost a model vyuZivajici Hammingovu
vahu.

5. Porovnani hypotetickych hodnot se zachycenymi vzorky

V poslednim kroku je porovndvan kazdy sloupec h; matice H se sloupcem t; matice 7.
To znamend, Ze tto¢nik porovnd hypotetické hodnoty spotfebované energie pro kazdou
klicovou hypotézu se zachycenymi vzorky na kazdé pozici. Vysledkem tohoto porovnani
je matice R velikosti K x T, pficem? kazdy prvek r; ; obsahuje vysledek porovnani mezi
sloupci h; a t;. Existuje nékolik algoritmd, které se pouZivaji na toto porovnani. Vsechny
maji tu vlastnost, Ze hodnota r; ; roste s kvalitou shody h; a t;. Zachycené vzorky od-
povidaji spotiebované energii zafizeni béhem vykonavani kryptografického algoritmu pro
riizné vstupy. Mezivysledky zvolené v prvnim kroku jsou soucasti algoritmu. To znamena,
Ze zafizeni musi vypocitat mezivysledky v.; pfi raznych bézich algoritmu a zachycené
vzorky musi na néjaké pozici zaviset na téchto mezivysledcich. Tuto pozici oznacujeme jako
ct, takze sloupec t.; obsahuje hodnoty spotfebované energie zavisejici na mezivysledcich
vet. Hypotetické hodnoty spotiebované energie h.; byly nasimulované na zédkladé hodnot
Vek, takZe sloupce hey a te spolu silné souvisi. Nejvyssi hodnota v R bude potom pravé
vysledkem porovnéni téchto dvou sloupcli a miiZeme ji oznacdit 7., . Utoenik miize tedy
snadno odhalit index kli¢e ck a ¢asovy moment ct hleddnim nejvy$si hodnoty v matici R.
Indexy této hodnoty jsou vysledkem ttoku diferencidlni odbérovou analyzou. V pfipadeé,
Ze hodnoty v matici R jsou zhruba stejné, znamend to, Ze dtoénik nenaméfil dostate¢ny
pocet vzorki na vyhodnoceni vztahu mezi sloupci matic H a 7.

Opatteni proti analyze spotieby

Vyhybdni se podminénému vétveni a skrytym meziproduktim

Vyhybani se procedurdm, které vyuZzivaji skrytych meziproduktt nebo klice k podminénému
vétveni, zamaskuje mnoho SPA charakteristik. Softwarové implementace kritického kédu by
nemély obsahovat pfikazy zptisobujici vétveni programu a obdobné ani pfikazy pro podminéné
vykondvani kédu (jako jsou napf. IF klauzule). Vypocty by mély byt provadéné pomoci funkci
vyuzivajicich elementarnich operaci (jako je AND, OR a XOR) a nepouzivajicich vétveni, ani
podminéného vykonavani ¢asti kédu. Tato opatfeni mohou velmi ztiZit odhadovani hodnot vstupu
a klice pomoci méfeni ¢asu nebo spotteby energie. KdyZ se vZdy provedou vsechny fadky kédu
bez ohledu na vstup nebo bity klice, ¢as a spotfeba energie na datech nezavisi a tedy ani neodha-
luje zadné jejich vlastnosti. Tato opatfeni zabranuji vsem druhtim ¢asovych titokti na asymetrické
Sifry a stejné tak i vétsiné titokti na zakladé spotfeby energie.



Vyrovnavani spotieby energie

Techniky na vyrovndvani spotieby energie by mély byt aplikované, kde je to jen mozné. Nad-
bytecné operace (z hlediska algoritmu) by mély byt provadény nad dodate¢nymi faleSnymi re-
gistry a branami tak, aby méla spotieba energie pokud mozno konstantni hodnotu. Kdykoliv je
operace provadéna v hardware, komplementdrni operace by méla byt provddéna na falesném
elementu, aby se zajistila vybalancovana celkova spotfeba vzhledem k né&jaké vyssi hodnoté. Ta-
kové techniky, pfi kterych je spotieba energie (z venkovniho pohledu) konstantni a nezavisla na
vstupu a bitech kli¢e, zabratiuji vSem moZznym zplisobtim titokt podle spotfeby energie jako jsou
i SPA a DPA.

Redukce velikosti signalu

Jeden zptisob prevence pfed DPA ttoky je redukce velikosti signdlu napf. pouzivanim kédu
s konstantni vykonavanou cestou, vybérem operaci, které zptisobuji mensi tnik informaci ve
své spotfebé energie, vyrovnavanim Hammingovych vah a pfechodt mezi stavy nebo fyzickou
ochranou zafizeni. Nanestésti podobna redukce signdlu nemtZe v obecném piipadé redukovat
signdl na nulovou hodnotu, takZe tito¢nik s nekone¢nym pocétem vzorki bude i nadéle schopen
provést DPA na signélu (byf velmi degradovaném).

Pfidani Sumu

Dalsi piistup proti DPA zahrnuje pfidani Sumu do vyslednych hodnot spotieby energie. Po-
dobné jako redukce velikosti signalu i pfidavani Sumu zvysuje pocet vzorkli potfebnych pro
ttok. Casovani vypottu (a pofadi instrukci) miZze byt také ndhodné transformovéno, aby se
dosahlo podobného efektu. Dalsim moZnym feSenim je pfidat ndhodné vypocty, které by opét
pfidaly dostatek sSumu do spotfeby energie. Samotny Sum vSak kromé zvyseni poc¢tu vzorka
zadny dalsi vliv nema. Kazdopadné pokud je toto navySeni dostate¢né velké, aby znemoznilo
realizaci Gtoku poctem potiebnych snimk, je protiopatieni ti¢cinné. Hlavnim cilem je pridat do-
statek ndhodného Sumu, aby byl Gitok zmafen, ale zarover omezit reZijni ndklady na minimum.



