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1 Uvod

Rozne vstupy pre program moZeme vnimat’ ako prvky z triedy problé-
mov, pri¢om vystupom programu je spravne rieSenie daného problému.
Ak hovorime o priemernom vykone programu, spravidla priemerujeme
jeho vysledky cez triedu problémov, ktoré program riesi. Pani Gill, Ra-
bin, Strassen a Solovay na niektorych triedach problémov pouZili iny
pristup. Navrhli, aby si program ndhodne vybral algoritmus z triedy
algoritmov, ktorym bude problém riesit. Tymto spdsobom boli schopny
ohranicit’ priemerny vykon triedy algoritmov pre najhors$i mozny vstup.
Tento priemer na najhor§om vstupe moZze byt'lepsi neZ vykon I'ubovolného
konkrétneho algoritmu na tomto vstupe. Tento pristup prekonava niektoré
problémy, ako:

1. Klasicka analyza (priemerovanie cez triedu vstupov) musi pocitat’s
distribticiou vstupov. Tieto predpoklady vsak v urcitych pripadoch
nemusia platit’

2. Dosledkom (1) je Ze nemdzme klasicky analyzovat’priemerny vykon
podprocediry nezévisle na hlavnej ¢asti programu, pretoZe hlavna
¢ast’'moZze rozhodit’ distribdciu dat.

3. Ak programu predlozime najhors$i mozny vstup, tak neexistuje spo-
sob ako sa vyhnut’jeho slabej vykonnosti. Avsak, pri pouZiti algo-
ritmu z triedy algoritmov by sme mohli detekovat, Ze je pomaly na
danom vstupe, a zvolit'iny algoritmus.



V nasledujicom texte ukdzeme pouzitie tohto pristupu pri hashovani.
Ukéazeme Ze ak je trieda funkcii zvolena spravne, potom priemerny vykon
programu na I'ubovolnom vstupe bude aspon taky dobry ako jednotliva
funkcia, zvolena s vedomim konkrétneho vstupu. TaktieZ predvedieme
niektoré triedy hashovacich funkcii ktoré zarucia, ze kazd4 vzorka z priestoru
vstupov bude rovnomerne distribuovana dostatocnym poctom funkcif
tak aby kompenzovala slaby vykon algoritmu v pripade nestastnej volby
funkcie.

2 Univerzdlne triedy hash funkcii

Znacenie:

Vsetky hashovacie funkcie budtt mapovat'mnozinu A do B, pricom vzdy
bude |A| > |B|. A budeme nazyvat’ mnoZinou kli¢ov, B zas mnoZinou
indexov. Nech f je hash funkcia a ¢(x,y) je 1 ak x # y a f(x) = f(y),
inak 0. Teda 6¢(x, y) je 1 ak x a y st rozne prvky A ktoré sa mapuji na
rovnakd hodnotu pomocou funkcie f. Ak f,x, y nahradime mnoZinou,
potom s¢itavame cez vSetky prvky v mnoZine. Teda, ak H je kolekcia hash
funkcii, x € Aa S C A, potom dp(x, S) znamena:

ZrenZyesdr(x,y)

Vlastnosti univerzélnych tried:
Nech H je trieda funkcii z A do B. O H vravime Ze je universaly ak pre

vietky x,y z A, ég(x,y) < %. To znamena, ze H je universal, ak ziaden
pér roznych klucov nie je mapovany na tie isté indexy viac nez jedno
| B|-tinou funkcii.

Tvrdenie 1:
Pre kazdu kolekciu hash funkcii (nie nutne universaly) existuje x,y € A
také Ze H|H]

5H(x/y)> |B| |A|

Tvrdenie 2:
Nech xje Iubovolny prvok A a S podmnozina A. Nech f je funkcia zvolena
néhodne z universal; triedy funkcii (s rovhakou pravdepodobnostou). Po-

tom ocakavany pocet prvkov z S s ktorymi x koliduje, teda &¢(x, S), je

< Bl
— |B|



Zaujima nas pouZitie tychto funkcii pri operaciach ukladania a ziska-
vania dat. Ak mame sekvenciu R poZiadaviek (vloZenie alebo vyber) do
nejakej databaze, a hash funkciu f, potom definujeme cenu R vzhladom
na f ako C(f, R), teda ako sumu cien jednotlivych poziadaviek. Cena jed-
notlivej poZiadavky zodpovedajticej prvku x je jedna plus pocet réznych
predtym vlozenych y pre ktoré f(x) = f(y).

Této funkcia ceny odréZa najhorsiu cenu vloZenia alebo ndjdenia prvkov
v uloZisti a navratovi schému v ktorej kazdy prvok B je asociovany so spo-
jovanym zoznamom, a prvok x je uloZeny v tomto zozname asociovany s
f(x).

Nasledujtci teorém dava pekny odhad na ocakavant cenu pomocou
universaly tried hashovacich funkcii pouZivajicich spojovany zoznam na
rieSenie kolizif.

Tvrdenie 3:

Nech R je sekvencia r poziadaviek ktoré zahfiiajt k vloZzeni. Dalej nech H
je universal, trieda hashovacich funkcii. Potom ak zvolime f ndhodne z H,
ocakavana cena je:

CUf,R) < rl1+ )

Speciélny pripad tohto tvrdenia je ak velkost'k je zhruba rovnaké B, potom
je oakavana cena 2r. VSimnite si, Ze toto linedrne ohranicenie plati pre
Iubovolnu sekvenciu poZiadaviek, nie len pre ”priemerna” poziadavku.
Vo vicsine aplikacii vSak existuje horna hranica na pocet prvkov ktoré je
mozno ulozit, teda B moZe byt'vhodne zvolené. Ak ziadna horna hranica
neexistuje, mozme jej velkost'volit'dynamicky a znovu prehashovat’ak sa
volba ukaze ako prili§ mala. Rehashovanie totiz méZme urobit’v linedrnom
Case, niekedy aj real-time.

Mozme ukéazat, Ze ocakavana cena (spriemerovand cez hashovacie
funkcie) l'ubovolnej poziadavky je prakticky rovnaka ako o¢akavana cena
(spriemerovana cez moZné poziadavky) l'ubovolnejjednotlivej hash funkcie
aplikovanej na nahodnt poZiadavku po nahodnych vloZeniach. Dévod je
nasledovny: Nech a = |A| a b = |B|. Argument z tvrdenia 1 implikuje
Ze ak je f lubovolna hash funkcia a x a y st zvolené nahodne z A, tak
pravdepodobnost’ 5¢(x, y) je > (1/b —1/a). Potom teda pravdepodob-
nost'd¢(x, S) je > |S[(1/b —1/a), kde S je ndhodna podmnozina A ktora
bola predtym ulozend. Teda cena poziadavky je aspoii 1+ |S|(1/b — 1/a).

TaktieZ je moZné ohranicit’ pravdepodobnost’ Ze pre dant sekvenciu



poziadaviek R je vykon ndhodne zvolenej funkcie hor$i neZ tolerovatelny
na R.Kedze vieme ze C( f, R) musi byt’aspoii v, m6Zme predpokladat’ze ak
k je zhruba rovnaké ako |B|, pravdepodobnost’ze C(f,R) > t — r je menej
ako 1/(t — 1). Pre niektoré triedy hashovacich funkcii je mozné vyvodit’
odhad na Standardnt odchylku alebo vy$Sie momenty ceny nahodne zv-
olenej funkcie na konkrétnom R. Toto ndm umozni ziskat'ovela lepsi odhad
toho Ze pravdepodobnost' C(f, R) bude velka.

3 Niektoré universal, triedy

Prva trieda universal, hashovacich funkcii ktorti uvedieme je vhodna na
pouzitie v situdciach, ked’ bitové retazce reprezentujiice kluce je mozné
jednoduchonésobit’poc¢itac¢om. Zoberme A =0,1,...,a—1aB=0,1,---,b —1.
Nech p je prvocislo také ze p > a. Nech ¢ je nejaka funkcia zo Z, do B,
ktora ¢o najpresnejSie mapuje rovnaky pocet prvkov Z, na kazdy prvok
z B. Formalne pozadujeme [{y € Z,|g(y) = z}| < fg} pre vsetky z € B.

Prirodzena volba pre g je zvy$ok modulo b. Ak b = 2 pre nejaké k, toto
predstavuje poslednych k bitov v bindrnej reprezentacii y.

Nech m a n st prvky Z, kde m # 0. Definujeme hy,, : A — Z, ako
hmn(x) = (mx 4+ n)modp. Potom definujeme fi, n(x) = g(hy,n(x)). Trieda
H je mnozina { fu,x|m, n inZym # 0}. Takato trieda H je universal,.

Algoritmy st ¢asto analyzované za predpokladu Ze ndsobenie zaberie
jednotku ¢asu a pocet ndsobeni byva povaZovany za cenu algoritmu. Tento
model je vhodny v pripadoch, ked neexistuju operécie ktoré by bolo mozné
vykonat'neohrani¢eny pocet krat za kazdé nasobenie. Ked'je pouZité trieda
universaly hashovacich funkcii, pocet odkazov do pamite za kazdu poZi-
adavku je mozné ohranicit’ spriemerovanim nad vSetkymi funkciami v
triede ako v tvrdeni (3). TakZe tento model je vhodny a hashovacie funkcie
v triede uvedenej vyssie je v iom moZné vykonat’za kosStantny cas. Takze
v tomto modeli, pre lubovolntu sekvenciu poziadaviek ma algoritmus
linedrnu &asovu zlozitost' vzladom k poctu poZiadaviek.

Trieda universal, popisana vyssie nie je vhodna v pripadoch ked’ su
klace prilis dlhé na to, aby ich bolo moZzné nasobit’ pouzitim jednej in-
Strukcie. Nasledujtce tvrdenie dava spdsob akym rozsirit” triedu funkcii
pre dlhé klace.

Tvrdenie 4:



Predpokladajme Ze |B| je mocninou 2 a H je trieda funkcii z A do B taka,
Ze pre kazdé i € B: |[{f € H|f(x)® f(y) = i}| = %, kde @ znadi
operaciu XOR. Potom moézme definovat’ universal, triedu hashovacich

funkcii z AxA do B takto. Pre f,¢ € H definujeme Hf ,((x,y)) = f(x) ®
¢(y). Potom tato nova trieda hashovacich funkcii | = {h.|f,¢ € H} je

universal, a zarovef spiiia podmienky v tomto tvrdeni. Toto tvrdenie sa
tplne nevztahuje na universal, triedu funkcii, ktora bola uvedena vyssie,
a to preto Ze H nie je mocninou 2 a preto Ze pocet funkcii pre ktoré plati
f(x) @ f(y) =0,i.e.61(x,y), je v skutotnosti mensi ako |H|/|B|.

Nasleduje trieda funkcii, ktoré nevyZaduji nésobenie, o moze byt’
vyhoda v rdznych aplikdciach. Zoberme si A ako mnoZinu i-cifernych
¢isel o zéklade « a B ako mnozinu binarnych &isel dlzky j. Potom |A| =
«'a|B| = 2/. Nech M je trieda poli dizky i, ktorych prvky st binarne
retazce dizky j. Pre m € M, nech m(k) je binarny retazec ktory je k-ty
prvok m, a pre x € A, nech xy je k-ta ¢islica x v bazi . Definujeme

fm(x) =m(x1+1)@m(xy +x2+2)+---+ (m(sum;{:lxk + k)

Trieda H je mnoZina { f,,|m € M}. Této trieda splita vlastnosti universal,.
Pre dané B, kazd4 funckia v H m4 linedrnu ¢asovi zloZitost’ vzhladom k
dlzke kluca.

4 Zaver

Programatori casto strdvia dlhti dobu pri tom, aby odladili hashovacie
funkcie pre aplikacie kde je kritické dosiahnutie uniformného rozloze-
nia. Dosiahnutie tohto ciela méZe byt zloZité, pretoZe je potrebné aby
ocakavand vstupna mnoZina bola usporiadanéd takym spdosobom, Ze to
nespdsobi nedostato¢ny vykon hashovacej funkcie. Jednou z praktick-
ych vlastnosti triedy universal, funkcii je, Ze sa v triede nachadza mnoho
pouZitelnych funkcii. Jednoduchym nahodnym vyberom hashovacej funkcie
z tejto triedy je mozné dosiahnut’ uniformné rozloZenie. A tym, Ze sa
pouzitd funkcia meni pri kaZdom vykonani programu, je mozné dosi-
ahnut’dobry vykon v priemernom pripade. PouZitie universal, tried dava
moznost’dobrého odhadu medzi, v ktorych sa bude pohybovat’priemerny
vykon algoritmu pouZivajiceho hashovanie.
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