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Osnova

0 Skype protokol

e Faze komunikace
@ Registrace
@ Prihlaseni
@ Vzajemna autentizace uzivatell
@ P2P vymeéna klicu
@ Sifrovani komunikace
e Kryptograficka primitiva
e Ochrana protokolu

© Utoky na protokol
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Skype protokol

Historie

VolP, P2P

Architektura

Soukromi

Detekce provozu, IDS, FW

@ Historie.

o VolP, P2P.

@ Architektura sité.

@ Detekce provozu, IDS, FW.
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Skype protokol Historie

VolP, P2P
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Detekce provozu, IDS, FW

Historicky uvod

@ zakladatelé Janus Friis a Niklas Zennstrom, rok 2003
@ Skype technologies S.A. je registrovano v Lucembursku
@ close-source, VoIP aplikace (postavena na principech P2P)

@ multiplatformni — (Linux, MacOS, iPhone OS, Maemo,
Windows Mobile, Symbian, Android, Playstation, Windows)

@ Ve Q3 2009 27,7 miliond minut hovort, 521 miliond Gcta,
s vice nez 20 miliony aktivnich uzivatel za den.

@ 8% vsech svétovych hovorl
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Skype protokol Historie

VolP, P2P

Architektura

Soukromi

Detekce provozu, IDS, FW

Internetova telefonie v podani Skype

VolIP hovory — hlavni funkcionalita, P2P infrastruktura
videokonference

instant messaging

hovory do béznych telefonnich siti

prenos soubor(

hry a doplriky
@ proprietarni bez dostupné dokumentace
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Architektura sité

@ Node
@ Supernode

@ Login server
@ Host cache T o —
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Figure 1 - Skype Network: Ordinary Hosts and Supemodes
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Skype protokol Historie

VolP, P2P
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Soukromi

Detekce provozu, IDS, FW

Soukromi se Skype

@ Kurt Sauer “We provide a safe communication option, | will
not tell you whether we can listen or not.”

@ Specialni verze v Ciné (TOM) - filtruje instant messaging

@ Sitovy provoz skypu nelze jednodus$e izolovat

@ Dokaze obejit firewally, NAT i proxy.

@ Dokonaly backdoor, diky vyuziti kryptografie.

@ V korporatnim prostfedi — pfipojeni k vnéjsi entité, asto
proti bezpecnostni politice
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Skype protokol Historie
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Detekce provozu, IDS, FW

Detekce provozu Skype

@ Existuji pouze proprietarni produkty pro firemni detekci
Skypu vzhledem ke slozZitosti protokolu a snaze znemoznit
reverzovani.

@ Verfejna alternativa je zalozena na Pearsonovu Chi-kvadrat
testu s pfihlédnutim k charakteristikam VolIP trafficu.
Umoznuje vytvofit jakysi otisk charakteristiky paketu a
obejit tak nahodnost na bitové urovni vzniklou Sifrovanim.

@ Jinou moznosti je stochasticka charakterizace v zavislosti
na délce a pocCtu prichozich paketd. Toho se poté vyuzije
v rozhodovacim procesu zaloZzeném na naivnim
Bayesianském klasifikatoru.

Skype
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VolP, P2P
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Blokace Skype

@ inspekce TCP i UDP payloadu paketl pomoci
napf. nastroje Snort

@ pakety s hodnotou 0x1703010000 jsou odpovedné za
navazani spojeni
@ nemad vliv na samotnou komunikaci pomoci Skype
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vyména klica

Sifrovani komunikace

Faze komunikace

Registrace

o Klient:

@ uzivatel si zvoli unikatni uzivatelské jméno a heslo
@ zasle uzivatelské jméno a SHA-1 hash hesla na Skype
Login Server (zaSifrovano verejnym klicem serveru)
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vyména klica

Sifrovani komunikace

Faze komunikace

Registrace

@ Kilient:
@ uzivatel si zvoli unikatni uzivatelské jméno a heslo
@ zasle uzivatelské jméno a SHA-1 hash hesla na Skype
Login Server (zaSifrovano verejnym klicem serveru)
@ Skype login server:

@ pomoci privatniho klice desifruje zpravu a ziska uZivatelské
jméno a hash hesla
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vyména klici

Sifrovani komunikace

Faze komunikace

Registracni proces

@ Centralni server disponuje vefejnym a privatnim klicem (Ss
a Vs)

@ Verejny kli¢ je zabudovéan do klienta

@ Uzivatel A vygeneruje privatni a verfejny kli¢ (Sa, Va)

@ Rovnéz vygeneruje hash H(Pa) - ktery si poneché lokalné
uloZeny a posle pres AES kanal serveru S tfi Gdaje: A,
H(Pa),V,

@ S ulozi par (pokud je jedine¢ny) A, H(H(Pa))

@ S posle pres AES kanal klientovi A : certifikat identity Ica,
ktery je ve tvaru (A, V3)Ss

@ Skype podporuje 2 délky klice s modulem 1536, 2048 (pro
Lenterprise” aplikace)
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vyména klica

Sifrovani komunikace

Faze komunikace

Prihlaseni z pohledu klienta

@ vygeneruje 1024-bitovy vefejny a privatni kli¢ (K, K,) —
jednorazovy par klicd pro dané sezeni

@ vygeneruje 256-bitovy symetricky kli¢ (K) pro AES

Q zasifruje K/‘(, uzivatelské jméno a hash hesla pomoci
klice K

Q zasifruje K vefejnym klicem Skype Login Serveru

@ zasifrovany K, uzivatelské jméno, hash hesla a
zaSifrovany kli¢ sezeni K jsou odeslany na Skype Login
Server
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vyména klica

Sifrovani komunikace

Faze komunikace

Prihlaseni z pohledu Skype login serveru

@ pomoci privatniho klice desifruje zpravu a ziska K
© K pouzije pro desifrovani uzivatelského jména, hashe
hesla a K

© pokud je nalezena shoda pro uzivatelské jméno a hash
hesla, klient je autentizovan

© vytvoii podepsany certifikat CA obsahujici uzivatelské
jméno a K
© zasle CA klientovi
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Registrace

Prihlaseni

Vzajemna autentizace uzivatelt
P2P vyména klica

Sifrovani komunikace

Faze komunikace

Vzajemné ovéreni klientd

@ klienti si vymeéni certifikaty (Ca)
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Registrace

Prihlaseni

Vzajemna autentizace uzivatelt
P2P vyména klica

Sifrovani komunikace

Faze komunikace

Vzajemné ovéreni klientd

@ Klienti si vymeéni certifikaty (Ca)

@ pro oveéreni pouziji protokol vyzva-odpoved' (8 bytl):
Q@ A— B: R (8byt)
Q B A: Kg (R1)
@ A— B:ovéfi, ze Ki (K; (Ri)) == R
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vymeéna klica

Sifrovani komunikace

Faze komunikace

P2P vyména kli¢

@ Pouziva vlastni proprietarni systém

@ Algoritmus je symetricky

@ Proti Utoku prfehranim je chranén 64-bit jednorazovym
Cislem (nonce — number used once)
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Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vymeéna klica

Sifrovani komunikace

Faze komunikace

P2P vyména klica 2

@ klienti si ustanovi spole¢ny 256-bitovy kli€ sezeni K (AES)
pro Sifrovani vzadjemné komunikace
@ kazdy z klientd vygeneruje 128 bitl
@ vzajemné si své prispévky podepsané vefejnym klicem
protéjSku vymeéni
© kryptograficky bezpe¢nou kombinaci obou 128-bitovych
blokl ziska kazda ze stran sdileny 256-bitovy kli¢ sezeni K

Skype



Registrace

Prihlaseni

Vzédjemna autentizace uzivatell
P2P vyména klici

Sifrovani komunikace

Faze komunikace

Sifrovani komunikace

@ V8echna komunikace mezi klienty je Sifrovana XORovanim
otevieného textu s bloky, které jsou generovany pomoci
blokove Sifry AES.

@ AES pracuje v ICM (integer counter mode) modu
@ Jako Kli¢ je pouzit kli¢ Ks ustanoveny obéma stranami
@ Relace mezi klienty miZe obsahovat vice paralelnich toku

e Citag pro tento ICM méd pak zavisi na daném toku, soli a
sledu toku
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Bezpec¢nostni politika
PRNG, Signature padding
AES

RSA

SHA-1, RC4

Kryptograficka primitiva

Bezpecnostni politika ustanovena pro Skype

@ pouziva jedinecné uzivatelska jména
@ uzivatele se autentizuji pomoci jména a znalosti hesla

@ kazdy uzel poskytuje ostatnim uzivatelské jméno a to
vCetné dikazu

@ zpravy se posilaji v Sifrované podobé
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Bezpecnostni politika
PRNG, Signature padding
AES

RSA

SHA-1, RC4

Kryptograficka primitiva

PRNG, Signature padding

@ PRNG
e generator nahodnych Cisel
e Implementace se lisi na jednotlivych platformach, ve
Windows Skype sbira bity z nékolika systémovych volani,
na tyto bity se za pouziti soli aplikuje hash funkce SHA-1, je
pouzito pouze 64 bitl z vysledku hash funkce
@ zarovnani (Signature padding)
e Vychazi ze standardu ISO 9796-2
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Bezpecnostni politika
PRNG, Signature padding
AES

RSA

SHA-1, RC4

Kryptograficka primitiva

@ AES

e Skype pouziva bloky o velikosti 128 a 256 bitli pro kli¢

e AES pracuje v rezimu ICM - Integer Counter Mode

o P¥i testovani implementace byly pouzity AES-256
standardni testovaci vektory a kliCe, které byly nasledné
porovnany s vysledky algoritmu AES implementovanym
v Perlu

e Skype se vyznaluje rychlou implementaci AES
(v porovnani s jinymi rychlymi C/C++ implementacemi)
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Bezpecnostni politika
PRNG, Signature padding
AES

RSA

SHA-1, RC4

Kryptograficka primitiva

o RSA

e Vyuziva variantu standardniho ,square-and-multiply“
algoritmu a rovnéz chytré algoritmy pro umocnovani. Zda je
Cislo prvocislo, pak ovéfuje Miller-Rabintv test s 25
iteracemi — coz nam zajistuje, Ze Cislo neni pfirozené
s pst < 1016

o Korektné implementuje variantu Montgomeryho metody pro
modularni inverzi, kterd je pouzita pro generovani
exponentu pfi desifrovani (privatni klic)

o Kdd je navrzen tak, aby vyuzival specialni funkce
procesoru pro zvySeni efektivity
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Bezpecnostni politika
PRNG, Signature padding
AES

RSA

SHA-1, RC4

Kryptograficka primitiva

SHA-1, RC4

@ SHA-1 (revize od Toma Bersona — Anagram Laboratories)
o Uhledny a &isty kod, kompiluje se bez varovani a chyb
e Otestovany obé rozhrani funkce, bez nalezeni problému
o Stejné vysledky Jim Gillogyova testu a testovacich vektor
Toma Bersona jako implementace SHA-1 v Perlu
e RC4

e Tato proudova Sifra je ve Skypu pouzita pro generovani
prvocCisel pro RSA a je inicializovana nahodnymi bity
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Ochrana protokolu Raclpellclonitvpe

Analyza sitoveého provozu

@ Sifrovana komunikace se jevi jako nahodna data
@ chaos v P2P architekture
e mnoho peerl a nejasna identifikace cile
@ vytvéareni sitového provozu i v dobé necinnosti
e smérovani, pingy

— neni mozné rozeznat legitimni chovani od potencialné
Skodlivého (Sifrovana spojeni na neobvyklych portech, aktivita
béhem necinnosti. . .)
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Ochrana protokolu Raclpellclonitvpe

Analyza programu

@ mnoho nejriiznéjSich ochran

@ vyuziti trikd znesnadnujicich (znemoznujicich) debugging

@ vyuziti obfuskatoru k zatemnéni kédu nebo Sifrovani

— vyvolava , konspirac¢ni otazky*

@ pro¢ firma nepulsobici v Open Source poskytuje zadarmo
program, ktery funguje bezvadné a vyviji tolik usili, aby
nesel reverzovat?

@ je snad co skryvat?

— nemoznost otestovat na pritomnost Skodlivého software
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Ochrana protokolu Raclpellclonitvpe

Ochranné mechanizmy

@ znemoznéni statického disassemblovani
o Sifrovani binarky
@ na nékteré Casti binarky je aplikovan XOR s pevné danym
klicem
o desifrovani probiha za béhu v paméti
e zména struktury binarky za béhu

@ smazani zacatku kédu
@ desifrovani zaSifrovanych oblasti kodu
@ nahrazeni ¢asti WinAPI import tabulky (PE exe)
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Ochrana protokolu Raclpellclonitvpe

Kontrola integrity kédu

@ systém kontroly integrity sestava z nékolika jednotek

pocitajicich kontrolni soucty
e kazda jednotka trochu jina = jsou polymorfni?

spoustény nahodné

podminky cyklld maji ndahodna znaménka

pouziti ndhodnych operatord (add, xor, sub. ..)

nahodna délka kontrolniho souctu

— finalni kontrola integrity velmi netrivialni lohou

e finalni kontrolni soucet se vyuziva k vypoctu ukazatele na
dalsi Usek kédu
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Ochrana protokolu Raclpellclonitvpe

Ochrana citlivého kédu

@ pouziti obfuskatoru
@ UCelem je znemoznéni (znesnadnéni) zpétného inzenyrstvi
@ vytvafi nepfijemny chaos v kddu
@ klady
e rapidné zpomaluje studii kédu
e znemoziuje pfimé vykradeni kodu
@ zapory
e citelné zpomaleni chodu aplikace
e narust velikosti aplikace
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Ochrana protokolu Raclpellclonitvpe

Maskovani sitového provozu

@ Skype nad UDP
e ramce mohou byt nékolika typu:

@ maskujici (obfuskacni) data

@ potvrzujici (ACK/NACK) paket
@ preposilana data

@ posilana data

e vyuziti extra obfuskacni vrstvy

@ zmatek v hlaviéce paketu
@ Sifrovani obsahu paketu
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Ochrana protokolu Raclpellclonitvpe

Sitova obfuskacni vrstva

@ Sifruje data proudovou RC4 Sifrou
@ Kli¢ je generovan z prvkl datagramu
e zdrojova a cilova IP adresa
o ID Skype paketu
e IV (inicializa¢ni vektor) obfuskaéni vrstvy
@ tato RC4 Sifra je stavebnim kamenem obfuskace na siti
@ pouziva 80B (80 bajtt) klic
@ neni jasné, kde se bere seed
@ patrné véstba z hvézd

o Sifra se pouziva POUZE k obfuskaci, nikoli za ucelem
dosazeni soukromil
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Ochrana protokolu Raclpellclonitvpe

Maskovani sitoveho provozu 2

@ Skype nad TCP
o RC4 seed je poslan v prvnich 4 bajtech proudu
o RC4 proud pak desifruje nasledujicich 10 bajtl
e nasledné je RC4 proud reinicializovan a pouzit
k desifrovani zbytku proudu
@ toto dvoijité pouziti stejného proudu umoznuje detekci
Skype provozu bez nutnosti vyporadavat se s deobfuskaci
@ otazkou je, k Cemu je to dobré vedét, kdyz stejné neni
mozné Skype blokovat?
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Ochrana protokolu Raclpellclonitvpe

Prenos dat na nizsich vrstvach

@ temer vSe zaSifrovano
@ data mohou byt fragmentovana
@ komprese kazdého paketu
o vyuziti aritmetického komprimovani
@ algoritmus blizky Huffmanovu kédovani
@ nac pouzivat zbyteéné jednoduchy zip
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Ochrana protokolu Raclpellclonitvpe

Pod poklickou Skype — shrnuti

@ plusy
o dobfe promysleny systém
o hezké pouziti kryptografie
@ minusy
e temef nemozné prosadit bezpeénostni politiku pfi pouZiti
Skype
e ze sitového provozu nemuizeme urcit, jedna-li se o legitimni
prenos nebo Unik dat
e nekompatibilni s IDS a monitory sitfového provozu

e Uplny black-box, zcela chybi alesporn jakasi transparentnost
protokolu
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Utoky na protokol

@ Man-in-the-middle.

@ Replay atack.

@ Hadani hesla.

@ Slabiny v pouzivani CRC.
@ Utok postrannim kanalem.
@ Utok na ASNT.
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC

Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Man-in-the-Middle

@ uto¢nik musi presvédcit obé strany, Zze komunikuji pfimo
mezi sebou

@ UtoCnik musi zabranit pfimé komunikaci mezi témito
dvéma stranami
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Replay atack

@ UtoCnik muze odposlechnout nékolik handshaku s cilovym
uzlem

@ muze pak zaslat vyzvu predstirajic, ze je néktery
z predchozich Gc€astniku

@ pokud uzel zaSle stejnou vyzvu, jako v predchozim béhu
protokolu, UtoCnik vi, jak odpovédet

@ pravdépodobnost pfi N odposlechnutich je vSak pouze N/
264
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Hadani hesla

@ uzivatele maji moznost zapamatovani hesla — heslo je
.0ezpeCné“ ulozeno operacnim systémem

@ utocnik se mlze snazit uhodnout heslo napf. slovnikovymi
Utoky

@ autentiza¢ni centrala Skype vynucuje timeout po nékolika
neuspésnych pokusech o prihlaseni
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Slabiny pfi pouzivani CRC

@ CRC kontrolni soucty:

e linearni hashovaci funkce
@ vhodné pro odhaleni nahodnych bitovych chyb
e nevhodné pro obranu pfed iumysinymi zménami

Skype



Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Slabiny pfi pouzivani CRC

@ CRC kontrolni soucty:

e linearni hashovaci funkce
@ vhodné pro odhaleni nahodnych bitovych chyb
e nevhodné pro obranu pfed iumysinymi zménami

@ Podobné pouzivani CRC jako ve WEP
e oprava naplanovana
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Utok postrannim kanélem

@ zaloZeno na monitorovani vyuzivani sdilenych prostredki
(HDD, CPU):
@ z nichz mezi nejbéznéjsi patfi:
e Timing attack — méfeni ¢asu CPU
(vypocet riznych operaci trva rizné dlouho)
o Power monitoring attack — méfeni spotfeby energie CPU
(rizné operace maji rliznou energetickou naro¢nost)

@ Skype se proti témto Gtokdm nijak nebrani
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Man-in-the-Middle

Replay atack

Hadani hesla

Slabiny pfi pouzivani CRC
Utoky na protokol Utok postrannim kanalem

Utok na ASN1

Utok na ASN1

@ Skype nepouziva pfimo ASN1
@ avSak pouziva podobné mechanismy:
@ spoléha na korektni parsovani zakédovanych dat
(payloadu)
e Utocnik muze libovolné upravit néktera pole
@ objeveny potencialni chyby v dekédovani integerd
e nehrozi v8ak naruseni divérnosti komunikace
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Zavér a zdroje

@ Multiplatformni, Siroce pouzivana close-source aplikace.
@ Vyuziva silnou kryptografii, jako AES, RSA, RC4, SHA-1.

@ Bez dokumentace aplikace i protokolu, schopna projit
veétSinou bezpecnostnich omezeni.

@ Robustni, decentralizovana struktura sité, vyuZzivajici
zdroje klientl

@ Duavéryhodnost a bezpecCnost aplikace je neprokazatelna
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Zavér a zdroje

@ Skype Security Evaluation, T Berson, October 2005

@ Silver Needle in the Skype, P Biondi, F Desclaux -
BlackHat Europe, 2006

@ An analysis of the skype peer-to-peer internet telephony
protocol, SA Baset, H Schulzrinne - IEEE infocom, 2006

@ Skype Detection: Traffic Classification In the Dark, A Nucci,
Narus, 2006

@ Skype, Wikipedia EN
@ Skype Security, Wikipedia EN
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