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Motivace

Nalezenı́ diskrétnı́ho logaritmu je výpočetně velmi obtı́žné. Existuje
domněnka, že umocňovánı́ v cyklické grupě je jednosměrnou funkcı́.

Cı́lem je nalézt takovou grupu, v nı́ž je výpočet diskrétnı́ho logaritmu
stejně obtı́žný jako jeho výpočet v grupě Z×p (ElGamal) a přitom má
menšı́ velikost. Podobně je žádoucı́ nalézt takovou grupu, v nı́ž je
výpočet d.l. stejně obtı́žný, jako rozloženı́ čı́sla n (RSA) a přitom má
mnohem méně prvků.
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Projektivnı́ prostor

Definice
Necht’ K je těleso, n přirozené čı́slo. Na K n+1 definujme relaci
ekvivalence ∼ předpisem

(a0, . . . ,an) ∼ (b0, . . . ,bn)⇔ ∃0 6= λ ∈ K : λai = bi

pro 1 ≤ i ≤ n.
Pak (K \ {0})/ ∼ se nazývá projektivnı́ prostor dimenze n nad K .
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Definice eliptických křivek

Úvodem několik nutných definic

Definice
Necht’ K je těleso, Pn(K ) n–rozměrný projektivnı́ prostor nad K a
F (t1, . . . , tn+1) ∈ K [t1, . . . , tn+1] je homogennı́ polynom stupně k .
Množina

C = {[x1 : . . . : xn+1] ∈ Pn(K )|F (x1, . . . , xn+1) = 0}

se nazývá nadplocha (projektivnı́ varieta) stupně k v Pn(K ). Pokud
n = 2, hovořı́me o křivce v P2(K ). Pokud k = 3, řekneme že F je
kubický polynom.

Po našich nadplochách budeme požadovat jistou hladkost. K tomu
využijeme (stejně jako v analýze) derivaci.
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Definice eliptických křivek

Definice
Necht’ F (t1, . . . , tn+1) ∈ K [t1, . . . , tn+1] je homogennı́ polynom stupně k
nad tělesem K a C nadplocha přı́slušejı́cı́ k F . Bod [x1, . . . , xn] ∈ C se
nazývá singulárnı́, jestliže pro každé i ∈ {1, . . . ,n + 1} platı́

Fxi (x1, . . . , xn+1) = 0.

Nadplocha C se nazývá singulárnı́, existuje-li na nı́ alespoň jeden
singulárnı́ bod.

Poznámka - Bod [0, . . . ,0] 6∈ Pn(K ). Odtud již můžeme definovat
eliptickou křivku

Definice
Eliptická křivka nad K je uspořádaná dvojice (E ,O), kde E je
nesingulárnı́ kubická křivka v P2(K ) a O ∈ E .
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Fxi (x1, . . . , xn+1) = 0.
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Úprava tvaru eliptické křivky

Je třeba si nynı́ uvědomit, že obecný homogennı́ kubický polynom
F (x , y , z) je tvaru

F (x , y , z) = a1x3 + a2x2y + a3x2z + a4y3

+ a5y2x + a6y2z + a7z3 + a8z2y + a9z2x + a10xyz,

se kterým se pracuje poměrně obtı́žně. Naštěstı́ je možné ukázat, že
se stačı́ omezit na křivky ”lepšı́ho tvaru”, což popisuje následujı́cı́ věta
(uvádı́me bez důkazu).

Věta

Libovolná eliptická křivka nad tělesem K je biracionálně ekvivalentnı́ s
nějakou eliptickou křivkou (E ,O) zadanou polynomem F (x , y , z) (naše
transformace převádı́ vyznačený bod původnı́ křivky na bod O), kde

F (x , y , z) = y2z+a1xyz+a2yz2−x3−a3x2z−a4xz2−a5z3,O = [0,1,0]
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Úprava tvaru eliptické křivky
Eliptická křivka v uvedeném tvaru má jeden nevlastnı́ bod (totiž O) a
v afinnı́ části je popsána vztahem

F (x , y , z) : y2 + a1xy + a2y − x3 − a3x2 − a4x − a5 = 0.

Tato rovnice se nazývá Weierstrassova rovnice. Pokud nynı́ navı́c
předpokládáme char(K ) 6= 2,3, snadno vidı́me, že rovnici můžeme
algebraickými úpravami dále zjednodušit:

nejdřı́ve odstranı́me členy s y
převodem na čtverec: (x , y)→ (x , 1

2(y − a1x − a3)) a dostáváme
rovnici

G(x , y , z) : y2 = x3 + b1x2 + b2x + b3.

Nynı́ se zbavı́me členu s x2 tak, že položı́me
(x , y)→ ((x − 3b2)/36, (y/108)). Odkud dostáváme často užı́vanou
rovnici

H(x , y) : y2 = x3 + Ax + B,

kterou také někdy nazýváme Weierstrassova rovnice.
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Eliptická křivka v uvedeném tvaru má jeden nevlastnı́ bod (totiž O) a
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kterou také někdy nazýváme Weierstrassova rovnice.
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převodem na čtverec: (x , y)→ (x , 1

2(y − a1x − a3)) a dostáváme
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Diskriminant eliptické křivky

Dále předpokládáme char(K ) 6= 2,3. Užitečnou pomůckou pro určenı́,
zda je křivka singulárnı́, je jejı́ diskriminant:

Definice

Bud’ E kubická křivka zadaná v afinnı́ části P2(K ) rovnicı́
y2 = x3 + Ax + B,A,B ∈ K . Pak jejı́ diskriminant ∆ = 4A3 + 27B2.

Nenulovost diskrimantu funkce je pak znakem regularity křivky:

Věta
Rovnice F (x , y , z) : x3 + Axz2 + Bz3 − y2z, (A,B ∈ K ) zadává nějakou
eliptickou křivku, právě když platı́ 4A3 + 27B2 6= 0.
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Diskriminant eliptické křivky

Důkaz.
Platı́
Fx = −3x2 − Az2,Fy = 2yz,Fz = y2 − 2Axz − 3Bz2.

Předpokládejme,
že [x , y , z] je singulárnı́ bod F . Pak z = 0⇒ x = y = 0, spor. Tedy
z 6= 0, čili y = 0. Pro Q = x

z platı́ 3Q2 = −A,2AQ = −3B. Pokud
A = 0, pak B = 0 a bod [0,0,1] je singulárnı́ a ∆ = 0.
Necht’ A 6= 0. Pak nutně Q = −3B

2A ,Q2 = −A
3 = 9B2

4A2 . Tedy
4A2 + 27B3 = 0. Stačı́ pouze ověřit, že [Q,0,1] ležı́ na F :
Q3 + AQ + B = B

2 −
3B
2 + B = 0.
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Q3 + AQ + B = B

2 −
3B
2 + B = 0.
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Binárnı́ operace ∗ na E

Nynı́ bychom chtěli na eliptické křivce E zavést grupovou operaci +
tak, aby (E ,+) byla komutativnı́ grupou. Potřebujeme tedy každým
dvěma bodům na křivce přiřadit bod třetı́. Nabı́zı́ se následujı́cı́
způsob:

vezmeme průsečı́k přı́mky zadané těmito dvěma body s
křivkou E . Průsečı́ky je ovšem potřeba počı́tat včetně jejich
násobnostı́, abychom měli vždy 3 body. V přı́padě tečny ke křivce v
některém jejı́m bodě tedy takový bod počı́táme dvakrát. Dalšı́
nejasnost se týká přı́mek kolmých na osu x . Intuitivně se zdá, že
takové přı́mky mohou mı́t s eliptickou křivkou nejvýše 2 průsečı́ky.
Třetı́m průsečı́kem je ovšem bod v nekonečnu O = [0,1,0].
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dvěma bodům na křivce přiřadit bod třetı́. Nabı́zı́ se následujı́cı́
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Binárnı́ operace ∗ na E

Definice
Necht’ A,B ∈ E , kde A = [xA, yA,1],B = [xB, yB,1]. Přı́mku určenou
body A a B označme p. Definujme binárnı́ operaci ∗ následovně:

A ∗ B =

{
třetı́ průsečı́k přı́mky p a křivky E pro xA 6= xB

O = [0,1,0] pro xA = xB

Bohužel, takto definovaná operace nemá neutrálnı́ prvek N. Aby totiž
platilo A ∗N = A pro libolvolné A ∈ E , musela by přı́mka určená body A
a N mı́t s křivkou E dvojnásobný bod dotyku A, čili by se muselo jednat
o tečnu v bodě A. Bod N by proto musel ležet na všech tečnách
vedených libovolným bodem E , což nelze.
Je vhodné si uvědomit, že se jedná o komutativnı́ operaci. Rovněž z
definice vidı́me, že eliptická křivka E je na tuto operaci uzavřená.
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A ∗ B =

{
třetı́ průsečı́k přı́mky p a křivky E pro xA 6= xB

O = [0,1,0] pro xA = xB

Bohužel, takto definovaná operace nemá neutrálnı́ prvek N. Aby totiž
platilo A ∗N = A pro libolvolné A ∈ E , musela by přı́mka určená body A
a N mı́t s křivkou E dvojnásobný bod dotyku A, čili by se muselo jednat
o tečnu v bodě A. Bod N by proto musel ležet na všech tečnách
vedených libovolným bodem E , což nelze.
Je vhodné si uvědomit, že se jedná o komutativnı́ operaci. Rovněž z
definice vidı́me, že eliptická křivka E je na tuto operaci uzavřená.
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Přı́mka určená dvěma body z E

Zde vidı́me, že
1)P ∗Q = R (tři různé body),
2)P ∗Q = Q (tečna v bodě Q),
3)P ∗Q = O a
4)P ∗ P = O (tečna v bodě P).
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Binárnı́ operace + na E

Uvedená operace ∗ tedy nemá neutrálnı́ prvek, ale lze ji použı́t. Pro
dva body P a Q vezměme onen třetı́ bod P ∗Q, bod O a jimi vedenou
přı́mkou zı́skáme opět bod na křivce. S pomocı́ operace ∗ nynı́
zaved’me konečně požadovanou operaci +.

Definice
Necht’ A,B ∈ E , kde A = [xA, yA,1],B = [xB, yB,1]. Definujme binárnı́
operaci + následovně:

A + B = (A ∗ B) ∗O
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Komutativnı́ grupa

Věta
Eliptická křivka (E ,O) nad tělesem K s výše definovanou operacı́ +
tvořı́ komutativnı́ grupu.

Idea důkazu.
Z vlastnostı́ operace ∗ plyne komutativita + a uzavřenost křivky na tuto
operaci. Pro lib. bod A ∈ E , kde A = [xA, yA,1] označme
−A := [xA,−yA,1]. Takový bod dostaneme jako průsečı́k, vedeme-li
přı́mku body A a O, tj. A ∗O = −A. Mějme A ∈ E libovolný, pak platı́:
A + O = (A ∗O) ∗O = −A ∗O = −(−A) = A, tedy bod O je neutrálnı́m
prvkem grupy. Opačným prvkem k prvku A ∈ E je již zmiňovaný bod
−A, nebot’ A + (−A) = O. Zbývá dokázat asociativitu: to je již značně
netriviálnı́.
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Věty platné pro eliptické křivky (E , O)

Věta
Necht’ (E ,O) je eliptická křivka nad konečným tělesem (Z/pZ,+), kde
p je kladná mocnina prvočı́sla. Pak (E ,+) je cyklická grupa nebo
součin dvou cyklických grup. Navı́c, je-li (E ′,+) izomorfnı́ se součinem
cyklických grup o d1 a d2 prvcı́ch a d1|d2, potom platı́ d1|p − 1.

V následujı́cı́ch dvou větách budeme potřebovat pro snazšı́ formulaci
pojem torznı́ podgrupy.

Definice
Podgrupa (E ′,+) grupy (E ,+) se nazývá torznı́ podgrupa, jestliže
obsahuje právě prvky konečného řádu z grupy (E ,+).
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pojem torznı́ podgrupy.

Definice
Podgrupa (E ′,+) grupy (E ,+) se nazývá torznı́ podgrupa, jestliže
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Věty platné pro eliptické křivky (E , O)

Věta (Mordell)
Necht’ (E ,O) je eliptická křivka nad Q. Pak (E ,O) je konečně
generovaná grupa. Pro každou torznı́ podgrupu (E ′,+) rovněž existuje
jednoznačně určené r ∈ N0 takové, že

(E ,+) ∼= (E ′,+)× (Z,+)r

Věta (Mazur)
Necht’ (E ,O) je eliptická křivka nad Q. Pak je jejı́ torznı́ podgrupa
izomorfnı́ s některou z následujı́cı́ch 15 grup:
(Z/mZ,+) pro 1 ≤ m ≤ 10 nebo m = 12
(Z/2Z,+)× (Z/2mZ,+) pro 1 ≤ m ≤ 4
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Domain parameters

definujı́ eliptickou křivku,

pokud je křivka nad Fp jsou tvaru (p,a,b,G,n,h),

pokud je křivka nad F2m jsou tvaru (m, f ,a,b,G,n,h),

kde
p prvočı́slo, modul se kterým pracujeme,
m mocnina čı́sla 2 v binárnı́m přı́padě,
f ireducibilnı́ polynom stupně m nad Z2 (F2m ∼= Z2[x ]/(f )),
a koeficient u x v rovnici křivky,
b absolutnı́ člen v rovnici křivky,
G bod křivky, generátor cyklické podgrupy,
n řád bodu G,
h h = |E|/n.
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Domain parameters

definujı́ eliptickou křivku,
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Mějme křivku y2 = x3 + 1 nad Z13.

bod řád bod řád
[[0]13, [1]13] 3 [[5]13, [10]13] 6
[[0]13, [12]13] 3 [[6]13, [3]]13 6
[[2]13, [3]13] 6 [[6]13, [10]13] 6
[[2]13, [10]13] 6 [[10]13, [0]13] 2
[[4]13, [0]13] 2 [[12]13, [0]13] 2
[[5]13, [3]13] 6

Domain parameters mohou vypadat následovně

(13,0,1, [2,10],6,2).
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Mějme křivku y2 = x3 + 1 nad Z13.
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Vytvořenı́ klı́če

Alice
soukromý klı́č dA = 3,
veřejný klı́č QA = dA ·G = 3 · [2,10] = [12,0].

Bob
soukromý klı́č dB = 5,
veřejný klı́č QB = dB ·G = 5 · [2,10] = [2,3].

Potom
dA ·QB = 3 · [2,3] = [12,0],

dB ·QA = 5 · [12,0] = [12,0].
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Doporučené křivky (NIST)

prvočı́sla, která majı́ v binárnı́m zápise délku:
192,224,256,384,521,

binárnı́ přı́pad: 2163,2233,2283,2409,2571,
n (řád bodu G) je prvočı́slo,
h nenı́ dělitelné n, co nejmenšı́: 1, 2, nebo 4,
doporučené prvočı́slo je napřı́klad

6277101735386680763835789423207666416083908700390324961279,

které má v binárnı́m zápise délku 192. Řád bodu G na křivce

y2 ≡ x3 − 3x + b mod p

je

6277101735386680763835789423176059013767194773182842284081.
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6277101735386680763835789423207666416083908700390324961279,
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y2 ≡ x3 − 3x + b mod p

je

6277101735386680763835789423176059013767194773182842284081.
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Bezpečnost klı́čů

Porovnánı́:
RSA: aktuálnı́m rekordem je prolomenı́ RSA-768 (prosinec 2009,
cca. 2,5 roku, subexponenciálnı́ metoda sı́ta v čı́selném tělese)

ECDLP:
I Pro binárnı́ přı́pad je rekordem prolomenı́ 109-bitového klı́če (2004,

využitı́ 2600 strojů po dobu 17 měsı́ců).
I Pro prvočı́selný přı́pad je rekordem prolomenı́ 112-bitového klı́če

(duben 2009, výpočetnı́ cluster 200 konzolı́ Playstation 3, cca. 3,5
měsı́ce).

I Všechny známé algoritmy pro výpočet diskrétnı́ho logaritmu majı́
exponenciálnı́ složitost.
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