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Zajimavosti z kryptologle
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O co se (ne)jedna

Kédovani
Zobrazeni ze zdrojové abecedy do mnoziny vsech slov
nad kodovou abecedou.

Stale se jedna o tzv. otevrenou zpravu, kterou
prijemce cte

Kadd
Mnozina vsech kodovych slov tj. obrazu zdrojovych
znaku v daném kodovani.

Dekddovani
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Prevedeni Cisla 2018 do binarni 0o loooo
ciselné reprezentace. 1 0001
2 0010
. 3 10011
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* Kryptografie

Otevreny text prevadime na tzv. Sifrovy text
(zkraceneé Sifra) za ucelem utajeni.

Prijemce zpravy Sifru zpéetné desifruje.

* Kryptoanalyza
Uto&nik se snazi $ifru vylustit (= rozbit).




O co se (ne)jedna

zprava | Sifrovaci kryptogram | desifrovaci | zprava |
algoritmus algoritmus
A

odposlouchavac
utok

Sifrovaci desifrovaci
kli¢ kli¢




Zpusoby tajné komunikace

steganografie staroveka
/ pisma
utaje_né transpozice
komunikace
\‘ kryptografie
\‘ substituce > kod

Sifra

o~

&

monoalfabeticka polyalfabeticka symetricka asymetricka
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3000
pr. n. I.

Hieroglyfy

* vznik okolo roku 3000 pf. n. |.

e pouzivani asi do roku 400 n. .

* 1400 let byly pro svét necitelné
* povazovanho za obrazkové pismo
1799 nalez Rosetské desky

1814 Thomas Young

e 1824 Jean-Francois Champollion

http://cs.wikipedia.org/wiki/Rosettsk%C3%A1_deska
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3000 1700
pr.n.|l pfn.l

Linearni pl’smo

P T Y E =Y,

Linearni pismo B — hlinéna tabulka Disk z Faistu, kolem r.1600 pf. n. I.

Linearni pismo A (1750 — 1450 pr. n. |.)
* Linearni pismo B (1300 — 1100 pr. n. |)
e Arthur Evans (19./20. st.)




1700
pr.n. |.

Linearni pismo

e Zakladni predpoklad — neni na zakladeé rectiny

e 40. léta 20. st.

* Alice Koberova (1907 — 1950) - slabicné pismo

* Michael Ventris (1922 — 1956) — pribuznost se starou
rectinou

1953 John Chadwick + Michael Ventris — rozlusténi
Linearniho pisma B
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pr.n. |.

Linearni pismo
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Ventrisova tabulka

4M- ATAvFA:

naslednost transkripce Mykénska Klasicka WYZNAam
znaki Feétina reétina slova
%V“‘L ku-mi-no *kuminon leuminon kmin
A
r)iy T D ku-na-ja “gunaia gune zena (gynekologie)
9{ | t? ku-ru-so *lkhrusos khrusos zlato {chryzantéma)
:I:EF pa-te *pater pater otec
*M? pa-ma-ko  *pharmakon pharmakon  1ék (lékarnicka)
Tr:i to-so *toso tosos tak moc
W . .
I to-ra-ke thorakes thorax hrugl
o I\
A} ) )
'|' Go-u- gwoul- bou- krava
T i-go *hiklewoi hippos ki
Tr@ re-u-ka *leuka leukos bila {leukémie)
\lll-l-l re-a rea rhis, rhino- nos (plastika nosu)

Priklady slov v Linearnim pismu B




1700
pr.n. |.

Pisma starych civilizaci

dalsi rozlusténa pisma

* babylonské klinové pismo
* turecké runy

* indické slabicné pismo brahmi

vybrana nerozlustéena pisma

* Linearni pismo A
e pismo Etrusku

 Rongorongo (VelikonoCni ostrov)




1700 500 pt.
pr.n.l. n.l.

Steganografie

e ukryti zpravy

e steganos = schovany,

* graphein = psat

* psaci desticky s voskem,
zprava tetovana na hlave

otroka (Herodotos: Dé&jiny)

Cina — hedvabna kuli¢ka
obrazce Nazca (?)
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Steganografie — tajné inkousty

* Roztok - bezbarvy za normalnich podminek

* Organické latky (moc, mléko, Stava z citrusu ¢i jiného
ovocem ocet) — pusobenim tepla zhnédnou

 Chemické latky (jiné nez organické) — teplem,
chemickou reakci, UV zarenim Ci infraCervenym
svetlem
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pr.n.l.

Steganografie

Moderni metody steganografie

* Tajné inkousty (1. sv. valka)

* Fotografické metody — zmensovani (2. sv. valka)
e otevrené kody

e Sumy ve zvukovych souborech

* http://zpravy.idnes.cz/cia-odtajnila-recepty-na-neviditelny-inkoust-z-prvni-svetove-
valky-11c-/Foto.aspx?r=zahranicni&foto1=AHA3a9734 _inkoust.JPG
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Transpozice

* permutace pismen otevreného textu
e Skytala (Sparta, 500 pr. n. |.)

+ plot: SAAPSRSLTKKLEOEPO |
SAAPSRSL T
KK LEPEPO

* presmycky
OT NINE LISPRI PEBEZCNA FRASI




500
pr.n.l.

Transpozice
e kli¢

(tyC¢ daného prumeéru, ,,obdva“ atd.)

e bezpecnost klice

pocet moznosti seskupeni zpravy = pocet permutaci

e bezpecnost transpozicni Sifry roste s délkou zpravy
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500 400
pr.n.l.  pr.n.l.
Substituce

* substituce pismen abecedy otevreného textu
pismeny jiné abecedy (Sifrova abeceda)

e Kamasutra (400 pr. n. |.)
umeni Mlecchita — Vikalpa

A/B|C|DIE|F|G|H|I |J|K[L{M[N|{O|P|Q|R|[S|T
XIA|Y|B|{Z|C|D|P|O|Q|V|T|E|F|G]|H

A
cC
2 <
D [ X
<
cC

SEJDEME SE V ZAHRADE ZA SOUMRAKU. BUDE BEZPECNO.
KZQBZEZKZNUXPJXBZUXKGMEJXVMAMBZAZUHZYFG




400 200
pr. pf.

.o Ny n.l.
Polybiuv ctverec
* recky politik Polybios (cca 200 pr.n.l.)
dilo - Historiai (Dé€jiny)

1 2 3 4 5
1 A B C D E
2 F G H 1] K
3 L M N (0 P
4 Q R S T U
5 Vv w X Y 4

AHOJ -5 - 11233424
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pr.

o v n.l.
Polybiuv ctverec

Moznosti vysilani Polybiova Ctverce:

e horici louce

e vlajkova signalizace
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pr.
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Polybiuv ctverec

V kazdé ruce mame jinou vlajku (pro lepsi
rozliSitelnost na dalku). Na kazdé strané muzeme mit
5 poloh ruky = viajky.

pozice 1 pozice 2 pozice 3 pozice 4 pozice 5
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200
pr.

o v n.l.
Polybiuv ctverec

Napriklad zprava AHOJ by byla vysilana nasledovne:

A=11 H=23 0=34 1=24




Substituce
e Caesarova Sifra (50 n.l.)

MYOLYVFDHVDYCDSLVNBRZDOFHJDOVNH

A/B|C|D|IE|F|G|H|I |J|K|[L|M/N|{OIP|Q|R|S|T|UIV|X]|Y|Z
DIE|F|G|H|I [J[K|LI{M/N{OIP|Q|R|IS|T|U|IV|X|Y|Z]|A|B]|C

JULIUSCAESARZAPISKYOVALCEGALSKE




Substituce

* bezpecnost Sifry = pocet klicu

e Caesarova sifra 26 klicu

e Obecna substitucni sifra 26! klicu




B

50. 9. st.
n.l. n.l.

Frekvencni kryptoanalyza

zlaty vek islamské civilizace (po roce 750 n.l.)

Casté pouzivani Sifer

nasli mechanismus na rozlusténi zpravy bez znalosti
klice = jsou zakladateli kryptoanalyzy

metody matematiky, statistiky a lingvistiky

vychazi z relativni ¢etnosti znaku v Siffe a porovnava
ji s Cetnostmi znaku otevrenych textu daného jazyka




B

0. st.

n.l.

Charakteristika ceského jazyka

pismeno frekvence pismeno frekvence

A 8,6 N 6,8
B 1,7 O 8,0
C 3,3 P 3,2
D 3,6 Q 0,0
E 10,5 R 4,9
F 0,2 S 6,3
G 0,2 T 51
H 2,2 U 4,0
I 7,5 \ 1,3
J 2,2 W 0,0
K 3,6 X 0,1
L 4,2 Y 2,8
M 3,5 Z 3,2




B

9. st.
n.l.

Frekvencni kryptoanalyza
MYOLYVFDHVDYCDSLVNBRZDOFHJDOVNH

AIB|C|DIE|F|G|H|I |J |K|ILIMN|O|P|Q|R|S|T|UVIX|Y|Z

111/5/0(2(0(3|0(1|0|2(1}2|3(0|0(1{1|0(0(4|0|3|1

NejCetnejsi pismeno v siffe je D, v Ceskem jazyce
by mu melo odpovidat pismeno E. Provedeme-li
posun, dostaneme nesmysinou zpravu NZPM...
Zkusime tedy dalsi pismeno s nejvyssi cetnosti jako
nahradu za E to je A, potom provedeme posun a
ziskame puvodni zpravu.




B

0. st.
n.l.

Frekvencni kryptoanalyza

Vyznam

Vsechny doposud znamé sifry byly od objeveni
metody kryptoanalyzy rozlustitelné.

Byla prolomena transpozi¢ni i monoalfabeticka
substitucni Sifra
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0. st.
n.l.

Frekvencni kryptoanalyza

e klamac¢ — bezvyznamna vsuvka, symbol slouzici pro
zmateni kryptoanalytika

 nomenklator — kombinace pouziti Sifrové abecedy a
kodovych slov

 homofonni substituéni Sifra — kazdé pismeno
nahrazeno systémem reprezentantd, jejichz pocet
odpovida frekvenci vyskytu pismene v otevieném
textu




16. st.

0. st.
n.l.

n.l.

Sifra Marie Stuartovny
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16. st.
n.l.

Polyalfabeticka substitucni Sifra

Leon Battista Alberti (1. pol. 15. st.)
Johannes Trithemius

Giovanni Porta

Blaise de Vigenére — Vigenéruv ctverec (1586)

vyuziti slovniho klice pro postupné zmeény Sifrové
abecedy

vznika polyalfabeticka substitucni Sifra
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16.st. 19 st.
n.l. n.l.

Kryptoanalyza Vigenérovy Sifry

* Charles Babbage (1854)
* Friedrich Wilhelm Kasiski (1863)
postup:

Hledame opakujici se sekvence znakd.

Urcujeme vzdalenosti mezi opakujicimi se sekvencemi znaku.
Hledame jejich spolecné délitele.

Spolecni délitelé jsou potencionalnimi délkami klice.
Rozdélime text podle délky klice do jednotlivych casti.
Jednotlivé casti jsou jiz monoalfabetickou substitucni Sifrou.

Na kazdou cast aplikujeme klasickou frekvencni kryptonalayzu.




19 st.
n.l.

Morseovka
 Samuel Finley Breese Morse (1791 — 1872)

americky vynalezce, malir a sochar

* prvni telegrafické spojeni mezi Washingtonem a
Baltimorem (24.5.1844), ,What hath God wrought“

e soucasny stav abecedy — 1918 — Philips (sjednoceni
americké a anglické verze)




19 st.
n.l.

Morseovka

e Skupina symbolu pouzivana v telegrafii;

 Koduje znaky latinské abecedy, Cislice a specialni
znaky do kombinaci kratkych a dlouhych signalu;

 Moznosti prenosu = akusticky signal (piskani),
elektricky signal (telegraf), opticky signal (signalizace
vlajkami, zablesky svétla, zaznam na papir a pod.)




19 st.
n.l.

Morseovka
A ° - akat
B - ooe blyskavice
C -o-o cilovnici
D - oo dalava
E . erb




19 st.
n.l.

Morseovka

* Privolbé kddovani byly znaky voleny tak, aby
nejfrekventovanéjsim pismenum (v anglictiné)
odpovidaly nejkratsi sekvence tecek a carek.

» Zdrojovou abecedouje A={a,b,c,d, e f g, h,ch,i,j,
k,, m,n,0,p,q,15s,tuvwXxyz} akodovou
abecedou je tfiznakovd mnozina B=(-,e,/)




19 st.
n.l.

Morseovka

* Signdl SOS (eee/---/ eee)je nejznaméjsi
tisnovy signal vysilany v Morseove abecedé
oficialné prijat v platnost v Néemecku 1905.

e Casto se tvrdi, Ze SOS je akronymem pro
anglickou veétu Save Our Souls (Spaste nase
duse), ale nebylo tomu tak.




Morseovka

AL AAR| R0 BIAS BIR| RIRR| RAN
AA|A|RARA|SA|BEA|REAR| A2 B2

JJ
|

88 8 A e O B
JIHRAIT

]| (0] [ @) (9| 0




19. l. SV
st.

Vernamova sifra

* Vernamova Sifra = jednorazova tabulkova sifra

* délka klice odpovida délce zpravy

e pouziti nahodné generovanych klicu a pouze
jedenkrat

e absolutné bezpecna sifra

* nepraktické, narocné pro pouziti




ADFGVX

* nemecka sifra

e zacala se pouzivat v roce 1918

l. SV

* priklad smisené sifry

A D |F |G|V |X
A IN|E [M|C |K |A
DS |I |[F R |B |D
F |G |H|J |[L |O|P
G |Q|T |U |V |[W|X
V |Y |Z 1 (2 |3
X 1|14 (516 |7 |8 |9




ADFGVX
 ZAJIMAVOSTIZKRYPTOLOGIE

l. SV

yA A J I M | A V| O S T I
VD | AX| FF | DD | AF | AX | GG | FV | DA | GD | DD
Z | K| R Y P T O L O | G I E
VD AV|DG| VA | X |GD| FV | FG | FV | FA | DD | AD




l. SV

ADFGVX

klic = JARO




l. SV

ADFGVX

* vysledna sifra:

DFFGADVADGADVFAGDDAVGFFAXDXVDDGXVVDADA
FGVDFFFD

* kryptoanalyza - Georges-Jean Painvin




Sifrovaci stroje

e Sifrovaci disk (16. st.)
* Sifrovaci stroje s otacivymi disky
* Enigma — A. Scherbius
* velky vyznam pro
kryptoanalyzu prace v
Bletchley Park

l. SV Il. SV




Kady v kryptologii

Il. SV

e substituce, nahrada celych slov, vét, prikazu

* nutna znalost celé kddové knihy

* kod Navaho
bojove letadlo — kolibrik — da-he-tih-hi
ponorka — zelezna ryba — besh-lo
A (ant — mravenec — wol-la-chee)
B (bear — medved — shush)




Déleni sifry podle klice

e symetricka sifra — symetricky klic

» asymetricka sifra — asymetricky klic

Il. SV

197G




Sprava klicu

Problémy: generovani, distribuce, ukladani,
likvidace klicu.

Jak se da obejit problém distribuce klicu?

1. Osoba A zamkne svym klicem zpravu a posle osobé
B.

2. Osoba B zamkne tuto zpravu jesté jednou svym
klicem a posle zpét osobe A.

3. Osoba A odemkne svym klicem zpravu a posle
osobé B.

4. Osoba B odemkne svym klicem zpravu a muze Cist.




Sprava klicu

K Cemu by se dal tento postup vyuzit:

Vymeéna informaci pro distribuci tajného klice.

Kde je problém:

Skladani Sifer neni obecné komutativni.

Co se vyuziva:

Princip jednosmeérnych funkci.




W. Diffie, M. Hellman (1976)

w o=

odstranéni zakladniho problému pri predavani
tajného klice

Postup: (O je odesilatel, P je prijemce, m a g maji dané vl.)

O i P siverejné sdéli:  /(x) = g*(modm), g<m

O si zvoli tajné Cislo A, P si zvoli tajné Cislo B

O provede: a = g*(mod m),

P provede: B =g " (mod m),

Po verejné vymeéne Cisel a, B:

O provede: k= 84 (mod m),

P provede:  k =a”(modm),

Obé hodnoty jsou stejné & = B*(modm)=a®(modm).




RSA kryptosystém

nejrozsirenejsi metoda sifrovani s verejnym klicem
zalozena na velkych prvocislech

bezpecnost zalozena na slozité (nerealné)
faktorizaci velkych Cisel

1977 Rivest, Shamir a Adleman
spolehliva proti soucasnym utokum

pouziti: elektronicky podpis, predavani klict u
symetrickych kryptosystému
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* Tak se vyzkousejme = jde nam to?

* Aktualni pocasi v Adamove:
polojasno, eventualne zatazeno,
anomalie misty.
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o = uE

A zavérem — jen tak na okraj. !

« Jaka pouzivate hesla?

 Variace k-té tfidy z n prvku nk

* k = deéelka hesla

* n = pocet prvku pouzivané abecedy
o 26M =456 976 (prum. notebook 1s)
* 80" (mozne jiz za cca 100s)

« 26"6 (cca 10 min.)

« 800 (asi 689 let)




* Dékuji za pozornost.




