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* Motivace
* Sdileni mezi dvéma ucastniky

* Shamirovo (k, n)-prahové schéma

Blakleyho (k, n)-prahové schéma

Definice

Vlastnosti schemat

Osnova

Hierarchicka schémata
* Tassovo schéma

e Shrnuti







Tajemstvi S

S = 0100101011001011 0101001010100111

Naivni metoda

* T; = 0100101011001011

Sdileni mezi » T, = 0101001010100111

dvema
ucastniky




Tajemstvi S

* S = 0100101011001011 0101001010100111

Naivni metoda

* T; = 0100101011001011

Sd”em, mezi * T, = 0101001010100111

dvema

l,JEaStm’ky - Bezpeéna metoda
* R = 1101001011010100 1011010010010010
Ty, =R
T, =SDOR

Zobecnéni pro vice ucastnikd...



Shamirovo
(kl n)_

prahove
schema

(2979)

* Nahodny polynom st. k-1, konst. clen je tajemstvi
cf() = ap_ x4+ +ax+ S

* n Uclastnikd dostane hodnoty (1), ... f(n)

* k hodnot jednoznacné urci polynom

* V praxi se pouziva polynom nad GF(p) p > S.
- Lagrangeova interpolace: L(0)= Zf(mj)n

T — X5
i= m=0""" Y




Blakleyho
(kl n)_

prahove
schema

(2979)

* Bod A v k-rozmérném prostoru, jeho prvni

souradnice je tajemstvi S

¢ A[S, ai, ..., ak_l]

* n Ucastnikd dostane n rovnic (vhodné vybranych)

nadrovin, v jejichz priseciku A lezi

* k nadrovin se protne v bodu A




- Pristupova struktura (access structure)
- T € 2P, kde P = {p1, D3, ..., Pn}

* mnozina vsech mnozin Ucastniky, které jsou
schopneé urcit tajemstvi S

- - Monotonni pristupova struktura
Formalnl BcCABell'=>CeTl

definice

* (k, n)-prahové schéma

['={Me2P; M| >k}




Vlastnosti
schemat

sdileni
tajemstvi

- Perfektni bezpecnost (perfect secrecy)

- P(S|B ¢ T) = P(S)

* Informacni pomer (information rate)

* p = log|T|/log|S|

* Idealni schéma (ideal scheme)

-p=1



All animals are equal, but some are more equal than
the others

Prezident, dva ze tfi general(, tfi z Sesti plukovnikd

* (6, 10)-prahové schéma?

Hierarchicka

schemata




Hierarchicka

schemata

All animals are equal, but some are more equal than
the others

Prezident, dva ze tfi general(, tfi z Sesti plukovnikd

* Hierarchické prahove schema

* Ucastnici rozdéleni do [ disjunktnich podskupin
(Grovni), P = U_, U;

- je definovana monotonni posloupnost prahU

0<ky<ky,<- <k

- Pristupova struktura je tvorena vsemi mnozinami

UCastniky, v nichz je alespon k; ucastnikd z
U{zl U; prokazde 1 < j <[, tedy

l
r=1vcp, Vn(UUj) >k ViE (...,
j=1



Hierarchicka
schemata

- naivni
pristup

All animals are equal, but some are more equal than
the others

Prezident, dva ze tfi general(, tfi z Sesti plukovnikd

Prezident 28
General 7
Plukovnik 1

* (45, 55)-prahové schéma?

* Ito, Saito, Nishizeki [ISN8qg]: Pro kazdou
monotonni pristupovou strukturu existuje takove
rozdéleni poctl podilU mezi ucastniky, ze pocet
podilU drzenych mnoZzinou Ucastnikd dosahne
prahu pouze tehdy, je-li mnozina prvkem
pristupové struktury



Tassovo

schema

* Hierarchické schema podobné Shamirovu

schematu

* f(x) = ag_1x*1 + -+ a;x + S nad GF(p)
* Uy, ..., Uy, hierarchie UCastnikd (disj. mnoziny)

c0< kg <ky<--<k, = kprislusné prahy

- V kazdé urovni U; dostane Ucastnik u podil

pocitany jako Pd‘i—l)(u), kde ptki-1) je ki_q-ta
derivace

. PHiklad: kg = 2,k; = 4, ky = 6
*Up P

- Uy p(z)(u)

‘U, P®



Tassovo
schema —

rekonstrukce
tajemstvi

- Birkhoffova interpolace

* Definujme vektor...

r = (1; x,xz,...,xk_l)

» ...a vektor koeficientd polynomu P(x)

a = (S, a,a, ..., ak_l)

* Podil tajemstvi pli-1) () je skalarnim soucinem

vektoru r*i-1) (u), ktery zndme, a vektoru a, ktery
chceme zjistit

* To vede k reSeni soustavy linearnich rovnic

¢ Pﬁklad: kO — 2, k1 — 4‘, kz =6

2345)

r = (1; x,x°,x°,x*, x
- (2 = (0,0,2,6x,12x2%,20x3)
- r™® = (0,0,0,0,24,120x)



- Existuje rada efektivnich schémat sdileni
tajemstvi

* Prahova schémata, hierarchicka schémata

* Perfektni bezpecnost

Shrnuti
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