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RozloZeni prvotisel

RozloZeni prvolisel

Nyni se budeme snaZit zodpové&dét nasledujici otdzky:
Q Je prvodisel nekone¢né mnoho?
@ Je prvotisel nekonetn& mnoho v kazdé (nebo aspori n&které)
aritmetické posloupnosti?
© Jak jsou prvolisla rozloZzena mezi p¥irozenymi &isly?

There are two facts about the distribution of prime
numbers. The first is that, [they are] the most arbitrary
and ornery objects studied by mathematicians: they grow
like weeds among the natural numbers, seeming to obey
no other law than that of chance, and nobody can
predict where the next one will sprout. The second fact is
even more astonishing, for it states just the opposite:
that the prime numbers exhibit stunning regularity, that
there are laws governing their behavior, and that they
obey these laws with almost military precision.

Don Zagier



RozloZeni prvotisel

Prvodisel je nekone¢né mnoho

Véta (Eukleidés)

Mezi pFirozenymi ¢isly existuje nekone¢né mnoho prvocisel.

Diikaz.

Predpokladejme, Ze prvolisel je kone¢né mnoho a oznaéme je
P1, P2, ..., Pn. Polozme N =pi-po...p,+ 1. Toto &islo je bud
samo prvodislem nebo je délitelné néjakym prvocislem riznym od
P1,---,Pn (Cisla p1,..., p, totiz d&li &islo N — 1), coZ je spor. [

Pozndmka

Existuje mnoho variant dlkazid nekonecnosti prvodisel z riiznych
oblasti matematiky, uved me jest& alespoi né&kterd tvrzeni, z nich?
zaroveii ziskame alespori &dste€nou informaci o rozlozeni prvodisel
mezi p¥irozenymi &isly.
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Prvodisel je vcelku hodné

Pro celé n > 2 existuje mezi &isly n a n! alespon jedno prvodislo.

Oznalme p libovolné prvotislo délici &islo n! — 1 (takové existuje
podle Zakladni véty aritmetiky, protoze n! — 1 > 1). Kdyby p < n,
muselo by p délit &islo n! a nedélilo by n! — 1. Je tedy n < p.
Protoze p | (n! — 1), plati p < n! — 1, tedy p < n!. Prvotislo p
splfiuje podminky dlohy. [

Z této véty rovnéz vyplyva nekonelnost prvodisel, jeji tvrzeni je ale
velice slabé. Bez dlikazu uvedeme podstatné siln&jsi tvrzeni.

Véta (Cebysevova, Bertrandiiv postulat)

Pro libovolné &islo n > 1 existuje alespori jedno prvocislo p
spliiujici n < p < 2n.
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Prvodisel je vcelku mélo

Priklad

Dokazte, Ze pro libovolné pfirozené &i

¢islo n existuje n po sobé
jdoucich pFirozenych &isel, z nichZ 23

é
Zadné nenf prvodislo.

Regeni

Zkoumejme &isla (n+ 1)1 +2,(n+ 1)1 +3,...,(n+1)! + (n+1).
Mezi témito n po sobé jdoucimi &isly neni Zddné prvocislo, protoze
pro libovolné k € {2,3,...,n+ 1} plati k | (n+ 1)!, a tedy

k| (n+1)! + k, a proto (n+ 1)! + k nemiiZe byt prvocislo. O

| A

v




RozloZeni prvotisel

Prvodisla jsou relativné rovnomérné rozlozena v tom, smyslu, Ze

v libovolné ,rozumné" aritmetické posloupnosti je jich nekone¢né
mnoho. Nap¥iklad zbytek 1 po déleni ¢ty¥mi, stejné jako zbytek 3
po déleni ¢ty¥mi da vzdy nekonen& mnoho prvoiisel (zbytek 0
nedd samozfejmé& 73dné a zbytek 2 pouze jediné). Obdobn4 situace
je pak pfi uvazovani zbytki po déleni libovolnym jinym pfirozenym
Cislem, jak uvadi nasledujici véta, jejiz diikaz je ovSem velmi
obtizny.

Véta (Dirichletova o prvo&islech v aritmetické posloupnosti)

Jsou-li a, m nesoudélna pFirozena Cisla, existuje nekone¢né mnoho
prirozenych Cisel k tak, Ze mk + a je prvocislo. Jinymi slovy, mezi
Cislyl-m+a,2-m+a,3- m+ a,... existuje nekone¢né mnoho
prvocisel.

Uved me proto alespoii ditkaz ve specidlnim p¥ipadg.
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Prvolisel tvaru 3k + 2 je nekoneéné mnoho

Priklad

DokaZte, Ze existuje nekone¢né mnoho prvodisel tvaru 3k 4 2, kde
k € Np.

Regeni

Predpoklddejme naopak, Ze existuje pouze koneéné mnoho
prvocisel tohoto tvaru a oznaéme je py =2, pp =5, p3 =11, ...,
pn- Polozme N =3py - p3---- - pp + 2. Rozlozime-li N na soucin
prvocisel, musi v tomto rozkladu vystupovat aspori jedno prvodislo
p tvaru 3k + 2, nebot v opa&ném p¥ipadé by bylo N sou¢inem
prvotisel tvaru 3k + 1 (uvazte, ze N neni délitelné tfemi), a tedy
podle d¥ivéjsiho p¥ikladu by bylo i N tvaru 3k + 1, coZ nenfi pravda.
Prvodislo p ovsem nemliZze byt Zadné z prvoclisel p1, p2, ..., pn, jak
plyne z tvaru &isla N, a to je spor.
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Asymptotické chovani prvodisel

Z tvrzeni uvedenych v této kapitole je mozné si udélat hrubou
predstavu o tom, jak "husté”se mezi pfirozenymi &isla prvodisla
vyskytuji. P¥esn&ji (i kdyZ " pouze”asymptoticky) to popisuje velmi
dilezitad tzv. "Prime Number Theorem":

Véta (Prime Number Theorem, véta o hustot& prvocisel)

Necht 7(x) uddvd po&et prvo&isel mensich nebo rovnych &islu

x € R. Pak
X

7r()<) ~ i};;;’

tj. podil funkci w(x) a x/Inx se pro x — oo limitné blizi k 1.

|

Poznamka

To, jak jsou prvodisla husté rozmisténa v mnoiiné prirozenych

&isel, rovn&z udava Euleriv vysledek ZpEP 5 = 0o. P¥itom napt.

2 . P
> neN % = &, coZ znamend, Ze prvocisla jsou v N rozmist&na
~hust&ji” nez druhé mocniny.
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Véta

Je-li P-mnoZina vsech prvolisel, pak 0.

1_
pEP p —

Diikaz.

Bud n libovolné p¥irozené &islo a py, . . - Px(n) V3echna prvotisla
neprevysujici n. PoloZme

m(n) 1\ !
A(n) = 1—— .
o-11(1-3)
i=1
Jednotlivé Cinitele Ize chapat jako soulet geometrické ¥ady, proto

w(n) 00 1 1
A(n) = H(Z ,,;xf) =Y o

i=1 “a;=0 P1™ " Pr(n)

kde stitame ptes viechny 7(n)-tice nezdpornych celych &isel
(041, e 7047r(n))-
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Diikaz.
ProtoZe kazdé &islo nepfevysujici n se rozklada pouze na prvodisla

7 v/

z mnoZiny {p1, ..., Pr(n)}, je urtité kazdé takové &islo v tomto
soutu zahrnuto. Tedy A(n) > 1+ % + -+ 1 a protoze

n’
harmonicka ¥ada diverguje , je i limp_00 A(n) = 00.

S vyuZitim rozvoje funkce In(1 4+ x) do mocninné ¥ady déle

dostavame
m(n) m(n) oo
nA(m) == (1-2) =33 (mp) ' =
i=1 i=1 m=1
m(n) oo

=pit oy Y Y (mp) T

i=1 m=2
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m(n)
A = A+ + 33 (me)
i=1 m=2

ProtoZe vnit¥ni soulet Ize shora odhadnout jako

umime shora odhadnout i divergujlcf posloupnost
In\(n) < ZT('{) pt + 22, i p*2 Druhy soutet p¥itom zfejmg
konverguje (viz konvergence Yady >_°° | n~2), proto musf nutn&

(n)

divergovat prvni soucet Z?:l pfl, coz jsme chtéli dokazat. O




Priklad

RozloZeni prvotisel
ooooe

O tom, jak odpovida asymptoticky odhad 7(x) ~ x/In(x),
v n&kterych konkrétnich p¥ikladech vypovidd nasledujici tabulka:

X 7w(x) | x/In(x) | rel. chyba | Li(x) | rel. chyba
100 25 21,7 0,13 29,1 0,04
1000 168 1447 0,13 176,6 0,01
10000 | 1229 | 1085,7 0,11 1245,1 0,002

100000 | 9592 | 8685,9 0,09 9628,8 | 0,0004
500000 | 41538 | 38102,9 0,08 41605,2 | 10,0001

dt

tzv. Riemannovy hypotézy plati odhad

|m(x) — Li(x)| = O(v/xIn x).

Li(x) = 2X ing Znadi tzv. logaritmicky integrdl a za pfedpokladu
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Kongruence

Pojem kongruence byl zaveden Gaussem. A&koliv je to pojem velice
jednoduchy, jeho dileZitost a uZite€nost v teorii Cisel je
nedocenitelnd; projevuje se zejména ve struénych a prehlednych
zapisech nékterych i velmi komplikovanych tvah.

Definice

Jestlize dvé cela &isla a, b maji p¥i déleni prirozenym &islem m tyz
zbytek r, kde 0 < r < m, nazyvaji se a, b kongruentni modulo m
(téz kongruentni podle modulu m), coZ zapisujeme takto:

a=b (mod m).

V opaéném pFipadé fekneme, Ze a, b nejsou kongruentni modulo
m, a pisSeme

aZb (mod m).
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Lemma

Pro libovolna a, b € Z, m € N jsou nasledujici podminky
ekvivalentni:

Q@ a=b (mod m),
Q@ a=b+ mt provhodnét e Z,
©@ m|a—b.

Diikaz.

"(1)=(3)" Jestlize a = qim +r, b= gom + r, pak
a—b=(q—q)m

"(3)=(2)"Jestlize m | a — b, pak existuje t € Z tak, Ze
m-t=a—b,tj. a= b+ mt.

"(2)=(1)"Jestlize a = b+ mt, pak z vyjad¥eni b = mq + r plyne
a=m(q+t)+r, tedy ai b maji pfi d&leni &islem m tyz zbytek r,
tj. a= b (mod m). O
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Zakladni vlastnosti kongruenci

P¥imo z definice plyne, Ze kongruence podle modulu m je reflexivn{
(tj. a= a (mod m) plati pro kazdé a € Z), symetrickd (tj. pro
kazdé a,b€ Z z a= b (mod m) plyne b = a (mod m)) a
tranzitivni (tj. pro kazdé a,b,c€Zza=b (mod m)ab=c
(mod m) plyne a = ¢ (mod m)) relace, jde tedy o ekvivalenci.
DokaZeme nyni dalsi vlastnosti:

o Kongruence podle téhoz modulu miZzeme séitat. Libovolny
s¢itanec mlzeme prenést s opaénym znaménkem z jedné
strany kongruence na druhou. K libovolné strané kongruence

ey s

muzeme pricist jakykoliv ndasobek modulu.
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Kongruence a a Eulero

0008000000

Kongruence podle téhoZ modulu miZeme nasobit. Ob&
strany kongruence je mozné umocnit na totéz ptirozené
¢islo. Ob& strany kongruence je moZné vynasobit stejnym
celym ¢&islem.

Obé strany kongruence miizeme vydélit jejich spoleénym
délitelem, jestlize je tento délitel nesoudélny s modulem.
Obé strany kongruence i jeji modul miZeme sou€asné
vynasobit timtéZz p¥irozenym &islem.

Ob& strany kongruence i jeji modul miZeme vydélit jejich
spole¢nym kladnym délitelem.

Jestlize kongruence a = b plati podle moduli my, ..., mg,
plati i podle modulu, kterym je nejmensi spole¢ny
nasobek [mjy, ..., my| té&chto &isel.

Jestlize kongruence plati podle modulu m, plati podle
libovolného modulu d, ktery je délitelem &isla m.

Jestlize je jedna strana kongruence a modul délitelny né&jakym
celym &islem, musi byt timto &islem délitelnd i druhd strana.
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Poznamka

Nékteré vlastnosti kongruenci jsme jiz pouzivali, aniz bychom si
toho povsimli — napfiklad p¥iklad z minulého tydne Ize
preformulovat do tvaru "jestlize a=1 (mod m), b=1 (mod m),
pak také ab=1 (mod m)", coz je specidlni p¥ipad zptedhoziho
tvrzeni.

Nejde o ndhodu. Libovolné tvrzeni pouZivajici kongruence miZeme
snadno prepsat pomoci délitelnosti. UZite¢nost kongruenci tedy
netkvi v tom, Ze bychom pomoci nich mohli ¥esit dlohy, které bez
nich ¥esit nejsme schopni, ale v tom, Ze jde o velmi vhodny zpiisob
zapisu. Osvojime-li si ho, vyrazn& tim zjednodu¥ime jak
vyjadfovani, tak i nékteré dvahy. Je to typicky jev: v matematice
hraje vhodnd symbolika velmi zavaznou ulohu.
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520

Naleznéte zbytek po délenf &isla ¢islem 26.

Regeni

Protoze 52 = 25 = —1 (mod 26), plati
520 = (—1)1° =1 (mod 26), a tedy zbytek po d&lenf &isla 5%°
¢islem 26 je jedna.

Ptiklad

Dokazte, ze pro libovolné n € N je 3772 4 1671 4 23" dglitelné
sedmi.

| A

Regeni
Plati 37 =16 =23 =2 (mod 7), a tedy podle zakladnich
vlastnosti plati

372416714237 = 2mH24 001 0" — 2M(44241) =0 (mod 7)

4
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Dokazte, Ze &islo n = (835° + 6)18 — 1 je d&litelné &islem 112.

Regeni
Rozlozime 112 = 7 - 16. Protoze (7,16) = 1, sta&i ukdzat, ze 7 | n
a 16 | n. Plati 835 =2 (mod 7), a tedy
n=(2>+6)®-1=38"% - 1=3% 1=
=27 -1=(-1)°-1=0 (mod7),
proto 7 | n. Podobn& 835 =3 (mod 16), a tedy

n=(3%+6)-1=(3-81+6)¥-1=(3-1+6)¥—1=
=9 _1=81-1=1-1=0 (mod 16),

proto 16 | n. Celkem tedy 112 | n, coZ jsme méli dokazat.
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Priklad

DokaZte, ze pro libovolné prvolislo p a libovolna a, b € Z plati

a’ + bP =(a+ b)P (mod p).

Regeni

| \

Podle binomické véty plati
(a+ b)P =aP + (’l’)ap_lb+ (’2’)3"_2b2 + et (pﬁl)ab”_1 + bP.

Déle, protoze p | (F) pro libovolné k € {1,...,p — 1} (dokazte!),
plati (7) =0 (mod p), odkud plyne tvrzent.
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Aritmetické funkce

Aritmetickou funkci zde rozumime funkci, jejimz defini&€nim
oborem je mnoZina ptirozenych &isel.

Definice (Mobiova funkce)

RozloZme pfirozené &islo n na prvotisla: n = pf* - - - p;’*. Hodnotu
Mébiovy funkce p(n) definujeme rovnu 0, pokud pro né&které i plati
a; > 1 arovnu (—1)
w(l) =1.

kv opa¥ném ptipadé. Déle definujeme
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DokaZeme nyni n&kolik dilezitych vlastnosti Mobiovy funkce,
zejména tzv. Mébiovu inverzni formuli.

Lemma
Pro n € N\ {1} plati } 4, u(d) = 0.

Diikaz.

ZapiSeme-li n ve tvaru n = py'* - -- p?k, pak vSechny délitele d ¢&isla

n jsou tvaru d = pfl e pfk, kde 0 < B; < «a; pro v3echna
ie{l,... k}. Proto

> u(d) = > p(pd - p) =
d|n

(B1,--,Bk)E(NU{0})¥
0<Bi<a;

— Z ﬂ(pfl...pfk)

(B1,---,Bk)€{0,1}K
=@+ @ -CD+E) 0P+ + () (1
—(1+(—-1))* =o.
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S Mébiovou funkci tzce souvisi pojem Dirichletiiv soucin
(konvoluce):

Bud'te f, g aritmetické funkce. Jejich Dirichletiiv soucin je
definovdn predpisem

(fog)(n Zf g(5)= Y f(d) g(d).

dido=n

Dirichletiiv soucin je asociativni.

((Fog)oh)(n)= >  f(d)- ) - h(ds)

didbdz=n

(fo(goh))(n)
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P¥iklad

Definujme dv& pomocné funkce I a / p¥edpisem I(1) =1, I(n) =0
pro viechna n > 1, resp. /(n) = 1 pro viechna n € N. Pak pro
kaZdou aritmetickou funkci f plati:

|
N

fol=Iof=f a (lof)(n)=(fol)(n)= Zf

Ddle plati / o 4 = pro | = I, nebot

(1o p)(n Zl(d (5) = Z/g =

:ZM )=0 provsechnan>1

podle lemmatu za definici Mobiovy funkce (pro n =1 je tvrzeni
zfejmé).
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Véta (Mdbiova inverzni formule)

Necht je aritmetickd funkce F definovand pomoci aritmetické
funkce f pFedpisem F(n) = 3_,, f(d). Pak Ize funkci f vyjadFit ve

tvaru
f(n) = u(5)- F(d).
d|n

Vztah F(n) = 3_,, f(d) |ze jinym zplisobem zapsat jako
F=fol.Proto Fou=(fol)op=fo(lou)=Ffol=f, coZje
tvrzeni véty. [
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Multiplikativni funkci p¥irozenych ¢isel rozumime takovou
aritmetickou funkci, kterd spliiuje, Ze pro vSechny dvojice
nesoudélnych &isel a, b € N plati

f(a-b)=f(a)-f(b).

Multiplikativnimi funkcemi jsou nap¥. funkce f(n) = a(n),
f(n) = 7(n), & f(n) = p(n) nebo, jak brzy dokizeme i tzv.
Eulerova funkce f(n) = ¢(n).
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Eulerova funkce

Necht n € N. Definujme Eulerovu funkci ¢ predpisem
o(n)=|{aeN|0<a<n,(an)=1}
P¥iklad

©(1) =1,¢(5) = 4,9(6) = 2, je-li p prvotislo, je zfejmé
e(p)=p—1.
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Nyni dokdZeme né&kolik dileZitych tvrzeni o funkci ¢:

Lemma
Necht n € N. Pak 3~ ¢(d) = n.

Duikaz.
Uvazme n zlomki

n—1 n

g e ey 5

n

S|
SN
S| w

Zkratime-li zlomky na zdkladni tvar a seskupime podle
jmenovatelil, snadno dostaneme pravé uvedené tvrzeni. O
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Véta

Necht n € N, jehoZ rozklad je tvaru n = p{* - - - p*. Pak

S )

S vyuZitim pfedchoziho lemmatu a Mobiovy inverzni formule
dostavame

w(n)ZZu(dE— - e | L
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Poznamka

PY¥edchozi vysledek Ize obdrZet i bez pouZiti Mobiovy inverznf
formule pomoci principu inkluze a exkluze na zikladé zjist&ni poctu
¢isel soudélnych s n v uréitém intervalu.

Disledek
Necht a, b € N, (a, b) = 1. Pak

p(a- b) = p(a) - p(b).

Poznamka

RovnéZ toto tvrzeni |ze odvodit nezavisle na zikladé poznatku
(n,ab) =1 <= (n,a) =1A(n,b) = 1. Spolu se snadno
odvoditelnym vysledkem

e(p*)=p* —p*t=(p-1) p*!

pak Ize odvodit vztah pro vypolet ¢ jiZ tfetim zplisobem.
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Vypottéte p(72).

72=23.32 = ¢(72)=72-(1— 1) (1 - 1) =24, alternativn&
o(72) = ¢(8) - p(9) =4 -6 = 24. O

Dokazte, Ze Vn € N : ¢(4n+2) = p(2n+1).

e(@n+2)=p(2-(2n+1)) =p(2) - p(2n+1) = p(2n+1). O
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Mald Fermatova véta

Tato tvrzeni patfi mezi nejdilezitéjsi vysledky elementdrni teorie
Cisel.

Véta (Fermatova, Mald Fermatova)

Necht a € Z, p prvoc&islo, p t a. Pak

a7 1=1 (mod p).

| A

Diikaz.

Tvrzeni vyplyne jako snadny diisledek Eulerovy véty. D4 se ale
dokazat i pfimo (nap¥. matematickou indukci nebo
kombinatoricky) O

Dasledek
Necht a € Z, p prvocislo. Pak

a?P =a (mod p).
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P¥iklad (Dikaz Malé Fermatovy véty)

Kombinatoricky diikaz jde na v&c ponékud ,od lesa": podobné& jako
v llohdch vyuZivajicich Burnsideovo lemma mdme za tkol uréit pocet
nahrdelnikd dané délky (ty vzniknou navle€enim né&kolika $perkil na
sfdrku a jejim svdzanim) vytvorenych z né&kolika typt Sperkd s tim, Ze
nerozlisujeme ndhrdelniky, které je moZzné na sebe p¥evést ototenim (a lidi
se tedy jen tim, kde je zavdzany ,uzlik"). Snadno si Ize rozmyslet, Ze
navlékame-li n Sperkd, |ze v nékterych konstelacich prevést nahrdelnik
sam na sebe pFi otoceni o uréity pocet Sperki. Pfedpokladejme nyni, Ze
mame a typl Sperk( a poZadovany pocet pouZitych Sperkl na jeden
nahrdelnik je dan prvolislem p. Z¥ejmé& pro kazdy nahrdelnik vyuZivajici
alespori dvou typt Sperkid dostdvdme rliznym umisténim uzliku p riznych
p-tic 3perkil na 3filirce (coZ ale neni p¥ipad nahrdelnikil sestavenych
pouze z jednoho typu 3perku). Vidime tedy, Ze pocet riiznych ndhrdelnikd
je roven

aP —a

p

coz zejména znamend, Ze musi platit p | aP — a.

+ a,
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P¥iklad

Napftiklad pro hodnoty a = 2, p = 5 tak uréujeme pocet
nahrdelnikl dvou typi Sperki (A, B) délky p&t. Dame-li ze vech
2% riizné navledenych $iiirek stranou 2 nahrdelniky tvotené pouze
jednim typem (AAAAA, BBBBB), pak dale mame % =6
nahrdelnikd, které na sebe nelze pFevést otacenim

(ABBBB, AABBB, AAABB, AAAAB, ABABB, AABAB).
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Uplné a redukovana soustava zbytki

Definice

Uplna’ soustava zbytkii modulo m je libovolnd m-tice &isel po dvou
nekongruentnich modulo m (nejéast&ji 0,1,...,m —1).
Redukovana soustava zbytki modulo m je libovolnd o(m)-tice isel
nesoudélnych s m a po dvou nekongruentnich modulo m.

Lemma

Necht x1, x5, . .. s Xp(m) tvoFi redukovanou soustavu zbytki modulo
m. Je-lia € Z, (a,m) =1 pak i ¢islaa-xi,...,a" Xy(m) tvoli
redukovanou soustavu zbytkid modulo m.

Protoze (a,m) =1 a (x;, m) =1, plati (a- x;, m) = 1. Kdyby pro
n&jaka i, j platilo a- x; = a- x; (mod m), po vyd&leni obou stran
kongruence &islem a nesoud&lnym s m dostaneme x; = Xx;

(mod m). O
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Eulerova véta

Véta (Eulerova)

Necht a € Z, m € N, (a,m) = 1. Pak

a#(M =1 (mod m).

Dikaz.

Bud x1,x2, ..., X,(m) libovolnd redukovand soustava zbytkii
modulo m. Podle pfedchoziho lemmatu je i a-x1,..., 8" X;(m)
redukovana soustava zbytkd modulo m. Plati tedy, Ze pro kazdé i
existuje j (/,j € {1,2,...,0(m)}) tak, Ze a- x; = x; (mod m).
Vynasobenim dostdvame

(@-x1)-(a-x2) -+ (a-Xp(m)) = X1- X2+ Xp(m) (mod m). Po dpravé

a po vydéleni &islem x3 - xo - - * Xp(m) dostaneme poZadované. ]
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Kryptografickd motivace

RSA
Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ
~ 1973)

@ kazdy ucastnik A potfebuje dvojici kli¢h — vefejny V4 a
soukromy Sp

@ generovani kli¢h: zvoli dvé velka prvodisla p, g, vypocte
n=pq, p(n) =(p—1)(g — 1) [n je veFejné, ale p(n) nelze
snadno spoitat |

e zvoli vefejny kli¢ e a ové&fi, Ze (e, p(n)) =1

@ nap¥. pomoci Euklidova algoritmu spocita tajny kli€¢ d tak,
aby e-d =1 (mod ¢(n))

o zadifrovani numerického kddu zpravy M: C = C.(M) = M*
(mod n)

o degifrovani Sifry C: OT = Dy(C) = C? (mod n)
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Priklad

@ Generovani kli¢e. Alice vybere prvocisla p = 2357, g = 2551
a vypocte n = p-qg = 6012707 a
o(n) = (p—1)(g — 1) = 6007800. Alice zvoli e = 3674911 a
pomoci Euklidova algoritmu vypotte d = 422191 (e-d =1
(mod ¢(n))). Soukromy kli¢ Alice je d, vefejny pak (n,e).

@ Chce-li Bob poslat Alici zpravu m = 5234673, pomoci
moduldrniho umociiovani vypocte

c = m® = 5234673307911 = 3650502 (mod n),

a tu odesle Alici.

@ Alice zpravu desifruje diky vypo&tu

¢ = 3650502422191 = 5234673.
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Velikost kli¢u

Jak velké klice (pro RSA) je vhodné volit? Data, chran&na klitem s
délkou 1024 bitd jsou chranéna pred Gtoénikem, ktery nema k
dispozici enormni zdroje

Takovy odhad uginili nap¥. Shamir & Tromer (2003) p¥i konstrukci
hypotetického zafizeni TWIRL. Navrhli hardwarové za¥izeni v cené
desitek milionl dolar(, které by bylo schopné rozlozit 1024-bitovy
RSA kli¢ p¥iblizn& za rok. Podobn& Franke et al (2005) odhadli
cenu takového zafizeni na cca 200 miliond dolard. Dalsi odhady
ukazuji, Zze pokud chceme bezpe&n& chrénit sva data (¥Fadov&) na
10-20 let dop¥edu, méli bychom vystatit s klicem délky 2048 bitd.

Zdroj: http://www. javamex.com/tutorials/cryptography/
rsa_key_length.shtml


http://www.javamex.com/tutorials/cryptography/rsa_key_length.shtml
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