5. cviceni z MIN401 — Sifrovani

Piiklad 1: Vetejny klic Honzy pro RSA sifru je (91, 23). Zachytili jste jemu uréenou zpravu
3. Dekodujte ji.

Priklad 2: [10.32, 10.33] Najdéte primitivn{ kofeny modulo 8, 11, 20, 26, 41 a 412.

Priklad 3: V ElGamalové sifrovacim systému si Alice zvolila verejny kli¢ sestavajici z prvocisla
p = 997, primitivniho kofene g = 11 a jeho mocniny ¢* (kde exponent x = 23 je soukromy).
Bob si pro komunikaci s Alici zvolil soukromy klic y = 25 a poslal ji sviij vefejny klic gV.
Pomoci spolecného soukromého klice g*¥ pak zasifroval zpravu m a vyslednou zpravu ¢ = 20
poslal Alici. Jak ji bude Alice desifrovat?

[Resent: Pri pocitani mod 997 je g* = 112 = 659, g¥ = 11% = 976, g™ = (¢¥)* = 976% =
950, inverze k nému je —297, m = ¢ - (—297) = 42. |

Priiklad 4: Martin a Honza chtéji komunikovat Sifrou ElGamal. Martin si zvolil prvocislo 41 s
primitivnim kofenem 11 a tajny kli¢ 10, tj. zveiejnil (41,11, A), kde A = 11'° (mod 41). Honza
mu poslal verejnym kandlem dvojici (22,6). Jakou zpravu Honza poslal?

Piiklad 5: V Rabinoveé Sifrovacim systému s verejnym klicem 3149 = n = p-q = 47 - 67
desifrujte zpravu ¢ = 158. Uved'te vSechny ¢tyfi moznosti.
[Resend: 149, 1355, 1794, 3000. |

Priklad 6: Ukazte, jak pomoci Rabinova kryptosystému s verejnym klicem n = 437 zasifrovat
a pak desifrovat zpravu M = 321.



