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Binomické kongruence

V této Casti se zamé&Fime na FeSeni specidlnich typl polynomialnich
kongruenci vy$siho stupné, tzv. binomickych kongruenci. Jde

o analogii binomickych rovnic, kdy polynomem f(x) je dvoj&len

x™ — a. Snadno se ukaZe, Ze se mizeme omezit na p¥ipad, kdy je a
nesoudélné s modulem kongruence — v opaéném p¥ipadé totiZ vidy
miZeme pomoci ekvivalentnich dprav kongruenci na tento pt¥ipad
prevést nebo rozhodnout, Ze kongruence neni Yesitelna.

Reste kongruenci

Protoze je (3,18) = 3, nutné 3 | x. UZijeme-li substituci x = 3 - xy,
dostdvame kongruenci 27x3 = 3 (mod 18), kterd zfejm& nema
Fedeni, protoze (27,18) 1 3.
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Mocninné zbytky

Definice

Necht m € N, a € Z, (a, m) = 1. Cislo a nazveme n-tym
mocninnym zbytkem modulo m, pokud je kongruence

x"=a (mod m)

resitelnd. V opaéném ptipadé nazveme a n-tym mocninnym
nezbytkem modulo m.

Pro n = 2, 3,4 pouzivame terminy kvadraticky, kubicky a
bikvadraticky zbytek, resp. nezbytek modulo m.

UkaZeme, jakym zpiisobem F¥eSit binomické kongruence modulo m,
pokud modulo m existuji primitivni koteny (tedy zejména, je-li
modul liché prvotislo nebo jeho mocnina).
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eSeni binomickych kongruenci

Véta

Bud m € N takové, Ze modulo m existuji primitivni koFeny. D3le
necht a € 7, (a,m) = 1. Pak kongruence x" = a (mod m) je
Fesitelnd (tj. a je n-ty mocninny zbytek modulo m), pravé kdyz
a?(M/d =1 (mod m), kde d = (n, o(m)).

Pritom, je-li tato kongruence Fesitelna, ma pravé d reseni.

Duikaz.

Necht g je primitivni kofen modulo m. Pak podle ptedchoziho
Lemmatu existuje pro libovolné x nesoudéIné s m jediné

y €7Z; 0 <y < ¢(m) tak, ze x = g¥ (mod m), podobn& pro dané
a existuje jediné b € Z; 0 < b < ¢(m) tak, ze a = g” (mod m).
ReZens binomicka kongruence je tedy po této substituci
ekvivalentni s kongruenci (g”)" = g® (mod m) a s vyuZitim d¥ive
dokazaného tvrzeni i s linedrni kongruenci n-y = b (mod ¢(m)).
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Dokonéeni diakazu.

Tato kongruence
n-y=b (mod ¢(m))

je Yesitelnd, pravé kdyz d = (n, p(m)) | b (a je-li ¥esitelnd, pak ma
d Yeden).

Zbyva dokazat, e d | b, pravé kdyz a®(™/d =1 (mod m).
Kongruence 1 = a?(m/d = gbe(m)/d plati prave kdyz

w(m) | @, a to plati prav& kdyz d | b.

Dusledek

Za predpokladii predchozi véty, je-li navic (n,p(m)) =1, md
kongruence x" = a (mod m) vZdy Feseni, a to jediné. Jinymi slovy,
umocfiovani na n-tou (kde n je nesoudélné s p(m)) je bijekce na
mnoZiné 7y, invertibilnich zbytkovych tfid modulo m.
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Obecnéjsi typy kongruenci

P¥i ¥edeni obecné polynomidlni kongruence f(x) =0 (mod m)
stali zjistit, pro kterd celd &isla a, 0 < a < m, plati f(a) =0

(mod m). Nevyhodou této metody je jeji pracnost, kterd se zvy3uje
se zv&t3ujici se hodnotou m. Je-li m slozené, m = p;*. ..pzk, kde
p1. ..., Pk jsou riznd prvodisla, a je-li navic k > 1, mizeme
nahradit tuto kongruenci soustavou kongruenci

f(x)=0 (mod p;*)

f(x)=0 (mod p*),

kterd ma stejnou mnozinu ¥eSeni, a Yesit kaZzdou kongruenci této
soustavy zvldét. Tim ziskdme obecn& n&kolik soustav linedrnich
kongruenci, které uZ umime ¥esit. Vyhoda této metody spodiva
v tom, Ze moduly kongruenci soustavy jsou mens$i neZz modul
plvodni kongruence (a navic je mozné, jak brzy ukdzeme, tyto
kongruence jesté zjednodusit).
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Reste kongruenci x*> +1 =0 (mod 11).

Reste kongruenci x3 —3x 4+ 5= 0 (mod 105).

Regen{

Kdybychom postupovali obdobné jako d¥ive pro m = 105, museli
bychom spotitat pro f(x) = x3 — 3x + 5 sto p&t hodnot £(0), (1),
..., f(104). Proto radgji rozloZime 105 = 3 -5 - 7 a budeme ¥esit
kongruence f(x) = 0 postupn& pro moduly 3,5,7 a z YeSeni
soustavy téchto kongruenci zrekonstruujeme ¥eSeni kongruence
pivodni.
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Kongruence modulo mocnina prvodisla

Postup pro feseni kongruenci modulo mocnina prvodisla udava
dikaz nasledujici véty.

Véta (Henselovo lemma)

Necht p je prvolislo, f(x) € Z[x], a € Z je takové, Ze
p | f(a),ptf'(a). Pak plati: pro kaZdé n € N ma soustava

x=a (mod p)
f(x)=0 (mod p")

pravé jedno feseni modulo p”.
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Naznak dukazu

Dikaz.

Indukci vzhledem k n: pro n = 1 plati diky pfedpokladu v&ty. Necht
dale n > 1 a vé&ta plati pro n — 1. Bud x ¥eSeni soustavy pro n,
tedy i pro n — 1. Oznaéme jedno z ¥eSeni soustavy pro n — 1 jako
Cn—1 a hledejme Fedeni pro n ve tvaru x = ¢c,—1 + k - p" 1. Je tteba
zjistit, pro ktera k plati f (c,,,l + k- p"_l) =0 (mod p"). Vime,
ze p" 1| f (c,,_l + k- p”_l) a uZijme binomickou vétu pro

f(x) =amx™+ -+ aix + ap. Odtud

f(coo1+k-p" ') =0 (mod p") <
f(Cn_l)

0= o1 + k- f'(ch—1) (mod p).

P¥itom f'(c,—1) = f’(a) 0 (mod p) a odtud vidime, Ze existuje
pravé jedno Feseni k této kongruence, a je tedy &islo
Ch1 + k- p"! jedinym ¥e¥enim dané soustavy modulo p". [
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Reste kongruenci x* +7x +4 =0 (mod 27).

Regen(

Re¥me nejprve tuto kongruenci modulo 3 (nap¥. dosazenim) —
snadno zjistime, Ze feeni je x =1 (mod 3). Zapi¥me Fedeni ve
tvaru x = 1 + 3t, kde t € Z a feSme kongruenci modulo 9.

X+ Tx+4=0 ( )

(B ) BRSSO )
14+4-3t+7+7-3t+4=0 (mod9)
3Bt=-12 ( )

11t=-4 ( )

t=1 ( )

Zapsanim t = 1+ 3s, kde s € Z dostaneme x = 4 + Os.
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Reseni

Po dosazeni

(4+95)* +7(4495)+4=0 (mod 27)

4% +4.4%.95428+635s+4=0 (mod 27)
256 - 9s + 63s = —288 (mod 27)

256s +7s = —32 (mod 3)

2s=1 (mod 3)

s=2 (mod 3)

Celkem dostdvame ¥eSeni x =4 4 9s = 4 + 9(2 + 3r) = 22 + 27r,
kde r € Z, neboli x =22 (mod 27). ]
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Kvadratické kongruence

Nasim dkolem bude najit jednodussi podminku, jak zjistit, jestli je
feditelnd (a pripadng, kolik ma ¥e¥eni) kvadratickd kongruence

ax? 4+ bx+c=0 (mod m).

Z teorie, uvedené dFive, je snadné vidét, ze k rozhodnuti, je-li tato
kongruence Fesitelna, stali urtit, je-li ¥esitelnd (binomicka)
kongruence

x*=a (mod p),

kde p je liché prvocislo a a &islo s nim nesoudélné.

Pro urleni ¥eSitelnosti kongruence miizeme samoziejmé& vyuZit
Vétu o Fesitelnosti binomické kongruence, jeji vyuZiti ale ¢asto
nardzi na vypocetni sloZitost, proto se (nejen) v kvadratickém

pfipadé snazime najit kritérium jednodussi na vypocet.
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Urete potet YeSeni kongruence x? = 219 (mod 383).

Protoze 383 je prvotislo a (2, p(383)) = 2, z v&ty plyne, Ze dana
kongruence je FeSitelnd (a ma 2 ¥edeni), pravé tehdy, kdyz

219°2° = 219191 = | (mod 383). Ové&Feni platnosti neni bez pouZiti
vypo&etni techniky snadné (i kdyZ je to poFad jest& ,na papife”
vy&islitelné). UkdZeme, jak tuto podminku ové&fit s pomoci
Legendreova symbolu daleko snadnégji.
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Legendrediv symbol

Necht je p liché prvotislo. Legendreiiv symbol definujeme
predpisem

1  pf1a, a je kvadraticky zbytek modulo p,

(-1 -
a2 _ b
’ P

—1 pta, a je kvadraticky nezbytek modulo p.

P¥iklad

Protoze je kongruence x?> = 1 (mod p) YeSitelna pro libovolné liché
prvotislo p, je (1/p) = 1.

(—1/5) = 1, protoZe kongruence x> = —1 (mod 5) je ekvivalentni
s kongruenci x?> = 4 (mod 5), jejimiZ ¥e¥enimi jsou x = +2

(mod 5).
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Lemma

Necht p je liché prvocislo, a, b € Z libovolnd. Pak plati:
Q0 (&= a"T (mod p).

@ () =G0

Q@ a=b (mod p) = (%)

I
~—~
TiT
~

Diikaz.

ad 1. Pro p | a je tvrzeni zfejmé; pokud je a kvadraticky zbytek
modulo p, pak tvrzeni plyne z Véty o FeSitelnosti binomickych
kongruenci. Z téZe véty plyne, Ze v ptipadé kvadratického nezbytku

je a7 %1 (mod p). Pak ale, protoze
—il -1 -1
plabl—1=(a"7 —1)(a"z +1) nutn& p| a2 +1, tj.
p—1
a2z =-1 (mod p).
ad 2. Plyne z 1.
ad 3. Z¥ejmé z definice.
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Dusledek

@ V libovolné redukované soustavé zbytki modulo p je stejny
pocet kvadratickych zbytki a nezbytkii.

@ Soucin dvou kvadratickych zbytkii je zbytek, soucin dvou
nezbytkii je zbytek, soulin zbytku a nezbytku je nezbytek.

Q@ (-1/p) = (—l)PT_l, tj. kongruence x> = —1 (mod p) je
Fesitelnd pravé tehdy, kdyZ p =1 (mod 4).
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Nekonecnost pottu prvodisel tvaru 4k + 1

JiZ s vyuZitim téchto zdkladnich tvrzeni o hodnotach Legendreova
symbolu jsme schopni dokdzat vétu o nekoneénosti poctu prvocisel
tvaru 4k + 1.

Prvocisel tvaru 4k + 1 je nekone¢né mnoho.

Diikaz.

Sporem. Predpokladejme, Ze p1, po, ..., ps jsou viechna prvodisla
tvaru 4k + 1 a uvazme &islo N = (2p; - - - py)® + 1. Toto &islo je
opét tvaru 4k + 1. Pokud je N prvotislo, jsme hotovi (protoZe je
jist& v&tsi nez kterékoli z p1, p2, ..., pr), pokud je slozené, musi
existovat prvocislo p, délici N. Z¥ejmé pfitom 723adné z prvodisel

2, p1, P2, - - -, p¢ neni délitelem N, proto stadi dokdzat, Ze p je
rovn&? tvaru 4k + 1. ProtoZe ale (2p; - - - pr)?> = —1 (mod p),
dostdvame, ze (—1/p) = 1, a to plati prav& tehdy, je-li p=1
(mod 4). O
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Zakon kvadratické reciprocity

NejdaleZit&jsi tvrzeni, umoZiiujici efektivné uréit hodnotu
Legendreova symbolu (a tak rozhodnout o ¥eSitelnosti kvadratické
kongruence), je tzv. Zdkon kvadratické reciprocity.

Necht p, q jsou lichd prvo&isla. Pak

0 () =(-17
@ (3= —1)"28‘1

Viz literatura, dikazi je celd ¥ada (v roce 2010 uvadél
F. Lemmermeyer 233 diikazil), obvykle oviem vyuZivajicich

(zejména u t&h stru¢n&jich z nich) hlubsich znalosti z algebraické
teorie &isel. ]
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Véta se v tomto tvaru uvadi zejména proto, Ze pomoci téchto ti
vztahi a zakladnich pravidel pro dpravy Legendreova symbolu jsme

7 %7

schopni vypotitat hodnotu (a/p) pro libovolné celé &islo a.

Disledek
© -1 je kvadraticky zbytek pro prvocisla p spliiujici p = 1
(mod 4) a nezbytek pro prvocisla spliiujici p =3 (mod 4).

@ 2 je kvadraticky zbytek pro prvocisla p spliujici p = +1
(mod 8) a nezbytek pro prvocisla spliiujici p = £3 (mod 8).

@ Je-lip=1 (mod 4) nebo g =1 (mod 4), je (p/q) = (q/p),
pro ostatni lichd p, q je (p/q) = —(q/p).
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1791> = (17091> 101 déva po déleni 4 zbytek 1
(22
- (7)
2 11
()6
11 . p
= <79 79 ddva pod déleni 8 zbytek -1
79 . L. o .
=(-1) <11> 11 i 79 davaji pod déleni 4 zbytek 3

=(-1) <> =1 11 ddva pod déleni 8 zbytek 3
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Jacobiho symbol

Vycisleni Legendreova symbolu (jak jsme vid&li i v pfedchozim
prikladu) umozZiiuje pouZivat zdkon kvadratické reciprocity jen na
prvoCisla a nuti nas tak provadét faktorizaci &isel na prvodisla, coz
je vypocetné velmi naro¢na operace. Toto lze obejit rozsifenim
definice Legendreova symbolu na tzv. Jacobiho symbol

s podobnymi vlastnostmi.

Definice

Necht a € Z, b € N, 2t b. Necht b= p1p>- - px je rozklad b na
(lichd) prvotisla (vyjime&n& neseskupujeme stejna prvocisla do
mocniny, ale vypisujeme kazdé zvl33t, nap¥. 135 =3-3-3-5).

0006

se nazyva Jacobiho symbol.
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Déle ukdZeme, Ze Jacobiho symbol ma podobné vlastnosti jako
Legendreliv symbol (s jednou podstatnou odchylkou). Neplati totiz
obecn¥, %e z (a/b) = 1 plyne Feitelnost kongruence x*> = a

(mod b).
(3)-6) ()0 -

Priklad
a pritom kongruence

x2=2 (mod 15)

v vt

neni ¥eSitelnd (nenf totiZ YeSitelna kongruence x?> =2 (mod 3) a
nenf ani ¥editelnd kongruence x> =2 (mod 5)).
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Vé&ta (Kvadraticka reciprocita pro Jacobiho symbol)
Necht a, b € N jsou lichd. Pak

Rozhodngte o Feditelnosti kongruence x? = 219 (mod 383).
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Regeni

383 je prvocislo, proto bude kongruence fesitelnd, bude-li
Legendreiiv symbol (219/383) = 1.

21
— ) = —|=— acobi I dvaji po déleni 4 zbyte
382 2?3 Jacobi) 383 i 219 davaji po déleni 4 zbytek 3

o4y (41 164 = 2° . 41
219 219

) (Jacobi) 41 déva po déleni 4 zbytek 1

(@) @)

) 41 dédva po déleni 8 zbytek 1

41 dava po déleni 4 zbytek 1

-1
— 7) =1 7 ddvd po déleni 4 zbytek 3.
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V ptipadé, Ze je modul kvadratické kongruence prvocislo p splfiujici
p =3 (mod 4), pak umime nejen rozhodnout o ¥eSitelnosti
kongruence, ale téZ snadno popsat vSechna FeSeni této kongruence.

UvaZme prvocislo p = 3 (mod 4) a &islo a € Z splriujici (a/p) = 1.
Kongruence x> = a (mod p) md dvé& Fedeni
x=+a" (mod p).

Diikaz.

p v “ pF1\2 pF1
Dosazenim snadno ov&fime, 7e (a'+ )" =a2 =a- (%) a

(mod p) a obé Yeseni jsou tedy uvedeného tvaru. Ol

Ptiklad
S trochou prace dopotitame, ¥e FeSenim kongruence x? = 219
(mod 383) je x = +219% = +169 (mod 383).




Rabiniv kryptosystém

Prvnim vefejnym kryptosystémem, k jehoZ prolomeni je
prokazatelné potfeba faktorizovat modul, je Rabinav
kryptosystém, ktery si uvedeme ve zjednodusené verzi:
@ kazdy ucastnik A potfebuje dvojici kli¢d — vefejny V4 a
soukromy Sp
@ generovani kli¢h: A zvoli dvé podobné velka prvodisla
p,qg =3 (mod 4), vypotte n = pq.
o Va=n, Sa=(p,q)
o zasifrovani numerického kddu zpravy M:
C = Ce(M) = M? (mod n)
e degifrovani Sifry C: vypottou se (¢ty¥i) odmocniny z C modulo
n a snadno se otestuje, kterd z nich byla pivodni zpravou.



Vypocet druhé odmocniny z C modulo n = pgq,

kde p=qg =3 (mod 4)
e vypotti r = C(Pt1/4 (mod p) a s = C(@+t1)/* (mod q)
@ vypocti a, b tak, Ze ap+ bg =1

@ poloz? x = (aps + bgr) (mod n), y = (aps — bgr) (mod n)

@ druhymi odmocninami z C modulo n jsou +x, +y.

?Uv&domte si, Ze jde vlastn& o aplikaci Cinské zbytkové véty!




V Rabinové kryptosystému Alice zvolila za svilj soukromy kli¢

p = 23, q = 31, vefejnym kli€em je pak n = pg = 713. Zasifrujte
zpravu m = 327 pro Alici a ukaZte, jak bude Alice tuto zpravu
desifrovat.

¢ = 692, kandidati plavodni zpravy jsou +4-23-14 +3-31-18
(mod 713).




Kryptografie s vefejnym klicem (PKC)

Dva hlavni tkoly pro PKC jsou zajistit

Sifrovani, kdy zpravu zaSifrovanou vefejnym kli¢em p¥ijemce
neni schopen rozsifrovat nikdo krom& n&j (resp. drzitele jeho
soukromého klite)

podepisovani, kdy integrita zpravy podepsané soukromym
klitem odesilatele miZe byt ov&fena kymkoliv s p¥istupem

k vefejnému kli¢i odesilatele

Nejcastéji pouzivané systémy PKC:

e 6 6 o

RSA (Zifrovani) a odvozeny systém pro podepisovani zprav
Digital signature algorithm (DSA) a varianta zaloZend na
eliptickych k¥ivkach (ECDSA)

Rabindv kryptosystém (a podepisovani)

ElGamal kryptosystém (a podepisovani)

Kryptografie eliptickych k¥ivek (ECC)

Diffie-Hellmantv protokol na vymé&nu kli¢d (DH)



Princip digitalniho podpisu

Podepisovani

@ Vygeneruje se otisk (hash) Hy zpravy pevné stanovené délky
(nap¥. 160 nebo 256 bitd).

@ Podpis zpravy Sa(Hum) je vytvofen (pomoci deSifrovani)
z tohoto hashe s nutnosti znalosti soukromého klice
podepisujiciho.

© Zpriva M (p¥ipadn& zadifrovana vetejnym klitem pFijemce) je
spolu s podpisem odesldna.

OvéFeni podpisu

Q K pfijaté zpravé M se (po jejim p¥ipadném deSifrovani)
vygeneruje otisk Hj,

@ S pomoci vefejného klite (deklarovaného) odesilatele zpravy
se rekonstruuje ptvodni otisk zpravy Va(Sa(Hwm)) = Hu.

© Oba otisky se porovnaji Hy = Hj,?.




(Kryptografickd) hashovaci funkce

(Kryptografickd) hashovaci funkce ma mit nasledujici vlastnosti:

@ Pro libovolnou zpravu je snadné nalézt jeji hash.
o Nelze (v redlném Case) zjistit zprdvu s poZzadovanym hashem.
o Nelze (v redlném Ease) nalézt dvé& zpravy se stejnym hashem.
o KaZzda zména zprdvy se projevi zménou hashe.

P¥iklady:
e MD5 (128 bit, Rivest 1992) — nenf collision-resistant

e SHA-1 (160 bit, NSA 1995) — od roku 2005 povaZovana za
nedostateéné odolnou proti kolizim, 2017 nalezen prvni
kolidujici par (viz Google research)

e RIPEMD-320

e SHA-3



https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
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