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Doporučené zdroje

Jan Slovák, Martin Panák, Michal Bulant, Matematika drsně
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http://wstein.org/ent/ent.pdf.

https://www.math.muni.cz/Matematika_drsne_svizne
http://is.muni.cz/el/1431/podzim2014/M6520/um/main-print.pdf
http://is.muni.cz/el/1431/podzim2014/M6520/um/main-print.pdf
http://wstein.org/ent/ent.pdf
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Binomické kongruence

V této části se zamě̌ŕıme na řešeńı speciálńıch typů polynomiálńıch
kongruenćı vyš̌śıho stupně, tzv. binomických kongruenćı. Jde
o analogii binomických rovnic, kdy polynomem f (x) je dvojčlen
xn − a. Snadno se ukáže, že se můžeme omezit na p̌ŕıpad, kdy je a
nesoudělné s modulem kongruence – v opačném p̌ŕıpadě totiž vždy
můžeme pomoćı ekvivalentńıch úprav kongruenci na tento p̌ŕıpad
p̌revést nebo rozhodnout, že kongruence neńı řešitelná.

Př́ıklad

Řešte kongruenci
x3 ≡ 3 (mod 18).

Řešeńı

Protože je (3, 18) = 3, nutně 3 | x . Užijeme-li substituci x = 3 · x1,
dostáváme kongruenci 27x3

1 ≡ 3 (mod 18), která žrejmě nemá
řešeńı, protože (27, 18) - 3.
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Mocninné zbytky

Definice

Necht’ m ∈ N, a ∈ Z, (a,m) = 1. Č́ıslo a nazveme n-tým
mocninným zbytkem modulo m, pokud je kongruence

xn ≡ a (mod m)

řešitelná. V opačném p̌ŕıpadě nazveme a n-tým mocninným
nezbytkem modulo m.
Pro n = 2, 3, 4 použ́ıváme terḿıny kvadratický, kubický a
bikvadratický zbytek, resp. nezbytek modulo m.

Ukážeme, jakým způsobem řešit binomické kongruence modulo m,
pokud modulo m existuj́ı primitivńı kǒreny (tedy zejména, je-li
modul liché prvoč́ıslo nebo jeho mocnina).
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Řešeńı binomických kongruenćı

Věta

Bud’ m ∈ N takové, že modulo m existuj́ı primitivńı kǒreny. Dále
necht’ a ∈ Z, (a,m) = 1. Pak kongruence xn ≡ a (mod m) je
řešitelná (tj. a je n-tý mocninný zbytek modulo m), právě když
aϕ(m)/d ≡ 1 (mod m), kde d = (n, ϕ(m)).
Přitom, je-li tato kongruence řešitelná, má právě d řešeńı.

Důkaz.

Necht’ g je primitivńı kǒren modulo m. Pak podle p̌redchoźıho
Lemmatu existuje pro libovolné x nesoudělné s m jediné
y ∈ Z; 0 ≤ y < ϕ(m) tak, že x ≡ g y (mod m), podobně pro dané
a existuje jediné b ∈ Z; 0 ≤ b < ϕ(m) tak, že a ≡ gb (mod m).
Řešená binomická kongruence je tedy po této substituci
ekvivalentńı s kongruenćı (g y )n ≡ gb (mod m) a s využit́ım ďŕıve
dokázaného tvrzeńı i s lineárńı kongruenćı n · y ≡ b (mod ϕ(m)).
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Dokončeńı důkazu.

Tato kongruence
n · y ≡ b (mod ϕ(m))

je řešitelná, právě když d = (n, ϕ(m)) | b (a je-li řešitelná, pak má
d řešeńı).
Zbývá dokázat, že d | b, právě když aϕ(m)/d ≡ 1 (mod m).
Kongruence 1 ≡ aϕ(m)/d ≡ gbϕ(m)/d plat́ı, právě když
ϕ(m) | bϕ(m)

d , a to plat́ı právě když d | b.

Důsledek

Za p̌redpoklad̊u p̌redchoźı věty, je-li nav́ıc (n, ϕ(m)) = 1, má
kongruence xn ≡ a (mod m) vždy řešeńı, a to jediné. Jinými slovy,
umocňováńı na n-tou (kde n je nesoudělné s ϕ(m)) je bijekce na
množině Z×m invertibilńıch zbytkových ťŕıd modulo m.
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Obecněǰśı typy kongruenćı

Při řešeńı obecné polynomiálńı kongruence f (x) ≡ 0 (mod m)
stač́ı zjistit, pro která celá č́ısla a, 0 ≤ a < m, plat́ı f (a) ≡ 0
(mod m). Nevýhodou této metody je jej́ı pracnost, která se zvyšuje
se zvěťsuj́ıćı se hodnotou m. Je-li m složené, m = pn1

1 . . . pnkk , kde
p1, . . . , pk jsou r̊uzná prvoč́ısla, a je-li nav́ıc k > 1, můžeme
nahradit tuto kongruenci soustavou kongruenćı

f (x) ≡ 0 (mod pn1
1 )

...

f (x) ≡ 0 (mod pnkk ),

která má stejnou množinu řešeńı, a řešit každou kongruenci této
soustavy zvlášt’. T́ım źıskáme obecně několik soustav lineárńıch
kongruenćı, které už uḿıme řešit. Výhoda této metody spoč́ıvá
v tom, že moduly kongruenćı soustavy jsou menš́ı než modul
původńı kongruence (a nav́ıc je možné, jak brzy ukážeme, tyto
kongruence ještě zjednodušit).
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Př́ıklad

Řešte kongruenci x5 + 1 ≡ 0 (mod 11).

Př́ıklad

Řešte kongruenci x3 − 3x + 5 ≡ 0 (mod 105).

Řešeńı

Kdybychom postupovali obdobně jako ďŕıve pro m = 105, museli
bychom spoč́ıtat pro f (x) = x3− 3x + 5 sto pět hodnot f (0), f (1),
. . . , f (104). Proto raději rozlož́ıme 105 = 3 · 5 · 7 a budeme řešit
kongruence f (x) ≡ 0 postupně pro moduly 3, 5, 7 a z řešeńı
soustavy těchto kongruenćı zrekonstruujeme řešeńı kongruence
původńı.
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Kongruence modulo mocnina prvoč́ısla

Postup pro řešeńı kongruenćı modulo mocnina prvoč́ısla udává
důkaz následuj́ıćı věty.

Věta (Henselovo lemma)

Necht’ p je prvoč́ıslo, f (x) ∈ Z[x ], a ∈ Z je takové, že
p | f (a), p - f ′(a). Pak plat́ı: pro každé n ∈ N má soustava

x ≡ a (mod p)

f (x) ≡ 0 (mod pn)

právě jedno řešeńı modulo pn.
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Náznak důkazu

Důkaz.

Indukćı vzhledem k n: pro n = 1 plat́ı d́ıky p̌redpokladu věty. Necht’

dále n > 1 a věta plat́ı pro n − 1. Bud’ x řešeńı soustavy pro n,
tedy i pro n − 1. Označme jedno z řešeńı soustavy pro n − 1 jako
cn−1 a hledejme řešeńı pro n ve tvaru x = cn−1 + k · pn−1. Je ťreba
zjistit, pro která k plat́ı f

(
cn−1 + k · pn−1

)
≡ 0 (mod pn). V́ıme,

že pn−1 | f
(
cn−1 + k · pn−1

)
a užijme binomickou větu pro

f (x) = amx
m + · · ·+ a1x + a0. Odtud

f
(
cn−1 + k · pn−1

)
≡ 0 (mod pn)⇐⇒

⇐⇒ 0 ≡ f (cn−1)

pn−1
+ k · f ′(cn−1) (mod p).

Přitom f ′(cn−1) ≡ f ′(a) 6≡ 0 (mod p) a odtud vid́ıme, že existuje
právě jedno řešeńı k této kongruence, a je tedy č́ıslo
cn−1 + k · pn−1 jediným řešeńım dané soustavy modulo pn.
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Př́ıklad

Řešte kongruenci x4 + 7x + 4 ≡ 0 (mod 27).

Řešeńı

Řešme nejprve tuto kongruenci modulo 3 (nap̌r. dosazeńım) –
snadno zjist́ıme, že řešeńı je x ≡ 1 (mod 3). Zapǐsme řešeńı ve
tvaru x = 1 + 3t, kde t ∈ Z a řešme kongruenci modulo 9.

x4 + 7x + 4 ≡ 0 (mod 9)

(1 + 3t)4 + 7(1 + 3t) + 4 ≡ 0 (mod 9)

1 + 4 · 3t + 7 + 7 · 3t + 4 ≡ 0 (mod 9)

33t ≡ −12 (mod 9)

11t ≡ −4 (mod 3)

t ≡ 1 (mod 3)

Zapsáńım t = 1 + 3s, kde s ∈ Z dostaneme x = 4 + 9s.
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Řešeńı

Po dosazeńı

(4 + 9s)4 + 7(4 + 9s) + 4 ≡ 0 (mod 27)

44 + 4 · 43 · 9s + 28 + 63s + 4 ≡ 0 (mod 27)

256 · 9s + 63s ≡ −288 (mod 27)

256s + 7s ≡ −32 (mod 3)

2s ≡ 1 (mod 3)

s ≡ 2 (mod 3)

Celkem dostáváme řešeńı x = 4 + 9s = 4 + 9(2 + 3r) = 22 + 27r ,
kde r ∈ Z, neboli x ≡ 22 (mod 27).
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Kvadratické kongruence

Naš́ım úkolem bude naj́ıt jednoduš̌śı podḿınku, jak zjistit, jestli je
řešitelná (a p̌ŕıpadně, kolik má řešeńı) kvadratická kongruence

ax2 + bx + c ≡ 0 (mod m).

Z teorie, uvedené ďŕıve, je snadné vidět, že k rozhodnut́ı, je-li tato
kongruence řešitelná, stač́ı určit, je-li řešitelná (binomická)
kongruence

x2 ≡ a (mod p),

kde p je liché prvoč́ıslo a a č́ıslo s ńım nesoudělné.
Pro určeńı řešitelnosti kongruence můžeme samožrejmě využ́ıt
Větu o řešitelnosti binomické kongruence, jej́ı využit́ı ale často
naráž́ı na výpočetńı složitost, proto se (nejen) v kvadratickém
p̌ŕıpadě snaž́ıme naj́ıt kritérium jednoduš̌śı na výpočet.
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Př́ıklad

Určete počet řešeńı kongruence x2 ≡ 219 (mod 383).

Řešeńı

Protože 383 je prvoč́ıslo a (2, ϕ(383)) = 2, z věty plyne, že daná
kongruence je řešitelná (a má 2 řešeńı), právě tehdy, když

219
383

2 = 219191 ≡ 1 (mod 383). Ově̌reńı platnosti neńı bez použit́ı
výpočetńı techniky snadné (i když je to pǒrád ještě

”
na paṕı̌re“

vyč́ıslitelné). Ukážeme, jak tuto podḿınku ově̌rit s pomoćı
Legendreova symbolu daleko snadněji.
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Legendre̊uv symbol

Definice

Necht’ je p liché prvoč́ıslo. Legendre̊uv symbol definujeme
p̌redpisem

(
a

p

)
=


1 p - a, a je kvadratický zbytek modulo p,

0 p | a,
−1 p - a, a je kvadratický nezbytek modulo p.

Př́ıklad

Protože je kongruence x2 ≡ 1 (mod p) řešitelná pro libovolné liché
prvoč́ıslo p, je (1/p) = 1.
(−1/5) = 1, protože kongruence x2 ≡ −1 (mod 5) je ekvivalentńı
s kongruenćı x2 ≡ 4 (mod 5), jej́ımiž řešeńımi jsou x ≡ ±2
(mod 5).
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Lemma

Necht’ p je liché prvoč́ıslo, a, b ∈ Z libovolná. Pak plat́ı:

1
(
a
p

)
≡ a

p−1
2 (mod p).

2
(
ab
p

)
=
(
a
p

)(
b
p

)
.

3 a ≡ b (mod p) =⇒
(
a
p

)
=
(
b
p

)
.

Důkaz.

ad 1. Pro p | a je tvrzeńı žrejmé; pokud je a kvadratický zbytek
modulo p, pak tvrzeńı plyne z Věty o řešitelnosti binomických
kongruenćı. Z téže věty plyne, že v p̌ŕıpadě kvadratického nezbytku

je a
p−1

2 6≡ 1 (mod p). Pak ale, protože

p | ap−1 − 1 = (a
p−1

2 − 1)(a
p−1

2 + 1) nutně p | a
p−1

2 + 1, tj.

a
p−1

2 ≡ −1 (mod p).
ad 2. Plyne z 1.
ad 3. Zřejmé z definice.
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Důsledek

1 V libovolné redukované soustavě zbytk̊u modulo p je stejný
počet kvadratických zbytk̊u a nezbytk̊u.

2 Součin dvou kvadratických zbytk̊u je zbytek, součin dvou
nezbytk̊u je zbytek, součin zbytku a nezbytku je nezbytek.

3 (−1/p) = (−1)
p−1

2 , tj. kongruence x2 ≡ −1 (mod p) je
řešitelná právě tehdy, když p ≡ 1 (mod 4).
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Nekonečnost počtu prvoč́ısel tvaru 4k + 1

Již s využit́ım těchto základńıch tvrzeńı o hodnotách Legendreova
symbolu jsme schopni dokázat větu o nekonečnosti počtu prvoč́ısel
tvaru 4k + 1.

Tvrzeńı

Prvoč́ısel tvaru 4k + 1 je nekonečně mnoho.

Důkaz.

Sporem. Předpokládejme, že p1, p2, . . . , p` jsou všechna prvoč́ısla
tvaru 4k + 1 a uvažme č́ıslo N = (2p1 · · · p`)2 + 1. Toto č́ıslo je
opět tvaru 4k + 1. Pokud je N prvoč́ıslo, jsme hotovi (protože je
jistě věťśı než kterékoli z p1, p2, . . . , p`), pokud je složené, muśı
existovat prvoč́ıslo p, děĺıćı N. Zřejmě p̌ritom žádné z prvoč́ısel
2, p1, p2, . . . , p` neńı dělitelem N, proto stač́ı dokázat, že p je
rovněž tvaru 4k + 1. Protože ale (2p1 · · · p`)2 ≡ −1 (mod p),
dostáváme, že (−1/p) = 1, a to plat́ı právě tehdy, je-li p ≡ 1
(mod 4).
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Zákon kvadratické reciprocity

Nejdůležitěǰśı tvrzeńı, umožňuj́ıćı efektivně určit hodnotu
Legendreova symbolu (a tak rozhodnout o řešitelnosti kvadratické
kongruence), je tzv. Zákon kvadratické reciprocity.

Věta

Necht’ p, q jsou lichá prvoč́ısla. Pak

1
(−1

p

)
= (−1)

p−1
2

2
(

2
p

)
= (−1)

p2−1
8

3
(q
p

)
=
(p
q

)
· (−1)

p−1
2

q−1
2

Důkaz.

Viz literatura, důkaz̊u je celá řada (v roce 2010 uváděl
F. Lemmermeyer 233 důkaz̊u), obvykle ovšem využ́ıvaj́ıćıch
(zejména u těch stručněǰśıch z nich) hlubš́ıch znalost́ı z algebraické
teorie č́ısel.
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Věta se v tomto tvaru uvád́ı zejména proto, že pomoćı těchto ťŕı
vztahů a základńıch pravidel pro úpravy Legendreova symbolu jsme
schopni vypoč́ıtat hodnotu (a/p) pro libovolné celé č́ıslo a.

Důsledek

1 −1 je kvadratický zbytek pro prvoč́ısla p splňuj́ıćı p ≡ 1
(mod 4) a nezbytek pro prvoč́ısla splňuj́ıćı p ≡ 3 (mod 4).

2 2 je kvadratický zbytek pro prvoč́ısla p splňuj́ıćı p ≡ ±1
(mod 8) a nezbytek pro prvoč́ısla splňuj́ıćı p ≡ ±3 (mod 8).

3 Je-li p ≡ 1 (mod 4) nebo q ≡ 1 (mod 4), je (p/q) = (q/p),
pro ostatńı lichá p, q je (p/q) = −(q/p).
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Př́ıklad

Určete
(

79
101

)
.

Řešeńı(
79

101

)
=

(
101

79

)
101 dává po děleńı 4 zbytek 1

=

(
22

79

)
=

(
2

79

)
·
(

11

79

)
=

(
11

79

)
79 dává pod děleńı 8 zbytek -1

= (−1)

(
79

11

)
11 i 79 dávaj́ı pod děleńı 4 zbytek 3

= (−1)

(
2

11

)
= 1 11 dává pod děleńı 8 zbytek 3
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Jacobiho symbol

Vyč́ısleńı Legendreova symbolu (jak jsme viděli i v p̌redchoźım
p̌ŕıkladu) umožňuje použ́ıvat zákon kvadratické reciprocity jen na
prvoč́ısla a nut́ı nás tak provádět faktorizaci č́ısel na prvoč́ısla, což
je výpočetně velmi náročná operace. Toto lze obej́ıt rozš́ı̌reńım
definice Legendreova symbolu na tzv. Jacobiho symbol
s podobnými vlastnostmi.

Definice

Necht’ a ∈ Z, b ∈ N, 2 - b. Necht’ b = p1p2 · · · pk je rozklad b na
(lichá) prvoč́ısla (výjimečně neseskupujeme stejná prvoč́ısla do
mocniny, ale vypisujeme každé zvlášt’, nap̌r. 135 = 3 · 3 · 3 · 5).
Symbol (

a

b

)
=

(
a

p1

)
·
(
a

p2

)
· · ·
(
a

pk

)
se nazývá Jacobiho symbol.
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Dále ukážeme, že Jacobiho symbol má podobné vlastnosti jako
Legendre̊uv symbol (s jednou podstatnou odchylkou). Neplat́ı totiž
obecně, že z (a/b) = 1 plyne řešitelnost kongruence x2 ≡ a
(mod b).

Př́ıklad (
2

15

)
=

(
2

3

)
·
(

2

5

)
= (−1) · (−1) = 1

a p̌ritom kongruence

x2 ≡ 2 (mod 15)

neńı řešitelná (neńı totiž řešitelná kongruence x2 ≡ 2 (mod 3) a
neńı ani řešitelná kongruence x2 ≡ 2 (mod 5)).
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Věta (Kvadratická reciprocita pro Jacobiho symbol)

Necht’ a, b ∈ N jsou lichá. Pak

1
(−1

a

)
= (−1)

a−1
2

2
(

2
a

)
= (−1)

a2−1
8

3
(
a
b

)(
b
a

)
= (−1)

a−1
2

b−1
2

Př́ıklad

Rozhodněte o řešitelnosti kongruence x2 ≡ 219 (mod 383).
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Řešeńı

383 je prvoč́ıslo, proto bude kongruence řešitelná, bude-li
Legendre̊uv symbol (219/383) = 1.(

219

383

)
= −

(
383

219

)
(Jacobi) 383 i 219 dávaj́ı po děleńı 4 zbytek 3

= −
(

164

219

)
= −

(
41

219

)
164 = 22 · 41

= −
(

219

41

)
(Jacobi) 41 dává po děleńı 4 zbytek 1

= −
(

14

41

)
= −

(
2

41

)(
7

41

)
= −

(
7

41

)
41 dává po děleńı 8 zbytek 1

= −
(

41

7

)
41 dává po děleńı 4 zbytek 1

= −
(
−1

7

)
= 1 7 dává po děleńı 4 zbytek 3.
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V p̌ŕıpadě, že je modul kvadratické kongruence prvoč́ıslo p splňuj́ıćı
p ≡ 3 (mod 4), pak uḿıme nejen rozhodnout o řešitelnosti
kongruence, ale též snadno popsat všechna řešeńı této kongruence.

Tvrzeńı

Uvažme prvoč́ıslo p ≡ 3 (mod 4) a č́ıslo a ∈ Z splňuj́ıćı (a/p) = 1.
Kongruence x2 ≡ a (mod p) má dvě řešeńı

x ≡ ±a
p+1

4 (mod p).

Důkaz.

Dosazeńım snadno ově̌ŕıme, že
(
a

p+1
4

)2 ≡ a
p+1

2 ≡ a ·
(
a
p

)
≡ a

(mod p) a obě řešeńı jsou tedy uvedeného tvaru.

Př́ıklad

S trochou práce dopoč́ıtáme, že řešeńım kongruence x2 ≡ 219
(mod 383) je x ≡ ±21996 ≡ ±169 (mod 383).
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Rabinův kryptosystém

Prvńım věrejným kryptosystémem, k jehož prolomeńı je
prokazatelně poťreba faktorizovat modul, je Rabin̊uv
kryptosystém, který si uvedeme ve zjednodušené verzi:

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a
soukromý SA

generováńı kĺıč̊u: A zvoĺı dvě podobně velká prvoč́ısla
p, q ≡ 3 (mod 4), vypočte n = pq.

VA = n, SA = (p, q)

zašifrováńı numerického kódu zprávy M:
C = Ce(M) ≡ M2 (mod n)

dešifrováńı šifry C : vypočtou se (čty̌ri) odmocniny z C modulo
n a snadno se otestuje, která z nich byla původńı zprávou.
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Výpočet druhé odmocniny z C modulo n = pq,
kde p ≡ q ≡ 3 (mod 4)

vypočti r = C (p+1)/4 (mod p) a s = C (q+1)/4 (mod q)

vypočti a, b tak, že ap + bq = 1

položa x = (aps + bqr) (mod n), y = (aps − bqr) (mod n)

druhými odmocninami z C modulo n jsou ±x , ±y .

aUvědomte si, že jde vlastně o aplikaci Č́ınské zbytkové věty!
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Př́ıklad

V Rabinově kryptosystému Alice zvolila za sv̊uj soukromý kĺıč
p = 23, q = 31, věrejným kĺıčem je pak n = pq = 713. Zašifrujte
zprávu m = 327 pro Alici a ukažte, jak bude Alice tuto zprávu
dešifrovat.

Řešeńı

c = 692, kandidáti původńı zprávy jsou ±4 · 23 · 14± 3 · 31 · 18
(mod 713).
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Kryptografie s věrejným kĺıčem (PKC)

Dva hlavńı úkoly pro PKC jsou zajistit

šifrováńı, kdy zprávu zašifrovanou věrejným kĺıčem p̌ŕıjemce
neńı schopen rozšifrovat nikdo kromě něj (resp. držitele jeho
soukromého kĺıče)

podepisováńı, kdy integrita zprávy podepsané soukromým
kĺıčem odeśılatele může být ově̌rena kýmkoliv s p̌ŕıstupem
k věrejnému kĺıči odeśılatele

Nejčastěji použ́ıvané systémy PKC:

RSA (šifrováńı) a odvozený systém pro podepisováńı zpráv

Digital signature algorithm (DSA) a varianta založená na
eliptických ǩrivkách (ECDSA)

Rabinův kryptosystém (a podepisováńı)

ElGamal kryptosystém (a podepisováńı)

Kryptografie eliptických ǩrivek (ECC)

Diffie-Hellmanův protokol na výměnu kĺıč̊u (DH)
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Princip digitálńıho podpisu

Podepisováńı

1 Vygeneruje se otisk (hash) HM zprávy pevně stanovené délky
(nap̌r. 160 nebo 256 bit̊u).

2 Podpis zprávy SA(HM) je vytvǒren (pomoćı dešifrováńı)
z tohoto hashe s nutnost́ı znalosti soukromého kĺıče
podepisuj́ıćıho.

3 Zpráva M (p̌ŕıpadně zašifrovaná věrejným kĺıčem p̌ŕıjemce) je
spolu s podpisem odeslána.

Ově̌reńı podpisu

1 K p̌rijaté zprávě M se (po jej́ım p̌ŕıpadném dešifrováńı)
vygeneruje otisk H ′M

2 S pomoćı věrejného kĺıče (deklarovaného) odeśılatele zprávy
se rekonstruuje původńı otisk zprávy VA(SA(HM)) = HM .

3 Oba otisky se porovnaj́ı HM = H ′M?.
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(Kryptografická) hashovaćı funkce

(Kryptografická) hashovaćı funkce má ḿıt následuj́ıćı vlastnosti:

Pro libovolnou zprávu je snadné nalézt jej́ı hash.

Nelze (v reálném čase) zjistit zprávu s požadovaným hashem.

Nelze (v reálném čase) nalézt dvě zprávy se stejným hashem.

Každá změna zprávy se projev́ı změnou hashe.

Př́ıklady:

MD5 (128 bit, Rivest 1992) – neńı collision-resistant

SHA-1 (160 bit, NSA 1995) – od roku 2005 považována za
nedostatečně odolnou proti koliźım, 2017 nalezen prvńı
koliduj́ıćı pár (viz Google research)

RIPEMD-320

SHA-3

https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html
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