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Klastr WOLF

» Ucebna 1.18
» Struktura
» Pravidla pouzivani

» Spravci
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Ucebna 1.18

# > Ucebnas 23 PC

» 3D vizualizace

» Usporadani do
vypocetniho klastru

Bezpecnost prace!

Ucebna je volné pfFistupna studentiim, ktefi jsou clenové LCC skupiny a dale
studentlim, kterym v daném semestru v u¢ebné probiha vyuka.
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Struktura klastru WOL

univerzitni sit mistni sit verfejné nedostupna doména:
wolf.ncbr.muni.cz wolf.wolf.inet wolf.inet
switch

I
-

server i pracovni stanice (vypocetni uzly)

Operacni systém: Ubuntu 12.04 (Precise) LTS

http://www.ubuntu.com/
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V 4 V 4

l Pravidla pouzivani

Klastr WOLF je urcen vyhradné pro ucely vyuky ci pro védeckou praci v ramci
Narodniho centra pro vyzkum biomolekul.

Klastr WOLF je vyslovené zakazano pouzivat pro:
> stahovani nelegalniho obsahu (autorsky chranéna dila apod.)
~rozesilani virlQi, spamu, nevyzadané posty a podobnych materiall
~prolomeni ochrany jinych pocitaci
> Cteni, mazani ¢i zménu nechranéného obsahu soubor( jinych uzivatelt

Zavazna jsou pravidla uzivani pocitacové sité Masarykovy univerzity:
https://is.muni.cz/auth/do/rect/normy/smernicerektora/Smernice_ MU_9-2013.pdf

Prihlasovaci jméno a heslo tvori identitu uzivatele a proto ji zasadné
nesdélujeme tretim osobam, neukladame c¢i zasilame (napf. e-mailem) v
nesifrované formeé!
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Spravci klastru — reseni

NeZ kontaktujete spravce, konzultujte sv(j problém s vasim kolegou, vyucujicim nebo
Skolitelem. Pokud problém nevyfesite, oznamte problém spravcliim e-mailem na

support@Ilcc.ncbr.muni.cz

Ve zpravé uvedte
» Popis problému, nazev prikazu
» Jméno uzivatele, stroje
» Kopie chybového vystupu (cely od zadani prikazu)

Hlavni spravce klastru WOLF:
Jakub Stépan
Sprava uctd, hardware, systému a systémovych aplikaci

Spravce aplikaci pro védecko-technické vypocty (moduly):
Petr Kulhanek
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Prvni prihlaseni

» Desktopova prostredi

» Standardni aplikace

> Textové editory

» Termindly

» Védecko-technické aplikace
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Prihlaseni — LightDM X

@ BE8Hen 1) c02PMm O

d esktopového
prostredi

Login

Username

Vychozi klavesnice je anglicka (EN).
PFi pouziti numerické ¢asti klavesnice zkontrolujte, zdali je aktivovan NumLock.
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l Desktopova prostredi

-
.

] kulhanek : bash
Fle Edit View Scrollback Bookmarks Settings Help
kul 1

© © ® kulhanek : bash
File Edit View Scrollback Bookmarks Settings Help

kulhanek : bash

m [ kulhanek : bash
KDE

§

A0S DDEN e !

Unity (v menu volba Ubuntu) Xfce
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lStandardm’ aplikace

lllllllllllll

ccccccc

Media

System

Filtrovani vysledku S -

Podskupina menu

Firefox webovy prohlizec

OpenOffice/LibreOffice textovy editor (Writer)
tabulkovy kalkulator (Calc)
prezentace (Impress)

Gimp editor rastrové grafiky
Inkscape editor vektorové grafiky
Okular prohlize¢ PDF dokument
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l Textové editory

8]

File Edit View Tools Settings Help

pmf_cws.f90 - KWrite

v ) % TG

] New H Open H Sawve H Save As e Close !

gaussian.check (~) - gedit

v o %
File Edit View Search Tools Docurmnents Help
S o -H &2 o I e %
~
=l ggussian.check &
integer function pmf_cvs_find_cv{cv_name)

# in the job file
implicit none

; cv_name

U -gt 1 1; then
A

IProcShared" $INF_ARG_JOB &= /dev/null
) | if [ $7 -ne 0 1; then
R kbbb bbb U # keyword is not presented - update input file
integer mv "$INF_ARG_JOB" " ${INF_ARG JOB}"
: echo "%NProcSharad=$INF_NCPU" > $IMF_ARG_JOB
puf_cvs_find_cv = 0 cat "_${INF_! J " >> $INF_ARG_
- rm -f " $INF ARG JOB"
do i=1, NumofCvs echo ""
v if( trim{cv_name) .eq. trim{CVList(i)%name) ) then
pnf_cvs_find_cv = 1
return
end if
end do

echo " WARNING: The input file was modified (%NProcShared=$INF_NCPU was added)!"
else
# check user consistency

UNCPU="grep -i "NProcShared" $INF_ARG_JOB
call pnf_utils_exit(PMF_OUT. 1. === ERROR: [PMFLIB] Unable to find CV with name: '//trim(cv_name)//'!")

_ARG_ | tr "=t " " | awk '{print $2;}'°
if [ -n "$UNCPU" 1 && [ $UNCPU -ne $INF_NCPU 1; then
' echo ""
echo " WARNING: Inconsistency in the number of requested CPUs was detected"
end function pnf_cvs_find_cv echo " in the gaussian input file!"

C echo "" -~

I - ) echo " The number of CPUs reauested via psubmit command : $INF NCPU" ¥

Line: 1 Col: 1 INS LINE Fortran pmf_cvs.foo sh~ Tab Width: 8+ Ln 1, Col 1 INS

Ll
kwrite

gedit

@ - 0 sokar#1

Midnight commander
(prikaz mc)

vestaveny editor (F4)

sokar#1
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lTerminéIy

Prikazova radka je pristupna pfimo z textovych termindll. V grafickém prostredi X11 je
nutné spustit vhodnou aplikaci emulujici textovy terminal.

xterm konsole
X =1 [l - kulhanek : bash v~ X
| [kulhanekBuolfol 1% i File Edit View Scrollback Bookmarks Settings Help

common : kwrite @ vs-server : kate .EI kulhanek : bash . <

jednoduché, standard na vSech UNIXovych jednoduché pritom znacné
systémech konfigurovatelné

Vychozim adresarem je: /home/vas_login
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ll Piiikazova fadka

Prompt - typ uZivatele / vyzvy (S bézny uZivatel, # super uzivatel, dalSi mozné %, >)

[kulhanek@wolf ~1$
g misto pro prikaz
jméno uzivatele prop
jméno pocitace
aktudlni adresar (~ znamena domovsky adresar /home/vas_login)

Prikaz se vykona zmacknutim klavesy Enter.

Historie: pomoci kurzorovych Sipek nahoru a dolll Ize prochazet seznamem jiZz zadanych
prikaz(. Prikaz z historie lze znovu pouzit nebo upravit a upraveny pouzit. Historie je
pristupna i prfikazem history.

Automatické doplnovani: zmacknutim klavesy Tab (tabulator) se interpret prikazové radky
snazi dokoncit rozepsané slovo. Doplfuji se jména pfikazl, cesty a jména soubor( (pokud
jeden stisk nic nevyvol3, existuje vice moznosti doplnéni, opakovany stisk je zobrazi).

Kopirovani textu: Ne pomoci Ctrl+C! Pro kopirovani textu z terminalu staci text oznacit, pro
nasledné vlozeni stisknéte kolecko mysi.
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lVédecko-technické apli

Védeckotechnické aplikace, které jsou instalovany v nékolika verzich (verze aplikace, typ

kompilace, paralelni verze), jsou dostupné ve formé modulli. Pfed pouzitim aplikace je

nutné prislusny modul aktivovat.

Prehled dostupnych aplikaci:

S module

Prehled dostupnych verzi aplikace:

S module versions vmd

Aktivace aplikace:

S module add vmd

Spusténi aplikace z modulu vmd
S vmd
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l Program VMD

Program slouZzi k vizualizaci (bio)molekul a k analyze vysledkd molekularné dynamickych
simulaci. Program je volné dostupny (vyzaduje registraci) a je dostupny i pro operacni
systém MS Windows.

http://www.ks.uiuc.edu/Research/vmd/

M e VMD Main v X K & Graphical Representations 2 @ & A VMD 1.8.7 OpenGL Display Y & &
File tolecule Graphics Display house Extensions Help ‘ Selected Molecule
| |0: 1UZV pdb =|
I T A D F Molechle Atoms Frames ‘ol
0 T ADF 1UZVRdb 4289 1 0 Create Rep Delete Rep
Style Color Selection
Surf CaolorlD 0 chain &
Surf CaolarlD 1 chain B
Surf CaolorlD 3 chain
Surf ColorlD 4 chain O

=) I 1} = |
a0 zoom — Loop W=] stepﬂh_ﬂ speed [T

Selected Atoms

|chain |
Drraw 5ty|e| Selecti0n5| Trajectory| Periodic|

Coloring Method Iaterial

Representation =3 [cdeibi=la=]opasie =]

Drawing Method

Surf ~ Default

Fepresentation kethod | Solid Surface <
Probe Radius (4] 1.4 b|§

+ Apply Changes Automatically  Apply
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l Program VMD

Graphical Representations 2l )
Selected hdolecul v e
102V = =] Selekce (volba) éasti molekuly:
_ Create Rep | _ Delete Rep | protein — zvoli vSechny aminokyseliny
Style Color Selection _ PO
— e water zvoli vSechny molekuly vody
Surf ColorlD 1 chain B i _ f Y AFA
S ColorlD3  chain C chain X zvoli retézec X
S wolorlpie - chain resname X — zvoli residuum s nazvem X
resid X — zvoli residuum s Cislem X
Selected Atoms
chain O y 4
Crravy 5ty|e| Selection5| Trajectorﬂ Periodic|
Coloring hethod haterial | P‘r’iklady:
ICUIUrID ﬂl-ﬂl ﬂl@paque ﬂ
Drawing hMethad chain A
[Surf =] Defeult | chain A B C
resname ASP GLU
. , resid 1
Fepresentation MethodlSohd Surface ﬂ .
Probe Radius {ljl { W bl[t:' reSId 1to 100

BlizSi informace:
¢ Apply Changes Automatically Apply| C2150 Zpracovani informaci a vizualizace v chemii
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l Cviceni

1. Prihlaste se do desktopového prostredi Unity (volba Ubuntu v menu volby prostredi).
Prihlasovaci jméno je guestXX, kde XX je Cislo vaseho pocitaCe ve formatu 01 — 23.
Prihlasovaci heslo vam sdéli vyucuijici.

2. Vyzkousejte systémové aplikace (Gimp, Libre Office Writer, Inkscape)

3. Vyzkousejte se prihlasit do jinych desktopovych prostfedi (Xfce, Gnome, KDE) a najdéte
v nich aplika¢ni menu a zkuste spustit nékteré aplikace.

4. Otevrete termindl. Aktivujte modul vmd a poté spustte program vmd. Do programu

nactéte strukturu proteinu ulozenou v PDB souboru
/home/kulhanek/Documents/2013/C7800 MM _cv/1DC1.pdb
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Zmena hesla

» Prikaz passwd
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lZména hesla, prikaz pas

> Heslo se méni po prihlaseni do systému z prikazové radky pomoci prikazu passwd.

> Po jeho spusténi jste dotazani na soucasné platné heslo a poté na heslo nové. Nové heslo
se je nutné zadat dvakrat, aby se omezily mozné preklepy.

> Zména se projevi na vSech pocitacich klastru WOLF.

> Heslo by mélo byt dostatecné silné. Mélo by obsahovat kombinaci pismen (malych a
velkych), ¢islic a specialnich znaka.

> Pri zadavani hesla nepouzivame numerickou ¢ast klavesnice, specialni klavesy a
pfemykace kromé kldvesy Shift. Vyvarujete se tak problémUim se zadavanim hesla na
jinych pocitacich.

= F1 Fa 3 +4 = =) i = =] 1 11 e e —
FTPleFPEEPrRPECDP T | -
' |“ |2 3_14 |5 6 |? 8 |9 |u | |= |:-¢_uh»~ N || pgup | |k |/
nkl-glﬂ w |E |[R |T u 1 o [P E ; { ol W{ B . ;
+
> ol N L L A A R L i [ knm \\4\5\ 6
!;E:t i\.}{ c |v |[B [N M < |> |2 |shift r ) ;
’ : f Ent
in R
NG | & "'ﬂ\l A & Mg | N | - [ y 0

Vychozi kldvesnice je anglicka (EN).
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lTvar hesla

Platné heslo by mélo byt kombinaci malych a velkych pismen, ¢islic a dalSich znakda.
Mizete pouzit 8 znakt dlouhé heslo se znaky z alespon 3 z téchto 4 kategorii, nebo
7 znakli dlouhé heslo obsahujici znaky ze vSech trid. Velké pismeno, kterym heslo
zaCina a Cisla, kterymi konc¢i se nezapocitavaji do po¢tu znakl pouzitych trid.

A valid password should be a mix of upper and lower case letters, digits, and other
characters. You can use an 8 character long password with characters from at least
3 of these 4 classes, or a 7 character long password containing characters from all
the classes. An upper case letter that begins the password and a digit that ends
1t do not count towards the number of character classes used.
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lZména hesla - passwd

hesel se nezobrazuiji
zadné znaky

kulhanek@wol f:~$ passwd / pri psani

Enter login(LDAP) password:

You can now choose the new password or passphrase.

A valid password should be a mix of upper ap@d lower case letters,
digits, and other characters. You can use/an 8 character long
password with characters from at least 3 Of these 4 classes, or
a 7 character long password containing ¢haracters from all the
classes. An upper case letter that begins the password and a
digit that ends it do not count towards the number of character
classes used.

3 words, 11 to 40 characters
t characters.

A passphrase should be of at leas
long, and contain enough differ

Alternatively, 1f no one else/can see your terminal now, you can
pick this as your password:

Enter new password:
Re-type new password:
LDAP password information changed for kulhanek
passwd: password updated successfully
kulhanek@wolf:~$
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l Cviceni

Odhlaste se z aktivniho sezeni.

Prihlaste se vasim pridélenym prihlaSovacim jménem a doCasnym heslem.
Otevrete terminal.

Zmeénte heslo prikazem passwd.

Odhlaste se.

SRS A T o

Prihlaste se vasim pridélenym prihlaSovacim jménem a vami zménénym heslem.
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Vzdalené prihlasovani

» Prikaz ssh
» Autorizace pomoci ssh klict
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y 4

Vzdalené prihlaseni

Existuje nékolik moinosti vzdéleného pFthééem’ (rsh, XDMCP, apod.) avsak

Vewvyrs

Syntaxe:

$ ssh [user@]hostname [command] [] - moZno vynechat
jméno uzivatele; jméno pocitaCe prikaz, ktery se ma vykonat;
pokud neni uvedeno, pouzije se pokud neni uveden, zpfistupni se
jméno prihlaseného uZivatele prikazova radka
Priklady pouziti:

S ssh wolf.wolf.inet

Ukonceni prihlaseni:
S exit
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l Prihlasovani bez hesla v ra

1. Vytvoreni dvojice verejného a soukromého klice:

Nic se nezadava!

[kulhanek@wolf01 ~]$ cd .ssh
[kulhanek@wolf01 .ssh]$ ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/home/kulhanek/.ss
Enter passphrase (empty for no passphrase):

Enter same passphrase again:
Your identification has been saved in /home/kulhanek/.ssh/id_rsa.

Your public key has been saved in /home/kulhanek/.ssh/id_rsa.pub.

The key fingerprint is:
e9:07:0b:fc:17:23:b3:ch:1a:8a:0c:1a:98:8f:fe:28 kulhanek@wolfOl.wolf.inet

2. Vlozeni verejného klice do seznamu autorizovanych klict:

[kulhanek@wolf01 .ssh]$ cat id_rsa.pub >> authorized_keys

Vyhody: Nevyhody:
> nemusi se neustale zadavat heslo > v pripadé kompromitace jednoho
> bezpecnéjsi pouziti pfikazll ssh a scp ve pocitacCe, jsou kompromitovany
skriptech vsechny pocitace se vzajemné
» urychleni prace autorizovanymi verejnymi klici.

Podrobnéjsi popis: man ssh
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l Cviceni

Prihlaste se prikazem ssh na uzel wolf.wolf.inet

Prikazem who zjistéte, kdo je na uzlu prihlasen.
Odhlaste se prikazem exit.

Aktivujte si prihlasovani bez hesla v ramci klastru WOLF.

vk w e

Ovérte funkcnost prihlasovani bez hesla. Prihlaste se na uzel wolf.wolf.inet pomoci
prikazu ssh.

Pro dalsi cvic¢eni je nutné mit aktivované
prihlasovani bez hesla v ramci
klastru WOLF.
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Linux v kostce




l Souborovy systém

Vlastnost Linux (ext2/ext3/extd)

Diskove oddily Ne

(partitions) Diskove oddily se pripojuji jako
adresare.

Jmeéna Rozlisuje mala a velka pismena (case
sensitive).

Oddeélovani Lomitko

jmen

Pfistupova Ano

prava POSIX

Zarizeni Jako specialni soubory.

(hardware)

Specialni jména adresaru:
aktudlni adresar (tecka)
rodiCovsky adresar (dvé tecky)

MS Windows (FAT32,NTFS)

C:, D:, atd.
Je vSsak mozne pfipojit | jako
adresar (ntfs).

Nerozlisuje mala a velka
pismena (case insensitive).

Zpétne lomitko

Ano (pouze NTFS)
ACL

Ne
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l ldentifikace adresaru a

Cesta k adresari nebo souboru muze byt uvedena jako absolutni nebo relativni. Jména
adresaru a soubor( se oddéluji lomitkem /.

absolutni cesta identifikujici soubor

/home/user/test.txt

relativni cesta identifikujici soubor
User/test.txt

test.txt
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l Souborovy systému

/scratch /scratch /scratch /scratch

Rozdilny obsah na kazdém uzlu. Sdileny obsah na vsech uzlech klastru WOLF.
Data na svaku /scratch se nezalohuji a mohou byt Data jsou zalohovana. Kapacita na uZivatele
kdykoliv smazana bez predchoziho upozornéni. omezena na 1,5GB kvétou.

Kapacita neni omezena kvdtou na uzivatele.
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Napovéda prikazu, hled

Navigace v textu napovédy:
. posun v textu po radcich (kurzorové Sipky nahoru a dolll nebo klavesy j a k)
. posun v textu po strankach (PgDn a PgUp nebo klavesy f a b)
. vyhledavani ( /hledany_text, klavesa n pro dalsi vyhledavani )

. zavieni napovedy (klavesa q)

On-line manualové stranky ve formatu HTML:

http://linux.die.net/man/

Uzitecné prikazy:

* whatis vypise kratky popisek prikazu (z manualové stranky)
* apropos hleda prikazy obsahujici v popisku v manualu zadané klicové slovo
* info zobrazeni info stranek prikaz(i (obdoba manualovych stranek)
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lSpou§tén|' prikazu a apli

Prikazy a systémové aplikace
$ Is -1

zadavame pouze jméno prikazu nebo
aplikace

$ cp soubor.txt souborl.txt

A \

prikaz

Uzivatelské programy a skripty
$ ./muj_script
$ ~/bin/my_application

ZrusSeni vypisu do terminalu
$ kwrite & /dev/null

Spousténi aplikaci na pozadi

argumenty prikazu (méni chovani prikazu nebo tvori
vstupni informace pro zpracovani)

jméno programu nebo skriptu
uddvame vcetné cesty (absolutni
nebo relativni)

P presmerovani vystupu uvadime na konec prikazu
(za argumenty)

~na konec (za argumenty a pfesmérovani) pfikazu

$ gimp & <«
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Zakladni prikazy

Souborovy systéem:
* pwd vypise cestu k aktualnimu pracovnimu adresari
*cd zmeéni aktualni pracovni adresar
els vypiSe obsah adresare
* mkdir vytvori adresar
°Cp zkopiruje soubor ¢i adresar
°*mv presune soubor Ci adresar
°rm odstrani soubor Ci adresar

Zjistovaci prikazy:

* hosthame vypise jméno pocitace

* whoami vypise jméno prihlaseného uzivatele
*id vypise identifikaCni Cisla uzivatele

° W kdo je prihlaseny a co déla

*ps vypise bézici procesy
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l Vytvoreni adresaru _

» Vytvoreni adresare

$ mkdir jmeno_adresare
 Vytvoreni vhorenych adresar

$ mkdir -p jmeno_adresarel/jmeno_adresare2/jmeno_adresare3
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l Kopirovani

* Ke kopirovani slouzi prikaz cp

S cp souborl soubor?2
vytvori kopii souboru "souborl" s nazvem "soubor2"

S cp souborl soubor2 soubor3 adresarl/
kopiruje soubory "souborl ", "soubor2", "soubor3" do adresare "adresar1"

S cp -r adresarl adresar2

vytvori kopii adresare "adresarl" s nazvem "adresar2"; pokud adresar
"adresar2" jiz existuje, vytvofi kopii adresare "adresarl" jako podadresar
adresare "adresar2"

S cp -r souborl adresar2 soubor3 adresarl/

kopiruje soubory "souborl", "soubor3" a adresar "adresar2" do adresare
"adresarl"
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l Presouvani

* K presouvani nebo prejmenovavani slouzi prikaz mv

S mv souborl soubor2
prejmenuje soubor "souborl" na "soubor2"

S mv souborl soubor2 soubor3 adresarl/
presune soubory "souborl”, "soubor2", "soubor3" do adresare "adresarl"

S mv adresarl adresar2
prejmenuje adresar "adresarl" na "adresar2"; pokud adresar "adresar2" jiz
existuje, presune adresar "adresarl" do adresare "adresar2"

S mv souborl adresar2 soubor3 adresarl/
presune soubory "souborl”, "soubor3" a adresar "adresar2" do adresare
"adresarl”
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Mazani

* K mazani slouzi prikaz rm

S rm souborl
odstrani soubor "souborl"

S rm -r adresarl
odstrani adresar "adresarl"
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