C2110 Operacni system UNIX a
zaklady programovani

2.lekce

Petr Kulhanek, Jakub Sté&pan

kulhanek@chemi.muni.cz

Narodni centrum pro vyzkum biomolekul, Pfirodovédecka fakulta
Masarykova univerzita, Kotlarska 2, CZ-61137 Brno

- R&p,
| T: % Py IS"\” W'J"'r,
* = i
L .'_:' '_.'
ﬁ-!urn:urlsl'c',,.r I i M =
socialni OF vzdalavani T e ..:\-.-?
fond v CR  EVROPSKA UNIE

pro Konkurancaschopnost Ana By

INVESTICE DO BOZVOJE VZDELAVANI




lObsah

» Unix v kostce
* Souborovy systém, cesty
e Spousténi prikazu
e Zakladni prikazy
* pohyb v souborovém systému
e kopirovani, presouvani, mazani
» VVzdalené prihlasovani
* Ssh
e Sifrovani
* Vnorené prihlasovani

IIBBRRRER S Vstém UNIX a zaklady programovani

2. lekce



Unix v kostce

» Souborovy systém, cesty

» Spousténi prikazi

» Zakladni prikazy
» pohyb v souborovém systému
» kopirovani, presouvani, mazani




l Struktura souborovéh

UNIX vyuzZivd hierarchicky adresarovy souborovy systém sloZzeny z adresaru (slozek) a
souboru. Vsechny adresare a soubory leZi v jediném korenovém adresafri (/).

korenovy adresar
Domovsky adresar:

adresar . adresar slouzici pro data a nastaveni uzivatele

. obvykle v cesté /home/jmeno_uzivatele

podadresar adresare home

A

test.txt T~ soubor

1
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lSrovném’ s MS Windows -

Vlastnost

Diskové
oddily
(partitions)

Jména

Oddélovani
jmen
Pristupova
prava

Zarizeni
(hardware)

Linux (ext2/ext3/ext4)

Ne
Diskové oddily se pripojuji jako
adresare.

RozliSuje mala a velka pismena
(case sensitive).

Lomitko

Ano
POSIX

Jako specialni soubory.

MS Windows
(FAT32,NTFS)

C:, D:, atd.
Je vSak mozné pripojit i jako
adresar (ntfs).

Nerozlisuje mala a velka
pismena (case insensitive).

Zpétné lomitko

Ano (pouze NTFS)
ACL

Ne
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l ldentifikace adresaru a

Cesta k adresari nebo souboru muze byt uvedena jako absolutni nebo relativni. Jména
adresarl a souborl se oddéluji lomitkem /.

absolutni cesta identifikujici soubor

/home/user/test.txt

relativni cesta identifikujici soubor

user/test.txt

test.txt
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Typy cest

Absolutni cesta je vidy uvedena vzhledem ke korenovému nebo k domovskému adresafi.
Musi tedy zacinat bud lomitkem / nebo tildou ~.

/home/kulhanek/Documents/domaci_ukol.txt

Pouziti tildy:
~ domovsky adresar prihlaseného uzivatele
~user_name domovsky adresar uzivatele user_name

Relativni cesta je cesta uvedend k aktudlnimu/pracovnimu adresari. (Absolutni cestu
pracovniho adresare lze ziskat prikazem pwd.)

..J/alois/Documents

Y& 4

Specialni jména adresaru:
. (tecka) aktualni adresar
.. (dvé tecky) rodicovsky (nadrazeny) adresar
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Priklady cest

Absolutni cesty:

/home/kulhanek/Documents
/home/kulhanek/Documents/domaci_ukol.txt
~/Documents — /home/kulhanek/Documents

~alois/Documents — /home/alois/Documents

Relativni cesty:

Documents/domaci_ukol.txt
..J/alois/Documents

./muj_script
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l Souborovy systému

/scratch /scratch /scratch /scratch

Rozdilny obsah na kazdém uzlu. Sdileny obsah na vSech uzlech klastru WOLF.
Data na svaku /scratch se nezalohuji a mohou byt Data jsou zalohovana. Kapacita na uzivatele
kdykoliv smazana bez predchoziho upozornéni. omezena na 1,5GB kvétou.

Kapacita neni omezena kvdtou na uzivatele.
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ll Piiikazova fadka

Prompt - typ uZivatele / vyzvy (S béiny uZivatel, # super uzivatel, dalSi mozné %, >)

[kulhanek@wolf ~1$

el , v,
jméno uzivatele misto pro prikaz

jméno pocitace

aktudlni adresar (~ znamenda domovsky adresar /home/vas_login)
Prikaz se vykona zmacknutim klavesy Enter.

Historie: pomoci kurzorovych Sipek nahoru a dolll Ize prochazet seznamem jiz zadanych
prikaz(. Prikaz z historie lze znovu pouzit nebo upravit a upraveny pouzit. Historie je
pristupna i prikazem history.

Automatické doplnovani: zmacknutim klavesy Tab (tabulator) se interpret prikazové radky
snazi dokoncit rozepsané slovo. Doplnuji se jména prikazl, cesty a jména soubor( (pokud
jeden stisk nic nevyvola, existuje vice moznosti doplnéni, opakovany stisk vylistuje
moznosti).

Kopirovani textu: Ne pomoci Ctrl+C! Pro kopirovani textu z terminalu staci text oznacit, pro
nasledné vlozeni stisknéte kolecko mysi.




l Napovéda prikazu, hled

Manualové stranky (aneb co délat, kdyz si nevim rady):
* man vypise manualovou stranku prikazu

S man [section_number] topic

T

jméno prikazu, funkce, tématu, kapitoly apod.

Dostupné sekce:

a Section 1 user commands a Section 6 games

o Section 2 system calls a Section 7 conventions and miscellany

a Section 3 library functions a Section 8 administration and privileged commands
a Section 4 special files a Section L math library functions

a Section 5 file formats a Section N tcl functions

Cislo sekce je nutné uddvat u témat se stejnym jménem zarazenych do rGznych sekci.

Smanl printf manualova stranka prikazu printf

S man 3 printf manualova stranka funkce printf() jazyka C




Napovéda prikazu, hled

Navigace v textu napovédy:
. posun v textu po radcich (kurzorové Sipky nahoru a dolll nebo kldvesy j a k)
. posun v textu po strankach (PgDn a PgUp nebo klavesy f a b)
. vyhledavani ( /hledany_text, klavesa n pro dalsi vyhledavani )

. zavieni napovedy (klavesa q)

On-line manuadlové stranky ve formatu HTML:

http://linux.die.net/man/

Uzitecné prikazy:

* whatis vypise kratky popisek prikazu (z manualové stranky)
* apropos hleda prikazy obsahujici v popisku v manualu zadané klicové slovo
* info zobrazeni info stranek prikaz(i (obdoba manualovych stranek)




lSpou§tén|' prikazu a apli

Prikazy a systémové aplikace
S 1s -1
$ cp soubor. txt souborl. txt

A —__ A

prikaz argumenty prikazu (méni chovani prikazu nebo tvori
vstupni informace pro zpracovani)

zadavame pouze jméno prikazu nebo
aplikace

Uzivatelské programy a skripty
jméno programu nebo skriptu
uddvame vcetné cesty (absolutni

S ~/bin/my application nebo relativni)

$ ./muj_script

ZrusSeni vypisu do terminalu
P presmeérovani vystupu uvadime na konec prikazu

S kwrite &> /dev/null
(za argumenty)

Spousténi aplikaci na pozadi TR
~nakonec (za argumenty a pfesmérovani) pfikazu

S gimp & <« uvedeme ampersand




Zakladni prikazy

Souborovy systém:
* pwd vypisSe cestu k aktualnimu pracovnimu adresari
*cd zméni aktuadlni pracovni adresar
els vypiSe obsah adresare
* mkdir vytvori adresar
°Cp zkopiruje soubor Ci adresar
°mv presune soubor Ci adresar
°rm odstrani soubor Ci adresar

Zjistovaci prikazy:

* hostname vypise jméno pocitace

* whoami vypise jméno prihlaseného uzivatele
*id vypise identifikacni Cisla uzivatele
W kdo je prihlaseny a co déla

* ps vypisSe béZici procesy




l Vytvoreni adresaru _

» Vytvoreni adresare

$ mkdir jmeno adresare

» Vytvoreni vnorenych adresaru

$ mkdir -p jmeno adrl/jmeno adr2/jmeno adr3

volba -p (parents) zpuUsobi, Ze budou vytvoreny rodicovské
adresare, pokud neexistuji




l Kopirovani

* Ke kopirovani slouzi prikaz cp

S cp souborl soubor?
vytvori kopii souboru "souborl" s ndzvem "soubor2"

S cp souborl soubor?2 soubor3 adresarl/
kopiruje soubory "souborl ", "soubor2", "soubor3" do adresare "adresar1"

S cp -r adresarl adresar?

vytvori kopii adresare "adresarl" s nazvem "adresar2"; pokud adresar
"adresar2" jiz existuje, vytvofi kopii adresare "adresarl" jako podadresar
adresare "adresar2"

S cp -r souborl adresar?2 soubor3 adresarl/

kopiruje soubory "souborl", "soubor3" a adresar "adresar2" do adresare
"adresarl"

Volbu -r (recursive) je nutné pouZit pro kopirovani obsahu adresaru.




l Presouvani

* K presouvani nebo prejmenovavani slouzi prikaz mv

$ mv souborl soubor?
prejmenuje soubor "souborl" na "soubor2"

S mv souborl soubor?2 soubor3 adresarl/
presune soubory "souborl”, "soubor2", "soubor3" do adresare "adresarl"

$ mv adresarl adresar?
prejmenuje adresar "adresarl" na "adresar2"; pokud adresar "adresar2" jiz
existuje, presune adresar "adresarl" do adresare "adresar2"

$ mv souborl adresar?2 soubor3 adresarl/
presune soubory "souborl”, "soubor3" a adresar "adresar2" do adresare
"adresarl”




Mazani

* K mazani slouzi prikaz rm

S rm souborl
odstrani soubor "souborl"

S rm -r adresarl
odstrani adresar "adresarl"




l Cviceni

Do adresare ~/Downloads si stahnéte studijni materidly (prvni a druhou lekci) z ISu.

Vytvorte adresar pokus v adresari /scratch/vas_login
Vytvorte adresar studmat ve vaSem domovském adresari

Do adresare studmat zkopirujte studijni materialy z adresare ~/Downloads

vk W N

Otevrete prezentaci (Lesson 02) v programu okular, program spustte tak, aby
nevypisoval zadné informace do terminalu

Prezentaci prekopirujte do adresare /scratch/vas_login/pokus
V adresafti /scratch/vas_login/pokus prezentaci prejmenujte na pokus.pdf

Prezentaci pokus.pdf oteviete v programu okular, program spustte na pozadi

w0 N o

Smazte prezentace v adresafi ~/Downloads

Pokuste se naucit vyuzivat:
* automatické dokoncovani (kldvesa TAB)
» zjednodusSené kopirovani (oznacit / vlozit koleckem)
 historii prikazové radky




Vzdalené prihlaseni

» ssh
> Sifrovani
» VVnorené prihlasovani




V 4

Vzdalené prihlaseni

Existuje nékolik moznosti vzdaleného prihlaseni (rsh, XDMCP, apod.) avsSak
nejpouzivanéjsim a nejbezpecnéjsim je pouziti prikazu ssh (secure shell).

[] - mozno vynechat

Syntaxe:
$ ssh [user(@]hostname [command]
jméno uZivatele; jméno pocitace prikaz, ktery se ma vykonat; pokud
pokud neni uvedeno, pouzije se neni uveden, zpristupni se
jméno prihlaseného uzivatele prikazova radka v interaktivnim
rezimu
Priklady pouaziti: Odhlaseni:

$ ssh wolf.wolf.inet o L )
Vzdalené interaktivni prihlaseni (sezeni) se

$ ssh wolf(Ol.wolf.inet who ukonduje pfikazem exit.




l Prvotni vzdalené prihlas

[kulhanek@wolf01 ~]S ssh wolf02

The authenticity of host 'wolf02 (10.251.28.102)' can't be established.
ECDSA key fingerprint is 1f:9d:f3:d3:1d:24:28:12:56:30:99:ef:2d:68:d2:cf.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'wolf02,10.251.28.102' (ECDSA) to the list of known hosts.

[kulhanek@wolf02 ~]S

Pri prvnim prihlaseni je nutné potvrdit autenticitu stroje, na ktery se hlasime. Ve
vérohodné siti muzeme otisk palce prijmout bez ovéreni. V nezabezpeceném
prostredi je vSak vhodné otisk palce stroje ovérit nezavislou cestou (naptr.
zaslanim otisku palce postou od spravce vzdaleného stroje).




F e

Asymetrické sifrovani
par Sifrovacich klicd
. m m

——
zprava Sifrovana zprava Sifrovana zprava zprava

Desifrovani zpravy klicem pouzitym pro
Sifrovani neni prakticky proveditelné.

ol

zprava Sifrovana zprava




Asymetrickeé sifrovani,

verejny kli¢ par Sifrovacich kli¢u
Utajeny prenos zpravy:

1. ziskani verejného klice prijemce

2. Sifrovani zpravy odesilatele verejnym klicem pfijemce
3. odeslani sifrované zpravy pres nezabezpecenou sit

4. prijemce deSifruje zpravu svym soukromym klicem

nezabezpecené sitové
prenosy

Odesilatel Pfijemce

o .
-_>

zprava Sifrovana zprava

Kdokoliv, kdo zcizi soukromy kli¢ pFfijemce, muze desifrovat prenasené zpravy!




Asymetrickeé sifrovani,

verejny kli¢ par Sifrovacich kli¢u

Ovéreni odesilatele verejné zpravy:
1. zaSifrovani zpravy soukromym klicem odesilatele
2. prijemce ziska zaSifrovanou zpravu a verejny kli¢ odesilatele
3. prijemce desifruje zpravu verejnym klicem odesilatele

L
—

|
v . ’ Ve 7 7 I
vefejna Sifrovand zprava !

zprava 5

nezabezpecené sitové
prenosy

Odesilatel Prijemce

-
.

Kdokoliv, kdo zcizi soukromy kli¢ odesilatele, se za néj mlize vydavat!




l Cviceni

Prihlaste se na vzdaleny uzel wolf0l.wolf.inet

2. Overte prikazem w, kdo je na uzlu prihlasen
3. Odhlaste se z uzlu wolf0l1l.wolf.inet

4. Zjistete, kdo je prihlasen na uzlu wolf0l1l.wolf.inet, aniz byste se na néj interaktivné
prihlasili.
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Vzdalené prihlaseni
Pomoci prikazu ssh je mozné provést vnorené vzdalené prihlaseni.

“‘II‘||Ill||||IIIIIIIIII||IIIII.."""
1 2,
il

(A

ssh wolf02
“ ssh wolf02

v

S kazdou novou urovni vzdaleného prihlaseni roste rezie, proto, pokud je to moziné,

Ve r

pouzijeme nejprimeéjsi vzdalené prihlaseni.




V 4

Vzdalené prihlaseni

Vnorené vzdalené prihlaseni je nutné pouzit pro pristup k pocitaédm v mistnich
neverejnych sitich.

univerzitni sit mistni sit vefejné nedostupna doména
wolf.ncbr.muni.cz wolf.wolf.inet wolf.inet

wczilf ssh wolf07
ssh wolf.ncbr.muni.cz

skirit.ics.muni.cz \

‘ :  ssh wolTo8-wotf+
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Vzdalené prihlaseni

Vzdalené prihlasovani z mistnich neverejnych siti na pocitace umisténé v okolni
verejné siti Ize veétsSinou provést primo.

univerzitni sit mistni sit vefejné nedostupna doména
wolf.ncbr.muni.cz wolf.wolf.inet wolf.inet

wcxilf

skirit.ics.muni.cz \

ssh skirit.ics.muni.cz




l Prihlasovani bez hesla

wolf

pfihlasovani mezi uzly
klastru WOLF bez nutnosti zadavat heslo

prvni prihlaseni ‘
s heslem
pomoci autorizovaného verejného klice

Existuji | jiné techniky, zajistujici podobnou funkcnost:
> systém Kerberos (http://web.mit.edu/Kerberos/)




Prihlasovani bez hesla

1. Vytvoreni dvojice verejného a soukromého klice:

Nic se nezadava!

[kulhanek@wolf0l ~]$ ed .ssh

[kulhanek@wolf0l .ssh]$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/kul ek/.ssh/id rsa):

Enter passphrase (empty for no passphrase) :

Enter same passphrase again:

Your identification has been saved in /home/kulhanek/.ssh/id rsa.

Your public key has been saved in /home/kulhanek/.ssh/id rsa.pub.

The key fingerprint is:

e9:07:0b:fc:17:23:b3:c5:1a:8a:0c:1a:98:8f:fe:28 kulhanek@wolfOl.wolf.inet

2. Vlozeni verejného klice do seznamu autorizovanych klict:
[kulhanek@wolf0l .ssh]S$S cat id rsa.pub >> authorized keys

Vyhody: Nevyhody:
> nemusi se neustale zadavat heslo > Vv pripadé kompromitace jednoho
> bezpecnéjsi poutziti prikazli ssh a scp ve pocitacCe, jsou kompromitovany
skriptech vsechny pocitace se vzajemné
> urychleni prace autorizovanymi verejnymi klici.

Podrobnéjsi popis: man ssh




l Cviceni

1. Aktivujte si prihlaSovani bez hesla v ramci klastru WOLF.

2. Oveérte funkénost prihlasovani bez hesla. Prihlaste se na uzel wolf01.
3. VyzkousSejte si vnorené prihlasovani v ramci klastru WOLF.

4. Monitorujte, kdo se prihlasil k vaSemu mistnimu uzlu.

Poznamka k uloze 2

Pokud prihlasovani stale nefunguje a ve vystupu se objevuji hlaseni

souvisejici s ssh agentem, tak odstrante klice, které ma ve spravé:
$ ssh-add -D

Druhou moznosti je znovu se prihlasit do grafického prostredi.




