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ll Linux vs UNIX

UNIX je v informatice ochranna znamka operacniho systému vytvoreného v Bellovych
laboratorich americké firmy AT&T v roce 1969. Ochranou znamku v soucasné dobé vilastni
konsorcium The Open Group a mohou ji pouzivat pouze systémy, které jsou certifikovany
podle Single UNIX Specification.

Existuji rizné systémy, které jsou s UNIXem v rtizné mire kompatibilni, ale nemohou nebo
nechtéji platit licen¢ni poplatky, a proto ¢asto pouzivaji varianty nazvu, které na nazev UNIX
odkazuji (napriklad XENIX, MINIX, Linux), ale mohou se jmenovat i jinak (napriklad BSD
varianty OpenBSD, NetBSD, ale téZ Mac OS X atd.). Souhrnné je oznacujeme jako unixové
systémy (anglicky unix-like).

GNU/Linux nebo jen kratce Linux je v informatice oznaceni pro operacni systém zalozeny na
Linuxovém jadru. Prvni verzi jadra naprogramoval Linus Torvalds v roce 1991, ktery se dale
na jeho vyvoji aktivné podili.

Upraveno z:

https://cs.wikipedia.org/wiki/Unix
https://cs.wikipedia.org/wiki/Linux
https://cs.wikipedia.org/wiki/Linux_%28j%C3%A1dro%29
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Opakovani

> terminadly
> prikazova radka
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lTerminéIy

Pfrikazova radka je pfistupna pfimo z textovych termindll. V grafickém prostredi X11 je
nutné spustit vhodnou aplikaci emulujici textovy terminal:

» gnome-terminal (Terminal)
» konsole

Vychozim adresarem je: /fhome/username
> Xterm

gnome-terminal

® - o Terminal

konsole

kulhanek : bash

L ~

Scrollback Bookmarks Settings Help

- xterm

kulhanekBualfol ~15 1

jednoduché, pritom

jednoduché, standard na
vSech UNIXovych
systémech

common : kwrite | (B wvs-server : kate .EI kulhanek : bash [«
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ll Piiikazova fadka

Prompt - typ uZivatele / vyzvy (S béiny uZivatel, # super uZivatel, dalSi moiné %, >)

[kulhanek@wolf ~]1$

/ r a4
.y “. misto pro prikaz
jméno uzivatele
jméno pocitace
aktualni adresar (¥ znamenda domovsky adresar /home/username)

Prikaz se vykona zmacknutim klavesy Enter.

Historie: pomoci kurzorovych Sipek nahoru a dolll Ize prochazet seznamem jiz zadanych

pFikazl. Prikaz z historie lze znovu pouzit nebo upravit a upraveny pouzit. Historie je
pristupna i prikazem history.

Zapisy:
S 1s -1

$ ssh wolfOl.wolf.inet 1ls -1
/# apt-get install firefox

Znadi, ze se jedna o zapis do prikazové fadky. Samotny znak S a # se do ni nepise.
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Prikazy

» manualové stranky




Bl Napovéda k piikazim

Manualové stranky (aneb co délat, kdyz si nevim rady):
man vypise manualovou stranku prikazu

$ man [section number] topic

T

jméno prikazu, funkce, tématu, kapitoly apod.

Dostupné sekce:

a Section 1 user commands a Section 6 games

o Section 2 system calls a Section 7 conventions and miscellany

a Section 3 library functions a Section 8 administration and privileged commands
a Section 4 special files a Section L math library functions

a Section 5 file formats a Section N tcl functions

Cislo sekce je nutné uddvat u témat se stejnym jménem zarazenych do rGznych sekci.

Smanl printf manualova stranka prikazu printf

S man 3 printf manualova stranka funkce printf() jazyka C

IIBBRRRER S Vstém UNIX a zaklady programovani 2. lekce JENND




Napoveda, hledani prik

Navigace v textu napovédy:
. posun v textu po radcich (kurzorové Sipky nahoru a dolll nebo kldvesy j a k)
. posun v textu po strankach (PgDn a PgUp nebo klavesy f a b)
. vyhledavani ( /hledany_text, klavesa n pro dalsi vyhledavani )

. zavieni napovedy (klavesa q)

On-line manuadlové stranky ve formatu HTML:

http://linux.die.net/man/

Uzitecné prikazy:

whatis vypise kratky popisek prikazu (z manualové stranky)
apropos hleda prikazy obsahujici v popisku v manualu zadané klicové slovo
info zobrazeni info stranek prikaz(i (obdoba manualovych stranek)




Popis/zadavani prikazu

$ command [options] [--] [arguments]

A \
/ argumenty

kratke volby dlouhé volby hlavni data & informace predavané
-a --file pokus.txt pFikazu
-as nebo -a -s nutno uvadeét ve specifickém poradi
-f pokus.txt
ukonceni zadavani voleb, je nutné poutzit jen
rozsifuji/meéni chovani ptikazu ve velmi specidlnich pripadech, bézné se
|ze vétsinou uvadet v libovolném poradi nepouziva

[1 znadi volitelné volby nebo argumenty
<> znadi povinné volby nebo argumenty, popf. je uvedeno bez zavorek




l Prikazy

man manuadlové stranky prikaz(

whatis vypise kratky popisek prfikazu (z manualové stranky)

apropos hleda prikazy obsahujici v popisku v manualu zadané klicové slovo
info zobrazeni info stranek prikaz(i (obdoba manualovych stranek)
whoami vypise jméno prihlaseného uzivatele

hostname vypiSe jméno stroje, na kterém jste prihlaseni

id vypise identifikacni udaje prihlaseného uzZivatele a jeho zarazeni do skupin
w vypise, kdo je na stroj prihlasen a co déla

who vypise, kdo je na stroj prihlasen

ps vypise bézici procesy

top monitoruje bézici procesy

ssh prikaz pro zabezpecené prihlaseni na vzdaleny stroj




Vzdalené prihlaseni

> ssh

» Sifrovani

» vnorené prihlasovani

» vzdalené spousténi grafickych aplikaci

» autorizované verejné klice (prihlasovani bez hesla)




V 4

Vzdalené prihlaseni

Existuje nékolik moznosti vzdaleného prihlaseni (rsh, XDMCP, apod.) avsSak
nejpouzivanéjsim a nejbezpecnéjsim je pouziti prikazu ssh (secure shell).

[] - mozno vynechat

Syntaxe:
$ ssh [user(@]hostname [command]
jméno uZivatele; jméno pocitace prikaz, ktery se ma vykonat; pokud
pokud neni uvedeno, pouzije se neni uveden, zpristupni se
jméno prihlaseného uzivatele prikazova radka v interaktivnim
rezimu
Priklady pouaziti: Odhlaseni:

$ ssh wolf.wolf.inet o L )
Vzdalené interaktivni prihlaseni (sezeni) se

$ ssh wolf(Ol.wolf.inet who ukonduje pfikazem exit.




l Prvotni vzdalené prihlas

[kulhanek@wolf01 ~]S ssh wolf02

The authenticity of host 'wolf02 (10.251.28.102)' can't be established.
ECDSA key fingerprint is 1f:9d:f3:d3:1d:24:28:12:56:30:99:ef:2d:68:d2:cf.

Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added 'wolf02,10.251.28.102' (ECDSA) to the list of known hosts.

[kulhanek@wolf02 ~]S

Pri prvnim prihlaseni je nutné potvrdit autenticitu stroje, na ktery se hlasime. Ve
vérohodné siti muzeme otisk palce prijmout bez ovéreni. V nezabezpeceném
prostredi je vSak vhodné otisk palce stroje ovérit nezavislou cestou (naptr.
zaslanim otisku palce postou od spravce vzdaleného stroje).
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Asymetrické sifrovani
par Sifrovacich klicd
. m m

——
zprava Sifrovana zprava Sifrovana zprava zprava

Desifrovani zpravy klicem pouzitym pro
Sifrovani neni prakticky proveditelné.

ol

zprava Sifrovana zprava




Asymetrickeé sifrovani,

verejny kli¢ par Sifrovacich kli¢u
Utajeny prenos zpravy:

1. ziskani verejného klice prijemce

2. Sifrovani zpravy odesilatele verejnym klicem pfijemce
3. odeslani sifrované zpravy pres nezabezpecenou sit

4. prijemce deSifruje zpravu svym soukromym klicem

Odesilatel sitove prenosy Pfijemce

[
.

Kdokoliv, kdo zcizi soukromy kli¢ pfijemce, muze desSifrovat prenasené zpravy!

B
—
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zprava Sifrovana zprava

1

3




Asymetrickeé sifrovani,

verejny kli¢ par Sifrovacich kli¢u

Ovéreni odesilatele verejné zpravy:
1. zaSifrovani zpravy soukromym klicem odesilatele
2. prijemce ziska zaSifrovanou zpravu a verejny kli¢ odesilatele
3. prijemce desifruje zpravu verejnym klicem odesilatele

]
.

verejna Sifrovana zprava
zprava

Odesilatel sitove prenosy Prijemce
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Kdokoliv, kdo zcizi soukromy kli¢ odesilatele, se za néj mlize vydavat!
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Vzdalené prihlaseni
Pomoci prikazu ssh je mozné provést vnorené vzdalené prihlaseni.

“‘II‘||Ill||||IIIIIIIIII||IIIII.."""
1 2,
il

(A

ssh wolf02
“ ssh wolf02

v

S kazdou novou urovni vzdaleného prihlaseni roste rezie, proto, pokud je to moziné,

Ve r

pouzijeme nejprimeéjsi vzdalené prihlaseni.




V 4

Vzdalené prihlaseni

Vnorené vzdalené prihlaseni je nutné pouzit pro pristup k pocitaédm v mistnich
neverejnych sitich.

univerzitni sit mistni sit vefejné nedostupna doména
wolf.ncbr.muni.cz wolf.wolf.inet wolf.inet

wczilf ssh wolf07
ssh wolf.ncbr.muni.cz

skirit.ics.muni.cz \

‘ :  ssh wolTo8-wotf+




V 4

Vzdalené prihlaseni

Vzdalené prihlasovani z mistnich neverejnych siti na pocitace umisténé v okolni
verejné siti Ize veétsSinou provést primo.

univerzitni sit mistni sit vefejné nedostupna doména
wolf.ncbr.muni.cz wolf.wolf.inet wolf.inet

wcxilf

skirit.ics.muni.cz \

ssh skirit.ics.muni.cz




Vzdalené spousteni GUI

Grafické aplikace je mozné spoustét primo v prostredi X11 (grafickém terminalu) nebo s
exportem displeje na vzdalenou plochu prostredi X11.

Pfimé spousteni

aplikace

wolf01

I
TITTTT T TRLEL ) B E

LA SEFlles i
ECrFrerrery ! [ il ¢
= | o ]

wolf01

bt aaszana I PETYaa;
\CEFFFFITILLLF rr
\EEE S EE}EI jm il

Export displeje

wolf01

=) CEEE
58 0 01 400 2
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Export displeje

Prikaz ssh  nastavi  vSechny
potrebné nalezitosti pro export
displeje automaticky pfri pouziti
volby -X (velké X).

wolf01

=)

S (wolf01] $ ssh -X wolf02
e [wolf02] $ ./my application
Volba -x (malé x) export naopak zakaze.
aplikace
wolf02 h
~
S
~

Na klastru WOLF je volba =X implicitné zapnuta.

Export displeje, Ize provest i manualné, nicméné je nutné nastavit proménnou DISPLAY a spravne volat

prikazy xhost a xauth.




l Cviceni |

Vypiste vase prihlasovaci jméno prikazem whoami.

Jaké je vase identifikacni Cislo (uid)?
Zjistéte, kdo je prihlasen k vasi pracovni stanici prikazem w a who.

Jaky je rozdil mezi prikazy w a who podle manualovych stranek?

A

Jaké je celé jméno vaseho pocitace (prikaz hostname a volba dle manualovych
stranek).

ukoly 8-11: pracujte ve dvojicich




leEenl' Il

. Prihlaste se na vzdaleny uzel wolf0l1l.wolf.inet.

2. Ovérte, ze se skutecné jednd o uzel wolf01 (prikaz hostname). Prikazy w a who
pak zjistéte, kdo je na uzlu prihlasen.

3. Odhlaste se z uzlu wolf0l1l.wolf.inet.

4. Zjistéte, kdo je prihlasen na uzlu wolf0l1l.wolf.inet, aniz byste se na négj
interaktivné prihlasili.

5. Prihlaste se na pracovni stanici vaseho kolegy.

6. Spustte na ni program nemesis (modul nemesis).

7. Ovérte ve vypisu béZicich programu (ps -e), Ze aplikace na vzdaleném stroji
skutecné bézi.

8. Oveérte, ze na vasi stanici bézi program nemesis spustény vasim kolegou
(ps -u username).

9. Co znamenaji volby e a u prikazu ps?

ukoly 5-9: pracujte ve dvojicich




Virtualizace

> co je to virtualizace

> typické pouziti

» prehled hypervisort

» MS Windows ve VirtualBoxu
» instalace Ubuntu OS




lVirtuaIizace - Hypervis

Virtualizace jsou postupy a techniky, které umoznuji k dostupnym zdrojlim pfristupovat
jinym zpUsobem, nez jakym fyzicky existuji. Virtualizovat |ze na riiznych trovnich, od
celého pocitace (tzv. virtualni stroj), po jeho jednotlivé hardwarové komponenty (napf.

virtualni procesory, virtualni pamét atd.), pfipadné pouze softwarové prostredi

(virtualizace operacniho systému). 2droj: www.wikipedia.org

Hypervisor — spravce virtualnich strojd

Hostujici OS (ve virtualnim stroji)

Hypervisor

Hardware




lV\'{hody virtualizace

Na jednom fyzickém stroji muze bézet vice virtudlnich strojti (kazdy mUize mit instalovan

jiny OS).

* Vykon fyzického hardware je |épe vyuzit (nizsi provozni naklady).

* Snadnéjsi zalohovani. Stav virtudlnich stroji je mozné zaznamendvat do tzv. snimk
(snapshosts), ze kterych je mozné chod virtualniho stroje obnovit.

* Teleportace. Virtualni stroje lze pfenést mezi dvéma fyzickymi stroji s minimalni dobou

zastaveni virtualniho stroje. Vhodné pfi vymeéné vadného hardware nebo jeho upgrade.

* Snadnéjsi testovani OS.




Prehled nastroju pro vir

VirtualBox www.virtualbox.org

Podporovany hostitelsky OS: MS Windows, Mac OS X, Linux
Licence: freeware + proprietarni rozsSifeni pro nekomercéni pouziti

KVM soucasti kernelu Linuxu
Podporovany hostitelsky OS: Linux
Podpurné programy: virt-manager, gemu
Licence: freeware

VMWare http://www.vmware.com/
Podporovany hostitelsky OS: MS Windows, Linux
Licence: komercni




l MS Windows na klastru

Spusténi MS Windows XP ve virtualnim stroji (hypervisor VirtualBox)

S /Win /Win VirtualBox 4)) X PetrKulhanek {%

File Edit View Bookmarks Settings Help
Ik 1 :V,T“A 12 \ P

@S A WinXPUcebna [Running]*Oracle VM VirtualBox

Machine View Devices Help

@ Jauto/home/kulhanek :

Microsoft® I ’
Windows™

€] & @ (@] right ctrl
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Bl Ovlédani virtuélniho st

Pfepnuti do/z Fullscreen

Machine View Devices Help

E switch to Fullscreen Host+F
Switch to Seamless Mode
Switch to Scale Mode Host+C

Recycle Bin

v Auto-resize Guest Display Host+G
Adjust Window Size Host+A

Shorkcuk ko
win_home ...

Host = (prava klavesa Ctrl)
(pod MSWindows a Linuxem)

WinXPUcebna [Running] - Oracle VM VirtualBox

Zmacknuti klaves Ctrl+Alt+Del

Machine View Devices

Settings...
Take Snapshot...

Pause
Reset
ACPI Shutdown

Close...

Session Information... Host+N
Disable Mouse Integration Host+l
Insert Ctrl-Alt-Del Host+Del
Insert Ctrl-Alt-Backspace Host+Backspace

WinXPUcebna [Running] - Oracle VM VirtualBox

Host+5
Host+T

Host+P
Host+R
Hoskt+H

~NING !!!
Host+Q

Put all vour data files ol
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Vypnuti virtualniho str

Z WinXPUcebna [Running] - Oracle VM VirtualBox

/ . Machine View Devices Help

Spatny zpusob
vypnuti

‘ £ Internet __J My Documents
Internet Explorer

| b My Recent Documents »

& My Pictures
‘! SN ) My Music

21 My Computer
@ Windows Media Player S’
B’ Contrel Pancl he disk C: will be lost

“B Windows Messenger jtdown !!!
Sel Program Access and
Defauks

@ TR Ardov oF. \ﬁ Printers and Faxes
1 Files and Settings Transfer

m Wizard @) Help and Support
o, GIMPshop

All Programs D

B files on the disk H:

spravny zpusob vypnuti

;
N | O%9TY 8% |

@ 0@ @ @rightctrl




Putty

Putty http://www.chiark.greenend.org.uk/~sgtatham/putty/
Implementace SSH (Secure Shell) pro Windows, kterd umoznuje vzdalené
pripojeni k pocitaclim podporujici tento protokol (prevazné unixového typu).

WinXP [Running] - Oracle ¥M VirtualBox BEen B E= Ty W) 3z AM I3

= walf. nobr.muni.cz - PuTTY

GGraph this data and manage this stem at hittp ‘wlandecape . canonical | coms

Last login: Mon Oct 2:31:2 from pes.chemi. muni.c=
e to wolf site **=*

ite name : wolt
Site 1D O WOLE A—chlc—-4d0a-83953-13bbaf/asoda}

-

e

Intal(E)

s o= on

cumantation and suppe
nchr muni hit 111
dlcc nebr . muni . [Infinity iling 2t (you must be subscrib)

k=]

[kulhanekidwolf ~15 B

£ Starl ] 5

e, FE AL e I e T T . R
g = Tokal Commancer 7.0, CHAM-Lassne 03007 O Cr0Lessoenz_in, . Mol tFere nokn & ok rebrrvuncz - P

BEOFPED @ Eright cir

_IX a zaklady programovani 2. lekce




Putty — nastaveni

& PuTTY Configuration 22 PuTTY Configuration

PIX

Cateqory: Cateqony:
[=)- Sezsion B azic options for wour PuT T geszion [=)- Sezszion Optionz controlling the effects of keys
L.Dgglng Specify the destination you want to connect to L.Dgglng Change the sequences sent by:
[=)- Terminal [=)- Terminal
Keyboard Hosbldammelarll addiess) Pt r— = Backsparmhe
wnlf.nu:l:ur.muni.c:23 | |22 e (®) ContralH O Cantral-? (127)
Bell Bell
Features } Featl.m tau:lr dEnd keys O vt
[=I- YWindow = Window
Appearance Appearance e Function keyz and keypad
Behaviour B ehaviour (%) ESCn~ {3 Linus () e FE
Translation Translation w400 OWT100+ Osco
EE:ECUDH 1 | EE:ECHDH Application keypad sethings:
oL D gfault 5 ettings Load olaurs b .
Data Drat
Prosy P:j:; Initial state of numeric keypad:
Telet Telret =) Marmal ) Application ) MetHack
Rilogin Rlagin Enable extra keyboard features:
girli_'al SSH [] &tGr acts as Composze key
Cloze windaw on exit: ] Serial Control-4lt iz different from ARGr
Citways () Mever (30 Only on clean exit
Open ] [ About Help ] Open ] [ Cancel

adresa vzdaleného stroje

Spravné fungovani klavesy backspace.

2. lekce

wolf.ncbr.muni.cz
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Putty — nastaveni li

EX PuTTY Configuration

Category:

[=)- Sezszion
Logging
=) Teminal
K.evboard
Bell
Features
[=)- Window
Appearance
Behaviour
Translatu:un
Eu:ulu:uurs
[=)- Connection
[rata
Prowy
Telnet
Rlogin
55H
Serial

Optionz controlling copy and paste

Control use of mouge

Action of mouze buttons:
{:}Wlnduws [Mlddle extends, thht brifigz up menu)
& <

Chafacter clazzes:

X PuTTY Configuration

(000
(0=01)
(0202
(003
4 [0=04]

L]

Formatting of pasted characters

Set to clazs

[]Paste to clipboard in RTF a: well az plain text

Open l [ Cancel

selekce mysi kompatibilni s Unixovymi

terminaly

Categony:
[=)- Seszion Configure the appearance of PuT T4z window
L.Dgglng Adjuszt the uze af the curzar
[=J- Terminal
Kevboard Cursor appearance;
Bel {(*) Block () Underline () Wertical line
Features [] Curzor blinks
= W'”d':'w Fort zettings
Zmes Font uzed in the terminal window
Behaw:-ur
Translation (&Enurier, bald, 15-point
Selection Fart qu
':':'":'_UTS () Anti |a$eu:| ) Mon-Antialiazed
= Connection () ClearT wpe %) Default
Data
Prasy Adjuygt the uze of the mouze poinker
Telnet ide mouse pointer when Wping in window
Rlogin
S5H just the window border
Sefial G ap between text and window edge:
[ ] Sunken-edge border [slightly thicker]
/
7
Abaout ] [ I-%Ip ] [ Open l [ Cancel

neproporcionalni pismo
(vSechny znaky maji stejnou Sirku)
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Cviceni

Spustte virtudlni stroj s MS Windows XP (pfikaz /win/win).

1.

2. Ve virtualnim stroji otevrete Internet Explorer a ve Wikipedii (anglické)
naleznéte klicové slovo Hypervisor.

3. Na hostitelském OS monitorujte béh hypervisoru pomoci prikazu top (béh
pfikazu se ukoncuje klavesou q).

4. Pozastavte a obnovte béh virtualniho stroje.
Otevrete program Putty v prostredi MS Windows.

Provedte nastaveni dle predchozich stranek a prihlaste se na Celni uzel
(wolf.ncbr.muni.cz) klastru WOLF.

7. Vypiste prihlasené uzivatele na celnim uzlu a to jak v terminalu Putty, tak i na
vasem hostitelském stroji. Vypisy porovnejte.

8. 'V termindlu Putty spustte aplikaci nemesis (modul nemesis). Chovani
vysvetlete?

9. Ukoncete program Putty prikazem exit.
10. Ukoncete béh virtualniho stroje.




Zaver




Jl zaver .

» Linux je viceuzivatelskym operacnim systémem, ktery umoznuje
soubéznou praci nékolika uzivatel(, ktefi mohou byt prihlaseni
mistné nebo vzdalené

» Linux ma nativni podporu pro vzdalené spousténi aplikaci s
grafickych vystupem (GUI)

» Linuxu ma podporu pro spousténi virtualnich stroju, lze v ném
tedy spoustét instance operacniho systému MS Windows

» Systém je velmi dobre dokumentovan (prikazy, apod.)




Domaci ukoly

» Prihlasovani bez hesla (pomoci autorizovaného
verejného klice)
» Instalace Ubuntu 14.04 LTS




Prihlasovani bez hesla

\ pFihlasovani mezi uzly
klastru WOLF bez nufnosti zadavat heslo

pomoci autorizovaného verejného ssh klice

wolf

prvni prihlaseni s heslem

Kde se pouziva prihlasovani pomoci verejného klice:
 klastr WOLF
e superpocitace IT4l
 klastry LCC skupiny

Existuji i jiné techniky, zajiStujici podobnou funkcnost:
» systém Kerberos (http://web.mit.edu/Kerberos/), ktery je vyuzivdn v MetaCentru




l Autorizovany verejny s

ovéreni identity uzivatele
(zjednoduseno)

Lokalni stroj kopie manuélné provedend uZivatelem (jednou)  y;zdaleny stroj
LT T i S

T
1
1
1
1
1
1
-

(ssh server)

sitové prenosy

3 ! e
ovéfovaci .. . I >
Sifrovana zprava |
token :
|
: 2 6

| \1/ porovnani

par Sifrovacich klicd -

Sifrovany prenos VytvoF
vefejny kli¢ protokolem ssh ovéFovaci token

Kdokoliv, kdo zcizi soukromy kli¢ uZivatele, se mize pfihlasit na vzdaleny stroj!




l Sdileny souborovy sys

Situace, kdy stroje nemaji sdileny domovsky Iadreséf:

1
respeiktive vyzaduje heslo

1
Situace, kdy stroje maji sdileny domovsky adI}eséF (klastr WOLF):
1

I identicky obsah, rozdilné role



lVytvoFem’ paru v/s klice

Vytvoreni dvojice verejného a soukromého klice:

[kulhanek@wolf0l ~]$ ed .ssh

[kulhanek@wolf0l .ssh]$ ssh-keygen

Generating public/private rsa key pair.

Enter file in which to save the key (/home/ku
Enter passphrase (empty for no passphrase) :
Enter same passphrase again:

Your identification has been saved in /home/kulhanek/.ssh/id rsa.

Your public key has been saved in /home/kulhanek/.ssh/id rsa.pub.

The key fingerprint is:

e9:07:0b:fc:17:23:b3:c5:1a:8a:0c:1a:98:8f:fe:28 kulhanek@wolfOl.wolf.inet

anek/.ssh/id rsa):

[kulhanek@wolf0l .ssh]$ 1ls -1

—rw-—-———-—--- 1 kulhanek lcc 1675 Mar 21 2012 id rsa
-rw-r—-—-r-—- 1 kulhanek lcc 395 Mar 21 2012 id rsa.pub
—IW-—————-- 1 kulhanek lcc 13380 Sep 4 15:55 known hosts

/

seznam otisku palcl strojl, na které jste se prihlasili pomoci prikazu ssh

Podrobnéjsi popis: man ssh

Passphrase se nezadava!



Vytvoreni autorizovany

VloZeni verejného klice do seznamu autorizovanych klict:

[kulhanek@wolf0l .ssh]S$S cat id rsa.pub >> authorized keys

[kulhanek@wolf0l .ssh]$ 1ls -1
-rw-r—--r—-—- 1 kulhanek lcc 395 Sep 25 2012 authorized keys

—rw——————-— 1 kulhanek lcc 1675 Mar 21 2012 1d rsa
-rw-r--r—-- 1 kulhanek lcc 395 Mar 21 2012 id rsa.pub
—rw--—----- 1 kulhanek lcc 13380 Sep 4 15:55 known hosts

pristupova prava
Soubor authorized _keys muze obsahovat vice verejnych klicl, kazdy je pak na jedné radce.

Pokud prihlasovani pomoci autorizovanych verejnych klict nebude fungovat :

» ovérte pristupova prava jednotlivych soubor( (pismenka r, w (eventualné x) ve vypisu
prikazu lIs)

* pokud bézi ssh agent, odstrante klice, které ma ve sprave:
$ ssh-add -D

* znovu se prihlaste
Podrobnéjsi popis: man ssh




Pro a proti

Vyhody:
> hemusi se neustale zadavat heslo

Vevys

> urychleni prace

Nevyhody:
> v pripadé kompromitace jednoho pocitace, jsou kompromitovany vSechny pocitace
se vzajemné autorizovanymi verejnymi klici

IIBBRRRER S Vstém UNIX a zaklady programovani 2. lekce



1. Prihlaste se na Celni uzel klastru WOLF pomoci terminalu Putty (i jeho
obdoby).

Vytvorte par soukromého a verejného ssh klice.

Vlozte verejny kli¢ do souboru obsahujici autorizované verejné klice.
Ovérte, Zze se mUzete prihlasit na uzel wolfO1 bez pouziti hesla.
Odhlaste se.

Jakym zpUsobem byste zajistili prihlaseni bez hesla ze stroje #2 na stroj #1,
které nemaji spole¢ny domovsky adresar (viz strana 38)?

o Uk W




Jll Instalace Ubuntu 14.04

» Nainstalujte si program VirtualBox (http://www.virtualbox.org).

» Stahnéte si instalaéni obraz pro OS Ubuntu ve formé iso obrazu.
http://www.ubuntu.com/
Ubuntu 14.04 LTS (Ubuntu Desktop)

» Vytvorte virtudlni stroj ve sprdavci VirtualBoxu
zvolime OS Linux a verzi Ubuntu
zbytek nastaveni je vhodné nechat na vychozich hodnotach

» Prvni spusténi virtualniho stroje
pri prvnim spusténi virtualniho stroje budeme vyzvani k vlozeni instala¢niho
media, médium vlozime do virtualniho OS ve formé iso obrazu (ikona vpravo
a zvoleni stazeného instala¢niho obrazu)

» Instalace systému
po spusténi instalatoru z instalacniho média pokracujte dle pruvodce

Domaci ukol.




