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Zadifrovana moti

Cil:
Zachytili jsme tajnou zpravu

C = 239675027941280548756812205343466895417790207923642

pro naseho nepfitele A, kterou bychom radi desifrovali.
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Zadifrovana motivace

Cil:
Zachytili jsme tajnou zpravu

C = 239675027941280548756812205343466895417790207923642

pro naseho nepfitele A, kterou bychom radi desifrovali. Jako kazdy jiny

G&astnik vime, Ze A komunikuje prostfednictvim RSA a Ze vefejny kli¢ V4

je tvoren Cisly

n = 374144419156711146897884040346152783797331507019777

e = 240911337096020749615795248242245864391942105373709.

v
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Zadifrovana motivace

Cil:
Zachytili jsme tajnou zpravu

C = 239675027941280548756812205343466895417790207923642

pro naseho nepfitele A, kterou bychom radi desifrovali. Jako kazdy jiny
G&astnik vime, Ze A komunikuje prostfednictvim RSA a Ze vefejny kli¢ V4

je tvoren Cisly

n = 374144419156711146897884040346152783797331507019777

e = 240911337096020749615795248242245864391942105373709.

Jsme schopni s t&mito Udaji zpravu desifrovat?

v
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Zadifrovana mo

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ - 1973)

o kazdy uc&astnik A pot¥ebuje dvojici kli¢h — vefejny V4 a soukromy Sp

&
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Zadifrovana motiv

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ - 1973)

o kazdy uc&astnik A pot¥ebuje dvojici kli¢h — vefejny V4 a soukromy Sp
o generovani kli¢h: zvoli dvé velka prvodisla p, g, vypoéte n = pq,
o(n) = (p—1)(g — 1) [n je veFejné, ale p(n) nelze snadno spotitat |

&
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Zadifrovana motiva

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ - 1973)

o kazdy uc&astnik A pot¥ebuje dvojici kli¢h — vefejny V4 a soukromy Sp

o generovani kli¢h: zvoli dvé velka prvodisla p, g, vypoéte n = pq,
o(n) = (p—1)(g — 1) [n je veFejné, ale p(n) nelze snadno spotitat |

o zvoli vefejny kli¢ e a ov&¥i, ze (e,p(n)) =1
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Zadifrovana motivac

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ - 1973)

o kazdy uc&astnik A pot¥ebuje dvojici kli¢h — vefejny V4 a soukromy Sp
o generovani kli¢h: zvoli dvé velka prvodisla p, g, vypoéte n = pq,

o(n) = (p—1)(g — 1) [n je veFejné, ale p(n) nelze snadno spotitat |
o zvoli vefejny kli¢ e a ové&fi, Ze (e, p(n)) =1

o napf. pomoci Euklidova algoritmu spoditd tajny kli¢ d tak, aby
e-d=1 (mod p(n))
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Zadifrovana motivace

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ - 1973)

o kazdy uc&astnik A pot¥ebuje dvojici kli¢h — vefejny V4 a soukromy Sp

o generovani kli¢h: zvoli dvé velka prvodisla p, g, vypoéte n = pq,
o(n) = (p—1)(g — 1) [n je veFejné, ale p(n) nelze snadno spotitat |
o zvoli vefejny kli¢ e a ové&fi, Ze (e, p(n)) =1
o napf. pomoci Euklidova algoritmu spoditd tajny kli¢ d tak, aby
e-d=1 (mod p(n))
o zasSifrovani numerického kédu zpravy M:

C = C(M)=M® (mod n)
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Zadifrovana motivace

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ - 1973)

o kazdy uc&astnik A pot¥ebuje dvojici kli¢h — vefejny V4 a soukromy Sp
o generovani kli¢h: zvoli dvé velka prvodisla p, g, vypoéte n = pq,
o(n) = (p—1)(g — 1) [n je veFejné, ale p(n) nelze snadno spotitat |
o zvoli vefejny kli¢ e a ové&fi, Ze (e, p(n)) =1
o napf. pomoci Euklidova algoritmu spoditd tajny kli¢ d tak, aby
e-d=1 (mod p(n))
o zasSifrovani numerického kédu zpravy M:

C = C(M)=M® (mod n)

o degifrovani Sifry C: OT = Dy(C) = C9 (mod n)
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N&co malo o prvoiislech

Plan prednas

© N&co milo o prvotislech
o Co je to vlastné prvodislo?
o Eulerova funkce ¢

Michal Bulant (Brkos 2016)
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N&co malo o prvocislech Co je to vlastn& prvotislo?

Prvodislo

P¥irozené &islo, které ma pravé 2 kladné délitele, se nazyva prvocislo.

&
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N&co malo o prvocislech Co je to vlastn& prvotislo?

Prvodislo

P¥irozené &islo, které ma pravé 2 kladné délitele, se nazyva prvocislo.

Definice (alternativnf)

P¥irozené &islo n je prvolislo, pravé kdyz pro libovolnd a, b € Z plati

n|ab = n|anebon|b.
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N&co malo o prvocislech Co je to vlastn& prvotislo?

Prvodislo

P¥irozené &islo, které ma pravé 2 kladné délitele, se nazyva prvocislo.

Definice (alternativnf)

P¥irozené &islo n je prvolislo, pravé kdyz pro libovolnd a, b € Z plati

n|ab = n|anebon|b.

Je vidét, Ze obé& definice popisuji totéZ?
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Prvodislo

P¥irozené &islo, které ma pravé 2 kladné délitele, se nazyva prvocislo.

Definice (alternativnf)

P¥irozené &islo n je prvolislo, pravé kdyz pro libovolnd a, b € Z plati

n|ab = n|anebon|b.

Je vidét, Ze obé& definice popisuji totéZ?

Véta (Zéakladni véta aritmetiky)

KaZdé pFirozené &islo se dd jednozna&né (aZ na pofadi) zapsat jako souc&in

prvocisel.

E 4
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Prvodislo

P¥irozené &islo, které ma pravé 2 kladné délitele, se nazyva prvocislo.

Definice (alternativnf)

P¥irozené &islo n je prvolislo, pravé kdyz pro libovolnd a, b € Z plati

n|ab = n|anebon|b.

Je vidét, Ze obé& definice popisuji totéZ?

Véta (Zéakladni véta aritmetiky)
KaZdé pFirozené &islo se dd jednozna&né (aZ na pofadi) zapsat jako souc&in
prvocisel.

Tuto zasadni vétu uvadime nyni, ale dokaZzeme pozdéji, az k to%’
budeme mit prostfedky!
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N&co malo o prvotislech Co je to vlastn& prvotislo?

P¥edchozi tvrzeni nejsou lplné zadarmo, navic se ukazuje, Ze zdaleka
neplati p¥i pfirozeném rozsiteni té&chto definic do jinych &iselnych obord,
kde umime rozumnym zplsobem stitat, ndsobit a kratit (tzv. obory
integrity — nap¥. Q, R, Z[v/2], Z[i], Z[+/=5] apod.).

&
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N&co malo o prvoiislech Co je to vlastn& prvotislo?

P¥edchozi tvrzeni nejsou lplné zadarmo, navic se ukazuje, Ze zdaleka
neplati p¥i pfirozeném rozsiteni té&chto definic do jinych &iselnych obord,
kde umime rozumnym zplsobem stitat, ndsobit a kratit (tzv. obory
integrity — nap¥. Q, R, Z[v/2], Z[i], Z[/—5] apod.).

Ptiklad

6=2-3=(1+v-5)(1-v-5)

P¥itom zde selhdva i zaménitelnost obou definic prvociselnosti, byt
nerozloZitelny (ireducibilni) je obecn& slabsi vlastnost nez byt primitivni
(alternativni definice) — v tomto p¥ikladu je 2 nerozloZitelna, ale p¥itom
2| (14 +/=5)(1 — v/=5), i kdyZ ned&li 24dného z &initeld.
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N&co malo o prvoiislech Co je to vlastn& prvotislo?

P¥edchozi tvrzeni nejsou lplné zadarmo, navic se ukazuje, Ze zdaleka
neplati p¥i pfirozeném rozsiteni té&chto definic do jinych &iselnych obord,
kde umime rozumnym zplsobem stitat, ndsobit a kratit (tzv. obory
integrity — nap¥. Q, R, Z[v/2], Z[i], Z[/—5] apod.).

Ptiklad

6=2-3=(1+v-5)(1-v-5)

P¥itom zde selhdva i zaménitelnost obou definic prvociselnosti, byt
nerozloZitelny (ireducibilni) je obecn& slabsi vlastnost nez byt primitivni
(alternativni definice) — v tomto p¥ikladu je 2 nerozloZitelna, ale p¥itom
2| (14 +/=5)(1 — v/=5), i kdyZ ned&li 24dného z &initeld.

V Z][i] 2adné takové potiZe nenastavaji, zde je rozklad na prvotisla
jednoznatny: 6 = —i- (14 i)?- 3.
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N&co malo o prvotislech Co je to vlastn& prvotislo?

S pomoci programu SAGE, ktery budeme vyuZivat, Ize spo&itat nap¥.
vdechna prvodisla nebo viechna sloZena ¢&isla v zadaném intervalu:

sage: prime_range (10,50)
(11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47]
sage: [n for n in range(10,30) if not is_prime(n

)]
[1t0, 12, 14, 15, 16, 18, 20, 21, 22, 24, 25, 26, 4
27, 28]

&
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N&co malo o prvocislech Co je to vlastn& prvotislo?

v

Nejvétsi spolec

To, Ze v ptipadé& celych &isel prvodisla spliiuji i alternativni definici, Ize
snadno dokazat pomoci pojmu nejvétsi spole¢ny délitel.

&
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Nejvétsi spole¢ny d

To, Ze v ptipadé& celych &isel prvodisla spliiuji i alternativni definici, Ize
snadno dokazat pomoci pojmu nejvétsi spole¢ny délitel.

Definice

M&jme celd &isla a, b. Libovolné celé &islo m takové, ze m | a, m| b se
nazyva spole¢ny délitel &isel a, b. Spole¢ny délitel m > 0 &isel a, b, ktery je
délitelny libovolnym spole¢nym délitelem &isel a, b, se nazyva nejvétsi
spole¢ny délitel &isel a, b a znaki se (a, b).

&
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Nejvétsi spole¢ny d

To, Ze v ptipadé& celych &isel prvodisla spliiuji i alternativni definici, Ize
snadno dokazat pomoci pojmu nejvétsi spole¢ny délitel.

Definice

M&jme celd &isla a, b. Libovolné celé &islo m takové, ze m | a, m| b se
nazyva spole¢ny délitel &isel a, b. Spole¢ny délitel m > 0 &isel a, b, ktery je
délitelny libovolnym spole¢nym délitelem &isel a, b, se nazyva nejvétsi
spole¢ny délitel &isel a, b a znaki se (a, b).

Analogicky se definuje nejmensi spoleZny nasobek [a, b].

&
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Nejvétsiho spolecného délitele Ize u malych &isel vy&ist z obrazku - viz
http://wiki.sagemath.org/interact/number_theory.

&
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http://wiki.sagemath.org/interact/number_theory

N&co malo o prvotislech Co je to vlastn& prvotislo?

Jak spotitat GCD?

Nejvétsiho spolecného délitele Ize jisté spolitat z rozkladu na prvodisla —
pokud tedy umime dana &isla rozloZit.

sage: gcd (97 * 10715, 19720 * 977°2)
97

Ale co v pfipadg, Ze chceme spoditat néco takového?

gcd (353684060262049920641282849809, \
97000000000000000)

&
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Eukliddv algorit

Ukazuje, Ze spotitat nejvétsiho spole¢ného délitele je vypocetné daleko
snazsi nez rozkladat &isla na prvodisla. Euklidlv algoritmus je zaloZen na
vété o déleni se zbytkem (a v ni je rovn&z skryt rozdil nap¥. mezi Z[i] a

ZIv/=5).

&
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Eukliddv algorit

Ukazuje, Ze spotitat nejvétsiho spole¢ného délitele je vypocetné daleko
snazsi nez rozkladat &isla na prvodisla. Euklidlv algoritmus je zaloZen na
vété o déleni se zbytkem (a v ni je rovn&z skryt rozdil nap¥. mezi Z[i] a

Z[v/=5)).

Pro libovolné zvolend ¢isla a € Z, m € N existuji jednoznacné urcend C&isla
qgeZ re{0,1,...,m—1} tak, Zea=qm+r.
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Euklidiv algoritmus

Ukazuje, Ze spocitat nejvétsiho spolecného délitele je vypocetné daleko
snazsi nez rozkladat &isla na prvodisla. Euklidlv algoritmus je zaloZen na
vété o déleni se zbytkem (a v ni je rovn&z skryt rozdil nap¥. mezi Z[i] a

Z[v/-5)).

Pro libovolné zvolend ¢isla a € Z, m € N existuji jednoznacné urcend C&isla
qgeZ re{0,1,...,m—1} tak, Zea=qm+r.

Véta (Euklidiv algoritmus)

Necht a1, ap jsou pFirozend &isla. Pro kaZdé n > 3, pro které a,_1 # 0,
oznaéme a, zbytek po déleni ¢isla a,_» Cislem a, 1. Pak po kone¢ném
poctu kroku dostaneme ax = 0 a plati ax_1 = (a1, az).
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Z Euklidova algoritmu vyplyva jedno z nejuzite¢néjsich tvrzeni v
elementarni teorii Cisel — tzv. Bezoutova véta.

Véta (Bezoutova)

Pro libovolna celd &isla a, b existuje jejich nejvétsi spole¢ny délitel (a, b),
pFitom existuji celd &isla k, | tak, Ze (a, b) = ka + Ib.

&
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Z Euklidova algoritmu vyplyva jedno z nejuzite¢néjsich tvrzeni v
elementdrni teorii &isel — tzv. Bezoutova véta.

Véta (Bezoutova)

Pro libovolna celd &isla a, b existuje jejich nejvétsi spole¢ny délitel (a, b),
pFitom existuji celd &isla k, | tak, Ze (a, b) = ka + Ib.

Priklad
@ Rozhodnéte, jestli je mozné pomoci minci o nomindini hodnoté 5 a 7
K& zaplatit (s vracenim) jakoukoliv &dstku.

| A\

v

==
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Z Euklidova algoritmu vyplyva jedno z nejuzite¢néjsich tvrzeni v
elementdrni teorii &isel — tzv. Bezoutova véta.

Véta (Bezoutova)

Pro libovolna celd &isla a, b existuje jejich nejvétsi spole¢ny délitel (a, b),
pFitom existuji celd &isla k, | tak, Ze (a, b) = ka + Ib.

v

Priklad
@ Rozhodnéte, jestli je mozné pomoci minci o nomindini hodnoté 5 a 7
K& zaplatit (s vracenim) jakoukoliv &dstku.

@ Bruce Willis a Samuel Jackson maji ve filmu Smrtonosna past 3 za
tikol zlikvidovat bombu pomoci 4 galoni vody, pfi¢emZ k dispozici
maji pouze nadoby na 3, resp. 5 galon.

v

==
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N&co malo o prvotislech Co je to vlastn& prvotislo?

Z Euklidova algoritmu vyplyva jedno z nejuzite¢néjsich tvrzeni v
elementdrni teorii &isel — tzv. Bezoutova véta.

Véta (Bezoutova)

Pro libovolna celd &isla a, b existuje jejich nejvétsi spole¢ny délitel (a, b),
pFitom existuji celd &isla k, | tak, Ze (a, b) = ka + Ib.

v

P¥iklad
@ Rozhodnéte, jestli je mozné pomoci minci o nomindini hodnoté 5 a 7
K& zaplatit (s vracenim) jakoukoliv &dstku.

@ Bruce Willis a Samuel Jackson maji ve filmu Smrtonosna past 3 za
tikol zlikvidovat bombu pomoci 4 galoni vody, pfi¢emZ k dispozici
maji pouze nadoby na 3, resp. 5 galon.

© Mezi nejvétsim spole¢nym délitelem a nejmensim spoleénym
nasobkem celych &isel a, b plati vztah |a- b| = (a, b) - [a, b].

==
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Co je to vlastn& prvotislo?

R
N
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N&co malo o prvotislech

Pro& je dobré miti prvo&isla
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N&co malo o prvocislech Co je to vlastn& prvotislo?

Diilezité dusle

Jsou-li a, b nesoudé&ind celd ¢&isla a plati-li a | b- ¢, pak nutné a | c.

&

Michal Bulant (Brkos 2016) 29.8. — 4.9.2016 15 / 52



N&co malo o prvocislech Co je to vlastn& prvotislo?

Dulezité daslec

Jsou-li a, b nesoudé&ind celd ¢&isla a plati-li a | b- ¢, pak nutné a | c.

Pokud je p prvocislo, pak splriuje i alternativni definici prvociselnosti.

&
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N&co malo o prvocislech Co je to vlastn& prvotislo?

Dulezité dasled

Jsou-li a, b nesoudé&ind celd ¢&isla a plati-li a | b- ¢, pak nutné a | c.

Pokud je p prvocislo, pak splriuje i alternativni definici prvociselnosti.

Diikaz zakladni véty aritmetiky
Teprve nyni jsme schopni zakladni vétu aritmetiky (alespoil v ndznaku)

dokazat.

&
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P¥iklad

Dobrou vlastnosti Euklidova algoritmu (i jeho roziiteni, které zdroven
najde koeficienty do Bezoutovy rovnosti) je to, Ze je velmi efektivni.
Zatimco rozkladat Etyfciferna Cisla na prvocisla na papite vétsiné z nas
zabere asi dost ¢asu, spoditat nejvétsiho spole¢ného délitele dvou takovych
Cisel je daleko snazsi. A podobng je na tom i po&itac (i kdyz s &isly
podstatné v&t$imi — o n&kolika stovkach cifer).
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N&co malo o prvoiislech Co je to vlastn& prvotislo?

P¥iklad

Dobrou vlastnosti Euklidova algoritmu (i jeho roziiteni, které zdroven
najde koeficienty do Bezoutovy rovnosti) je to, Ze je velmi efektivni.
Zatimco rozkladat Etyfciferna Cisla na prvocisla na papite vétsiné z nas

zabere asi dost ¢asu, spoditat nejvétsiho spole¢ného délitele dvou takovych

Cisel je daleko snazsi. A podobng je na tom i po&itac (i kdyz s &isly
podstatné v&t$imi — o n&kolika stovkach cifer).

sage: gcd(10°2016+1,19°1000-1)

1
sage: xgcd(42,27)
(3, 2, -3)
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P¥iklad

Dobrou vlastnosti Euklidova algoritmu (i jeho roziiteni, které zdroven
najde koeficienty do Bezoutovy rovnosti) je to, Ze je velmi efektivni.
Zatimco rozkladat Etyfciferna Cisla na prvocisla na papite vétsiné z nas
zabere asi dost ¢asu, spoditat nejvétsiho spole¢ného délitele dvou takovych
Cisel je daleko snazdi. A podobné je na tom i potitat (i kdyZ s &isly
podstatné v&t$imi — o n&kolika stovkach cifer).

sage: gcd(10°2016+1,19°1000-1) 1
1 2
sage: xgcd(42,27) |
(3, 2, -3) 2

Pro dalsi tvahy si v§imnéme, Ze Sage umi velmi rychle odpovédét na
otazku, jestli je né&jaké &islo prvocislo, pFitom jej ale &asto neumi rozloZzit
(a dokonce neznd ani zadného délitele).

sage: is_prime (1072016+1) 2
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N&co malo o prvocislech Eulerova funkce ¢

Eulerova funke

Necht n € N. Definujme Eulerovu funkci ¢ predpisem

p(n)={aeN;0<a<n,(an)=1}

&
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N&co malo o prvocislech Eulerova funkce ¢

Eulerova funkce

Necht n € N. Definujme Eulerovu funkci ¢ predpisem

p(n)={aeN;0<a<n,(an)=1}

- (- 3) -1 2)
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N&co malo o prvotislech Eulerova funkce ¢

Q@ Pomoci principu inkluze a exkluze na zdkladé zjisténi poctu Eisel
soudélnych s n v uritém intervalu.

&
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N&co malo o prvotislech Eulerova funkce ¢

Q@ Pomoci principu inkluze a exkluze na zdkladé zjisténi poctu Eisel
soudélnych s n v urcitém intervalu.

Q Tvrzeni Ize odvodit i jinym zpisobem na zdkladé poznatku
(n,ab) =1 <= (n,a) =1A(n,b) =1, spolu se snadno
odvoditelnym vysledkem

(p(pa) _ pa - pafl _ (P - 1) X paflh

Michal Bulant (Brkos 2016) 29.8. — 4.9.2016
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Kongruence - uZite¢na zkratka

Plan prednas

© Kongruence - uzite¢na zkratka
o Fermatova a Eulerova véta
o Cinska zbytkovd véta

Michal Bulant (Brkos 2016)

29.8. — 4.9.2016
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Kongruence - uZite¢na zkratka
Kongruence

Pojem kongruence byl zaveden Gaussem. Ackoliv je to pojem velice
jednoduchy, jeho dilleZitost a uZite¢nost v teorii Cisel je nedocenitelna;
projevuje se zejména ve struénych a prehlednych zapisech né&kterych i
velmi komplikovanych tdvah.

JestliZze dvé cela &isla a, b maji p¥i déleni pfirozenym ¢&islem m tyz zbytek
r, kde 0 < r < m, nazyvaji se a, b kongruentni modulo m, tj. a = b
(mod m).

&
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Kongruence - uZite¢na zkratka
Kongruence

Pojem kongruence byl zaveden Gaussem. Ackoliv je to pojem velice
jednoduchy, jeho dilleZitost a uZite¢nost v teorii Cisel je nedocenitelna;
projevuje se zejména ve struénych a prehlednych zapisech né&kterych i
velmi komplikovanych tdvah.

JestliZze dvé cela &isla a, b maji p¥i déleni pfirozenym ¢&islem m tyz zbytek
r, kde 0 < r < m, nazyvaji se a, b kongruentni modulo m, tj. a = b
(mod m).

Pro libovolnd a, b € Z, m € N jsou nasledujici podminky ekvivalentni:
Q a=b (mod m),
Q a=b+ mt provhodnét € Z,
Q m|a-b.
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Kongruence - uZite¢na zkratka

Vlastnosti kong

Vlastnosti

Q Kongruence podle téhoZ modulu miizeme scitat a ndsobit.

&

Michal Bulant (Brkos 2016) 29.8. — 4.9.2016 21 /52



Kongruence - uZite¢na zkratka

Vlastnosti kongr

Vlastnosti

Q Kongruence podle téhoZ modulu miizeme scitat a ndsobit.

Q K libovolné strané kongruence mizeme pricist jakykoliv ndsobek
modulu.

&
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Kongruence - uZite¢na zkratka

Vlastnosti kongrue

Vlastnosti

O Kongruence podle téhoZ modulu mizZeme séitat a nasobit.
Q K libovolné strané kongruence miZeme pricist jakykoliv nasobek
modulu.

© Obg strany kongruence je moZné umocnit na totéZ ptirozené &islo.
Obé strany kongruence je moZné vynasobit stejnym celym &islem.

&
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Kongruence - uZite¢na zkratka
Vlastnosti kongruen

Vlastnosti

O Kongruence podle téhoZ modulu mizZeme séitat a nasobit.

Q K libovolné strané kongruence miZeme pricist jakykoliv nasobek
modulu.

© Obg strany kongruence je moZné umocnit na totéZ ptirozené &islo.
Obé strany kongruence je moZné vynasobit stejnym celym &islem.

© Obg& strany kongruence miZzeme vydélit jejich spoleénym dé&litelem,
jestliZze je tento délitel nesoudélny s modulem.

o

&
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Kongruence - uZite¢na zkratka
Vlastnosti kongruenci

Vlastnosti

O Kongruence podle téhoZ modulu mizZeme séitat a nasobit.

Q K libovolné strané kongruence miZeme pricist jakykoliv nasobek
modulu.

© Obg strany kongruence je moZné umocnit na totéZ ptirozené &islo.
Obé strany kongruence je moZné vynasobit stejnym celym &islem.

© Obg& strany kongruence miZzeme vydélit jejich spoleénym dé&litelem,
jestlize je tento délitel nesoudélny s modulem.

O Jestlize kongruence a = b plati podle riiznych moduld my, ..., mg,
plati i podle modulu, kterym je nejmensi spole¢ny nasobek
[m1, ..., mg] téchto &isel.

v

&
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Kongruence - uZite&na zkratka Fermatova a Eulerova v&ta

Nékteré dalez

Véta (Fermatova)

Je-li a nedélitelné prvocislem p, pak p | aP~t — 1, tj.

a”1=1 (mod p).

&
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Kongruence - uZite&na zkratka Fermatova a Eulerova v&ta

Né&které dualezité

Véta (Fermatova)

Je-li a nedélitelné prvocislem p, pak p | aP~t — 1, tj.
a”1=1 (mod p).

Lze dokdzat pom&rn& snadno napiiklad matematickou indukei (pro
pFirozend a, na celd se jiz rozsifi snadno) ekvivalentni tvrzeni p | aP — a.
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Nékteré dileZité vé

Véta (Fermatova)

Je-li a nedélitelné prvocislem p, pak p | aP~t — 1, tj.

a”1=1 (mod p).

Lze dokdzat pom&rn& snadno napiiklad matematickou indukei (pro
pFirozend a, na celd se jiz rozsifi snadno) ekvivalentni tvrzeni p | aP — a.
Dal3i moznosti je kombinatoricky diikaz, kdy po¢et moznych nahrdelnikl o
p Spercich vybiranych z a druh( vyjde
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Nékteré dualezité vé

Véta (Fermatova)

Je-li a nedélitelné prvocislem p, pak p | aP~t — 1, tj.

a1=1 (mod p).

Lze dokdzat pom&rn& snadno napiiklad matematickou indukei (pro
pFirozend a, na celd se jiz rozdi¥i snadno) ekvivalentni tvrzeni p | aP — a.
Dalsi moznosti je kombinatoricky dikaz, kdy pocet moznych ndhrdelnikii o
p Spercich vybiranych z a druh( vyjde

aP — a
p

+ a.
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

P¥iklad (IMO 2005)

UvaZte posloupnost as, as, ... definovanou predpisem
a,=2"+3"4+6"-1 n=1,2,....

Urcete vSechna ptirozend &isla, kterd jsou nesoudélnd se vsemi ¢leny této
posloupnosti.

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

P¥iklad (IMO 2005)

UvaZte posloupnost as, as, ... definovanou predpisem
a,=2"+3"4+6"-1 n=1,2,....

Urcete vSechna ptirozend &isla, kterd jsou nesoudélnd se vsemi ¢leny této
posloupnosti.

Regeni

| N\

Z Fermatovy véty vyplyne, Ze pro p > 3 plati p | ap_». Déle 2| a1,3 | ap,
proto nevyhovuje jiné ¢islo nez 1.
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Kongruence - uZite&na zkratka Fermatova a Eulerova v&ta

Nékteré dalez

Véta (Eulerova)

Je-lia€Z,meN a(a,m)=1, pak

a?(M =1 (mod m).

&
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Kongruence - uZite&na zkratka Fermatova a Eulerova v&ta

Nékteré dulezi

Vé&ta (Eulerova)
Je-lia€Z,méeN a(a,m)=1, pak

a?(M =1 (mod m).

Vé&ta (Wilsonova)

PFirozené &islo n je prvocislo, pravé kdyZ

(n—=1)'=-1 (mod n).

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Pro kazdé n € N uréete

(n!+1, (n+ 1))
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Pro kazdé n € N uréete

(n!+1, (n+ 1))

Navod: rozliste pripady, kdy n+ 1 je prvodéislo a kdy neni.

&
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Kongruence - uZite&na zkratka Fermatova a Eulerova v&ta

Redeni linearnic

Jak za chvili uvidime, dileZité pro nas bude umét , délit &islo b &islem a
modulo m", presnégji ¥esit kongruence tvaru

ax =b (mod m)

se zadanymi celymi a, b, m € N a nezndmymi celymi x.

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Reseni linearnich

Jak za chvili uvidime, dileZité pro nas bude umét , délit &islo b &islem a
modulo m", presnégji ¥esit kongruence tvaru

ax =b (mod m)

se zadanymi celymi a, b, m € N a nezndmymi celymi x.

Viyse uvedend kongruence s neznamou x md Fedeni, pravé kdyZ (a, m) | b.

Poznamka

NejdulezitejSim prfipadem je situace, kdy b = 1; v takovém pfipad€ Ize
fedeni (jediné modulo m) nalézt pomoci Euklidova algoritmu a Bezoutovy
véty.
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

K motiva¢nimu p¥ikladu — RSA

P¥ipomerime, Ze p¥i inicializaci protokolu RSA si kazdy téastnik voli vefejny
klit e a k nEmu dopotitava soukromy d tak, aby e-d =1 (mod ¢(n)).

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

K motiva¢nimu p¥ikladu — RSA

A

P¥ipomerime, Ze p¥i inicializaci protokolu RSA si kazdy téastnik voli vefejny
kli¢ e a k nému dopotitdva soukromy d tak, aby e-d =1 (mod ¢(n)).

Z ptedchoziho vime, Ze p¥i znalosti e a ©(n) je zjist&ni d velmi
jednoduché. Z postupu na desifrovani je vidét, Ze znalost d ndm umozni
precist libovolnou zpravu uréenou jen uZivateli s timto soukromym kli¢em.

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

K motiva¢nimu p¥ikladu — RSA

A

P¥ipomerime, Ze p¥i inicializaci protokolu RSA si kazdy téastnik voli vefejny
kli¢ e a k nému dopotitdva soukromy d tak, aby e-d =1 (mod ¢(n)).

Z ptedchoziho vime, Ze p¥i znalosti e a ©(n) je zjist&ni d velmi
jednoduché. Z postupu na desifrovani je vidét, Ze znalost d ndm umozni
precist libovolnou zpravu uréenou jen uZivateli s timto soukromym kli¢em.
Bezpetnost RSA tedy zdvisi na tom, Ze nejsme schopni spotitat ¢(n) ani
pfi znalosti n, tedy rozloZit n na prvocisla.

&
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Kongruence - uZite¢na zkratka

Moduldrni vypocty

Fermatova a Eulerova véta

Zasadni pro praktické pouZzivani RSA (ale i dalSich protokoli) je to, Ze
jsme schopni velmi efektivné poé&itat ,,modulo m*“. Nejmén& intuitivni (a
pritom velmi podstatny) je fakt, Ze umime velmi efektivné umociiovat

modulo m, a to i na velmi vysoky exponent (uv&domme si, jak se
zasifrovava a desifrovava v RSA).

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Moduldrni vypocty

Zasadni pro praktické pouZzivani RSA (ale i dalSich protokoli) je to, Ze
jsme schopni velmi efektivné poé&itat ,,modulo m*“. Nejmén& intuitivni (a
pritom velmi podstatny) je fakt, Ze umime velmi efektivné umociiovat
modulo m, a to i na velmi vysoky exponent (uv&domme si, jak se
zasifrovava a desifrovava v RSA).

Efektivita algoritmu umoctiovani je zaloZena na tom, Ze se vysledna

mocnina po&itd postupné a kdykoliv je to mozné, redukuje se vysledek
modulo m.

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Moduldrni vypocty

Zasadni pro praktické pouZzivani RSA (ale i dalSich protokoli) je to, Ze
jsme schopni velmi efektivné poé&itat ,,modulo m*“. Nejmén& intuitivni (a
pritom velmi podstatny) je fakt, Ze umime velmi efektivné umociiovat
modulo m, a to i na velmi vysoky exponent (uvédomme si, jak se
zasifrovavd a desifrovava v RSA).

Efektivita algoritmu umoctiovani je zaloZena na tom, Ze se vysledna
mocnina po&itd postupné a kdykoliv je to mozné, redukuje se vysledek
modulo m.

Stejné dulezité (a asi jest& mén& ziejmé) je to, Ze na rozdil od
moduldrniho umociiovani je moduldrni logaritmovani velmi ¢asové
ndro¢né. Spousta praktickych protokolil je zaloZena na tom, Ze ani se
znalosti g, b, m € Z neumime snadno urdit pro které celé a plati
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Ptiklad

Vypottéme dv& posledni cifry dekadického zapisu &isla 79 tak, %e uréime
7°1 (mod 100).

&
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

P¥iklad
Vypottéme dv& posledni cifry dekadického zapisu &isla 79 tak, %e uréime
7°1 (mod 100).

Proto¥e (7,100) = 1, dostavdme z Eulerovy véty, ze 7¥(100) — 740 = 1
(mod 100), odkud 7°1 = 740 . 740. 711 (mod 100). Zbyva tedy ur&it 711
(mod 100).
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Ptiklad
Vypottéme dv& posledni cifry dekadického zapisu &isla 79 tak, %e uréime
7°1 (mod 100).

Proto¥e (7,100) = 1, dostavdme z Eulerovy véty, ze 7¥(100) — 740 = 1
(mod 100), odkud 7°1 = 740 . 740. 711 (mod 100). Zbyva tedy ur&it 711
(mod 100).

Zapi¥me exponent 11 ve dvojkové soustavé: 11 = (1011)s,.

Ndsledn& pro a = 7 ur¢ime a2, a*, a8, ... (mod 100) a spotitdme

at=a%.a%-a=1-49-7=43 (mod 100).
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Kongruence - uZitetna zkratka Fermatova a Eulerova v&ta

Ptiklad
Vypottéme dv& posledni cifry dekadického zapisu &isla 79 tak, %e uréime
7°1 (mod 100).

Proto¥e (7,100) = 1, dostavdme z Eulerovy véty, ze 7¥(100) — 740 = 1
(mod 100), odkud 7°1 = 740 . 740. 711 (mod 100). Zbyva tedy ur&it 711
(mod 100).

Zapi¥me exponent 11 ve dvojkové soustavé: 11 = (1011)s,.

Ndsledn& pro a = 7 ur¢ime a2, a*, a8, ... (mod 100) a spotitdme

at=a%.a%-a=1-49-7=43 (mod 100).

Véimn&me si zejména, Ze vypotitat 7% by nam dalo podstatn& vé&tsi praci

(p¥itom vé&tSinu ziskanych &islic viibec nepottebujeme).
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Cinska zbytkova véta (CR

Ve &tvrtém stoleti se &insky matematik Sun Ze (Sun Tsu) ptal na &islo,
které pfi déleni tfemi dava zbytek 2, pFi déleni péti zbytek 3 a pFi déleni
sedmi je zbytek opét 2.

Reseni

Odpovéd je (pry) ukryta v ndsledujici pisni:
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Cinska zbytkova véta (CR

Ve &tvrtém stoleti se &insky matematik Sun Ze (Sun Tsu) ptal na &islo,
které pfi déleni tfemi dava zbytek 2, pFi déleni péti zbytek 3 a pFi déleni
sedmi je zbytek opét 2.

Reseni

Odpovéd je (pry) ukryta v ndsledujici pisni:
F-FHR SunziGe

= AREEiTe+2
A T H — 4R
G-I B [E] B A S
— H RO E AR
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Kongruence - uZitetna zkratka Cinska zbytkova véta

V moderni terminologii nas tedy zajima, které pt¥irozené &islo x vyhovuje
soustavé kongruenci

x =2 (mod 3)
x =3 (mod 5)
x =2 (mod 7).

&
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Véta (Cinska zbytkovd v&ta)
.,ak € Z. Pak

Necht my,,...,mx € N jsou po dvou nesoudé&lna, ai, ..

plati: soustava

x=a (mod my)

x=ak (mod my)

ma jediné FeSeni modulo m = my - my - - - my.
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Véta (Cinska zbytkova véta)

Necht my,, ..., my € N jsou po dvou nesoudé&lnd, a1, ...,ax € Z. Pak
plati: soustava
x=a (mod my)

x=ak (mod my)

ma jediné FeSeni modulo m = my - my - - - my.

Diikaz.

Oznatme nj = m/mj. Z ptedchoziho vim, Ze kongruence n; -y =1
(mod mj) je ¥eSitelna (a jeji feSeni navic umime snadno urgit pomoci
Euklidova algoritmu). Ozna&ime-li jeji feSeni b;, pak je snadno vidét, Ze
X = Zf bjajn; je hledanym YeSenim soustavy.

v

-
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Priklad

Redme soustavu

x =2 (mod 3)
x =3 (mod 5)
x =2 (mod 7).

Je moZné vyuzit postupu z dikazu nebo si uvédomit, Ze z vlastnosti
kongruenci plyne ihned x =2 (mod 21),x = 3 (mod 5) a dosazenim

x =2+ 21k, k € Z dostaneme kongruenci 2 + 21k = 3 (mod 5), neboli
k =1 (mod 5), odkud x =23 (mod 105).

==
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Cinska zbytkova véta ndm umozni spoustu problémi a vypocti
zabyvajicich se velkymi &isly paralelizovat (vypo&et modulo sloZzené my - my
Ize provést na jednom pocita¢i modulo m; a na druhém modulo my a oba
vysledky pak zkombinovat).

&
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Cinska zbytkova véta ndm umozni spoustu problémi a vypocti
zabyvajicich se velkymi &isly paralelizovat (vypo&et modulo sloZzené my - my
Ize provést na jednom pocita¢i modulo m; a na druhém modulo my a oba
vysledky pak zkombinovat).

Re¥te kongruenci 23941x = 915 (mod 3564).

&
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Cinska zbytkova véta ndm umozni spoustu problémi a vypocti
zabyvajicich se velkymi &isly paralelizovat (vypo&et modulo sloZzené my - my
Ize provést na jednom pocita¢i modulo m; a na druhém modulo my a oba
vysledky pak zkombinovat).

Re¥te kongruenci 23941x = 915 (mod 3564).

Regenf
Rozlozme 3564 = 22 - 3% . 11. ProtoZe ani 2, ani 3, ani 11 ned&l{ &islo
23941, plati (23941,3564) = 1 a ma tedy kongruence ¥edeni.

v
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Cinska zbytkova véta ndm umozni spoustu problémi a vypocti
zabyvajicich se velkymi &isly paralelizovat (vypo&et modulo sloZzené my - my
Ize provést na jednom pocita¢i modulo m; a na druhém modulo my a oba
vysledky pak zkombinovat).

Ptiklad
Re¥te kongruenci 23941x = 915 (mod 3564).

| N\

Regen(

Rozlozme 3564 = 22 . 3%. 11. ProtoZe ani 2, ani 3, ani 11 nedé&l{ &islo
23941, plati (23941,3564) = 1 a ma tedy kongruence YeSeni. Ze
zakladnich vlastnosti kongruenci vyplyvd, Ze x € Z je feSenim dané
kongruence, pravé kdyz je feSenim soustavy

23941x = 915 (mod 22)
23941x = 915 (mod 3%)
23941x = 915 (mod 11)

A,
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Kongruence - uZitetna zkratka Cinska zbytkova véta

Regeni (pokr.)

Vy¥e$ime nyni kaZdou z kongruenci soustavy zvl4dst a dostaneme
ekvivalentni soustavu

X 3 (mod 4)
x=-3 (mod 81)
x=—4 (mod 11),

jejimz YeSenim je x = —1137 (mod 3564).
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Kongruence - uZitetna zkratka Cinska zbytkova véta

P¥iklad (IMO 1989)

Pro kterd n € N existuje N € N tak, ze Zadné z Cisel
1+N,2+N,...,n+ N

neni mocninou prvodisla.

&
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Kongruence - uZitetna zkratka Cinska zbytkova véta

P¥iklad (IMO 1989)
Pro kterd n € N existuje N € N tak, ze Zadné z Cisel

1+ N,2+N,...,n+N

neni mocninou prvodisla.

Regeni

@ Pro dané n polozime N = ((n+1)!)? + 1 a ukdZeme, Ze spliiuje

zadani.
@ Budte p1, po, ..., po, riiznd prvotisla. Diky CRT existuje N € N tak,
ze N= -1 (mod pip2), N = -2 (mod p3ps),...,N=—n

(mod pan—1p2n). Takové N ale spliiuje zadani.
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Jak poznat prvotisla?

0 Jak poznat prvoéisla?
o Teoretické zaklady
o Klasické testy s vyuZitim kongruenci

&
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Jak poznat prvotisla?
Eratosthenovo s

Znama metoda, kterd poskytuje postup, jak nalézt dokonce vSechna
prvocisla az do jisté hranice.

&
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Jak poznat prvotisla?
Eratosthenovo sito

Znama metoda, kterd poskytuje postup, jak nalézt dokonce vSechna
prvocisla az do jisté hranice.

Jeji jediny, zato v8ak zdsadni, problém je ¢asova ndro¢nost — pro zjisténi
prvocisel az do velikosti N potfebujeme znat prvocisla aZz do velikosti v/ N,

coz je obvykle pFilis mnoho.

Michal Bulant (Brkos 2016) 29.8. — 4.9.2016 38 /52



Teoretické zdklady

Jak poznat prvotisla?

Rad ¢isla mod

dem &isla a modulo m, kde (a, m) = 1, nazveme nejmensi p¥irozené

islo r takové, ze a" =1 (mod m).

&

29.8. — 4.9.2016 39 /52

Michal Bulant (Brkos 2016)



Jak poznat prvotisla? Teoretické zdklady

Rad ¢isla modulo

Radem ¢&isla a modulo m, kde (a, m) = 1, nazveme nejmen3i pfirozené
&islo r takové, ze a" =1 (mod m).

o r|e(m);
o modulo prvotislo p existuje pravé ¢(p — 1) &isel ¥adu p(p) =p—1
modulo p (men3ich nez p), jde o takzvané primitivni kofeny.

&
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Teoretické zdklady

Kvadratické (ne)

Bud p prvotislo. Cislo a splitujici (a, p) = 1 nazveme kvadratickym
zbytkem modulo p, jestliZe existuje x takové, e x> = a (mod p),
v opa&ném pfipad& jde o kvadraticky nezbytek. Pi¥eme (a/p) = 1, resp.
(a/p) = —1 (Legendreiv symbol). Déle pro p | a piseme (a/p) = 0.

&

Michal Bulant (Brkos 2016) 29.8. — 4.9.2016 40 / 52



Jak poznat prvotisla? Teoretické zdklady

Kvadratické (ne)zb

Bud p prvotislo. Cislo a splitujici (a, p) = 1 nazveme kvadratickym
zbytkem modulo p, jestlize existuje x takové, e x> = a (mod p),

v opa&ném pfipad& jde o kvadraticky nezbytek. Pi¥eme (a/p) = 1, resp.
(a/p) = —1 (Legendrelv symbol). Déle pro p | a piseme (a/p) = 0.

o (a/p) = AT (mod p).

o pro a = b (mod p) plati (a/p) = (b/p).

o (a-b/p) =(a/p)- (b/p).

o (-1/p) = (-1)"T, (2/p) = (-1)*%, (p/) = (a/p) - (1)

p=1gq-1
2 2,
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Klasické testy s vy

Wilsonova véta ddva sice nutnou i postacujici podminku prvodiselnosti,
bohuZel nikdo na svét& dosud neumit rychle vypocitat faktoridl modulo
velké &islo. Proto vyuZijeme ostatni véty, které sice ddvaji pouze nutnou
podminku prvotiselnosti (je-li p prvolislo, pak ...).

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Klasické testy s vy

Wilsonova véta ddva sice nutnou i postacujici podminku prvodiselnosti,
bohuZel nikdo na svét& dosud neumit rychle vypocitat faktoridl modulo
velké &islo. Proto vyuZijeme ostatni véty, které sice ddvaji pouze nutnou
podminku prvotiselnosti (je-li p prvolislo, pak ...).

Takovym testem je napf¥. klasicky Fermatiiv test plynouci ze stejnojmenné
véty.

Fermativ test

Existuje-li pro dané N n&jaké a #Z 0 (mod N) takové, ze aN—1 £ 1
(mod N), pak N neni prvotislo.

&
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Klasické testy s vyuZitim kongruenci

Fermatlv test ne

BohuZel nemusi byt pro dané slozené N snadné najit a takové, Ze
Fermatdv test odhali slozenost N; pro né&kterd vyjime¢na N dokonce jedina
takova a jsou soudélnd s N, jejich nalezeni je tedy ekvivalentni s rozkladem
N na prvocisla.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Fermatuav test neni ide

BohuZel nemusi byt pro dané slozené N snadné najit a takové, Ze
Fermativ test odhali sloZenost N; pro néktera vyjime¢na N dokonce jedina
takova a jsou soudélnd s N, jejich nalezeni je tedy ekvivalentni s rozkladem
N na prvocisla.

Skute¥ng existuji takovd nehezkd (nebo extrémng& hezkd?) sloZena &isla IV,
ktera spliiuji, Ze pro libovolné a nesoudélné s N plati V=1 =1 (mod N).
Takova ¢&isla se nazyvaji Carmichaelova, nejmensi z nich je 561 = 3-11-17
(Dokazte) a teprve v roce 1992 se podafilo dokazat, Ze jich je dokonce
nekone&né mnoho.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Fermatuv test neni idealni

BohuZel nemusi byt pro dané slozené N snadné najit a takové, Ze
Fermativ test odhali sloZenost N; pro néktera vyjime¢na N dokonce jedina
takova a jsou soudélnd s N, jejich nalezeni je tedy ekvivalentni s rozkladem
N na prvocisla.

Skutetné existuji takova nehezka (nebo extrémné hezka?) slozena &isla N,
ktera spliiuji, Ze pro libovolné a nesoudélné s N plati V=1 =1 (mod N).
Takova ¢&isla se nazyvaji Carmichaelova, nejmensi z nich je 561 = 3-11-17
(Dokazte) a teprve v roce 1992 se podafilo dokazat, Ze jich je dokonce
nekone&né mnoho.

Fermativ test Ize zlepsit s vyuZitim kvadratickych zbytkl na Euler(iv test
N—-1

a2z =(a/N) (mod N), ale vyse zmin&ny problém se zcela neodstrani ani

timto vylepSenim.
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Fermatuv test neni idealni

BohuZel nemusi byt pro dané slozené N snadné najit a takové, Ze
Fermativ test odhali sloZenost N; pro néktera vyjime¢na N dokonce jedina
takova a jsou soudélnd s N, jejich nalezeni je tedy ekvivalentni s rozkladem
N na prvocisla.

Skutetné existuji takova nehezka (nebo extrémné hezka?) slozena &isla N,
ktera spliiuji, Ze pro libovolné a nesoudélné s N plati V=1 =1 (mod N).
Takova ¢&isla se nazyvaji Carmichaelova, nejmensi z nich je 561 = 3-11-17
(Dokazte) a teprve v roce 1992 se podafilo dokazat, Ze jich je dokonce
nekone&né mnoho.

Fermativ test Ize zlepsit s vyuZitim kvadratickych zbytkl na Euler(iv test
N—-1

a2z =(a/N) (mod N), ale vyse zmin&ny problém se zcela neodstrani ani
timto vylepSenim.
V praxi se ¢asto pouzivaji dalsi vylepSeni, zejména tzv. Rabin-MiIIer&%}.

==
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Rdzné typy pse

Fermat (2) 4,0 (cm .

221

Fuler-Jocobi(2) 1, \ et

Silné (2)
2 ou7

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Carmichaelova

Véta (Korseltovo kritérium)

SloZené ¢&islo je Carmichaelovym &islem, pravé kdyZ je nedélitelné Etvercem
(square-free) a pro viechna prvocisla p délici n platip—1|n—1.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Carmichaelova ¢&isla

Véta (Korseltovo kritérium)

SloZené ¢&islo je Carmichaelovym &islem, pravé kdyZ je nedélitelné Etvercem
(square-free) a pro viechna prvocisla p délici n platip—1|n—1.

DokaZte, Ze &isla 2465 a 2821 jsou Carmichaelova.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Rabin-Millerav

Necht p je liché prvolislo. Pisme p — 1 = 2t - g, kde t je pFirozené &islo a q
Je liché. Pak pro kaZdé celé &islo a nedélitelné p bud plati a9 = 1
(mod p) nebo existuje e € {0,1,...,t — 1} spliujici 2> = —1 (mod p).

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Rabin-Millertv tes

Necht p je liché prvolislo. Pisme p — 1 = 2t - g, kde t je pFirozené &islo a q
Je liché. Pak pro kaZdé celé &islo a nedélitelné p bud plati a9 = 1
(mod p) nebo existuje e € {0,1,...,t — 1} spliujici 2> = —1 (mod p).

Lze ukazat, Ze pro licha sloZena &isla N v roli prvodisla p v pfechozi vété

— 7 | vy . c “
spliiuje uvedenou podminku nejvyse 7 z &isel a (najdeme-li tedy a, které
podminku nespliiuje, nasli jsme tzv. svédka slozenosti).

&
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Jak poznat prvotisla?

Rabin-Millertv test na s

Klasické testy s vyuZitim kongruenci

Necht p je liché prvoéislo. Pime p—1 = 2t - q, kde t je pFirozené &islo a q
Je liché. Pak pro kaZdé celé &islo a nedélitelné p bud plati a9 = 1
(mod p) nebo existuje e € {0,1,...,t— 1} spliujici a9 = —1 (mod p).

Lze ukazat, Ze pro lichd slozena &isla N v roli prvodisla p v pfechozi vété

— 7 | vy . c “
spliiuje uvedenou podminku nejvyse 7 z &isel a (najdeme-li tedy a, které
podminku nespliiuje, nasli jsme tzv. svédka slozenosti).

Pomoci SAGE dokdZeme, Ze Carmichaelova &isla 2465 i 2821 jsou slozend
(diky bazi a = 2).

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Rabin-Millertv test na sloz

Necht p je liché prvoéislo. Pime p—1 = 2t - q, kde t je pFirozené &islo a q
Je liché. Pak pro kaZdé celé &islo a nedélitelné p bud plati a9 = 1
(mod p) nebo existuje e € {0,1,...,t— 1} spliujici a9 = —1 (mod p).

Lze ukazat, Ze pro lichd slozena &isla N v roli prvodisla p v pfechozi vété

— 7 | vy . c “
spliiuje uvedenou podminku nejvyse 7 z &isel a (najdeme-li tedy a, které
podminku nespliiuje, nasli jsme tzv. svédka slozenosti).

Pomoci SAGE dokdZeme, Ze Carmichaelova &isla 2465 i 2821 jsou slozend
(diky bazi a = 2).

silné pseudoprvodislo v bazi a. Nap¥. 2047 je silné pseudoprvocislo

SloZené &islo n, které neni timto testem odhaleno pomoci bdze a se nazévé
vzhledem k bazi 2, 121 vzhledem k bazi 3, ... =
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Klasické testy s vyuZitim kongruenci

Ukazali jsme si, jak je mozné odhalit slozend &isla. Co ale s t&mi, ktera
tento test za sloZzend neoznadi? Jsou to prvocisla nebo &isla sloZzend. K

N4

ové&feni toho slouZi (¢asové daleko naro&ng&jsi) testy na prvociselnost.

Pokud pro libovolny prvodiselny délitel g &éisla N — 1 existuje a tak, Ze
N—-1
aV"1=1 (mod N),a ¢ #1 (mod N), pak je N prvotislo.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Test prvociselnosti

Ukazali jsme si, jak je moZné odhalit sloZena &isla. Co ale s témi, kterd
tento test za sloZend neoznali? Jsou to prvocisla nebo &isla sloZzena. K

N4

ové&feni toho slouZi (¢asové daleko naro&ng&jsi) testy na prvociselnost.

Pokud pro libovolny prvodiselny délitel g &éisla N — 1 existuje a tak, Ze
N—-1
aN=1 =1 (mod N), a @« #1 (mod N), pak je N prvotislo.

Staci dokdzat, Ze N — 1 d&li p(N). Pokud ne, tak existuje prvo&islo g a

r € N tak, ze ¢" d&li N — 1, ale ne ¢(N). Rad e prvku a d&li N — 1 (prvni
podminka) a nedé&li (N — 1)/q (druhd podminka), proto g" dé&li e. Navic e
d&li o(N), tedy i g" déli o(N), spor. O

v
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

AKS — neddvna ind

Pt¥edchozi test ma tu nevyhodu, Ze je tfeba umét kompletné rozlozit N — 1
na prvodisla. To je snadné tfeba u Fermatovych ¢&isel, ale obvykle je to
obtizné. Proto je uZite¢né mit k dispozici variantu tohoto testu, ktera
kompletni faktorizaci nepoZaduje — viz nap¥. test Pocklingtona a Lehmera.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

AKS — nedavna indick

Pt¥edchozi test ma tu nevyhodu, Ze je tfeba umét kompletné rozlozit N — 1
na prvodisla. To je snadné tfeba u Fermatovych ¢&isel, ale obvykle je to
obtizné. Proto je uZite¢né mit k dispozici variantu tohoto testu, ktera
kompletni faktorizaci nepoZaduje — viz nap¥. test Pocklingtona a Lehmera.

AKS

Veskeré predchozi testy (alespoii teoreticky) stréili do kapsy v roce 2002
indi¢ti matematici # Agrawal, Kayal a Saxena, ktefi Fermatlv test
aplikovali v (jen o malo) sloZit&jsi algebraické situaci a odvodili z ngj test,
ktery je polynomidlni &asové sloZitosti (do té doby se viibec nevédélo,
jakou sloZitost tohoto problému o&ekavat).

“nebo tedy spi¥e informatici

v

E
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

/v ©

Vyména kli¢h

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ - 1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho kontaktu (tj.
nahrada jednordzovych kli¢d, kuryrid s kuffiky, ... ).

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Vyména kli¢h

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ - 1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho kontaktu (tj.
nahrada jednordzovych kli¢d, kuryrid s kuffiky, ... ).

o Dohoda stran na modulu m a primitivnim kofenu g (vefejné)

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Vyména kli¢h

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ - 1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho kontaktu (tj.
nahrada jednordzovych kli¢d, kuryrid s kuffiky, ... ).

o Dohoda stran na modulu m a primitivnim kofenu g (vefejné)

o Alice vybere ndhodné a a posle g? (mod m)

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Vyména kli¢h

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ - 1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho kontaktu (tj.
nahrada jednordzovych kli¢d, kuryrid s kuffiky, ... ).

o Dohoda stran na modulu m a primitivnim kofenu g (vefejné)
o Alice vybere ndhodné a a posle g? (mod m)

o Bob vybere nihodné b a po¥le g® (mod m)

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Vyména kli¢h

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ - 1974)
Vyména kli¢h pro symetrickou kryptografii bez pfedchoziho kontaktu (tj.
nahrada jednordzovych kli¢d, kuryrid s kuffiky, ... ).

o Dohoda stran na modulu m a primitivnim kofenu g (vefejné)

o Alice vybere ndhodné a a posle g? (mod m)

o Bob vybere nihodné b a po¥le g® (mod m)

o Spoletnym klitem pro komunikaci je g2* (mod m).

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Dokoné&eni motivaén

Protoze jsme schopni (diky potitaci) rozloZit n, jsme schopni zpravu
desifrovat:

C=239675027941280548756812205343466895417790207923642
n=374144419156711146897884040346152783797331507019777
e=240911337096020749615795248242245864391942105373709

bezout = xgcd(e, euler_phi(n))
d = Integer(mod(bezout[1], euler_phi(n))) ; d

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Odtud umocnénim
M=Mod (C,n)"d
dostaneme
M = 6988806982737769788478698689836976.

Jesté kvili zobrazeni upravme

L=list(reversed(M.1lift().digits(100)))

L = [69, 88,80, 69, 82, 73, 77, 69, 78, 84, 78, 69, 86, 89, 83, 69, 76] .

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Celkem tak dostavame
import string

S=string.joinfields(map(chr, L), "")

EXPERIMENTNEVYSEL.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Ne&kolik dloh

Q Zjistéte, jak rozloZit n = p - q, znate-li ¢(n).

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Ne&kolik dloh

Q Zjistéte, jak rozloZit n = p - q, znate-li ¢(n).
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Né&kolik uloh na zavér

Q Zjistéte, jak rozloZit n = p - q, znate-li ¢(n).

RozloZzte n = 31615577110997599711, vite-li, Ze
@(n) = 31615577098574867424.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Né&kolik uloh na zavér

Q Zjistéte, jak rozloZit n = p - q, znate-li ¢(n).

RozloZzte n = 31615577110997599711, vite-li, Ze
@(n) = 31615577098574867424.

Q Navrhnéte zplisob, jak rozlozit n = p - q, vite-li, Ze p a g jsou
podobné velkd prvodisla.

&
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Nékolik uloh na zavér k p

Q Zjistéte, jak rozloZit n = p - q, znate-li ¢(n).

RozloZzte n = 31615577110997599711, vite-li, Ze
@(n) = 31615577098574867424.

Q Navrhnéte zplisob, jak rozlozit n = p - q, vite-li, Ze p a g jsou
podobné velkd prvodisla.

© Navrhnéte zpisob, jak rozlozit n, pokud zjistite k vefejnému kli¢i
odpovidajici soukromy kli¢ d.
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Jak poznat prvotisla? Klasické testy s vyuZitim kongruenci

Nékolik dloh na zavér k pre

Q Zjistéte, jak rozloZit n = p - q, znate-li ¢(n).

Rozlozte n = 31615577110997599711, vite-li, %e
o(n) = 31615577098574867424.

Q Navrhnéte zplisob, jak rozlozit n = p - q, vite-li, Ze p a g jsou
podobné velkd prvodisla.

© Navrhnéte zpisob, jak rozlozit n, pokud zjistite k vefejnému kli¢i
odpovidajici soukromy kli¢ d.

@ Kuvili rychlosti Sifrovani byva nékdy doporuéovano pouzit maly
verejny kli¢ e. UkaZte, Ze pokud si zvoli e = 3 t¥i lidé, kterym
posilame tutéz zpravu M, miZze Gtoénik, ktery komunikaci
odposlouchdva, zpravu snadno rozdifrovat. é
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