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l Dokumentace, popis pri

Manualové stranky (aneb co délat, kdyz si nevim rady):

$ man [section number] topic ‘

Popis prikazu:
Op1s prikazu $ command [options] [--] [arguments]

_— N

volby argumenty
rozSituji/méni chovani prikazu hlavni data ¢i informace predavané
|ze vétSinou uvadeét v libovolném poradi prikazu

nutno uvadeét ve specifickém poradi

ukonceni zadavani voleb, je nutné pouzit jen ve velmi specialnich
pripadech, bézné se nepouziva

[1 znadi volitelné volby nebo argumenty
<> znaci povinné volby nebo argumenty, popt. je uvedeno bez zavorek

IIBBRRRERI S5t UNIX a zaklady programovani 3. lekce I3




ssh — vzdalené prihlaso

Existuje nékolik moznosti vzdaleného prihlaseni (rsh, XDMCP, apod.) avsak

Vewvyrs

Syntaxe:
$ ssh [user(@]hostname [command]
jméno uzivatele; jméno pocitace prikaz, ktery se ma vykonat; pokud
pokud neni uvedeno, pouzije se neni uveden, zpristupni se
jméno prihlaseného uzivatele prikazova radka v interaktivnim
rezimu
Odhlaseni:

Vzdalené interaktivni prihlaseni (sezeni) se
ukoncuje prikazem exit.
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Kerberos - prihlasova

- - - - - skirit.ics.muni.cz

MetaCentrum
\ / prihlasovani mezi uzly

klastru WOLF bez nutnosti zadavat heslo

N\

po dobu platnosti kerberovskych listku

prvni prihlaseni s heslem

Autentizace (ovéreni totoznosti) pomoci Kerbera:
Vyhody:
> nhemusi se neustale zadavat heslo

> bezpecnéjsi pouziti prikazd ssh a scp ve skriptech
> urychleni prace

Nevyhody:
> Vv pripadé kompromitace jednoho pocitace, jsou kompromitovany vsechny pocitace
minimalné po dobu platnosti kerberovského listku
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Souborovy systém




l Struktura souborovéh

UNIX vyuzZivd hierarchicky adresarovy souborovy systém sloZzeny z adresaru (slozek) a
souboru. VSechny adresare a soubory leZi v jediném korfenovém adresafri (/).

korenovy adresar
Domovsky adresar:

adresar . adresar slouZici pro data a nastaveni uzivatele

. obvykle v cesté fhome/username

podadresar adresare home

test.txt T~ soubor

1




lSrovna’m’ s MS Windows -

Vilastnost Linux (ext2/ext3/ext4) MS Windows
(FAT32,NTFS)

Diskové Ne C:, D:, atd.

oddily Diskové oddily se pripojuji jako Je vSak mozné pripojit i

(partitions) adresare. jako adresar (ntfs).

Jména Rozlisuje mala a velka pismena Nerozlisuje mala a velka

(case sensitive). pismena (case

insensitive).

Oddélovani Lomitko Zpétné lomitko

jmen

Pristupova  Ano Ano (pouze NTFS)

prava POSIX ACL

Zarizeni Jako specialni soubory. Ne

(hardware)
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l Souborovy systém n

/scratch /scratch /scratch /scratch

Rozdilny obsah na kazdém uzlu. Sdileny obsah na vSech uzlech klastru WOLF.
Data na svazku /scratch se nezalohuji a mohou Data jsou zalohovana. Zalohy jsou dostupné ve
byt kdykoliv smazana bez predchoziho formé snapshot( v adresari
upozornéni. /backup/<date>/WOLF/wolf.ncbr.muni.cz/home

Kapacita neni omezena kvétou na uZivatele. Kapacita na uzivatele je omezena kvotou 1,5 GB.




l ldentifikace adresaru a

Cesta k adresari nebo souboru muze byt uvedena jako absolutni nebo relativni. Jména
adresarl a souborl se oddéluji lomitkem /.

/home/user/test.txt - absolutni cesta identifikujici soubor
test.txt vzhledem ke korenovému adresari

user/test.txt - relativni cesta identifikujici soubor
test.txt vzhledem k aktudlnimu adresafri (v tomto
pripadé se jedna o adresar /home)

test.txt




Typy cest

Absolutni cesta je vidy uvedena vzhledem ke kofenovému nebo k domovskému adresari.
Musi tedy zacinat bud lomitkem / nebo tildou ~.

/home/kulhanek/Documents/domaci_ukol.txt

Pouziti tildy:
~ domovsky adresar prihlaseného uzivatele
~username domovsky adresar uzivatele username

Relativni cesta je cesta uvedend k aktudlnimu/pracovnimu adresari. (Absolutni cestu
pracovniho adresare lze ziskat prikazem pwd.)

..J/alois/Documents

v

Specialni jména adresaru:
. (tecka) aktualni adresar
.. (dvé tecky) rodicovsky (nadrazeny) adresar




l Specialni znaky v nazve

Y& 4

Specialni znaky (wildcards, divoké znaky) v ndzvech soubori nebo adresar:

* - cokoliv v nazvu (bez skrytych soubor)
? - jeden znak v nazvu
(1 - rozsah (jeden znak) v nazvu, pft. [ajk], [a,j,k], [a-]]

Rozvoj (expanzi) specidlnich znaku provadi shell (prostredi zpristupnujici pfikazovou radku)
pred spusténim samotného prikazu. Expanzi lze zabranit uvedenim jména v uvozovkach
nebo pouzitim zpétného lomitka pred specidlnim znakem. V tomto pripadé mUze expanzi
provést spoustény prikaz (napft. find).

Priklady:
$ cp *.pdf Documents/

zkopiruje vsechny pdf dokumenty z aktualniho adresare do podadresare
Documents

$ rm * smaze vSechny soubory v aktudlnim adresari (kromé adresar)
$ mv A? Tmp/

presune soubory s nazvem zacinajicim pismenem "A" a obsahujicim dva
znaky do adresare "Tmp"




l Specialni znaky v nazve

K expanzi specidlnich znakll dojde pouze tehdy, pokud existuje alespon jeden
soubor/adresar vyhovujici danému predpisu.

Cviceni: Pfikaz echo vypisuje zadané argumenty.
$ cd
$ echo D*
Desktop Documents Downloads
$ echo A*
A*
$ echo "D*" D\* "D\*"
D* D* D\* escape sekvence (\) man bash: QUOTING
$ echo "D\"" "D\\"
D" D\

Specialni znaky je mozné soubéZné pouzit v ndzvech adresarl a souboru:
Priklady:
S cp ~/ukol[1,4,5]/*.pdf Documents/

zkopiruje vSechny pdf dokumenty z podadresaru ukoll, ukol4 a ukol 5 v
domovském adresari do podadresare Documents




Zakladni prikazy

Souborovy system (zakladni pfikazy):

cd zmeéni aktualni pracovni adresar

pwd vypise cestu k aktualnimu pracovnimu adresari
Is vypiSe obsah adresare

mkdir vytvori adresar

rmdir smaze adresar (musi byt prazdny)

cp zkopiruje soubor ¢i adresar

mv presune soubor Ci adresar

rm odstrani soubor Ci adresar

find vyhledava soubory Ci adreare

"Zlata trojice" — musim védeét, jak se tam dostat (cd), kde jsem, pokud to nevim (pwd) a co

tam je (ls)
UzitecCné tipy:
S cd prikaz bez zadaného argumentu nastavi jako pracovni adresar domovsky
adresar

Je vhodné mit otevieny minimalné dva terminaly ve zdrojovém a cilovém adresafri a
kontrolovat obsahy adresarl pred a po provedeni operace.




l Vytvoreni adresaru _

* Vytvoreni adresare

$ mkdir jmeno adresare

 Vytvoreni vhorenych adresar

$ mkdir -p jmeno adrl/jmeno adr2/jmeno adr3

volba -p (parents) zpUsobi, ze budou vytvoreny rodicovské
adresare, pokud neexistuji




l Kopirovani

* Ke kopirovani slouzi prikaz cp

S cp souborl soubor?
vytvori kopii souboru "souborl" s nazvem "soubor2"

S cp souborl soubor?2 soubor3 adresarl/
kopiruje soubory "souborl ", "soubor2", "soubor3" do adresare "adresar1"

S cp -r adresarl adresar?

vytvori kopii adresare "adresarl" s nazvem "adresar2"; pokud adresar
"adresar2" jiz existuje, vytvofi kopii adresare "adresarl" jako podadresar
adresare "adresar2"

S cp -r souborl adresar?2 soubor3 adresarl/

kopiruje soubory "souborl", "soubor3" a adresar "adresar2" do adresare
"adresarl"

Volbu -r (recursive) je nutné pouzit pro kopirovani obsahu adresaru.




l Presouvani

* K presouvani nebo prejmenovavani slouzi prikaz mv

$ mv souborl soubor?
prejmenuje soubor "souborl" na "soubor2"

S mv souborl soubor?2 soubor3 adresarl/
presune soubory "souborl", "soubor2", "soubor3" do adresare "adresar1"

$ mv adresarl adresar?
prejmenuje adresar "adresarl" na "adresar2"; pokud adresar "adresar2" jiz
existuje, presune adresar "adresarl1" do adresare "adresar2"

$ mv souborl adresar?2 soubor3 adresarl/
presune soubory "souborl”, "soubor3" a adresar "adresar2" do adresare
"adresarl”




Mazani

* K mazani slouzi prikaz rm

S rm souborl
odstrani soubor "souborl"

S rm -r adresarl
odstrani adresar "adresarl"

rekurze (r) a bez dotazu (f - force)

rm x
.* => .. (mazanii smérem nahoru)




l Skryté soubory a adres_

Jména skrytych soubor( ¢i adresard zacinaji teckou. Pri béZzném vypisu se nezobrazuji, Ize
je vypsat pomoci prikazu Is -a. Specialni znaky *, ? a [] v béZzném kontextu nezahrnuji skryté
soubory.

Skryté soubory obsahuji konfiguraci systému a pokud

nevite co délate, tak je nemazte nebo nemeénte.




l Format dotazu prikazov

Vzhled dotazu prikazové radky lze meénit. Slouzi k tomu systémova
proménna PS1 (man bash). Pokud vam soucasny format nevyhovuje
(zobrazuje jméno posledniho adresare z aktualni cesty), mlzZete si vzhled
zmeénit nasledovné:

Vychozi nastaveni:
$ PS1="[\u@\h \W]$ "

Upravené nastaveni:

$ PS1="[\u@\h \w@ "

velké a malé pismeno w

Upravené nastaveni bude zobrazovat celou cestu k pracovnimu adresari.

Zmeéna se projevi pouze v termindlu, kde byla provedena. Nastaveni je mozné ucinit
trvalym tak, Ze se prikaz vloZi na konec skrytého souboru ~/.bashrc na samostatny radek. K
zmeéné obsahu souboru pouzijte textovy editor gedit nebo kwrite. Zména v nastaveni se
projevi v nove otevienych terminalech.




l Cviceni |
Do adresare ~/Downloads si stahnéte studijni materidly z ISu.

Vytvorte adresar pokus v adresari /scratch/username

Vytvorte adresar studmat ve vasem domovském adresari

Do adresare studmat zkopirujte studijni materialy z adresare ~/Downloads
Otevrete prezentaci (Lesson 02) v programu okular

Prezentaci prekopirujte do adresare /scratch/username/pokus

V adresafri /scratch/username/pokus prezentaci prejmenujte na lekce2.pdf

Prezentaci lekce2.pdf otevrete v programu okular

Prihlaste se na pracovni stanici wolfO1. ProC neni soubor lekce2.pdf v adresari
/scratch/username/pokus ?

10. Smazte prezentace v adresari ~/Downloads
11. Smazte adresare pokus a studmat

O 0N U A WDNRE

username — vase uzivatelské jméno Pokuste se naucit pouzivat:
* automatické dokoncovani (kldvesa TAB)
* zjednodusené kopirovani
* oznacit levym tlacitkem mysi
 vlozit prostrednim tlacitkem (kole¢kem) mysi
* historii prikazové radky




lVthedévém’ souboru

K vyhledavani soubort Ize pouZit pfikaz find. pokud neni uvedeno, hleda se v
aktualnim adresari

$ find [where] what

vyhledavani je rekurzivni (vychozi stav)

Vyhleddavaci dotaz (what) je komponovan z dil¢ich dotaz(, které je mozné spojovat
logickymi operatory.

Nejbéznéjsi dotazy:
-name pattern najde vsechny soubory, které maji jméno pattern
pattern mUze obsahovat specidlni znaky: *,?,[]

(pfi pouziti specialnich znakl uvadime pattern v
uvozovkach)

-type c najde vSechny soubory typu c (soubor, adresar, atd. vycet
typl viz. man find)

Logické operatory:
-and levy a pravy dotaz je splnén soucasné
-or je splnén levy nebo pravy dotaz




lVthedévém’ soubordu,

$ find /home/ -name '*.txt'
v adresari /home/ nalezne vsechny soubory, které maji zakonceni .txt

$ find ~kulhanek -name '*.txt' -or -name '*.hpp'
v adresari /home/kulhanek nalezne vsechny soubory, které maji zakonceni .txt nebo .hpp

$ find —name 'D*' -and -type d
v aktualnim adresari nalezne vSechny podadresare, jejichz jména zacinaji pismenem D

Procvicovani za domaci ukol.
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Pristupova prava




l Pristupova prava

Pristupova prava urcuji jaké operace muze uzivatel provadét se soubory Ci adresafi v
souborovém systému.

Pfistupova prava:
r moznost Cist soubor vypsat obsah adresare
W moznost ménit soubor zmeénit obsah adresare (vytvorit ¢i smazat soubor Ci adresar)

X moznost spusténi souboru mozZnost vstoupit do adresare

Kazdy soubor Ci adresar ma uréeného vlastnika a skupinu uZivatelll. Pfistupova prdva se
uvadéji zvlast pro vlastnika souboru (u), skupinu uzivateld (g) a ostatni uZivatele (o).

S 1s -1
u g o
drwxrwxr-x 3 kulhanek lcc 4096 2008-10-13 09:57 bin/
drwx————-—- 2 kulhanek lcc 4096 2008-10-13 09:58 Desktop/
-rw—-rw—-r—-- 1 kulhanek lcc 5858 2008-10-17 11:58 distance.cpp
! t ‘ /
pfistupova prava vlastnik (user) velikost (B) jméno souboru & adresae/
a skupina uzivateld (group)

typ: soubor (-) nebo adresar (d) Cas posledni zmeny




l Postup vyhodnocovani

S 1s -1

u g o
drwxrwxr-x 3 kulhanek ncbr 4096 2008-10-13 09:57 bin/
drwx—-—-—-—-—-- 2 kulhanek ncbr 4096 2008-10-13 09:58 Desktop/
-rw—-rw-r—-- 1 kulhanek ncbr 5858 2008-10-17 11:58 distance.cpp
pristupova prava vlastnik (user) skupina uzivateltl (group)

Pokud je uzivatel pristupujici k souboru ¢i adresari:
1) shodny s vlastnikem souboru, pfistup se fidi pfistupovymi pravy vlastnika
2) je ¢lenem skupiny, pristup se fidi pfistupovymi pravy pro skupinu
3) patfi mezi ostatni uzivatele, pristup se ridi pristupovymi pravy pro ostatni uzivatele

poradi vyhodnocovani pristupovych prav k dané entité (adresar ¢i soubor)

Pokud uzivatel pristupuje k souboru Ci adresari urceného cestou, je vyse uvedené pravidlo
aplikované postupné od nejvyse uvedeného adresare:

/home/user/test.txt
D —p —)
poradi vyhodnocovani pristupovych prav




lV\’(chozi nastaveni a jeh

Pfi vytvareni souboru Ci adresare je:
» vlastnikem uzivatel, ktery soubor Ci adresar vytvari
e pristupova skupina uzivatelll je nastavena na primarni skupinu, do které patfi
vlastnik souboru v dobé vytvareni souboru &i adresare nebo na pristupovou
skupinu nadrazeného adresare v pripadé aktivniho priznaku Set-Group-ID
» vychozi pristupova prava jsou odvezeny od masky nastavené prikazem umask

Nékteré prikazy Ci aplikace mohou mit jinou vychozi politiku (napf. ssh-keygen a pfistupova
prava pro soukromy klic).

Zménu:
 vlastnika souboru mUze provést pouze superuzivatel (pfikaz chown)
* pristupové skupiny uzivateld mlze provést vlastnik souboru na skupiny, do kterych
patfi, nebo superuzivatel na libovolnou skupinu (prikaz chgrp)
* pristupovych prav mlze provést vlastnik souboru ¢i superuzivatel (prikaz chmod)
 zménu masky prikazem umask milzZe provést uZivatel, pro trvaly efekt je nutné
prikaz vloZit do souboru ~/.bashrc




l ldentita uzivatele a sku

Identitu uzivatele a jeho zarazeni do skupin lze zjistit pfikazem id:

[kulhanek@wolf0l ~]$ id
uid=18773 (kulhanek) gid=10000 (ncbr) groups=10000 (ncbr), 10001 (students), ...

" !

prihlasovaci jméno primarni skupina uZivatelu, skupiny uzivatell, do kterych
uzivatele a jeho do které uzivatel patri a jeji je uzivatel zarazen a jejich
numericka reprezentace numericka reprezentace numericka reprazentace

Zarazeni uzivatele do primarni a ostatnich skupin mdzZe ménit pouze superuzivatel.

Uzivatele zarazené do skupiny lze vypsat prikazem getent:

[kulhanek@wolf ~]$ getent group students
students:x:10001:ambrozkl n,claudl45,davidl992,djaron,dubak, .... (kraceno)

jméno skupiny seznam uzivatel( (pfihlasovacich jmen) ve skupiné oddélenych ¢arkou
numericka reprezentace

Prikaz getent lze pouZit i pro jiné dotazy, napt. na vypis vsech uzivatel( systému (getent passwd).




Zmena pristupovych pr

Pfistupova prdava souborl a adresari muze meénit vlastnik souboru nebo superuzivatel
prikazem chmod.

u g o

] E—— — E—

$ chmod permissions filel [file2
Adrwxrwxr—-x

Pristupova prava:

r moznost Cist soubor vypsat obsah adresare

w moznost ménit soubor zménit obsah adresare

X moznost spusténi souboru moznost vstoupit do adresare

X nastavi pravo pro spusténi souboru, ktery jiz toto pravo ma v jiné skupiné pravidel a

vidy pro adresar (pouzitelné pfi rekurzivni zméné prav)

Skupina prav:

u vlastnik (user)

g skupina uzivatel( (group)

o ostatni (other)

a vsichni (all), pravo se aplikuje na u,g,0
Priklad:

s chmod u+x,g-w soubor PFid3a (+) pravo pro spusténi vlastnikovi a

Odstrani (-) pravo zapisu pro skupinu




lZména pristupovych p

Pristupova prava v oktalovém (osmickovém) zapisu:

u g o

drwXrwxr—-x

soucet oktalovych hodnot pro jednotliva prava
v dané skupiné

nula (prefix oktalového zapisu)

m Oktalova hodnota

Priklady:
r 4
TWXTIWXTYr—X 0775
i 2 r-——w—--—-X 0421
X 1 TWXr—X——-— 0750




Zmena skupiny

Skupinu uZivatel(l pro soubory a adresare muze ménit vlastnik nebo superuzivatel prikazem

chgrp. Vlastnik mUze pouzit pouze skupiny, do kterych patfi (lze zjistit prikazem id).

$ chgrp group name filel [file2 ...]

[kulhanek@wolf ~]$ id

uid=18773 (kulhanek) gid=10000 (ncbr) groups=10000 (ncbr), 10001 (students), ...

[kulhanek@wolf ~]$ 1ls -1d Documents/
drwx——---- 3 kulhanek ncbr 4096 Sep 19 11:43 Documents/

zmeéna skupiny
[kulhanek@wolf ~]$ chgrp students Documents/ —

[kulhanek@wolf ~]$ 1ls -1d Documents/
drwx———--—-—- 3 kulhanek students 4096 Sep 19 11:43 Documents/
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l Nastaveni masky

Vychozi pFistupova prava se nastavuji pomoci masky nastavené
prikazem umask. Aktualni nastaveni masky lze zjistit prikazem umask
bez zadného argumentu. (Dokumentace: man bash, SHELL BUILTIN
COMMANDS)

Vychozi pristupova prava pro:
soubor jsou 0666
adresar jsou 0777

Maska udava pristupova prava, ktera jsou z vychozich prav odstranéna nez jsou pouzita
pro nastaveni pristupovych prav k vytvarenému souboru Ci adresari.

Napr. vychozi maska pro klastr WOLF, ktera je 0077, na vede k nasledujicim pristupovym
pravim:

pro soubor 0600

pro adresar 0700

Zménu masky lze provést prikazem umask vlozenym na konec souboru ~/.bashrc nebo
nastavenim provedenym prikazem ams-config (prostfedi Infinity nainstalované na klastru
WOLF).




Prehled prikazu

Souborovy systéem (pristupova prava):

id vypiSe zarazeni uzivatele do skupin, zobrazi primarni skupinu

getent vypisuje informace o uzivatelich, skupinach uzivatell a dalsi informace
umask vychozi pfistupova prava pro noveé vytvarené soubory Ci adresare
chmod zmeni pristupova prava k souboru Ci adresari

chgrp zmeéni pristupovou skupinu uzivatell pro soubory i adresare

chown zmeéni vlastnika souboru Ci adresare

Posixové ACL (access control list):

setfacl nastavi ACL
getfacl vypise aktudlni ACL
NFSv4 ACL:

nfs4_setfacl nastavi ACL

nfs4 getfacl vypise aktualni ACL
nfs4_editfacl edituje ACL Podrobnéjsi informace v kurzu C2115.




ll Cviceni Il

1. V adresari /tmp vytvorte adresar s nazvem username a v ném vytvorte podadresar
Data

2. Jaké pristupové prava ma nastaven a pro jaké uzivatele?
3. Zménte pristupovou skupinu uZivatell u adresare Data na students.

4. Do adresare vlozte dva soubory (napf. dvé prezentace k tomuto cviceni). Jaké
pristupové prdva jsou nastaveny u téchto soubori a pro jaké uzZivatele?

5. Muze vas kolega soubory otevrit v programu okular? Vysvétlete pozorované chovani.
6. Zménte prava tak, aby vas kolega soubory otevrel.

7. Zamezte pfistup k jednomu souboru pro ¢teni, mGze vas kolega soubor otevrit? Jak je
to s pristupem k druhému souboru?

8. Povolte pravo pro zménu k celému adresari Data. M{zZe vas kolega soubory smazat?
9. Adresar Data odstrante.
10. Smazte adresar /tmp/username

username — vase uzivatelské jméno

Pracujte ve dvojicich.




Zaver

» Linux pouziva hierarchicky souborovy systém, ktery v ndzvech
soubory’ a adresaru rozlisuje velikost pismen. Pro oddélovani
adresarl a souborud pouziva lomitko.

» Pristup k souboriim a adresarim je mozné ridit pomoci
pristupovych prav na pomeérné hrubé urovni, ktera je ale
dostatecna pro béznou praci.




Domaci ukoly

» Procvicovani prikazi




Ve svém domovském adresari vytvorte adresar Data

Do adresare Data zkopirujte obsah adresare
/home/kulhanek/Documents/C2110/Lesson03 véetné podadresari

3. Naleznéte vSechny soubory s koncovkou .cpp, které se nachazeji v adresari
Data (jména soubor( vypiste na obrazovku)

4. V adresafri /scratch/username vytvorte adresar Headers

5. Do adresare Headers zkopirujte vsechny soubory z adresare
/home/kulhanek/Documents/C2110/Lesson03/dev/src, které maji koncovkou
.h

6. Do adresare Headers presunte vsechny soubory z adresare
/home/kulhanek/Documents/C2110/Lesson03/dev/src, které maji koncovkou
.cpp K ¢emu skutecné doslo a proc?

7. Jaka je velikost v B a kB souboru
/home/kulhanek/Documents/C2110/Lesson03/dev/src/GraphicsSetup.cpp

8. V adresari Headers smazte vSechny soubory s koncovkou .h a obsahujici slovo
Graphics na zacatku jména souboru

9. Smazte adresar Headers
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