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Motivace

Zašifrovaná motivace

Ćıl:

Zachytili jsme tajnou zprávu

C = 239675027941280548756812205343466895417790207923642

pro našeho nep̌ŕıtele A, kterou bychom rádi dešifrovali.

Jako každý jiný
účastńık v́ıme, že A komunikuje prosťrednictv́ım RSA a že věrejný kĺıč VA

je tvǒren č́ısly

n = 374144419156711146897884040346152783797331507019777

a

e = 240911337096020749615795248242245864391942105373709:

Jsme schopni s těmito údaji zprávu dešifrovat?
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Motivace

Zašifrovaná motivace – RSA

Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,GCHQ – 1973)

každý účastńık A poťrebuje dvojici kĺıč̊u – věrejný VA a soukromý SA

generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p; q, vypočte n = pq,
'(n) = (p � 1)(q � 1) [n je věrejné, ale '(n) nelze snadno spoč́ıtat ]

zvoĺı věrejný kĺıč e a ově̌ŕı, že (e; '(n)) = 1

nap̌r. pomoćı Euklidova algoritmu spoč́ıtá tajný kĺıč d tak, aby
e � d � 1 (mod '(n))

zašifrováńı numerického kódu zprávy M:

C = Ce(M) � Me (mod n)

dešifrováńı šifry C : OT = Dd(C ) � Cd (mod n)

Michal Bulant (Brkos 2016) Proč je dobré ḿıti prvoč́ısla 29.8. – 4.9.2016 4 / 52



Motivace
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C = Ce(M) � Me (mod n)
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Motivace
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generováńı kĺıč̊u: zvoĺı dvě velká prvoč́ısla p; q, vypočte n = pq,
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Prvoč́ıslo

Definice

Přirozené č́ıslo, které má právě 2 kladné dělitele, se nazývá prvoč́ıslo.

Definice (alternativńı)

Přirozené č́ıslo n je prvoč́ıslo, právě když pro libovolná a; b 2 Z plat́ı

n j ab =) n j a nebo n j b:

Je vidět, že obě definice popisuj́ı totéž?

Věta (Základńı věta aritmetiky)

Každé p̌rirozené č́ıslo se dá jednoznačně (až na pǒrad́ı) zapsat jako součin
prvoč́ısel.

Tuto zásadńı větu uvád́ıme nyńı, ale dokážeme později, až k tomu
budeme ḿıt prosťredky!
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Předchoźı tvrzeńı nejsou úplně zadarmo, nav́ıc se ukazuje, že zdaleka
neplat́ı p̌ri p̌rirozeném rozš́ı̌reńı těchto definic do jiných č́ıselných obor̊u,
kde uḿıme rozumným způsobem sč́ıtat, násobit a krátit (tzv. obory
integrity – nap̌r. Q;R;Z[

p
2];Z[i ];Z[

p�5] apod.).

Př́ıklad

6 = 2 � 3 = (1 +
p�5)(1�p�5)

Přitom zde selhává i zaměnitelnost obou definic prvoč́ıselnosti, být
nerozložitelný (ireducibilńı) je obecně slabš́ı vlastnost než být primitivńı
(alternativńı definice) – v tomto p̌ŕıkladu je 2 nerozložitelná, ale p̌ritom
2 j (1 +

p�5)(1�p�5), i když neděĺı žádného z činitel̊u.

V Z[i ] žádné takové pot́ıže nenastávaj́ı, zde je rozklad na prvoč́ısla
jednoznačný: 6 = �i � (1 + i)2 � 3:
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

S pomoćı programu SAGE, který budeme využ́ıvat, lze spoč́ıtat nap̌r.
všechna prvoč́ısla nebo všechna složená č́ısla v zadaném intervalu:

1sage: prime_range (10 ,50)

2[11, 13, 17, 19, 23, 29, 31, 37, 41, 43, 47]

3sage: [n for n in range (10 ,30) if not is_prime(n

)]

4[10, 12, 14, 15, 16, 18, 20, 21, 22, 24, 25, 26,

27, 28]
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Nejvěťśı společný dělitel

To, že v p̌ŕıpadě celých č́ısel prvoč́ısla splňuj́ı i alternativńı definici, lze
snadno dokázat pomoćı pojmu nejvěťśı společný dělitel.

Definice

Mějme celá č́ısla a; b. Libovolné celé č́ıslo m takové, že m j a, m j b se
nazývá společný dělitel č́ısel a; b. Společný dělitel m � 0 č́ısel a; b, který je
dělitelný libovolným společným dělitelem č́ısel a; b, se nazývá nejvěťśı
společný dělitel č́ısel a; b a znač́ı se (a; b).
Analogicky se definuje nejmenš́ı společný násobek [a; b].
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nazývá společný dělitel č́ısel a; b. Společný dělitel m � 0 č́ısel a; b, který je
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dělitelný libovolným společným dělitelem č́ısel a; b, se nazývá nejvěťśı
společný dělitel č́ısel a; b a znač́ı se (a; b).
Analogicky se definuje nejmenš́ı společný násobek [a; b].
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Nejvěťśıho společného dělitele lze u malých č́ısel vyč́ıst z obrázku - viz
http://wiki.sagemath.org/interact/number_theory.
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Jak spoč́ıtat GCD?

Nejvěťśıho společného dělitele lze jistě spoč́ıtat z rozkladu na prvoč́ısla –
pokud tedy uḿıme daná č́ısla rozložit.

5sage: gcd (97 * 10^15, 19^20 * 97^2)

697

Ale co v p̌ŕıpadě, že chceme spoč́ıtat něco takového?

gcd(353684060262049920641282849809,\

97000000000000000)
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Euklidův algoritmus

Ukazuje, že spoč́ıtat nejvěťśıho společného dělitele je výpočetně daleko
snazš́ı než rozkládat č́ısla na prvoč́ısla. Euklidův algoritmus je založen na
větě o děleńı se zbytkem (a v ńı je rovněž skryt rozd́ıl nap̌r. mezi Z[i ] a
Z[
p�5]).

Věta

Pro libovolně zvolená č́ısla a 2 Z, m 2 N existuj́ı jednoznačně určená č́ısla
q 2 Z, r 2 f0; 1; : : : ;m � 1g tak, že a = qm + r .

Věta (Euklidův algoritmus)

Necht’ a1; a2 jsou p̌rirozená č́ısla. Pro každé n � 3, pro které an�1 6= 0,
označme an zbytek po děleńı č́ısla an�2 č́ıslem an�1. Pak po konečném
počtu krok̊u dostaneme ak = 0 a plat́ı ak�1 = (a1; a2).
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Z Euklidova algoritmu vyplývá jedno z nejužitečněǰśıch tvrzeńı v
elementárńı teorii č́ısel – tzv. Bezoutova věta.

Věta (Bezoutova)

Pro libovolná celá č́ısla a; b existuje jejich nejvěťśı společný dělitel (a; b),
p̌ritom existuj́ı celá č́ısla k ; l tak, že (a; b) = ka + lb.

Př́ıklad

1 Rozhodněte, jestli je možné pomoćı minćı o nominálńı hodnotě 5 a 7
Kč zaplatit (s vraceńım) jakoukoliv částku.

2 Bruce Willis a Samuel Jackson maj́ı ve filmu Smrtonosná past 3 za
úkol zlikvidovat bombu pomoćı 4 galonů vody, p̌ričemž k dispozici
maj́ı pouze nádoby na 3, resp. 5 galonů.

3 Mezi nejvěťśım společným dělitelem a nejmenš́ım společným
násobkem celých č́ısel a; b plat́ı vztah ja � bj = (a; b) � [a; b].
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Př́ıklad
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Důležité důsledky

Věta

Jsou-li a; b nesoudělná celá č́ısla a plat́ı-li a j b � c, pak nutně a j c.

Věta

Pokud je p prvoč́ıslo, pak splňuje i alternativńı definici prvoč́ıselnosti.

Důkaz základńı věty aritmetiky

Teprve nyńı jsme schopni základńı větu aritmetiky (alespoň v náznaku)
dokázat.
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Něco málo o prvoč́ıslech Co je to vlastně prvoč́ıslo?

Př́ıklad

Dobrou vlastnost́ı Euklidova algoritmu (i jeho rozš́ı̌reńı, které zároveň
najde koeficienty do Bezoutovy rovnosti) je to, že je velmi efektivńı.
Zat́ımco rozkládat čty̌rciferná č́ısla na prvoč́ısla na paṕı̌re věťsině z nás
zabere asi dost času, spoč́ıtat nejvěťśıho společného dělitele dvou takových
č́ısel je daleko snazš́ı. A podobně je na tom i poč́ıtač (i když s č́ısly
podstatně věťśımi – o několika stovkách cifer).

7sage: gcd (10^2016+1 ,19^1000 -1)

81

9sage: xgcd (42 ,27)

10(3, 2, -3)

Pro daľśı úvahy si všimněme, že Sage uḿı velmi rychle odpovědět na
otázku, jestli je nějaké č́ıslo prvoč́ıslo, p̌ritom jej ale často neuḿı rozložit
(a dokonce nezná ani žádného dělitele).

11sage: is_prime (10^2016+1)

12False
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Něco málo o prvoč́ıslech Eulerova funkce �

Eulerova funkce '

Definice

Necht’ n 2 N. Definujme Eulerovu funkci ' p̌redpisem

'(n) = jfa 2 N; 0 < a � n; (a; n) = 1gj

Věta

Necht’ n 2 N, jehož rozklad je tvaru n = p�1
1 � � � p�k

k . Pak

'(n) = n �
�

1� 1

p1

�
� � �
�

1� 1

pk

�
:
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Něco málo o prvoč́ıslech Eulerova funkce �

Důkaz.

1 Pomoćı principu inkluze a exkluze na základě zjǐstěńı počtu č́ısel
soudělných s n v určitém intervalu.

2 Tvrzeńı lze odvodit i jiným způsobem na základě poznatku
(n; ab) = 1 () (n; a) = 1 ^ (n; b) = 1, spolu se snadno
odvoditelným výsledkem

'(p�) = p� � p��1 = (p � 1) � p��1:
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Kongruence - užitečná zkratka

Plán p̌rednášky

1 Motivace

2 Něco málo o prvoč́ıslech
Co je to vlastně prvoč́ıslo?
Eulerova funkce �

3 Kongruence - užitečná zkratka
Fermatova a Eulerova věta
Č́ınská zbytková věta

4 Jak poznat prvoč́ısla?
Teoretické základy
Klasické testy s využit́ım kongruenćı
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Kongruence - užitečná zkratka

Kongruence

Pojem kongruence byl zaveden Gaussem. Ačkoliv je to pojem velice
jednoduchý, jeho důležitost a užitečnost v teorii č́ısel je nedocenitelná;
projevuje se zejména ve stručných a p̌rehledných zápisech některých i
velmi komplikovaných úvah.

Definice

Jestliže dvě celá č́ısla a; b maj́ı p̌ri děleńı p̌rirozeným č́ıslem m týž zbytek
r , kde 0 � r < m, nazývaj́ı se a; b kongruentńı modulo m, tj. a � b
(mod m):

Lemma

Pro libovolná a; b 2 Z, m 2 N jsou následuj́ıćı podḿınky ekvivalentńı:

1 a � b (mod m),

2 a = b + mt pro vhodné t 2 Z,

3 m j a � b.
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Kongruence - užitečná zkratka
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Kongruence - užitečná zkratka

Vlastnosti kongruenćı

Vlastnosti

1 Kongruence podle téhož modulu můžeme sč́ıtat a násobit.

2 K libovolné straně kongruence můžeme p̌rič́ıst jakýkoliv násobek
modulu.

3 Obě strany kongruence je možné umocnit na totéž p̌rirozené č́ıslo.
Obě strany kongruence je možné vynásobit stejným celým č́ıslem.

4 Obě strany kongruence můžeme vydělit jejich společným dělitelem,
jestliže je tento dělitel nesoudělný s modulem.

5 Jestliže kongruence a � b plat́ı podle r̊uzných modul̊u m1; : : : ;mk ,
plat́ı i podle modulu, kterým je nejmenš́ı společný násobek
[m1; : : : ;mk ] těchto č́ısel.
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Některé důležité věty

Věta (Fermatova)

Je-li a nedělitelné prvoč́ıslem p, pak p j ap�1 � 1, tj.

ap�1 � 1 (mod p):

Důkaz.

Lze dokázat poměrně snadno nap̌ŕıklad matematickou indukćı (pro
p̌rirozená a, na celá se již rozš́ı̌ŕı snadno) ekvivalentńı tvrzeńı p j ap � a.
Daľśı možnost́ı je kombinatorický důkaz, kdy počet možných náhrdelńık̊u o
p šperćıch vyb́ıraných z a druhů vyjde

ap � a

p
+ a:
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Důkaz.
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p šperćıch vyb́ıraných z a druhů vyjde
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Př́ıklad (IMO 2005)

Uvažte posloupnost a1; a2; : : : definovanou p̌redpisem
an = 2n + 3n + 6n � 1 n = 1; 2; : : : :
Určete všechna p̌rirozená č́ısla, která jsou nesoudělná se všemi členy této
posloupnosti.

Řešeńı

Z Fermatovy věty vyplyne, že pro p > 3 plat́ı p j ap�2. Dále 2 j a1; 3 j a2,
proto nevyhovuje jiné č́ıslo než 1.
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Kongruence - užitečná zkratka Fermatova a Eulerova věta
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Některé důležité věty II.

Věta (Eulerova)

Je-li a 2 Z;m 2 N a (a;m) = 1, pak

a'(m) � 1 (mod m):

Věta (Wilsonova)

Přirozené č́ıslo n je prvoč́ıslo, právě když

(n � 1)! � �1 (mod n):
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Př́ıklad

Pro každé n 2 N určete
(n! + 1; (n + 1)!):

Řešeńı

Návod: rozlǐste p̌ŕıpady, kdy n + 1 je prvoč́ıslo a kdy neńı.
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Řešeńı lineárńıch kongruenćı

Jak za chv́ıli uvidime, důležité pro nás bude umět
”
dělit č́ıslo b č́ıslem a

modulo m“, p̌resněji řešit kongruence tvaru

ax � b (mod m)

se zadanými celými a; b, m 2 N a neznámými celými x .

Věta

Výše uvedená kongruence s neznámou x má řešeńı, právě když (a;m) j b.

Poznámka

Nejdůležiteǰśım p̌ŕıpadem je situace, kdy b = 1; v takovém p̌ŕıpadě lze
řešeńı (jediné modulo m) nalézt pomoćı Euklidova algoritmu a Bezoutovy
věty.
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Kongruence - užitečná zkratka Fermatova a Eulerova věta
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

K motivačńımu p̌ŕıkladu – RSA

Připomeňme, že p̌ri inicializaci protokolu RSA si každý účastńık voĺı věrejný
kĺıč e a k němu dopoč́ıtává soukromý d tak, aby e � d � 1 (mod '(n)).

Z p̌redchoźıho v́ıme, že p̌ri znalosti e a '(n) je zjǐstěńı d velmi
jednoduché. Z postupu na dešifrováńı je vidět, že znalost d nám umožńı
p̌reč́ıst libovolnou zprávu určenou jen uživateli s t́ımto soukromým kĺıčem.
Bezpečnost RSA tedy záviśı na tom, že nejsme schopni spoč́ıtat '(n) ani
p̌ri znalosti n, tedy rozložit n na prvoč́ısla.
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Kongruence - užitečná zkratka Fermatova a Eulerova věta
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p̌ri znalosti n, tedy rozložit n na prvoč́ısla.
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Připomeňme, že p̌ri inicializaci protokolu RSA si každý účastńık voĺı věrejný
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Modulárńı výpočty

Zásadńı pro praktické použ́ıváńı RSA (ale i daľśıch protokol̊u) je to, že
jsme schopni velmi efektivně poč́ıtat

”
modulo m“. Nejméně intuitivńı (a

p̌ritom velmi podstatný) je fakt, že uḿıme velmi efektivně umocňovat
modulo m, a to i na velmi vysoký exponent (uvědomme si, jak se
zašifrovává a dešifrovává v RSA).

Efektivita algoritmu umocňováńı je založena na tom, že se výsledná
mocnina poč́ıtá postupně a kdykoliv je to možné, redukuje se výsledek
modulo m.
Stejně důležité (a asi ještě méně žrejmé) je to, že na rozd́ıl od
modulárńıho umocňováńı je modulárńı logaritmováńı velmi časově
náročné. Spousta praktických protokol̊u je založena na tom, že ani se
znalost́ı g ; b;m 2 Z neuḿıme snadno určit pro které celé a plat́ı

ga � b (mod m):
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znalost́ı g ; b;m 2 Z neuḿıme snadno určit pro které celé a plat́ı
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Kongruence - užitečná zkratka Fermatova a Eulerova věta

Př́ıklad

Vypočtěme dvě posledńı cifry dekadického zápisu č́ısla 791 tak, že urč́ıme
791 (mod 100).

Protože (7; 100) = 1; dostáváme z Eulerovy věty, že 7'(100) = 740 � 1
(mod 100); odkud 791 = 740 � 740 � 711 (mod 100). Zbývá tedy určit 711

(mod 100).
Zapǐsme exponent 11 ve dvojkové soustavě: 11 = (1011)2.
Následně pro a = 7 urč́ıme a2; a4; a8; ::: (mod 100) a spoč́ıtáme

a11 = a8 � a2 � a � 1 � 49 � 7 � 43 (mod 100):

Všimněme si zejména, že vypoč́ıtat 791 by nám dalo podstatně věťśı práci
(p̌ritom věťsinu źıskaných č́ıslic v̊ubec nepoťrebujeme).
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Kongruence - užitečná zkratka Fermatova a Eulerova věta
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Kongruence - užitečná zkratka Fermatova a Eulerova věta
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Kongruence - užitečná zkratka Č́ınská zbytková věta

Č́ınská zbytková věta (CRT)

Ve čtvrtém stolet́ı se č́ınský matematik Sun Ze (Sun Tsu) ptal na č́ıslo,
které p̌ri děleńı ťremi dává zbytek 2, p̌ri děleńı pěti zbytek 3 a p̌ri děleńı
sedmi je zbytek opět 2.

Řešeńı

Odpověd’ je (prý) ukryta v následuj́ıćı ṕısni:
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Kongruence - užitečná zkratka Č́ınská zbytková věta

V moderńı terminologii nás tedy zaj́ımá, které p̌rirozené č́ıslo x vyhovuje
soustavě kongruenćı

x � 2 (mod 3)

x � 3 (mod 5)

x � 2 (mod 7):
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Kongruence - užitečná zkratka Č́ınská zbytková věta

Věta (Č́ınská zbytková věta)

Necht’ m1; ; : : : ;mk 2 N jsou po dvou nesoudělná, a1; : : : ; ak 2 Z. Pak
plat́ı: soustava

x � a1 (mod m1)

...

x � ak (mod mk)

má jediné řešeńı modulo m = m1 �m2 � � �mk .

Důkaz.

Označme nj = m=mj . Z p̌redchoźıho v́ım, že kongruence nj � y � 1
(mod mj) je řešitelná (a jej́ı řešeńı nav́ıc uḿıme snadno určit pomoćı
Euklidova algoritmu). Označ́ıme-li jej́ı řešeńı bj , pak je snadno vidět, že
x =

Pk
1 bjajnj je hledaným řešeńım soustavy.

Michal Bulant (Brkos 2016) Proč je dobré ḿıti prvoč́ısla 29.8. – 4.9.2016 32 / 52
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Kongruence - užitečná zkratka Č́ınská zbytková věta

Př́ıklad

Řešme soustavu

x � 2 (mod 3)

x � 3 (mod 5)

x � 2 (mod 7):

Je možné využ́ıt postupu z důkazu nebo si uvědomit, že z vlastnost́ı
kongruenćı plyne ihned x � 2 (mod 21); x � 3 (mod 5) a dosazeńım
x = 2 + 21k ; k 2 Z dostaneme kongruenci 2 + 21k � 3 (mod 5), neboli
k � 1 (mod 5), odkud x � 23 (mod 105).
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Kongruence - užitečná zkratka Č́ınská zbytková věta

Č́ınská zbytková věta nám umožńı spoustu problémů a výpočt̊u
zabývaj́ıćıch se velkými č́ısly paralelizovat (výpočet modulo složené m1 �m2

lze provést na jednom poč́ıtači modulo m1 a na druhém modulo m2 a oba
výsledky pak zkombinovat).

Př́ıklad

Řešte kongruenci 23 941x � 915 (mod 3564).

Řešeńı

Rozložme 3564 = 22 � 34 � 11. Protože ani 2, ani 3, ani 11 neděĺı č́ıslo
23 941, plat́ı (23 941; 3564) = 1 a má tedy kongruence řešeńı. Ze
základńıch vlastnost́ı kongruenćı vyplývá, že x 2 Z je řešeńım dané
kongruence, právě když je řešeńım soustavy

23941x � 915 (mod 22)

23941x � 915 (mod 34)

23941x � 915 (mod 11)
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Řešte kongruenci 23 941x � 915 (mod 3564).
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Kongruence - užitečná zkratka Č́ınská zbytková věta

Řešeńı (pokr.)

Vy̌reš́ıme nyńı každou z kongruenćı soustavy zvlášt’ a dostaneme
ekvivalentńı soustavu

x � 3 (mod 4)

x � �3 (mod 81)

x � �4 (mod 11);

jej́ımž řešeńım je x � �1137 (mod 3564).
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Kongruence - užitečná zkratka Č́ınská zbytková věta

Př́ıklad (IMO 1989)

Pro která n 2 N existuje N 2 N tak, že žádné z č́ısel

1 + N; 2 + N; : : : ; n + N

neńı mocninou prvoč́ısla.

Řešeńı

1 Pro dané n polož́ıme N = ((n + 1)!)2 + 1 a ukážeme, že splňuje
zadáńı.

2 Bud’te p1; p2; : : : ; p2n r̊uzná prvoč́ısla. D́ıky CRT existuje N 2 N tak,
že N � �1 (mod p1p2);N � �2 (mod p3p4); : : : ;N � �n
(mod p2n�1p2n): Takové N ale splňuje zadáńı.
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Jak poznat prvoč́ısla?

Plán p̌rednášky

1 Motivace

2 Něco málo o prvoč́ıslech
Co je to vlastně prvoč́ıslo?
Eulerova funkce �

3 Kongruence - užitečná zkratka
Fermatova a Eulerova věta
Č́ınská zbytková věta

4 Jak poznat prvoč́ısla?
Teoretické základy
Klasické testy s využit́ım kongruenćı
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Jak poznat prvoč́ısla?

Eratosthenovo śıto

Známá metoda, která poskytuje postup, jak nalézt dokonce všechna
prvoč́ısla až do jisté hranice.

Jej́ı jediný, zato však zásadńı, problém je časová náročnost – pro zjǐstěńı
prvoč́ısel až do velikosti N poťrebujeme znát prvoč́ısla až do velikosti

p
N,

což je obvykle p̌ŕılǐs mnoho.
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Jak poznat prvoč́ısla? Teoretické základy

Řád č́ısla modulo, primitivńı kǒren

Definice

Řádem č́ısla a modulo m, kde (a;m) = 1, nazveme nejmenš́ı p̌rirozené
č́ıslo r takové, že ar � 1 (mod m).

Fakt

r j '(m);

modulo prvoč́ıslo p existuje právě '(p � 1) č́ısel řádu '(p) = p � 1
modulo p (menš́ıch než p), jde o takzvané primitivńı kǒreny.
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Jak poznat prvoč́ısla? Teoretické základy

Kvadratické (ne)zbytky

Definice

Bud’ p prvoč́ıslo. Č́ıslo a splňuj́ıćı (a; p) = 1 nazveme kvadratickým
zbytkem modulo p, jestliže existuje x takové, že x2 � a (mod p),
v opačném p̌ŕıpadě jde o kvadratický nezbytek. Ṕı̌seme (a=p) = 1, resp.
(a=p) = �1 (Legendre̊uv symbol). Dále pro p j a ṕı̌seme (a=p) = 0.

Fakt

(a=p) � a
p�1

2 (mod p).

pro a � b (mod p) plat́ı (a=p) = (b=p).

(a � b=p) = (a=p) � (b=p):

(�1=p) = (�1)
p�1

2 , (2=p) = (�1)
p2
�1
8 ; (p=q) = (q=p) � (�1)

p�1
2

q�1
2 :
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

Klasické testy s využit́ım kongruenćı

Wilsonova věta dává sice nutnou i postačuj́ıćı podḿınku prvoč́ıselnosti,
bohužel nikdo na světě dosud neuḿıt rychle vypoč́ıtat faktoriál modulo
velké č́ıslo. Proto využijeme ostatńı věty, které sice dávaj́ı pouze nutnou
podḿınku prvoč́ıselnosti (je-li p prvoč́ıslo, pak ...).

Takovým testem je nap̌r. klasický Fermat̊uv test plynoućı ze stejnojmenné
věty.

Fermat̊uv test

Existuje-li pro dané N nějaké a 6� 0 (mod N) takové, že aN�1 6� 1
(mod N), pak N neńı prvoč́ıslo.
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

Fermat̊uv test neńı ideálńı

Bohužel nemuśı být pro dané složené N snadné naj́ıt a takové, že
Fermat̊uv test odhaĺı složenost N; pro některá výjimečná N dokonce jediná
taková a jsou soudělná s N, jejich nalezeńı je tedy ekvivalentńı s rozkladem
N na prvoč́ısla.

Skutečně existuj́ı taková nehezká (nebo extrémně hezká?) složená č́ısla N,
která splňuj́ı, že pro libovolné a nesoudělné s N plat́ı aN�1 � 1 (mod N).
Taková č́ısla se nazývaj́ı Carmichaelova, nejmenš́ı z nich je 561 = 3 � 11 � 17
(Dokažte) a teprve v roce 1992 se podǎrilo dokázat, že jich je dokonce
nekonečně mnoho.
Fermat̊uv test lze zlepšit s využit́ım kvadratických zbytk̊u na Euler̊uv test

a
N�1

2 � (a=N) (mod N), ale výše zḿıněný problém se zcela neodstrańı ani
t́ımto vylepšeńım.
V praxi se často použ́ıvaj́ı daľśı vylepšeńı, zejména tzv. Rabin-Miller̊uv test.
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Různé typy pseudoprvoč́ısel
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

Carmichaelova č́ısla

Věta (Korseltovo kritérium)

Složené č́ıslo je Carmichaelovým č́ıslem, právě když je nedělitelné čtvercem
(square-free) a pro všechna prvoč́ısla p děĺıćı n plat́ı p � 1 j n � 1.

Př́ıklad

Dokažte, že č́ısla 2465 a 2821 jsou Carmichaelova.
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Rabin-Miller̊uv test na složenost

Věta

Necht’ p je liché prvoč́ıslo. Pǐsme p� 1 = 2t � q, kde t je p̌rirozené č́ıslo a q
je liché. Pak pro každé celé č́ıslo a nedělitelné p bud’ plat́ı aq � 1
(mod p) nebo existuje e 2 f0; 1; : : : ; t � 1g splňuj́ıćı a2eq � �1 (mod p).

Lze ukázat, že pro lichá složená č́ısla N v roli prvoč́ısla p v p̌rechoźı větě
splňuje uvedenou podḿınku nejvýše 1

4 z č́ısel a (najdeme-li tedy a, které
podḿınku nesplňuje, našli jsme tzv. svědka složenosti).

Př́ıklad

Pomoćı SAGE dokážeme, že Carmichaelova č́ısla 2465 i 2821 jsou složená
(d́ıky bázi a = 2).

Složené č́ıslo n, které neńı t́ımto testem odhaleno pomoćı báze a se nazývá
silné pseudoprvoč́ıslo v bázi a. Nap̌r. 2047 je silné pseudoprvoč́ıslo
vzhledem k bázi 2, 121 vzhledem k bázi 3, . . .
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Necht’ p je liché prvoč́ıslo. Pǐsme p� 1 = 2t � q, kde t je p̌rirozené č́ıslo a q
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splňuje uvedenou podḿınku nejvýše 1
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

Test prvoč́ıselnosti

Ukázali jsme si, jak je možné odhalit složená č́ısla. Co ale s těmi, která
tento test za složená neoznač́ı? Jsou to prvoč́ısla nebo č́ısla složená. K
ově̌reńı toho slouž́ı (časově daleko náročněǰśı) testy na prvoč́ıselnost.

Lucas-Lehmer

Pokud pro libovolný prvoč́ıselný dělitel q č́ısla N � 1 existuje a tak, že

aN�1 � 1 (mod N), a
N�1
q 6� 1 (mod N), pak je N prvoč́ıslo.

Důkaz.

Stač́ı dokázat, že N � 1 děĺı '(N). Pokud ne, tak existuje prvoč́ıslo q a
r 2 N tak, že qr děĺı N � 1, ale ne '(N). Řád e prvku a děĺı N � 1 (prvńı
podḿınka) a neděĺı (N � 1)=q (druhá podḿınka), proto qr děĺı e. Nav́ıc e
děĺı '(N), tedy i qr děĺı '(N), spor.
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı
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aN�1 � 1 (mod N), a
N�1
q 6� 1 (mod N), pak je N prvoč́ıslo.
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

AKS – nedávná indická bomba

Předchoźı test má tu nevýhodu, že je ťreba umět kompletně rozložit N � 1
na prvoč́ısla. To je snadné ťreba u Fermatových č́ısel, ale obvykle je to
obt́ıžné. Proto je užitečné ḿıt k dispozici variantu tohoto testu, která
kompletńı faktorizaci nepožaduje – viz nap̌r. test Pocklingtona a Lehmera.

AKS

Veškeré p̌redchoźı testy (alespoň teoreticky) strčili do kapsy v roce 2002
indičt́ı matematici a Agrawal, Kayal a Saxena, ktěŕı Fermat̊uv test
aplikovali v (jen o málo) složitěǰśı algebraické situaci a odvodili z něj test,
který je polynomiálńı časové složitosti (do té doby se v̊ubec nevědělo,
jakou složitost tohoto problému očekávat).

anebo tedy sṕı̌se informatici
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

Výměna kĺıč̊u

Whitfield Diffie, Martin Hellman (1976; M. Williamson, GCHQ - 1974)
Výměna kĺıč̊u pro symetrickou kryptografii bez p̌redchoźıho kontaktu (tj.
náhrada jednorázových kĺıč̊u, kurýr̊u s kuf̌ŕıky, . . . ).

Dohoda stran na modulu m a primitivńım kǒrenu g (věrejné)

Alice vybere náhodné a a pošle ga (mod m)

Bob vybere náhodné b a pošle gb (mod m)

Společným kĺıčem pro komunikaci je gab (mod m).
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Jak poznat prvoč́ısla? Klasické testy s využit́ım kongruenćı

Dokončeńı motivačńıho p̌ŕıkladu RSA

Protože jsme schopni (d́ıky poč́ıtači) rozložit n, jsme schopni zprávu
dešifrovat:

C=239675027941280548756812205343466895417790207923642

n=374144419156711146897884040346152783797331507019777

e=240911337096020749615795248242245864391942105373709

bezout = xgcd(e, euler_phi(n))

d = Integer(mod(bezout[1], euler_phi(n))) ; d
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Odtud umocněńım

M=Mod(C,n)^d

dostaneme

M = 6988806982737769788478698689836976:

Ještě kv̊uli zobrazeńı upravme

L=list(reversed(M.lift().digits(100)))

L = [69; 88; 80; 69; 82; 73; 77; 69; 78; 84; 78; 69; 86; 89; 83; 69; 76] :
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Celkem tak dostáváme

import string

S=string.joinfields(map(chr, L), "")

EXPERIMENTNEVYSEL:
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Několik úloh na závěr k p̌remýšleńı

1 Zjistěte, jak rozložit n = p � q, znáte-li '(n).

Př́ıklad

Rozložte n = 31615577110997599711; v́ıte-li, že
'(n) = 31615577098574867424:

2 Navrhněte způsob, jak rozložit n = p � q, v́ıte-li, že p a q jsou
podobně velká prvoč́ısla.

3 Navrhněte způsob, jak rozložit n, pokud zjist́ıte k věrejnému kĺıči
odpov́ıdaj́ıćı soukromý kĺıč d .

4 Kv̊uli rychlosti šifrováńı bývá někdy doporučováno použ́ıt malý
věrejný kĺıč e. Ukažte, že pokud si zvoĺı e = 3 ťri lidé, kterým
pośıláme tutéž zprávu M, může útočńık, který komunikaci
odposlouchává, zprávu snadno rozšifrovat.
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