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ll VNC

1. VNC realizuje obdobu vzdalené plochy. Na rozdil od exportu displeje je zobrazeni velmi
rychlé a netrpi tolik latencemi.

2. Pro eliminaci bezpecnostnich rizik jsou na klastru WOLF firewallem znepristupnény porty
5900 a vyse, které VNC ve vychozim stavu vyuziva a které mohou byt zneuzity k
neautorizovanému pristupu. Toto opatreni znacné komplikuje pouziti VNC.

3. Vyznamné usnadnéni pouziti VNC prindsi upravené programy vncserver a vhcviewer pro
TigerVNC:

1. vncserver

1. spusti VNC server, ktery nasloucha na unixovém soketu (TCP sitova spojeni na
portech 5900 se neoteviraji)

2. pristup k unixovému soketu je omezen pouze na uzivatele, ktery VNC server
spousti

3. vychozim desktopem je JWM (funguje na vSech vzddlenych strojich), na
nékterych strojich je mozné spustit plnohodnotné Ubuntu GNOME (--fullgui
volba)

2. vncviewer

1. sestavi ssh spojeni na vzdaleny stroj a vytvori tunel k unixovému soketu na
vzdaleném stroji

2. spusti VNC klienta, ktery zobrazi vzdaleny desktop




Instalace




l Instalace prostredi Cygwi

1. Spustte instalator prostredi Cygwin, https://www.cygwin.com/, setup-x86_64.exe
2. Pouzijte vychozi nastaveni
1. Download site zvolte z CZ (zakonceni .cz)
2. Select packages: Doinstalujte nasleduijici balicky: (View: full; Search: balicek, misto
Skip zvolte nejnovejsi verzi)
1. krb5-workstation
2. openssh
3. nc

3. Spustte termindl Cygwin

Prostredi Cygwin mUzZete pouzit i k
jinym ucéelllm nezZ vyhradné pro
NCBR TigerVNC.




l Instalace VNC klienta

1. Nasleduijici prikazy se provadi v terminalu Cygwin na vasem pocitaci.
2. Stahnéte instalacni balicek programu ncbr-tigervnc:

$ scp username@wolf02.ncbr.muni.cz:~kulhanek/Documents/C2110/Software/ncbr-tigervnc-cygwiné64.run .

3. Spustte instalator:

$ bash ncbr-tigervnc-cygwiné4.run

4. QOverte, ze je program vncviewer dostupny:

$ type vncviewer

/usr/bin/vncviewer v
mezera, tecka

Poznamky:
e instalator nastavi prostredi Cygwin pro pouziti protokolu
Kerberos pro META realm
 instaluje soubor /etc/krb5.conf (vZdy)
 instaluje soubor ~/.ssh/config (pokud neexistuje)




l Doplnujici konfigurace

Petr Kulhanek@DESKTOP-272HMB1 Je nutné explicitné uvést
$ ssh kulhanek@wol1f02.ncbr.muni.cz uzivatelské jméno.

Do souboru ~/.ssh/config mlzZete pridat vase uZivatelské jméno, které pouzivate na
vzdalenych unixovych strojich. Konfiguraci je mozné ménit i jmenovité pro konkrétni stroje
(Hosty), viz man ssh_config.

Host *
# ...
SendEnv LANG LC_*
HashKnownHosts no
GSSAPIAuthentication yes
GSSAPIDelegateCredentials yes
User kulhanek

, Neni nutné uvadeéet uzivatelské
Petr Kulhanek@DESKTOP-272HMB1 .,
jméno, vezme se ze souboru

$ ssh wolf02.ncbr.muni.cz ) .
config. Plati i pro scp.




Pouziti

Aktualni prehled vSech GUI sezeni na klastru WOLF lze ziskat zde:

https://wolf.ncbr.muni.cz » Interni ¢ast

K pfihlaseni poutzijte e-INFRA (cet, ktery pouzivate k
prihlasovani na klastr WOLF.

vncserver spoustéjte nejdrive na neobsazenych strojich (zelené) a poté na strojich,
kde bézi méné instanci GUI sezeni.




Postup v kostce

G spustite vncserver na VZDALENEM pocitaéi (pFes putty, ssh v Cygwin)

a spustite vncviewer na VASEM poéitaéi (v Cygwin)

MS Windows firewall

unixovy soket
ssh tunnel /

Vzdaleny

Cygwin linuxovy stroj

vncserver




1. Spusténi VNC serveru

Nasledujici prikazy se provadi v terminalu Cygwin, vncserver se spousti na vzdaleném stroji.

0. Ovérte
e Ze mate platné krb5 listky (klist)
e pripadné je obnovte
* bud MIT Kerberos for Windows (viz predchozi prezentace)
* nebo vtermindlu Cygwin prikazem kinit username@META
1. Prihlaste se na vzdaleny stroj pomoci ssh, napr. na uzel wolf02.ncbr.muni.cz
[mojePC]$ ssh wolf02.ncbr.muni.cz
2. Aktivujte modul tigervnc
[wolf02]$ module add tigervnc
3. Spustte VNC server s plnohodnotnym Ubuntu GNOME
[wolf02]$ vncserver --fullgui

nebo s odlehdenym desktopem JWM

[wolf02]$ wvncserver




l 2. Spusténi VNC serveru

[kulhanek@wolf02 ~]$ vncserver

>>> TigerVNC server started succesfully!
Logs: ~/.vnc/wolf02.ncbr.muni.cz.l.startlog ~/.vnc/wolf02:1.log_l

VNCID:| kulhanek@wolf02.ncbr.muni.cz:1 . .
pro diagnostiku

\ pfipadnych problému

identifikdtor VNC sezeni

Poznamky:

* Po spusténi VNC serveru je mozné ukon it ssh spojeni na vzdaleny stroj.
* Neni vhodné spoustét vice VNC servera.

* Prehled bézicich server(l je mozné ziskat pomoci:

S vncserver -list
* VNC server je mozné explicitné ukoncit (vncserver -kill <ID>, ID vypisuje

volba -list). POZOR! veskera neulozend prace vSak bude ztracena.




2. Spustéeni VNC prohliz

Nasledujici pfikazy se provadi v terminalu Cygwin, vncviewer se spousti na vasem pocitaci.

0. Ovérte
e Ze mate platné krb5 listky (klist)
e pripadné je obnovte
* bud MIT Kerberos for Windows (viz predchozi prezentace)
* nebo vtermindlu Cygwin prikazem kinit username@META

1. Spustte VNC prohlizec. Jako argument pouZijte VNCID vypsany pfi spusténi VNC serveru.

[mojePC]$ vncviewer kulhanek@wolf02.ncbr.muni.cz:1




l Ukoncit vs Odpojit

VNC sezeni vzdy ukoncite po ukonceni prace, abyste neblokovali
zdroje jinym uzivateliim.

1. Kukonceni VNC serveru dojde pfri
e odhlaseni z desktopu (Gnome: Logout; JWM: Exit)

* explicitnim zabiti serveru (vncserver -kill) - jako posledni moznost, protoze mize
dojit ke ztraté dat

2. Kodpojeni od VNC serveru dojde pfi
* ztraté sitového spojeni
e prizavieni okna VNC prohlizece
3. Kobnove pfipojeni je nutné opét spustit VNC prohlizec se stejnym VNCID serveru.




Ukonc¢it vs Odpojit

zavreni okna vncviewer = odpojit

ukoncit

odhlasit = ukoncit

VNC sezeni vzdy ukoncite po ukonceni prace, abyste neblokovali
zdroje jinym uzivatelim.




l Ukazka Ubuntu desktop
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l Problémy

1. Spravné umisténi programu ssh v prostiedi Cygwin je /usr/bin/ssh.

Petr Kulhanek@DESKTOP-272HMB1
$ type ssh
ssh je /usr/bin/ssh

2. Antivirovy systém mUze zablokovat ssh program z prostredi Cygwin. Tim se mUze
zpristupnit prikaz ssh z prostfedi MS Windows
(/cygdrive/c/WINDOWS/System32/0OpenSSH/ssh), ktery vSak neni mozné pouzit.

v v

eSe

> Pou2|vejte pouze standardni antivirové reSeni MS Defender, ostatni antivirové
systému odinstalujte.

» V antivirovém prostredi vytvorte vyjimku pro program ssh z prostredi Cygwin, ktery
umozZni programu vytvaret sitové spojeni.




