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Kerberos

https://cs.wikipedia.org/wiki/Kerberos_%28protokol%29
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l Kerberos

Kerberos je sitovy autentizacni protokol umoznujici komukoli komunikujicimu v
nezabezpecené siti prokazat bezpecné svoji identitu néekomu dalSimu. Kerberos zabranuje
odposlechnuti nebo zopakovani takovéto komunikace a zarucuje integritu dat. Byl vytvoren
primarné pro model klient-server a poskytuje vzajemnou autentizaci — klient i server si
overi identitu své protistrany. Kerberos je postaveny na symetrické kryptografii, a proto
potfebuje duvéryhodnou treti stranu. Volitelné muaze vyuzivat asymetrického Sifrovani v
urcitych castech autentizacniho procesu.

Kerberos ma prisné pozadavky na synchronizaci ¢asu klientt a servert. Tikety maji danou
zivotnost a pokud neni Cas klienta synchronizovan s Casem serveru, autentizace selze.
Standardni nastaveni podle MIT pozaduje, aby se tyto ¢asy nerozchazely o vice jak 5 minut.
V praxi se pouzivd NTP (Network Time Protocol) démonu k synchronizaci hodin.

Na klastru WOLF jsou pfi prihlaseni vytvorené krb5 listky z realmu META, které je mozné
pouzit pro autentizaci za ucelem prihlaseni se na Celni uzly MetaCentra, pro kopirovani dat
prikazem scp z/do Celnich uzl a pro pripojeni datovych ulozist MetaCentra na klastr WOLF.

wikipedia.org
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l Workflow - mistni prihl

(pam_krb5) Klastr WOLF (Uplna integrace
do realmu META)
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l Workflow - vzdalené pri

(heslo se zadava pokazdé)
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l Prikazy

kinit vytvori novy krb5 listek

klist vypise existujici krb5 listky

kdestroy  odstrani existujici krb5 listky
realm pro MetaCentrum

[kulhanek@pes ~]1S$ kinit

Password for kulhanek@META:
[kulhanek@pes ~]$ klist

Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanek@META

Valid starting Expires Service principal
01/30/2016 23:28:30 01/31/2016 23:28:24 krbtgt/METAQMETA
[kulhanek@pes ~]$ kdestroy

[kulhanek@pes ~]1S$ klist

klist: No credentials cache found (ticket cache
FILE:/tmp/krb5cc 1001)

[kulhanek@pes ~]1$




Bl kinit

Prikaz kinit slouzi k vytvoreni/obnové krb5 listkd.

jméno principalu se odvozuje od principalu v cachi
kerborovskych listk(, pokud tento soubor neexistuje, tak od
prihlaSovaciho jména a vychoziho realmu (META)

$ kinit

/ zadané jméno plus vychozi realm (META)
$ kinit kulhanek
/ pouZije se zadany principal

S kinit kulhanek@META

Pokud pouzivate na lokdlnim stroji jiné prihlasovaci jméno nez v eINFRA prostoru (realm
META), tak jej musite explicitné uvést jako argument prikazu kinit.

Na klastru WOLF ziskate krb5 listky automaticky pri pfihlaseni. Prikaz kinit se tedy pouziva
pouze pfi obnové vyprsenych listka.
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lssh a kerberos

ssh je moZné nastavit tak, aby se uZivatel ovéfoval pomoci krb5 listkd
(GSSAPIAuthentication) a aby se krb5 |listky prenasely na vzdaleny stroj
(GSSAPIDelegateCredentials). Toto je vychozim nastavenim klastrG NCBR, CEITEC MU a
MetaCentra.

[kulhanek@wolf ~]$ kinit <+ neopakuje se v dobé platnosti listkd
Password for kulhanek@META:

[kulhanek@wolf ~]$ klist

Ticket cache: FILE:/tmp/krb5cc 9703

Default principal: kulhanek@META

Valid starting Expires Service principal
02/02/2016 08:13:53 02/03/2016 08:13:49 krbtgt/METAGMETA
[kulhanek@wolf ~]S$5 ssh kulhanek@skirit.ics.muni.cz

p S—

<

: — uvadi se pouze tehdy, pokud
[kulhanek@skirit ~19$ mate jiné prihlasovaci jméno

[kulhanek@skirit ~]$ klist nevyzaduje heslo
Credentials cache: FILE:/tmp/krb5cc 18773 GcLXWPTirK
Principal: kulhanek@META
Issued Expires Principal
Feb 2 08:14:18 2016 Feb 3 08:13:49 2016 krbtgt/METACGMETA




l Cviceni M2.C1

1. Ovérte, ze mate platné krb5 listky. Jakou maji platnost?

Pfikazem ssh se pfihlaste na libovolny Celni uzel MetaCentra (prikaz ssh nesmi zadat
heslo).

Na Celnim uzlu ovérte, Ze se kerberovskeé listky spravné prenesly. Jakou maji platnost?
Odhlaste se.

Zruste listky prikazem kdestroy.

Znovu se pokuste prihlasit na libovolny Celni uzel MetaCentra, co pozorujete?

Jakou platnost maji vytvorené kerberovskeé listky na ¢elnim uzlu?
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MuzZete se prihlasit z celniho uzlu MetaCentra na vasi pracovni stanici na klastru WOLF?




l Workflow - vzdalené pri

Vzdalené prihlaseni mezi klastry ve stejném krb5 realmu
(Ukol L5.M1.C1.U8)
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l Platnost listki/Obnovit

Platnost listkli je Casové omezena, typicky nékolik hodin. To je nepraktické pfi spousténi
dlouhodobych uloh. Pro tyto ucely je moiné vytvorit obnovitelné listky (renewable
tickets). Jejich platnost je opét ¢asové omezena, ale v dobé jejich platnosti je moziné
pozadat (bez uvedeni hesla) o jejich obnovu. Tento proces je mozné opakovat po delsi
dobu, typicky nékolik dni.

Na nasich klastrech a MetaCentru se kerberovské listky v tlohach
spusténych pres davkovy systém obnovuji automaticky.

Priklad:
[kulhanek@pes ~]$ kinit -r 5d
Password for kulhanek@META: obnovi listek (volba velké R), je

[kulhanek@pes ~]1$ klist
Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanekWMETA

mozné jenom v dobé platnosti
stavajiciho listku

Valid starting Expires

01/31/2016 10:42:22 02/01/201
renew until 02/05/20

[kulhanek@pes ~]$ kinit -R
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Service principal
10:42:18 krbtgt/METAGMETA
10:42:1




l Umisténi listku (cache) _

generické jméno odvozené od uid,
dostupné ve vSech terminalech
(podle konfigurace OS muze
obsahovat i ndhodny retézec)

[kulhanek@pes ~]$ klist
Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanek@META

Valid starting Expires Service principal
01/31/2016 11:23:55 02/01/2016 11:23:52 krbtgt/METAGMETA

[kulhanek@pes ~]$ ssh onyx.ncbr.muni.cz

cache nastavena pouze pro dané
T , / sezeni (nahodny retézec)
[kulhanek@onyx ~]$ klist

Credentials cache: FILE:/tmp/krb5cc 18773 cORSEOoV8w
Principal: kulhanek@META

Issued Expires Principal
Jan 31 11:25:48 2016 Feb 1 11:23:52 2016 krbtgt/METAGMETA

Cache s listky nesmi byt umisténa na sdileném svazku (NFS apod).
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l Vyprseni listku _

Jakmile vyprsi listek, bude odmitnut dalSi pristup ke sluzbam, které jej vyzaduji. To mlze
vést k viditelnym chybam s odeprenim pristupu. Nékteré chyby se vsak viditelné neprojevi
a hledani priciny tak nemusi byt "snadné". Typicky tato situace nastava u sezeni, které
jsou oteviené déle nez je platnost kerberovského listku a tyka se prevazné software
aktivovaného pomoci prikazu module a fyzicky umisténého na AFS souborovém systému
(softwarova baze MetaCentra a Infinity).

Pokud se neco zacne chovat divne
(nefungujici softwarové moduly), tak si
nejdrive ovérte, ze mate platné kerberovské
listky (klist) a pripadné je znovu vytvorte
(kinit).
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l AFS souborovy systém

Softwarova baze MetaCentra a prostredi Infinity je umisténa na AFS souborovém systému.
(adresare /afs/ics.muni.cz/software a /afs/ics.muni.cz/software/ncbr). Tento FS vyuZiva pro
fizeni pristupu k souboriim a adresarim autentizaéni tokeny odvozené z krb5 listkd.

Prikazy:
tokens vypise AFS tokeny
aklog vytvori AFS tokeny (z platnych krb5 listk(l), popf. je moziné pozit prikaz afslog
unlog odstrani AFS tokeny

Implementace Kerbera

MIT Kerberos Heimdal Keberos
* kinit neobnovuje AFS tokeny e kinit obnovuje AFS tokeny
(Ubuntu balicek: krb5-user) (Ubuntu balic¢ek: heimdal-clients*)

* vychozi balicek v MetaCentru a nasich klastrech
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ll Cviceni M2.C2

Na klastru WOLF vypiste AFS tokeny. Pro jaké AFS bunky jsou vydané?
Co je to AFS bunka?

Zménte adresar do /afs/ics.muni.cz/software/ncbr/softrepo/ncbr

Vratte se do domovského adresare.

Odstrante AFS tokeny.

Zménte adresar do /afs/ics.muni.cz/software/ncbr/softrepo/ncbr. Co se stane?
Obnovte AFS tokeny.

Prihlaste se na Celni uzel MetaCentra. Pro jaké AFS bunky mate vytvorené AFS tokeny?
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