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Instalace Kerbera pro realm
META

pomoci balickd pro OS Ubuntu 18.04 LTS




l Instalace pomoci balick

1) Aktivace verejného repositare NCBR balickd.
Postup je uveden na https://einfra.ncbr.muni.cz v ¢asti , UZivatelska podpora >>

Ubuntu” a repositai CEITEC MU/NCBR PUBLIC, zvolte Ubuntu 18.04 LTS. Repositar se
aktivuje pouze jednou.

2) Podpora Kerbera pro Metacentrum (konfigurace a heimdal clients):

$ sudo apt—-get install ncbr-krb5-einfra

3) Podpora Kerbera v ssh (GSSAPIAuthentication a GSSAPIDelegateCredentials)

$ sudo apt-get install ncbr-ssh-client-config
4) Konfigurace pam_krb5 (ziskani krb5 listku pri prvnim pfihlaseni)

$ sudo apt—-get install ncbr-personal-authc-einfra

mozné ménit (resp. provedena zmeéna zanikne pfi jejich aktualizaci).
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Workflow (pam_krb5) _

Pocitac je pripojen do site:

pfihlaseni s heslem (eINFRA heslo)

|

—— | PC

Pocitac neni pripojen do sité:

prihlaseni s heslem (lokalni heslo)

l

— | PC

po pripojeni pocitace k siti:

PC >
—

kinit
\

Doporuceni:

* Vhodné pro notebooky nebo
pocitace mimo eINFRA.

* Lokalni heslo je nutné nastavit pred
instalaci bali¢ku ncbr-personal-
authc-einfra (tj. pfi instalaci
pocitae nebo pomoci prikazu
passwd).

* Je vhodné mit stejné lokalni a
eINFRA heslo.

pfihlaseni s heslem (eINFRA heslo)
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ll Cviceni M3.C1

1. Zprovoznéte si podporu pro vytvareni kerberovskych listk(i do realmu META virtudlni
organizace MetaCentrum ve vasi instalaci Ubuntu server (bod 1 a 2 predchoziho
navodu).

2. Ovérte, Ze muzete vytvorit kerberovské listky prikazem kinit a klist.

3. Upravte si nastaveni prikazu ssh pro pouziti kerberovskych listk(i (bod 3 predchoziho
navodu).

4. Ovérte, Ze se mUzete prihlasit na libovolny ¢elni uzel MetaCentra nebo klastru WOLF
bez pouziti hesla.

Ovérte, ze se kerberovské listky prenaseji na Celni uzel.

6. Zprovoznéte si vytvareni krb5 listku pfi prvotnim prihlaseni (bod 4 predchoziho
navodu).

Ovérte prikazem klist, ze mate po prihlaseni vytvorené kerberovskeé listky.

8. Prihlaste se do virtualniho stroje pomoci ssh z hostitelského stroj. Je vyzadovano heslo?
Pro¢ nemate vytvorené krb5 listky?

9. Stahnéte si balicek ncbr-krb5-einfra a prozkoumejte jeho obsah pomoci programu mc.
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Instalace Kerbera pro realm
META

manualni instalace
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l Instalace Kerbera (klient

Klientskou cCast Kerbera je mozné instalovat na libovolny pocitac, ktery je pfipojeny do
internetu. Nize uvedeny postup je otestovany v OS Ubuntu 16.04 LTS.

1) Instalace NTP (Network Time Protocol daemon and utility programs) — je nutné pro
spravné nastaveni ¢asu (béhem konfigurace zvolte vychozi hodnoty)

$ sudo apt-get install ntp

2) Instalace klientskych utilit systému Kerberos (béhem konfigurace zvolte vychozi
hodnoty)

$ sudo apt-get install krb5-user nebo heimdal-clients

3) Ziskdni konfigurac¢niho souboru krb5.conf pro MetaCentrum. Soubor si muzZete
zkopirovat z libovolného celniho uzlu MetaCentra nebo libovolného uzlu klastru WOLF.
Jeho umisténi je /etc/krb5.conf

4) Soubor zkopirujte (jako super uZivatel) do /etc/krb5.conf.META a nastavte mu prava
0666 (pouze pro cteni).

5) Vytvorte symbolicky odkaz:
S sudo unlink /etc/krbb.conf
S sudo 1n -s /etc/krb5.conf.META /etc/krb5.conf

IR PEakticky (vod do superpotitani V.lekce / Modul 3 R




l Integrace Kerbera do ssh

Pouziti kerberovskych listk( pro vzdalené prihlasovani na uzly MetaCentra je nutné povolit
v konfiguraci prikazu ssh (zména plati i pro pfikaz scp). Zménu je mozné udélat pro
vSechny uZivatele zménou souboru /etc/ssh/ssh_config nebo zménou/vytvorenim souboru

~[.ssh/config pro konkrétniho uZivatele. - ) ) )
neménte vychozi zakomentované (#) hodnoty

zmeény uvadéjte nakonec

Host * povoli autentizaci pomoci
it CerrArAREEAT Ao / /kerberovského listku, tuto formu
. autentizace musi podporovat

# ForwardX1ll no vzdileny stroi
# ForwardX1llTrusted yes y J

SendEnv LANG LC * pfenese listek(y) na vzdaleny

stroj
HashKnownHosts no
GSSAPIAuthentication yes —
GSSAPIDelegateCredentials yes umozni pouzit doplfiovani
ForwardX1ll_ vyes nazvl stroju u prikazu ssh a scp

/ pomoci TAB

automaticky exportuje X11 display (ekvivalent volby -X)
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lssh a kerberos

Pokud mate v eINFRA jiné prihlasovaci jméno nez na vychozim stroji, tak jej musite
explicitné uvést pri pouziti ssh prikazu. Druhou moznosti je zména konfigurace ssh pomoci
souboru ~/.ssh/config, viz man ssh_config, polozka User. Pfi pouziti druhé moznosti je
nutné minimalné nastavit GSSAPIAuthentication a GSSAPIDelegateCredentials (viz vyse).

N . seznam jmen Celnich uzld
/.ssh/config vi
oddélenych mezerou
<
Host skirit.ics.muni.cz tarkil.cesnet.cz

User xstepan3
HashKnownHosts no — pfihlaSovaci jméno do

GSSAPIAuthentication yes MetaCentra
GSSAPIDelegateCredentials yes
ForwardX1l1l yes

pristupova prava pro soubor ~/.ssh/config,
pro skupinu a jiné — maximalné jen pravo pro ¢teni




