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lTypy a zpusob pouziti

Typy ulozZist a jejich pouziti:
» lokalni datové ulozisté (HDD, SSD) — docasné data uloh

» (vzdalena) datové ulozisté (diskové pole) —Ziva data uloh Ci feSenych projekt(

» hierarchické datové ulozisté — ukoncené projekty a zalohy

Datova propustnost (kvalitativné):

SSD >> HDD > diskova pole >> hierarchicka datové ulozisté

Data ulohy, které se ¢tou sekvencné, mohou byt ¢tena primo z diskového pole.

Data ulohy, které se vytvareji sekvencné, mohou byt ukladana primo na diskové pole.
Ostatni data (drtiva vétsina pripadi) se musi pred spusténim vlastni ulohy
prekopirovat na lokalni datové ulozisté. Obzvlasté pozor na docasné soubory, ke
kterym programy pristupuji s nahodnym pristupem. Tyto data musi byt opét vytvareny
na lokalnich datovych ulozistich.

» Hierarchické datové ulozisté nikdy nepouzivame jako primy zdroj dat pro ulohy. Data
nejdrive prekopirujeme na diskova datova ulozisté.
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Pristupova prava




l Pristupova prava

Pristupova prava urcuji jaké operace muze uzivatel provadét se soubory Ci adresafi v
souborovém systému.

Pfistupova prava:
r moznost Cist soubor vypsat obsah adresare
W moznost ménit soubor zmeénit obsah adresare (vytvorit ¢i smazat soubor Ci adresar)

X moznost spusténi souboru mozZnost vstoupit do adresare

Kazdy soubor Ci adresar ma uréeného vlastnika a skupinu uZivatelll. Pfistupova prdva se
uvadéji zvlast pro vlastnika souboru (u), skupinu uzivateld (g) a ostatni uZivatele (o).

S 1s -1
u g o
drwxrwxr-x 3 kulhanek lcc 4096 2008-10-13 09:57 bin/
drwx———-——-- 2 kulhanek lcc 4096 2008-10-13 09:58 Desktop/
“IW-rW-Ir— - 1 kulhanek 1lcc 5858 2008-10-17 11:58 distance.cpp
/ t ‘ /
pfistupova prava vlastnik (user) velikost (B) jméno souboru & adresae/
a skupina uzivateld (group)

typ: soubor (-) nebo adresar (d) Cas posledni zmeny




l Postup vyhodnocovani

S 1s -1

u g o
drwxrwxr-x 3 kulhanek lcc 4096 2008-10-13 09:57 bin/
drwx—-—-—-—-—-- 2 kulhanek lcc 4096 2008-10-13 09:58 Desktop/
-rw—-rw—-r—-- 1 kulhanek lcc 5858 2008-10-17 11:58 distance.cpp
pristupova prava vlastnik (user) skupina uzivatell (group)

Pokud je uzivatel pristupujici k souboru ¢i adresari:
1) shodny s vlastnikem souboru, pfistup se fidi pfistupovymi pravy vlastnika
2) je ¢lenem skupiny, pristup se fidi pfistupovymi pravy pro skupinu
3) patfi mezi ostatni uzivatele, pristup se ridi pristupovymi pravy pro ostatni uzivatele

poradi vyhodnocovani pristupovych prav k dané entité (adresar ¢i soubor)

Pokud uzivatel pristupuje k souboru Ci adresari urceného cestou, je vyse uvedené pravidlo
aplikované postupné od nejvyse uvedeného adresare:

/home/user/test.txt
D P — —
poradi vyhodnocovani pristupovych prav




lV\’(chozi nastaveni a jeh

Pfi vytvareni souboru Ci adresare je:
» vlastnikem uzivatel, ktery soubor Ci adresar vytvari
e pristupova skupina uzivatelll je nastavena na primarni skupinu, do které patfi
vlastnik souboru v dobé vytvareni souboru ¢i adresare nebo na pristupovou
skupinu nadrazeného adresare v pripadé aktivniho priznaku Set-Group-ID
» vychozi pristupova prava jsou odvezeny od masky nastavené prikazem umask

Nékteré prikazy Ci aplikace mohou mit jinou vychozi politiku (napt. ssh-keygen a pfistupova
prava pro soukromy klic).

Zménu:
 vlastnika souboru mUze provést pouze superuzivatel (pfikaz chown)
* pristupové skupiny uzivatell muize provést vlastnik souboru na skupiny, do kterych
patfi, nebo superuzivatel na libovolnou skupinu (prikaz chgrp)
e pristupovych prav mlze provést vlastnik souboru ¢i superuzivatel (prikaz chmod)
 zménu masky prikazem umask milzZe provést uZivatel, pro trvaly efekt je nutné
prikaz vloZit do souboru ~/.bashrc




l ldentita uzivatele a sku

Identitu uzivatele a jeho zarazeni do skupin lze zjistit pfikazem id:

[kulhanek@wolf0l ~]$ id
uid=18773 (kulhanek) gid=2001 (lcc) groups=2001(lcc),2027 (kulhanek), 2030 (compchem)

/ !

prihlasovaci jméno primarni skupina uZivatelu, skupiny uzivatell, do kterych
uzivatele a jeho do které uzivatel patri a jeji je uzivatel zarazen a jejich
numericka reprezentace numericka reprezentace numericka reprazentace

Zarazeni uzivatele do primarni a ostatnich skupin mizZe ménit pouze superuzivatel.

Uzivatele zarazené do skupiny lze vypsat prikazem getent:

[kulhanek@wolf ~]$ getent group compchem
compchem:*:2030:408530z, 40 a,acechova,aderiml?2,ailar,akprmf, .... (kraceno)

jméno skupiny seznam uzivatel( (pfihlasovacich jmen) ve skupiné oddélenych ¢arkou
numericka reprezentace

Prikaz getent lze pouZit i pro jiné dotazy, napt. na vypis vSech uzivatel( systému (getent passwd).




Zmena pristupovych pr

Pristupova prava souborl a adresari muze meénit vlastnik souboru nebo superuzivatel
prikazem chmod.

u g o

$ chmod permissions filel [file2 ...]
drwxrwxr—-x

Pristupova prava:

r moznost Cist soubor vypsat obsah adresare

w moznost ménit soubor zménit obsah adresare

X moznost spusténi souboru moznost vstoupit do adresare

X nastavi pravo pro spusténi souboru, ktery jiz toto pravo ma v jiné skupiné pravidel a

vidy pro adresar (pouzitelné pfi rekurzivni zméné prav)

Skupina prav:

u vlastnik (user)

g skupina uzivatell (group)

o ostatni (other)

a vsichni (all), pravo se aplikuje na u,g,0
Priklad:

$ chmod u+x,g-w soubor

Prida (+) pravo pro spusténi vlastnikovi a
Odstrani (-) pravo zapisu pro skupinu




lZména pristupovych pr

Pristupova prava v oktalovém (osmickovém) zapisu:

u g o

drwXrwxr—-x

\ |
Oxyz
nula (prefix oktalového zapisu) / \V

soucet oktalovych hodnot pro jednotliva prava
v dané skupiné

m Oktalova hodnota

Priklady:
r 4
TWXTIWXTYr—X 0775
i 2 r-——w—--—-X 0421
X 1 TWXr—X——-— 0750

T



Zmena skupiny

Skupinu uzivatel(l pro soubory a adresare mUze ménit vlastnik nebo superuzivatel prikazem
chgrp. Vlastnik mUze pouzit pouze skupiny, do kterych patfi (Ize zjistit prikazem id).

$ chgrp group name filel [file2 ...]

[kulhanek@wolf0l ~]$ id
uid=18773 (kulhanek) gid=2001 (lcc) groups=2001(lcc),2027 (kulhanek), 2030 (compchem)

[kulhanek@wolf0l ~]$ 1ls -1d Documents/
drwxr-xr-x 9 kulhanek lcc 4096 Feb 16 2012 Documents/

zmeéna skupiny
[kulhanek@wolf01l ~]$ chgrp compchem Documents/ —

[kulhanek@wolf0l ~]$ 1ls -1d Documents/
drwxr-xr-x 9 kulhanek compchem 4096 Feb 16 2012 Documents/




l Nastaveni masky

Vychozi pristupova prava se nastavuji pomoci masky nastavené
prikazem umask. Aktualni nastaveni masky lze zjistit prikazem umask
bez Zzadného argumentu. (Dokumentace: man bash, SHELL BUILTIN
COMMANDS)

Vychozi pristupova prava pro:
soubor jsou 0666
adresar jsou 0777

Maska udava pfistupova prava, ktera jsou z vychozich prav odstranéna nez jsou pouzita
pro nastaveni pristupovych prav k vytvarenému souboru Ci adresari.

Napf. maska 0027 vede k nasledujicim pristupovym pravim:
pro soubor 0640
pro adresar 0750

Zménu masky lze provést prikazem umask vloZzenym na konec souboru ~/.bashrc nebo
nastavenim provedenym prikazem ams-config (prostredi Infinity).




l Prehled prikazu

Souborovy systéem (pristupova prava):

id

getent
umask
chmod

chgrp

chown

vypiSe zarazeni uzivatele do skupin, zobrazi primarni skupinu

vypisuje informace o uzivatelich, skupinach uzivatell a dalsi informace
vychozi pristupova prava pro nové vytvarené soubory Ci adresare
zmeni pristupova prava k souboru Ci adresari

zmeéni pristupovou skupinu uzivatell pro soubory i adresare

zmeni vlastnika souboru ¢i adresare




l ACL - Access Control Lis

https://en.wikipedia.org/wiki/Access-control_list

Posix ACL (man acl), pro FS typu extN (ext4, apod.)
» getfacl
* setfacl

NFSv4 ACL (man nfs4_setfacl), pro FS typu NFSv4
* nfs4_getfacl
* nfs4_setfacl

Jemné;jsi pristupova pravidla je mozné nastavit pomoci ACL. Pouziti ACL je netrivialni a
snadno vede k chybam (nevhodné kombinaci pravidel, ktera nefunguje podle ocekavani).
Proto je doporuceno ACL pro béznou praci nepouzivat.




Pristup k datovym




l Pristup z MetaCentra

Jedna se o svazky pripojené NFS protokolem s oCekavanym chovanim pristupové politiky

(standardni POSIXovad prava), protoze prostredi MetaCentra ma uniformni soubor
uzivatelskych uctl na vsech uzlech.

Pristupovy bod:
[storage/<NAZEV>/home/SUSER

Nové soubory a adresare jsou vytvareny s vlastnikem a skupinou odvozené od
prihlasovaciho jména a primarni efektivni skupiny uzivatele na daném uzlu. Vychozi
pristupova prava jsou pak nastaveny dle masky nastavené prikazem umask na daném uzlu.

Pokud je datové ulozisté nepfristupné nebo nefunkcni a nebyl
ohlasen jeho vypadek, kontaktujte uzivatelskou podporu
MetaCentra na meta@cesnet.cz




l Pristup z MetaCentra, p

[kulhanek@perian ~]$ id

uid=18773 (kulhanek) gid=10056 (kulhanek)

10056 (kulhanek), 10086 (strcmu) , 20138 (storage)

[kulhanek@perian ~]$ pwd
/storage/brno2/home/kulhanek
[kulhanek@perian ~]$ 1s -1
total 31392

drwxr-xr-x 5 kulhanek meta 4096 Jul
drwxr-xr-x 16 kulhanek meta 4096 Feb
drwxr-xr-x 3 kulhanek meta 23 Jun
-rw-—r———-—- 1 kulhanek meta 10191 Oct
-rw-—r——-—-—- 1 kulhanek kulhanek 183 Jun
[kulhanek@perian ~]$ mkdir test
[kulhanek@perian ~]$ umask

0027

[kulhanek@perian ~]$ 1ls -1d test

drwxr-x—--- 2 kulhanek kulhanek 6 Jan 31 16:07

10
17

14

test

2012
2015
2013
2014
2015

groups=10000 (meta), 221 (ncbr),

00.Scripts
03.projects

04

1UZV_3H20 cutoff.xyz
add users to infloc




Bl Lokalni klastry (WOLF, ...) .

Pfistup je mozny s platnym kerberovskym listkem z realmu META. Diskova pole jsou
pripojené NFS protokolem se specidalnim mapovanim pristupovych prav. Prava se ovéruji na
strané NFS serveru, ze kterého je svazek namontovan.

Pristupovy bod (identicky jako v MetaCentru):
[storage/<NAZEV>/home/SUSER

Nové soubory a adresare jsou vytvareny s vlastnikem a skupinou odvozené od
prihlasovaciho jména a primarni skupiny uzivatele ze serveru, ze kterého je svazek pripojen
(odvozeno z kerberovského principdlu). Vychozi pristupova prdva jsou vSak nastaveny dle
masky nastavené prikazem umask na lokalnim stroji.

Pokud je pripojeni datového ulozisté na nasich lokalnich klastrech
nefunkéni a nebyl ohlasen vypadek MetaCentrem, kontaktujte
uzivatelskou podporu LCC skupiny na support@Icc.ncbr.muni.cz

IR PEakticky (vod do superpotitani X. lekce



l Lokalni klastry (WOLF, ..

[kulhanek@wolf0l ~]S$ id
uid=9703 (kulhanek) gid=2027 (kulhanek) groups=2001(lcc),
2027 (kulhanek) , 2029 (rmarek) , 2030 (compchem)

[kulhanek@wolf0l ~]$ pst brno2

[kulhanek@wolf01l kulhanek]$ pwd
/storage/brno2/home/kulhanek

[kulhanek@wolf0l kulhanek]$ 1ls -1d test
drwxr-x--- 2 kulhanek@META kulhanek@META 6 Jan 31 16:07 test

\ mapovani na specidlni jména uzivatelud a
skupin, ktera se vytvari dynamicky, jedna se

0 jména z prostoru MetaCentra zakoncena
@META (zajistuje sluzba metanfs4d)

[kulhanek@wolf01l kulhanek]$ chgrp ncbr@META test

[kulhanek@wolf0l kulhanek]$ 1ls -1d test
drwxr-x--- 2 kulhanek@META ncbr@META 6 Jan 31 16:07 test




Lokalni klastry (WOLF, .

[kulhanek@wolf0l ~]S$ id
uid=9703 (kulhanek) gid=2027 (kulhanek) groups=2001(lcc),

2027 (kulhanek) , 2029 (rmarek) , 2030 (compchem)
[kulhanek@wolf0l kulhanek]$ umask 0077
[kulhanek@wolf0l kulhanek]$ mkdir test2

[kulhanek@wolf0l kulhanek]$ 1ls -1d test2
2 kulhanek@META meta@META © Jan 31

“ —

2016 test?2

nastaveno podle NFS serveru

nastaveno podle wolf01




l Prikaz pst

Prikaz pst pochazi z modulu meta-storages prostredi Infinity. Pfikaz je dostupny na vSech
nasich lokalnich klastrech a v MetaCentru, pokud ma uzivatel aktivované prostredi Infinity.
Prikaz podporuje automatické doplriovani pomoci TAB.

[kulhanek@wolf ~]$ pst
Usage: pst <storage>

** Avallable storages:
brnol0O-ceitec-hsm brnoot brnol-cerit
(kraceno)

kulhanek@wolf ~]$ pst brno3-cerit

bash: cd: /storage/brno3-cerit/home/kulhanek: Permission denied
[kulhanek@wolf ~]$ kinit

Password for kulhanek@META:

[kulhanek@wolf ~]$ pst brno3-cerit

[kulhanek@wolf kulhanek]$ pwd
/storage/brno3-cerit/home/kulhanek




lll Cviceni 1

1. Kolik je v MetaCentru standardnich diskovych datovych ulozist?
2. Kolik je v MetaCentru hierarchickych datovych ulozist?

3. Prihlaste se na libovolny Celni uzel metacentra a poté na ném vytvorte soubor
pokus.txt, ktery bude obsahovat tfi radky textu. Na jakém datovém ulozisti jste soubor
vytvorili?

4. Vytvorte si kerberovsky listek na vasi pracovni stanici a pfipojte datové ulozisté pomoci
prikazu pst.

Ovérte, ze soubor obsahuje text, ktery jste vytvorili.

6. Uvedte jméno NFS serveru, ktery obsluhuje datové ulozisté (pouzijte prikaz df).




lSpra’vné praxe (pristupo

Pokud vyzadujete restriktivni pristup k datiim (tj. pristup k datdm zajiStény pouze pro vas
nebo vase spolupracovniky), pak se fidte nasledujicimi pravidly:

Uzivatel samotar:
na vSech strojich nastavit: umask 0077
(pouze vlastnik mlZe pracovat s daty — Cist, vytvaret)
primarni skupina mUze byt libovolna

Uzivatel pracujici ve skupiné:

vytvorte novou skupinu uzivatel(l v MetaCentru
(kontaktujte podporu MetaCentra meta@cesnet.cz, uvedte dlivod pro
zfizeni skupiny, navrh jména, a seznam uzivatel(, ktefi do ni maji
patrit, zaroven pozadejte o zménu primarni skupiny na vytvorenou
skupinu, pro vSechny jeji ¢leny)

clenové skupiny musi mit tuto skupinu aktivovanou jako primarni skupinu v
MetaCentru

primarni skupina na ostatnich strojich maze byt libovolna

na vsech strojich nastavit: umask 0027
(pouze vlastnik mlze pracovat s daty — Cist, vytvaret, skupina muze
pouze Cist)




Spravna praxe (vizual

vypocetni uzel

(vlastni vypocet)

davkovy systém

celni uzel MetaCentra
n¥inrgyg a spusténi ulohy

VNC Server
\fsh, terminal
\ pracovni stanice

)fiprava dat, vizualizace dat
VNC Klient

gnuplot, vmd, pymol, apod. se spousti na
celnim uzlu ve VNC serveru (neni problém s
rychlosti v disledku exportu displeje)




Spravna praxe (vizuali

vypocetni uzel
(vlastni vypocet)

davkovy systém

celni uzel MetaCentra

priprava a spusténi ulohy

\ data
ssh, terminal

pracovni stanice

priprava dat, vizualizace dat

gnuplot, vmd, pymol, apod. se spousti lokalné na
vzdalenych datech (neni vSak problém s rychlosti
zobrazovani v dlsledku exportu displeje)

T



Instalace pomoci balicku

Odzkouseno pro Ubuntu 18.04 LTS




l Postup

1) Aktivace vefejného repositaife NCBR balickli. Postup je uveden na
https://einfra.ncbr.muni.cz v ¢asti ,UzZivatelskad podpora >> Ubuntu” a repositar CEITEC
MU/NCBR PUBLIC, zvolte Ubuntu 18.04 LTS. Repozitar se aktivuje pouze jednou.

2) Instalace balicku pro pripojeni datovych ulozist MetaCentra (zvolte vychozi nastaveni):

$ sudo apt-get install ncbr-metanfs4-krb5i-metastorages

3) Instalace balicku remctl-client
$ sudo apt-get install ncbr-metanfs4-keytab

4) Vytvoreni soukromého listku krb5.keytab pro Kerbera:

$ gen-metanfs4d-keytab

# Contacting KDC server for a keytab

# Moving the keytab to /etc/krb5.keytab
OK

5) Restartujte pocitac.

Podrobnosti jsou uvedeny v dokumentaci MetaCentra:
Pripojeni datovych ulozist k vlastni pracovni stanici pres NFSv4




l Cviceni 2

1. Zprovoznéte si pripojovani datovych ulozist MetaCentra ve vasi instalaci Ubuntu server.

2. Pripojte datové uloziste, na kterém mate umistén soubor pokus.txt. Ovérte obsah
souboru.




