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Kerberos

https://cs.wikipedia.org/wiki/Kerberos %28protokol%29

Aneb proc to po mne pak nechce heslo?

Podrobnéjsi informace v kurzu C2115.
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l Kerberos

Na klastru WOLF je vyuzivan systém Kerberos k ovérovani identity uzivatele. Po primarnim
ovéreni (pfihlaSovaci jméno/heslo), uzivatel ziska listek z realmu META, ktery jej opraviuje
bez opétovného zadavani hesla vyuzivat sluzby klastru Ci se prihlasovat na jiné klastry
vyuzivajici k autentizaci stejny realm (napr. MetaCentrum) a to po celou dobu platnosti
listku.

Kerberos je sitovy autentizacni protokol umoznujici komukoli komunikujicimu v
nezabezpeclené siti prokazat bezpecné svoji identitu nékomu dalsSimu. Kerberos zabranuje
odposlechnuti nebo zopakovani takovéto komunikace a zarucuje integritu dat. Byl vytvoren
primarné pro model klient-server a poskytuje vzajemnou autentizaci — klient i server si
overi identitu své protistrany. Kerberos je postaveny na symetrické kryptografii, a proto
potfebuje duvéryhodnou treti stranu. Volitelné muize vyuzivat asymetrického Sifrovani v
urcitych ¢astech autentizacniho procesu.

Kerberos ma pfisné pozadavky na synchronizaci ¢asu klient a servert. Tikety maji danou
zivotnost a pokud neni cas klienta synchronizovdan s asem serveru, autentizace selzZe.
Standardni nastaveni podle MIT pozaduje, aby se tyto ¢asy nerozchazely o vice jak 5 minut.
V praxi se pouzivd NTP (Network Time Protocol) démonu k synchronizaci hodin.

wikipedia.org
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Workflow

A)
‘ _ PCD‘

—> s heslem (vas lokdlni ucet)
— s heslem (eINFRA pro klastr WOLF)
— bez hesla po dobu platnosti krb5 listk(

(heslo se zadava pokazdé)

B)

node02

®— =5

1

Klastr WOLF

kinit nebo jeho obdoba
(heslo vyzaduje jednou)

1\-
; nodeO3 | m m m m 1| nodeXX

C)
‘ — PCD
(pam_krb5)

prihlasovani mezi uzly
klastru bez nutnosti zadavat heslo

A) Vychozi stav pro vase osobni pocitace bez ohledu na OS.

B) Doporuceny rezim pro vase osobni pocitace (viz domaci ukol)

bez ohledu na OS.

C) Klastr WOLF (kde PC je uzel klastru), osobni pocita¢ s OS Linux
(doporucena konfigurace pro seridzni praci), podrobnosti C2115

111 V prostiedi, které vyuziva krb autentizaci, se NEDOPORUCUIE pouZivat ssh kli¢e !!!
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l Vyprseni listku _

Pokud vyprsi listek, tak bude odmitnut dalsi pfistup ke sluzbam, které jej vyZzaduji. To mUze
vést k viditelnym chybam s odeprenim pfistupu. Nékteré chyby se vsak viditelné neprojevi
a hledani priciny tak nemusi byt "snadné". Typicky tato situace nastava u sezeni, které
jsou oteviené déle nez je platnost kerberovského listku a tyka se prevainé software
aktivovaného pomoci prikazu module a fyzicky umisténého na AFS souborovém systému
(témér vétsina software v MetaCentru a na klastru WOLF).

Pokud se néco zacne chovat divné
(nefungujici softwarové moduly), tak si
nejdrive overte, ze mate platné kerberovskeé
listky (klist) a pripadné je znovu vytvorte
(kinit).
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l Prikazy
kinit vytvofi novy kerberovsky listek Na klastru WOLF se kerberovské listky

vytvari pri prvotnim prihlaseni a obnovuji
pri kazdém odemceni sezeni.

klist vypise existujici kerberovskeé listky

kdestroy  odstrani existujici kerberovské listky

o realm pro META
[kulhanek@pes ~]$ kinit *’__,,—————————

Password for kulhanek@META:
[kulhanek@pes ~]1S$ klist

Ticket cache: FILE:/tmp/krb5cc 1001
Default principal: kulhanek@META

Valid starting Expires Service principal
01/30/2016 23:28:30 01/31/2016 23:28:24 krbtgt/METAQMETA
[kulhanek@pes ~]$ kdestroy

[kulhanek@pes ~]$ klist

klist: No credentials cache found (ticket cache
FILE:/tmp/krb5cc 1001)

[kulhanek@pes ~]5S
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l Cviceni 1 _

. (Distancné) Prihlaste se na pracovni stanici wolf03.ncbr.muni.cz (ssh, putty,
apod.).

2. Ziskali jste kerberovskeé listky? Ovérte jejich stav (klist). Kdy vyprsi?

w

Z aktualniho terminalu se prihlaste na stroj wolf06 prikazem ssh. Je
vyzadovano heslo?

Ziskali jste kerberovske listky? Ovérte jejich stav (klist). Kdy vyprsi?
Odhlaste se ze stroje wolf06 (exit).

Akci opakujte (body 3, 4, 5), ale listky nejdfive odstrante prikazem kdestroy.
Akci opakujte (body 3, 4, 5), ale listky nejdrive obnovte prikazem kinit.

O N o v &

Pokud mate ucet v MetaCentru, prihlaste se na stroj skirit.ics.muni.cz ze stroje
wolf03. Je vyzadovano heslo?
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Domaci ukoly
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l Domaci ukol

1. Na vasem osobnim pocitaci si zprovoznéte variantu B workflow ze strany 4. Postup
naleznete v doprovodné prezentaci podle typu OS vaseho pocitace.
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