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Eliptické krivky a jejich vyuziti v kryptografii



Motivace

Nalezeni diskrétniho logaritmu je vypocetné velmi obtizné. Existuje
domnénka, ze umocnovani v cyklické grupé je jednosmérnou funkci.
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Motivace

Nalezeni diskrétniho logaritmu je vypocCetné velmi obtizné. Existuje
domnénka, ze umocnovani v cyklické grupé je jednosmérnou funkci.
Cilem je nalézt takovou grupu, v niz je vypocet diskrétniho logaritmu
stejné obtiZny jako jeho vypocet v grupé Z, (ElGamal) a pfitom méa
mensi velikost. Podobné je zadouci nalézt takovou grupu, v niz je
vypocet d.l. stejné obtizny, jako rozlozeni Cisla n (RSA) a pfitom ma
mnohem méneé prvkd.
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Projektivni prostor

Definice

Necht K je téleso, n pfirozené &islo. Na K™t definujme relaci
ekvivalence ~ predpisem

(0, ...,8n) ~ (bo,....bp) = 0 £A XK : \a; = b;

prol1 <i<n.
Pak (K \ {0})/ ~ se nazyva projektivni prostor dimenze n nad K.
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Definice eliptickych kfivek

Uvodem nékolik nutnych definic

Definice
Necht K je téleso, P"(K) n—rozmérny projektivni prostor nad K a
F(ti,...,the1) € K[t, ..., the1] j© homogenni polynom stupné k.
Mnozina

C={[x1:...: Xn11] € P"(K)|F(x1,...,Xns1) = 0}

se nazyva nadplocha (projektivni varieta) stupné k v P"(K). Pokud
n = 2, hovofime o kfivce v P?(K). Pokud k = 3, fekneme ze F je
kubicky polynom.

Po nasich nadplochach budeme pozadovat jistou hladkost. K tomu
vyuzijeme (stejné jako v analyze) derivaci.
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Definice eliptickych kfivek
Definice

Necht F(ty,...,tn 1) € K[ti, ..., thr1] je homogenni polynom stupné k
nad télesem K a C nadplocha pfislusejici k F. Bod [x1, ..., X] € C se
nazyva singularni, jestlize pro kazdé i € {1,...,n+ 1} plati

FX,'(X17"'7XI7+1) :O

Nadplocha C se nazyva singularni, existuje-li na ni alespon jeden
singularni bod.
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Definice eliptickych kfivek

Definice

Necht F(ty,...,tn 1) € K[ti, ..., thr1] je homogenni polynom stupné k
nad télesem K a C nadplocha pfislusejici k F. Bod [x1, ..., X] € C se
nazyva singularni, jestlize pro kazdé i € {1,...,n+ 1} plati

FX,'(X17"'7XI7+1) :O

Nadplocha C se nazyva singularni, existuje-li na ni alespon jeden
singularni bod.

Poznamka - Bod [0, ..., 0] £ P"(K).
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Definice eliptickych kfivek

Definice

Necht F(ty,...,tn 1) € K[ti, ..., thr1] je homogenni polynom stupné k
nad télesem K a C nadplocha pfislusejici k F. Bod [x1, ..., x,] € C se
nazyva singularni, jestlize pro kazdé i € {1,...,n+ 1} plati

FX,'(X17"'7XI7+1) :0

Nadplocha C se nazyva singularni, existuje-li na ni alespon jeden
singularni bod.

Poznamka - Bod [0, ...,0] ¢ P"(K). Odtud jiz mizeme definovat
eliptickou kFivku

Definice
Elipticka kfivka nad K je usporadana dvojice (£, O), kde € je
nesingularni kubicka kfivka v P?(K)a O € £.
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Uprava tvaru eliptické kFivky

Je tfeba si nyni uvédomit, ze obecny homogenni kubicky polynom
F(x,y,z) jetvaru
F(x,y,2) = a;x® + apx®y + asx?z + asy®
+ asy®x + apy?z + arz® + agz’y + agZ®x + ajoxyz,

se kterym se pracuje pomérné obtizné. Nastésti je mozné ukazat, ze
se staci omezit na kfivky "lepSiho tvaru”, coz popisuje nasledujici véta
(uvadime bez dukazu).

Véta
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Uprava tvaru eliptické kfivky

Je tfeba si nyni uvédomit, ze obecny homogenni kubicky polynom
F(x,y,z) jetvaru
F(x,y,z) = a1x® + apx®y + agx®z + asy®
+ asy®x + apy?z + arz® + agz’y + agZ®x + ajoxyz,

se kterym se pracuje pomérné obtizné. Nastésti je mozné ukazat, ze
se staci omezit na kfivky "lepSiho tvaru”, coz popisuje nasledujici véta
(uvadime bez dukazu).

Véta
Libovolna elipticka kfivka nad télesem K je biracionalné ekvivalentni s

néjakou eliptickou kfivkou (€, O) zadanou polynomem F(x,y, z) (nase
transformace prevadi vyznaceny bod puvodni kfivky na bod O), kde

F(x,y,z) = y?z+aixyz+asyz®> — x> —agx?z—asxz>—asz°,0 = [0, 1,0]
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Uprava tvaru eliptické kFivky

Elipticka kfivka v uvedeném tvaru ma jeden nevlastni bod (totiz O) a
v afinni ¢asti je popsana vztahem

F(X,y,2): Y2+ aixy + apy — X° — agx® — asx — as = 0.

Tato rovnice se nazyva Weierstrassova rovnice. Pokud nyni navic
predpokladame char(K) # 2,3, snadno vidime, Ze rovnici mizeme
algebraickymi Gpravami dale zjednodusit:
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Uprava tvaru eliptické kfivky

Elipticka kfivka v uvedeném tvaru ma jeden nevlastni bod (totiz O) a
v afinni ¢asti je popsana vztahem

F(X,y,2): Y2+ aixy + apy — X° — agx® — asx — as = 0.

Tato rovnice se nazyva Weierstrassova rovnice. Pokud nyni navic
predpokladame char(K) # 2,3, snadno vidime, Ze rovnici mizeme
algebraickymi Gpravami dale zjednodusit:nejdrive odstranime Cleny s y

prevodem na Ctverec: (x,y) — (x, %(y — ajx — az)) a dostavame
rovnici

G(x,y,2): y? = x® + byx? + box + bs.
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Uprava tvaru eliptické kfivky

Elipticka kfivka v uvedeném tvaru ma jeden nevlastni bod (totiz O) a
v afinni ¢asti je popsana vztahem

F(X,y,2): Y2+ aixy + apy — X° — agx® — asx — as = 0.

Tato rovnice se nazyva Weierstrassova rovnice. Pokud nyni navic
predpokladame char(K) # 2,3, snadno vidime, Ze rovnici mizeme
algebraickymi Gpravami dale zjednodusit:nejdrive odstranime Cleny s y
prevodem na Ctverec: (x,y) — (x, %(y — ajx — az)) a dostavame
rovnici

G(x,y,2): y? = x® + byx? + box + bs.

Nyni se zbavime &lenu s x? tak, Ze polozime

(x,¥) — ((x —3b2)/36,(y/108)). Odkud dostavame Casto uzivanou
rovnici

H(x,y): y? = x® + Ax + B,

kterou také nékdy nazyvame Weierstrassova rovnice.
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Diskriminant eliptické kfivky

Dale predpokladame char(K) # 2, 3. UziteCnou pomuckou pro urceni,
zda je kfivka singularni, je jeji diskriminant:

Definice
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Diskriminant eliptické kfivky

Dale predpokladame char(K) # 2, 3. UziteCnou pomuckou pro urceni,
zda je kfivka singularni, je jeji diskriminant:

Definice

Bud & kubické kfivka zadana v afinni ¢asti P?(K) rovnici
y?2 = x3 4+ Ax + B, A, B € K. Pak jeji diskriminant A = 4A3% + 2782,
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Diskriminant eliptické kfivky

Dale predpokladame char(K) # 2, 3. UziteCnou pomuckou pro urceni,
zda je kfivka singularni, je jeji diskriminant:
Definice

Bud & kubické kfivka zadana v afinni ¢asti P?(K) rovnici
y?2 = x3 4+ Ax + B, A, B € K. Pak jeji diskriminant A = 4A3% + 2782,

Nenulovost diskrimantu funkce je pak znakem regularity kfivky:
Véta

Rovnice F(x,y,z) : x3 + Axz? + Bz® — y?z, (A, B € K) zadava néjakou
eliptickou kFivku, pravé kdyZ plati 4A3 + 2782 + 0.
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Diskriminant eliptické kfivky

Dlkaz.
Plati
Fx = —3x? — Az?, F, = 2yz,F, = y? — 2Axz — 3BZ°.
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Diskriminant eliptické kfivky

Dlkaz.

Plati

Fyx = —3x? — Az2 F, = 2yz, F, = y? — 2Axz — 3Bz?.Pfedpokladejme,
ze [x,y, z] je singularni bod F. Pak z=0 = x = y = 0, spor. Tedy
z#0,¢&iliy=0.Pro Q=% plati 3Q%> = —A,2AQ = —3B. Pokud
A=0,pak B=0abod [0,0,1] je singularnia A = 0.
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Diskriminant eliptické kfivky

Dlkaz.

Plati

Fyx = —3x? — Az2 F, = 2yz, F, = y? — 2Axz — 3Bz?.Pfedpokladejme,
ze [x,y, z] je singularni bod F. Pak z=0 = x = y = 0, spor. Tedy
z#0,¢8liy=0.Pro Q=% plati 3Q*> = —A,2AQ = —3B. Pokud
A=0,pak B=0abod [0,0,1] je singularnia A = 0.

Necht A # 0. Pak nutné Q = 28, @2 = A = 98 Tedy

4A2 + 27B° = 0. Stadi pouze ovéfit, Ze [Q,0,1] lezi na F :
Q+AQ+B=5-22+B=0. O
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Binarni operace x na £

Nyni bychom chtéli na eliptické kfivce £ zavést grupovou operaci +
tak, aby (&, +) byla komutativni grupou. Potfebujeme tedy kazdym
dvéma bodim na kfivce pfifadit bod treti. Nabizi se nasledujici
zpusob:

Eliptické kfivky a jejich vyuZiti v kryptografii 13. kvétna 2010 10/22



Binarni operace x na £

Nyni bychom chtéli na eliptické kfivce £ zavést grupovou operaci +
tak, aby (€, +) byla komutativni grupou. Potfebujeme tedy kazdym
dvéma bodim na kfivce pfifadit bod treti. Nabizi se nasledujici
zplUsob:vezmeme prusecik primky zadané témito dvéma body s
krivkou £. Pruseciky je ovSem potieba pocitat véetné jejich
nasobnosti, abychom meéli vzdy 3 body. V pripadé teCny ke kfivce v
nékterém jejim bodé tedy takovy bod pocitame dvakrat.
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Binarni operace x na £

Nyni bychom chtéli na eliptické kfivce £ zavést grupovou operaci +
tak, aby (€, +) byla komutativni grupou. Potfebujeme tedy kazdym
dvéma bodim na kfivce pfifadit bod treti. Nabizi se nasledujici
zplUsob:vezmeme prusecik primky zadané témito dvéma body s
krivkou £. Pruseciky je ovSem potieba pocitat véetné jejich
nasobnosti, abychom meéli vzdy 3 body. V pripadé teCny ke kfivce v
nékterém jejim bodé tedy takovy bod poéitdme dvakrat. Dalsi
nejasnost se tyka primek kolmych na osu x. Intuitivné se zda, ze
takové pfimky mohou mit s eliptickou kfivkou nejvyse 2 pruseciky.
Tretim prisecCikem je ovSem bod v nekonecnu O = [0, 1, 0].

Eliptické kfivky a jejich vyuziti v kryptografii 13. kvétna 2010

10/22



Binarni operace x na £

Definice

Necht A, B € £, kde A = [x4, ya, 1], B = [xg, ¥B, 1]. Pfimku uréenou
body A a B oznaCme p. Definujme binarni operaci * nasledovné:
treti prusecik pfimky p a krivky &£ pro Xa # Xg
O=1[0,1,0] pro X4 = Xg

A*B:{
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Binarni operace x na £

Definice

Necht A, B € £, kde A = [x4, ya, 1], B = [xg, ¥B, 1]. Pfimku uréenou
body A a B oznaCme p. Definujme binarni operaci * nasledovné:
treti prasecik pfimky p a krivky € Pro Xa # Xg

AxB=
O=1[0,1,0] pro X4 = Xg

Bohuzel, takto definovana operace nema neutralni prvek N. Aby totiz
platilo Ax N = A pro libolvolné A € £, musela by pfimka urCena body A
a N mit s kfivkou &£ dvojnasobny bod dotyku A, Cili by se muselo jednat
o teCnu v bodé A. Bod N by proto musel lezet na vSech teCnach
vedenych libovolnym bodem &, coz nelze.

Je vhodné si uvédomit, ze se jedna o komutativni operaci. Rovnéz z
definice vidime, Ze elipticka kfivka £ je na tuto operaci uzaviena.
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Pfimka uréena dvéma body z £

1)

A T A
SN R A

Zde vidime, ze

1)P x Q = R (tfi rGzné body),

2)Px Q= Q (teCna v bodé Q),
3)P+Q=0a
4)

P x P = O (teCna v bodé P).

Eliptické kfivky a jejich vyuZiti v kryptografii 13. kvétna 2010 12/22



Binarni operace + na &£

Uvedena operace * tedy nema neutralni prvek, ale Ize ji pouzit. Pro
dva body P a Q vezméme onen tfeti bod P x Q, bod O a jimi vedenou
primkou ziskame opét bod na kfivce. S pomoci operace * nyni
zavedme konetné pozadovanou operaci +.

Definice

Necht A, B € £, kde A = [xg, ya, 1], B = [xg, ¥, 1]. Definujme binarni
operaci + nasledovneé:
A+B=(AxB)x O

Eliptické kfivky a jejich vyuziti v kryptografii 13. kvétna 2010 13/22



Eliptické krivky a jejich vyuziti v kryptografii

A2 N Ge




Komutativni grupa

Véta
Elipticka krivka (£, O) nad télesem K s vyse definovanou operaci +
tvofi komutativni grupu.

Idea dikazu.

Z vlastnosti operace * plyne komutativita + a uzavrenost kfivky na tuto
operaci. Pro lib. bod A € &, kde A = [xa, ya, 1] 0znaCme

—A = [Xa, —ya, 1]. Takovy bod dostaneme jako prusecik, vedeme-li
primku body Aa O, tj. Ax O = —A. Méjme A € & libovolny, pak plati:
A+O0=(Ax0)*O0=—-Ax0=—(—A) = A, tedy bod O je neutralnim
prvkem grupy. Opacnym prvkem k prvku A € £ je jiz zminovany bod
—A, nebot A+ (—A) = O. Zbyva dokazat asociativitu: to je jiz znaéné
netrivialni. O

v
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Véty platné pro eliptické krivky (£, O)

Véta

Necht (€, O) je elipticka kfivka nad kone¢nym télesem (Z./pZ, +), kde
p je kladna mocnina prvocisla. Pak (£, +) je cyklicka grupa nebo
soucin dvou cyklickych grup. Navic, je-li (€', +) izomorfni se soucinem
cyklickych grup o dy a d» prvcich a di|d>, potom plati dy|p — 1.
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Véty platné pro eliptické krivky (£, O)

Véta

Necht (€, O) je elipticka kfivka nad kone¢nym télesem (Z./pZ, +), kde
p je kladna mocnina prvocisla. Pak (£, +) je cyklicka grupa nebo
soucin dvou cyklickych grup. Navic, je-li (€', +) izomorfni se soucinem
cyklickych grup o dy a d» prvcich a di|d>, potom plati dy|p — 1.

V nasledujicich dvou vétach budeme potfebovat pro snazsi formulaci
pojem torzni podgrupy.
Definice

Podgrupa (£, +) grupy (€, +) se nazyva torzni podgrupa, jestlize
obsahuje prave prvky kone¢ného fadu z grupy (&, +).
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Véty platné pro eliptické krivky (£, O)

Véta (Mordell)

Necht (€, O) je elipticka krivka nad Q. Pak (€, O) je kone¢né
generovana grupa. Pro kaZdou torzni podgrupu (€', +) rovnéz existuje
jednoznacné uréené r € Ny takove, Ze

() =(E+)x(Z,+)

Véta (Mazur)

Necht (€, O) je elipticka kfivka nad Q. Pak je jeji torzni podgrupa
izomorfni s nékterou z nasledujicich 15 grup:

(z/mzZ,+) prol <m<10 nebom =12
(z/27,+) x (Z/2mZ, +) prol <m<4
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Domain parameters

@ definuiji eliptickou kivku,
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Domain parameters

@ definuiji eliptickou kivku,
@ pokud je kfivka nad F,, jsou tvaru (p, a, b, G, n, h),
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Domain parameters

@ definuiji eliptickou kivku,
@ pokud je kfivka nad F,, jsou tvaru (p, a, b, G, n, h),
@ pokud je kfivka nad Fom jsou tvaru (m, f, a, b, G, n, h),
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Domain parameters

@ definuji eliptickou kFivku,

@ pokud je kfivka nad F,, jsou tvaru (p, a, b, G, n, h),

@ pokud je kfivka nad Fom jsou tvaru (m, f, a, b, G, n, h),
@ kde

prvocislo, modul se kterym pracujeme,
mocnina Cisla 2 v binarnim pripadé,
ireducibilni polynom stupné m nad Zy (Fam = Zy[x]/(f)),
koeficient u x v rovnici kfivky,

absolutni ¢len v rovnici kfivky,

bod kfivky, generator cyklické podgrupy,

fad bodu G,

h=1&|/n.

SISO *3O
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@ Mégjme kfivku y2 = x3 + 1 nad Z43.
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@ Mégjme kfivku y2 = x3 + 1 nad Z43.

bod fad || bod fad
[[0]13, [1]13] |3 [[5]15, [10]13] | &
[[0l13,[12]13] | 3 || [[6]13,[3]]13 | 6
[[2]13,[3]13] | 6 [[6]15,[10]13] | 6
[[2]13,[10]15] | 6 || [[10]13,[0]15] | 2
[[4]13,[0]13] |2 [[12]13,[0]13] | 2
[[5]13, [3]13] | 6
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@ Mégjme kfivku y2 = x3 + 1 nad Z43.

bod fad || bod fad
[[0]13,[1]13] |3 [[5]15, [10]13] | &
[[0]15,[12]13] | 3 | [[6]13,[3]]13 | 6
[[2]13,[3]13] | 6 | [[6]13,[10]13] | 6
[[2]13,[10]15] | 6 || [[10]13,[0]15] | 2
[[4]13,[0]13] |2 | [[12]13,[0l13] | 2
[[5]13,[3]13] | 6

@ Domain parameters mohou vypadat nasledovné

(13,0,1,[2,10],6,2).
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Vytvoreni klice

@ Alice

soukromy kli¢ da = 3,

vefejny Kli€¢ Qa =da- G=3-[2,10] =[12,0]

=] =
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Vytvoreni klice

@ Alice

soukromy kli¢ da = 3,

vefejny Kli¢ Qa=da- G=3-[2,10] = [12,0].
@ Bob

soukromy kli¢ dg = 5,

verejny klic Qg =dg- G=5-[2,10] = [2,3].
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Vytvoreni klice

@ Alice

soukromy kli¢ da = 3,

vefejny Kli¢ Qa=da- G=3-[2,10] = [12,0].
@ Bob

soukromy kli¢ dg = 5,

verejny klic Qg =dg- G=5-[2,10] = [2,3].

@ Potom

dA' QB =3- [273] = [12)0]a
dg-Qa=5-[12,0] =[12,0].
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Doporucené krivky (NIST)

@ prvocisla, ktera maji v binarnim zapise délku:
192,224, 256,384,521,
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Doporucené krivky (NIST)

@ prvocisla, ktera maji v binarnim zapise délku:
192,224, 256,384,521,

@ binarni pripad: 2163 2233 2283 2409 2571
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@ prvocisla, ktera maji v binarnim zapise délku:
192,224, 256,384,521,
@ binarni pripad: 2163 2233 2283 2409 2571
@ n (fad bodu G) je prvocislo,
@ hneni délitelné n, co nejmensi: 1, 2, nebo 4,
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Doporucené krivky (NIST)
@ prvocisla, ktera maji v binarnim zapise délku:
192,224, 256,384,521,
@ binarni pfipad: 2163 2233 2283 2409 2571
@ n (fad bodu G) je prvocislo,

@ hneni délitelné n, co nejmensi: 1, 2, nebo 4,
@ doporucené prvocislo je naptiklad

6277101735386680763835789423207666416083908700390324961279,
které ma v binarnim zapise délku 192. Rad bodu G na kfivce

y2=x3—3x+bmodp

e

6277101735386680763835789423176059013767194773182842284081.
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BezpecCnost klicu

Porovnani:

@ RSA: aktualnim rekordem je prolomeni RSA-768 (prosinec 2009,
cca. 2,5 roku, subexponencialni metoda sita v Ciselném télese)
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BezpecCnost klicu

Porovnani:

@ RSA: aktualnim rekordem je prolomeni RSA-768 (prosinec 2009,
cca. 2,5 roku, subexponencialni metoda sita v Ciselném télese)

@ ECDLP:
» Pro binarni pfipad je rekordem prolomeni 109-bitového klice (2004,
vyuziti 2600 stroju po dobu 17 mésicu).
» Pro prvociselny pfipad je rekordem prolomeni 112-bitového klice
(duben 2009, vypocetni cluster 200 konzoli Playstation 3, cca. 3,5
mesice).
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BezpecCnost klicu

Porovnani:
@ RSA: aktualnim rekordem je prolomeni RSA-768 (prosinec 2009,
cca. 2,5 roku, subexponencialni metoda sita v Ciselném télese)
@ ECDLP:

» Pro binarni pfipad je rekordem prolomeni 109-bitového klice (2004,
vyuziti 2600 stroju po dobu 17 mésicu).

» Pro prvociselny pfipad je rekordem prolomeni 112-bitového klice
(duben 2009, vypocetni cluster 200 konzoli Playstation 3, cca. 3,5
mesice).

» VSechny znamé algoritmy pro vypocCet diskrétniho logaritmu maji
exponencialni slozitost.
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