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Hlavni cile technologie DRM

% Ochrana autorského prava a zajmu
vydavatelu

% Casto nad hranice zakona

> Zabranit neautorizovanému pouziti
chraneneho obsahu

© Zabranit neautorizovanému sireni chraneného
obsahu



Princip fungovani

> Obsah distribuovany vydavatelem je
zasifrovan

> Uzivatel se nikdy nesetka s nesifrovanou
podobou dat, kterou by mohl primo pouzit

K desifrovani obsahu dochazi pouze po
overeni licence v chraneném prostredi

2 Vyzadovana HW ochrana
2 U PC je to problem
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Nejcastejsi scenare pouziti

1. Nakup chraneéneho obsahu

2. Predplatne
3. Pujcovna



Nakup chraneneho obsahu
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Predplatne
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Uzivatel plati za pouziti sluzby

Kdyz prestane platit, nemeél by mit
moznost vyuzit stazeny obsah

Licence se vystavuje na kratsi casovy usek
a periodicky se overuje stav predplatneho

Pokud je predplatne aktivni, licence se
prodlouzi
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Pujcovna

© Licence se vystavi na fixni casovy usek

> Ruzné delky platnosti
© Doba platnosti od stazeni
> Doba platnosti od prvniho prehrani

© Prodlouzeni
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Aplikace DRM v kine

> Poslali byste do kina v nechranene podobeée
film v nejvyssi kvalite?

2 Filmy distribuovane do digitalnich kin jsou
chranény DRM

© Vyzaduji specialni chranéné prostredi pro
prehravani



Priprava filmu k distribuci
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Prehravani filmu v kine
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© SPB - Security Processing Block
© HW chranéna jednotka pracujici s citlivymi

daty




DRM ve firemnim prostredi

©~ Enterprise Digital Rights Management
2 Information Rights Management

~ Ochrana citlivych firemnich informaci
© Pred samotnymi zaméstnanci
> Pokud informace opusti firmu

> Oproti DRM kladen duraz na
@ Klasifikaci obsahu
> Integraci s firemni infrastrukturou
© Pouziti off-line
% Moznost zmeny klasifikace a politiky



Slaba mista DRM

<~ Obsah je mozné zobrazit = je mozné
odstranit i ochranu

> Hlavni cesty utoku
> ,,Analogova dira“
> Nalezeni klicu v paméti (white-box
cryptography)
% Analyza behu programu
@ Analyza pameti - nalezeni desifrovanych dat
© Zameéna volanych funkci



Slaba mista DRM

> Pravni ochrana
© Digital Millennium Copyright Act (DMCA, USA)
~ Directive 2001/29/EC (EU)

2 The Copyright Directive, InfoSoc Directive

> Je trestné obejit DRM a jiné ochrany proti
kopirovani
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