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Uvod
Uved'me priklad systému s vefejnym klicem, o kterém Ize

ukazat, Ze jeho slozitost je ekvivalentni s problémem
faktorizace.
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Uvod

Uved'me priklad systému s vefejnym klicem, o kterém Ize
ukazat, Ze jeho slozitost je ekvivalentni s problémem
faktorizace.

Tvarcem systému je Rabin (1979).

Kazdy uzivatel systému vybere dvojici (p, q) velkych riznych
prvocCisel, které uchova v tajnosti. Zaroven si vybere pfirozené
CislkB<N=p-q.

Verejny kli¢ bude dvojice (B, N), soukromy kli¢ bude
faktorizace (p, q) Cisla N.

Sifrovaci funkce e zpravy M, kde M je reprezentovatelna jako
prirozené Cislo v defini¢nim oboru {1,..., N — 1} (v pfipadé
potfeby se zprava rozparceluje na vice bloku), je

e(M) = M- (M + B) (mod N). (1.1)
T
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Uvod

Je-li C vysledny kryptogram, pak deSifrovaci problém je nalézt
M tak, Zze

M2 + B-M = C (modN). (1.2)
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Kongruencni rovnice a mocninné zbytky |

Poznamenejme nejprve, Ze plati nasledujici tvrzeni

Véta 1.1

Kongruencni rovnice
ax = b (modm). (1.3)

je fesitelna prave tehdy, kdyZ (a, m)|b.
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Poznamenejme nejprve, Ze plati nasledujici tvrzeni

Véta 1.1

Kongruencni rovnice
ax = b (modm). (1.3)

je fesitelna prave tehdy, kdyZ (a, m)|b.

V tomto pripadé ma rovnice pravé (a, m) navzajem
nekongruentnich feseni modulo m.

Dukaz. VySe uvedena podminka je nutna, nebot v opacném
pfipadé nemuze platit rovnost ax = b + km v oboru celych
Cisel. Bud tedy d = (a, m) a necht d|b.
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Kongruencni rovnice a mocninné zbytky |

@ Necht d = 1. Dle Bezoutovy véty existuji cela éisla u, v
takova, ze au + mv = 1.
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@ Necht d = 1. Dle Bezoutovy véty existuji cela éisla u, v
takova, ze au + mv = 1. Existuji tedy cela Cisla x, y
splfujici ax + my = b, 1j. plati ax = b (mod m). Regeni x je
jednoznaéné uréeno modulo m, nebot je-li x’ jiné feSeni
splnujici ax’ = b (mod m), mame a(x — x’) = 0 (mod m) a
tedy x = x’ (mod m).

@ Necht d > 1. Protoze nutné d|b, mdme po dosazeni do
vztahuax = b+ kmzaa=4ad,b=b'd, m=mdapo
vydéleni Cislem d kongruencni rovnici

ax = b’ (modnm).
Z pfipadu 1 vime, Ze tato kongruencni rovnice ma jediné
feSeni x = xp (mod m’). V8echna feSeni modulo m tvofi
prave d nasledujicich Cisel
X=X, Xo+mM,...., %X+ (d—1)m', (mod m).
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Kongruencni rovnice a mocninné zbytky

Budeme chtit vyresit resp. zjistit, zda nasledujici kongruenéni
rovnice ma feSeni v celych Cislech pro n > 2:

ax" = b (mod m). (1.4)
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Kongruencni rovnice a mocninné zbytky

Budeme chtit vyresit resp. zjistit, zda nasledujici kongruenéni
rovnice ma feSeni v celych Cislech pro n > 2:

ax" = b (mod m). (1.4)

Podobné jako v pfipadé linearnich kongruecnich rovnic se Ize
omezit na pfipad, kdy (a, m) = 1. Pouzitim Eulerovy véty pak
obdrzime rovnici x” = ba*(™~" (mod m).

Bud'te tedy m, n pfirozena Cisla takova, ze m > 2, n > 2, acelé
Cislo takové, Zze (a,m) = 1.

Cislo a se nazyva n-ty mocninny zbytek modulo m, je-li
fesitelna kongruence

x" = a(mod m). (1.5)
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Kongruencni rovnice a mocninné zbytky IV

Pro zkoumani takovychto kongruencnich rovnic vyuzijeme
nasledujicich tvrzeni.

Véta 1.2

Bud'te ¢isla my, mo, ..., m, navzajem nesoudélna, a,, a, . .., ar
abi, b, ..., b, libovolna cela cisla takova, Ze
(a1,m) = (&2, M) =--- = (ar,my) = 1.

A
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Pro zkoumani takovychto kongruencnich rovnic vyuzijeme
nasledujicich tvrzeni.

Véta 1.2

Bud'te ¢isla my, mo, ..., m, navzajem nesoudélna, a,, a, . .., ar
abi, b, ..., b, libovolna cela cisla takova, Ze

(a1,m) = (&2, M) =--- = (ar,my) = 1.

Pak ma systém
ajX = b,' (mod m,~) (1 .6)

pro1 < i< r pravé jedno feseni modulom=my - mo,---- - my.
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Kongruencni rovnice a mocninné zbytky V

Dilkaz. Zfejmé maji jednotlivé kongruencni rovnice prave jedno
feSeni, které ziskame z Euklidova algoritmu pro Cisla a; a m; -
aj-ui+m-v,=1.
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feSeni, které ziskame z Euklidova algoritmu pro Cisla a; a m; -
aj-ui+m-v,=1.
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ajx = b; (mod my))
Predpokladejme, Ze toto feseni je ve tvaru
x = ¢; (mod m;) (1.7)

prol1 <i<r.
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Kongruencni rovnice a mocninné zbytky V

Dilkaz. Zfejmé maji jednotlivé kongruencni rovnice prave jedno
feSeni, které ziskame z Euklidova algoritmu pro Cisla a; a m; -
aj-ui+m-v,=1.

Pronasobime-li b; mame a; - x; + m; - y; = b, 1j.
ajx = b;j (mod my))
Predpokladejme, Ze toto feseni je ve tvaru

x = ¢; (mod m;) (1.7)
prol1 <i<r.
Protoze mame (m;, m;) = 1 pro i # j, mame
(%,mﬂz,...,mﬂr): 1.
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Dilkaz. Zfejmé maji jednotlivé kongruencni rovnice prave jedno
feSeni, které ziskame z Euklidova algoritmu pro Cisla a; a m; -
aj-ui+m-v,=1.

Pronasobime-li b; mame a; - x; + m; - y; = b, 1j.
ajx = b;j (mod my))
Predpokladejme, Ze toto feseni je ve tvaru
x = ¢; (mod m;) (1.7)
prol1 <i<r.
Protoze mame (m;, m;) = 1 pro i # j, mame

(m,m .. ;)=

Zejména tedy existuji Cisla y1, yo, ..., yr tak, ze

m m m
7.}/1_'_?.}/24_..._1_?.%:1.

m
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Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.
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Kvadraty

Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.

Ztejme plati

ei+e+---+e =1(modm),

(1.8)
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Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.

Ztejme plati

e - e =0 (mod m) pro i # j, (1.9)
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Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.

Ztejme plati

e - e =0 (mod m) pro i # j, (1.9)
e -e =e (mOd m), (110)
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Kvadraty

Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.

Ztejme plati

et+e+---+e =1(modm),
e - e =0 (mod m) pro i # j,

e - e; = e; (mod m),

e :{ 0 (modm;)  proi#j,

1 (mod my;) proi=j.

(1.10)
(1.11)
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Kvadraty

Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.

Ztejme plati

e1+e+---+e =1 (modm),
e - e =0 (mod m) pro i # j,
e - ej = e (modm),

o — 0 (modm;)  proi#j,
"7 1(modm;)  proi=j.

(1.8)
(1.9)
(1.10)

(1.11)

Totizej-eg=m-c,e-e,=> ;66 =16 =e (modm),

e =m;-c,(e,m)=1.
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Kongruencni rovnice a mocninné zbytky VI

Polozme e; = % -yiprol1 <i<r.

Ziejme plati
e - e =0 (mod m) pro i # j, (1.9)
e -e =e (mOd m), (110)
[ O0(modm;)  proi#j,
e,_{ I (modm) proi—] (1.11)

Totiz ej- 6 =m-c, e,--e,-:z,fej'e,-:1 - ej = e (mod m),
e =m;-c,(e,m)=1.

PoloZzme
Xg =C1€61 + Cobo + -+ Crér.
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Kongruencni rovnice a mocninné zbytky VI

Mame pak z 1.11, Ze

Xo = ¢; (mod m;)

prol <i<r.
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Kongruencni rovnice a mocninné zbytky VI

Mame pak z 1.11, Ze

Xo = ¢; (mod m;)
prol <i<r.

Je tedy xo spole¢né feSeni modulo m. Pro kazdé jiné feSeni x;
modulo m systému 1.7 mame

Xo = Xg (mod my)

pro1 < i < r atedy také xo = x; (mod m).
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Kongruencni rovnice a mocninné zbytky VI

Mame pak z 1.11, Ze

Xo = ¢; (mod m;)
prol <i<r.

Je tedy xo spole¢né feSeni modulo m. Pro kazdé jiné feSeni x;
modulo m systému 1.7 mame

Xo = Xg (mod my)
pro1 < i < r atedy také xo = x; (mod m).

Pripomenme, Ze pro vSechna pfirozena ¢isla m tvofi zbytkové
tfidy [a]m pro (a, m) = 1 multiplikativni abelovskou grupu
modulo m.
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Kongruencni rovnice a mocninné zbytky VI

Mame pak z 1.11, Ze

Xo = ¢; (mod m;)
prol <i<r.

Je tedy xo spole¢né feSeni modulo m. Pro kazdé jiné feSeni x;
modulo m systému 1.7 mame

Xo = Xg (mod my)
pro1 < i < r atedy také xo = x; (mod m).
Pripomenme, Ze pro vSechna pfirozena ¢isla m tvofi zbytkové
tfidy [a]m pro (a, m) = 1 multiplikativni abelovskou grupu
modulo m.
Pfitom pocet prvku této grupy je praveé o(m). Tuto grupu
budeme v dal§im oznacovat jako G, .
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Grupa G, |

Vénujme se pro chvili zkoumani jeji algebraické struktury.
Necht m = mym, ... m,, kde Cisla my, mo, ..., m, jsou
navzajem nesoudélna.
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Grupa G, |

Vénujme se pro chvili zkoumani jeji algebraické struktury.
Necht m = mym, ... m,, kde Cisla my, mo, ..., m, jsou
navzajem nesoudélna.

Podle Véty 1.2 ma systém kongruenci

X = aj (mod m,-)

pro 1 </ <r prave jedno feSeni a modulo m .
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Grupa G, |

Vénujme se pro chvili zkoumani jeji algebraické struktury.
Necht m = mym, ... m,, kde Cisla my, mo, ..., m, jsou
navzajem nesoudélna.

Podle Véty 1.2 ma systém kongruenci
X = aj (mod m,-)

pro 1 </ <r prave jedno feSeni a modulo m .

Pritom plati, ze (a, m;) = (aj,m;j) pro1 < i <r.
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Grupa G
Grupa G, |
Vénujme se pro chvili zkoumani jeji algebraické struktury.
Necht m = mym, ... m,, kde Cisla my, mo, ..., m, jsou

navzajem nesoudélna.
Podle Véty 1.2 ma systém kongruenci
X = aj (rnod m,-)
pro 1 </ <r prave jedno feSeni a modulo m .
Pritom plati, ze (a, m;) = (aj,m;j) pro1 < i <r.

Zejména tedy (a, m;) = 1 pravé tehdy, kdyz (a;, m;) = 1. Opét
podle véty 1.2 mame jednoznacné urCeny rozklad na zakladé
rovnosti 1.8, 1.9, 1.10, 1.11 tvaru

[alm = [aret]lm+ -+ [arer]m- (1.12)
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Grupa G, |l

Oznacme jakoZto [a}]n zbytkovou tfidu

[e1+~~+e,-_1 +a,-e,-+e,-+1+~~+e,]m.
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Grupa G, |l

Oznacme jakoZto [a}]n zbytkovou tfidu

[e1+~~+e,-_1 +a,-e,-+e,-+1+~~+e,]m.

Pak pro pevne i tvofi mnoZina Gy, zbytkovych tfid [af]m
podgrupu grupy Gp.
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Grupa G, |l

Oznacme jakoZto [a}]n zbytkovou tfidu

[e1+~~+e,-_1 +a,-e,-+e,-+1+~~+e,]m.

Pak pro pevne i tvofi mnoZina Gy, zbytkovych tfid [af]m
podgrupu grupy Gp.
Z rovnosti 1.12 obdrzime jednoznacné urceny rozklad

Provedeme-li tento rozklad pro vSechna [a]m € G, |ze vySe
uvedené formulovat tak, ze grupa G, je pfimy soucin podgrup
Gh,» s Gpy,-
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Grupa G, |l

Oznacme jakoZto [a}]n zbytkovou tfidu

[e1 + -+ €i—1+ aej+ 1+ + elm

Pak pro pevne i tvofi mnoZina Gy, zbytkovych tfid [af]m
podgrupu grupy Gp.
Z rovnosti 1.12 obdrzime jednoznacné urceny rozklad

[alm = [af]m .- [aF]m- (1.13)

Provedeme-li tento rozklad pro vSechna [a]m € G, |ze vySe
uvedené formulovat tak, ze grupa G, je pfimy soucin podgrup
Gh,» s Gpy,-

Mame zejmena izomorfismus mezi grupami Gy, a Gy, pomoci
zobrazeni [&f|m «— [a&i]m;-



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Il

Rekneme, Ze 'a patfi modulo m k exponentu d , pokud

(a,m) =1, a% =1 (mod m),

alea”#1 (modn)pro1 <n<d.

To ale neni nic jiného, nez ze a je prvek fadu d

v multiplikativni grupé Gp,.
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Grupa G

Patfi-li a modulo m k exponentu d, jsou éisla1,a,a,...,a%"
modulo m nekongruentni. Je-li dale a' = 1 (mod m), pak d|t.
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Grupa G, Il

Grupa G

Patfi-li a modulo m k exponentu d, jsou éisla1,a,a,...,a%"
modulo m nekongruentni. Je-li dale a' = 1 (mod m), pak d|t.

Dikaz. Necht & = a" (modm), 0 < h < k < d. Protoze
(a,m) =1, je @& " =1 (modm).




Faktorizace Kongruenéni rovnice Kvadraty

Grupa G, Il

Grupa G

Patfi-li a modulo m k exponentu d, jsou éisla1,a,a,...,a%"
modulo m nekongruentni. Je-li dale a' = 1 (mod m), pak d|t.

Dikaz. Necht & = a" (modm), 0 < h < k < d. Protoze
(a,m) =1, je @& " =1 (modm).

To je vS8ak spor s 0 < k — h < d a minimalitou d.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Il

Patfi-li a modulo m k exponentu d, jsou éisla1,a,a,...,a%"
modulo m nekongruentni. Je-li dale a' = 1 (mod m), pak d|t.

Dikaz. Necht & = a" (modm), 0 < h < k < d. Protoze
(a,m) =1, je @& " =1 (modm).

To je vS8ak spor s 0 < k — h < d a minimalitou d.

Polozime-lit=dq+r,0 < r < d, mame
1=a'=a%*" = g (modm),

tj. musi platit r = 0.



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, IV

Patfi-li a modulo m k exponentu d a n je pfirozené cislo s
(n,d) =1, patii a" rovnéz modulo m k exponentu d.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, IV

Patfi-li a modulo m k exponentu d a n je pfirozené cislo s
(n,d) =1, patii a" rovnéz modulo m k exponentu d.

Dlkaz. Necht a" patfi k exponentu t. Pak z 1.3 a

(a")! = 1 (mod m), obdrzime d|nt. Protoze (n,d) = 1, je nutné
d|tatedyid < t. Protoze (a")? = (a%)" = 1 (mod m), je nutné
it<d.Celkemt=d.l




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, IV

Patfi-li a modulo m k exponentu d a n je pfirozené cislo s
(n,d) =1, patii a" rovnéz modulo m k exponentu d.

Dlkaz. Necht a" patfi k exponentu t. Pak z 1.3 a

(a")! = 1 (mod m), obdrzime d|nt. Protoze (n,d) = 1, je nutné
d|tatedyid < t. Protoze (a")? = (a%)" = 1 (mod m), je nutné
it<d.Celkemt=d.l

Poznamenejme, Ze Cislo g, které modulo m patfi k exponentu
©(m), se nazyva primitivni koren modulo m.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, IV

Patfi-li a modulo m k exponentu d a n je pfirozené cislo s
(n,d) =1, patii a" rovnéz modulo m k exponentu d.

Dlkaz. Necht a" patfi k exponentu t. Pak z 1.3 a

(a")! = 1 (mod m), obdrzime d|nt. Protoze (n,d) = 1, je nutné
d|tatedyid < t. Protoze (a")? = (a%)" = 1 (mod m), je nutné
it<d.Celkemt=d.l

Poznamenejme, Ze Cislo g, které modulo m patfi k exponentu
©(m), se nazyva primitivni koren modulo m.

Lze dokazat, ze pro kazdé prvocislo p vzdy existuje primitivni
kofen g modulo p, tedy kazdé Cislo od 1 do p — 1 Ize vyjadfrit
jakozto mocninu g.



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, V

Specialné Ize ovéfit, ze pokud t|p(p), ma kongruencni rovnice

x! =1 (mod p), (1.14)

praveé t navzajem nekongruentnich feseni.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, V

Specialné Ize ovéfit, ze pokud t|p(p), ma kongruencni rovnice
x! =1 (mod p), (1.14)

praveé t navzajem nekongruentnich feseni.

K modulu m existuje bud’ Zadny nebo p(p(m)) modulo m
nekongruentnich primitivnich korend.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI - Dukaz Véty 1.5

Dikaz. Necht g je primitivni kofen modulo m.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI - Dukaz Véty 1.5
Dikaz. Necht g je primitivni kofen modulo m.

Podle Lemmatu 1.4 je rovnéz g” primitivni kofen modulo m
v pfipadé, Ze plati (n, o(m)) = 1.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI - Dukaz Véty 1.5
Dikaz. Necht g je primitivni kofen modulo m.

Podle Lemmatu 1.4 je rovnéz g” primitivni kofen modulo m
v pfipadé, Ze plati (n, o(m)) = 1.

Takovychto Cisel n < p(m) je pravé ¢(e(m)).




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI - Dukaz Véty 1.5

Dikaz. Necht g je primitivni kofen modulo m.

Podle Lemmatu 1.4 je rovnéz g” primitivni kofen modulo m
v pfipadé, Ze plati (n, o(m)) = 1.

Takovychto Cisel n < p(m) je pravé ¢(e(m)).

Mame tedy v kazdém pripadé alespon ¢(p(m)) primitivnich
kofend.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI - Dukaz Véty 1.5

Dikaz. Necht g je primitivni kofen modulo m.

Podle Lemmatu 1.4 je rovnéz g” primitivni kofen modulo m
v pfipadé, Ze plati (n, o(m)) = 1.

Takovychto Cisel n < p(m) je pravé ¢(e(m)).

Mame tedy v kazdém pripadé alespon ¢(p(m)) primitivnich
kofend.

To, ze nelze nalézt zadné dalSi primitivni kofeny, plyne
z Lemmatu 1.3. Totiz, probiha-li v Cisla mezi 0 a ¢(m) — 1,
probiha pak g” grupu Gpn.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI - Dukaz Véty 1.5

Dikaz. Necht g je primitivni kofen modulo m.

Podle Lemmatu 1.4 je rovnéz g” primitivni kofen modulo m
v pfipadé, Ze plati (n, o(m)) = 1.

Takovychto Cisel n < p(m) je pravé ¢(e(m)).

Mame tedy v kazdém pfipadé alespon ¢(¢(m)) primitivnich
koren(.

To, ze nelze nalézt zadné dalSi primitivni kofeny, plyne

z Lemmatu 1.3. Totiz, probiha-li v Cisla mezi 0 a ¢(m) — 1,
probihd pak g” grupu Gp,. Zvolime-li v tak, Zze

(v,o(m)) =t >1, pak plati 1 < @ < p(m)

(m)

(@) =(g"™)
Pak ale nemuze byt g” primitivni kofen modulo m. 1

v
t

=1 (mod m).



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI

Bud' p prvocislo. Pak G, je cyklicka. Zejména tedy existuje
primitivni kofen modulo p.

Duikaz. Pro p = 2 je tvrzeni véty trivialni.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI

Bud' p prvocislo. Pak G, je cyklicka. Zejména tedy existuje
primitivni kofen modulo p.

Duikaz. Pro p = 2 je tvrzeni véty trivialni.

Necht p je v dal§im liché prvocislo.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI

Bud' p prvocislo. Pak G, je cyklicka. Zejména tedy existuje
primitivni kofen modulo p.

Duikaz. Pro p = 2 je tvrzeni véty trivialni.

Necht p je v dal§im liché prvocislo.

Pro d|(p — 1) oznatme x(d) pocet zbytkovych tfid z Gp, které
patii k exponentu d modulo p.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI

Bud' p prvocislo. Pak G, je cyklicka. Zejména tedy existuje
primitivni kofen modulo p.

Duikaz. Pro p = 2 je tvrzeni véty trivialni.
Necht p je v dal§im liché prvocislo.

Pro d|(p — 1) oznatme x(d) pocet zbytkovych tfid z Gp, které
patii k exponentu d modulo p.

Mame ukazat, ze x(p — 1) > 0. Podle Tvrzeni 1.5 je pak
dokonce p(p—1) = x(p—1).




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI

Bud' p prvocislo. Pak G, je cyklicka. Zejména tedy existuje
primitivni kofen modulo p.

Duikaz. Pro p = 2 je tvrzeni véty trivialni.
Necht p je v dal§im liché prvocislo.

Pro d|(p — 1) oznatme x(d) pocet zbytkovych tfid z Gp, které
patii k exponentu d modulo p.

Mame ukazat, ze x(p — 1) > 0. Podle Tvrzeni 1.5 je pak
dokonce p(p—1) = x(p—1).
Necht tedy existuje néjaké Cislo a, které patfi k exponentu d.



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, VI

Bud' p prvocislo. Pak G, je cyklicka. Zejména tedy existuje
primitivni kofen modulo p.

Duikaz. Pro p = 2 je tvrzeni véty trivialni.
Necht p je v dal§im liché prvocislo.

Pro d|(p — 1) oznatme x(d) pocet zbytkovych tfid z Gp, které
patii k exponentu d modulo p.

Mame ukazat, ze x(p — 1) > 0. Podle Tvrzeni 1.5 je pak
dokonce p(p—1) = x(p—1).

Necht tedy existuje néjaké Cislo a, které patfi k exponentu d.

Pak dle lemmatu 1.3 jsou &islatvaru 1, a, &, ...,a%"
navzajem nekongruentni fedeni rovnice x¢ — 1 = 0 (mod p).



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa Gy, VIl - Pokracovani dikazu Tvrzeni 1.6

Toto Ize pfepsat pomoci polynomialni kongruence nasledovné
x9—1=(x—-1)(x—a)---(x—a’") (modp).

Zaroven jsou vySe uvedena Cisla také vSechna feSeni této
kongruence. Podle Lemmatu 1.4 pak i 8* patfi k exponentu d,
pokud (d, k) = 1. To znamena, ze mezi feSeni prindlezi ¢(d)
Cisel, ktera patfi k exponentu d. Nutné pak bud x(d) = 0 nebo
x(d) = ¢(d).

Provedeme-li vyCet v8ech prvkl z G, podle toho, ke kterému
exponentu patfi, je

> x(d)y=p-1.

d|(p—1)



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, IX - Pokracovani dikazu Tvrzeni 1.6

Je ale dobfe znamo, ze

> eld)=p-1.

d|(p—1)

Nutné pak x(d) = ¢(d). [




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, IX - Pokracovani dikazu Tvrzeni 1.6

Je ale dobfe znamo, ze

> pld)=p-1.
d|(p—1)
Nutné pak x(d) = ¢(d). [

FI Bud g primitivni kofen modulo m, (a,m) =1 a u bud
jednoznacné urcené Cislo mezi 0 a ¢(m) — 1 z kongruenc¢ni
rovnice

g" = a (mod m).

Pak fikame, ze u je ' index (diskrétni logaritmus) Cisla a
vzhledem k bazi g.



Faktorizace Kongruenéni rovnice Kvadraty

Grupa G

Grupa G, IX - Pokracovani dikazu Tvrzeni 1.6

Je ale dobfe znamo, ze

> eld)=p-1.

d|(p—1)

Nutné pak x(d) = ¢(d). [

FI Bud g primitivni kofen modulo m, (a,m) =1 a u bud
jednoznacné urcené Cislo mezi 0 a ¢(m) — 1 z kongruenc¢ni
rovnice

g" = a (mod m).
Pak fikame, ze u je ' index (diskrétni logaritmus) Cisla a
vzhledem k bazi g.
Piseme pak u = logga mod p(m). Pritom plati pravidla pro
logaritmovani soucinu, mocniny atd.
e 4 4444



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, X

Pro diskrétni logaritmovani plati nasledujici zakony:
Q loggab = logga + logyb (mod p(m)),
@ logya" = nlogga (mod p(m)),
© logy1 = 0 (mod p(m)),
Q loggg =1 (mod p(m)),
Q logy(—1) = So(m) (mod p(m)), m > 2.

Dikaz. MA  Z 2= g'°%%(mod m) a b = g'°%®(mod m)
obdrzime ab = g'°:#19848(mod m). Porovname-li toto s
ab = g'°%®(mod m), obdrzime prvni viastnost. Vlastnosti 2 a 3

plynou bezprostfedné z viastnosti 1. Z g = g'°%9(mod m)
obdrzime 4.



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Pata vlastnost je zaloZzena na Fermat-Eulerové vété:

g<p(m) 1= (g@ — 1) (g@ + 1) = 0(mod m).

Tvrzeni 1.8

Bud' p liché prvocislo tak, Ze Cislo a neni délitelné p.
Kongruencni rovnice X" = a (mod p)
mé pravé d = (n,p"~'(p — 1)) nekongruentnich feseni, pokud
d delilogga. Jinak je tato kongruence nefesitelna.

A

Dikaz. Tvrzeni véty se logaritmovanim prevede na linearni
kongruencni rovnici

nlog,x = log,a (modp"~1(p — 1)).
e 4 4444



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Bud' p liché prvocislo tak, Ze Cislo a neni délitelné p,
d=(np~(p-1)).




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Bud' p liché prvocislo tak, Ze Cislo a neni délitelné p,
d = (n,p"~'(p — 1)). Kongruenéni rovnice

x" = a (mod p")
ma praveé rfeseni pravé tehdy, kdyZz plati kongruencni rovnice

aaP ' (P=1) = 1 (mod p'). (1.15)

V.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Bud' p liché prvocislo tak, Ze Cislo a neni délitelné p,
d = (n,p"~'(p — 1)). Kongruenéni rovnice

x" = a (mod p")
ma praveé rfeseni pravé tehdy, kdyZz plati kongruencni rovnice

aaP ' (P=1) = 1 (mod p'). (1.15)

V.

Duikaz. Bud g primitivni kofen modulo p’. Podle Véty 1.8 je
vySe uvedena kongruence fesitelna prave tehdy, kdyz existuje
Cislo h tak, Ze logza = h- d. Pak plati
a= g'°%@ — ghd (mod p). Tedy

adP” (P~ = ghP"'(P=1) = 1 (mod p").



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Necht obracené plati kongruenéni rovnice (1.15). Polozme
p = logga.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Necht obracené plati kongruenéni rovnice (1.15). Polozme
p = logga.

Protoze a = g* (mod p’), mame ga®~ (P~ = 1 (mod p").




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Necht obracené plati kongruenéni rovnice (1.15). Polozme
p = logga.

Protoze a = g* (mod p’), mame ga®~ (P~ = 1 (mod p").

ProtoZe g je primitivni kofen modulo p’, je 4 celé Cislo, tj. d déli
.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, Xl

Necht obracené plati kongruenéni rovnice (1.15). Polozme
p = logga.

Protoze a = g* (mod p’), mame ga®~ (P~ = 1 (mod p").

ProtoZe g je primitivni kofen modulo p’, je 4 celé Cislo, tj. d déli
.
Tedy dle Tvrzeni 1.8 je kongruencni rovnice feSitelna.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XIV

Bud' f(x) polynom v promenné x s celoCiselnymi koeficienty.
Pak pocet rfeseni kongruencni rovnice

f(x) =0 (mod m),m = Nj_,p;’ (1.16)
jecisoN=nyns----- ny, pficemz n; je poCet feseni rovnice
f(x) = 0 (mod p;") (1.17)

prol <i<r.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XIV

Véta 1.10

Bud' f(x) polynom v promenné x s celoCiselnymi koeficienty.
Pak pocet rfeseni kongruencni rovnice

f(x) =0 (mod m),m = Nj_,p;’ (1.16)
jecisoN=nyns----- ny, pficemz n; je poCet feseni rovnice

f(x)=0 (modpf") (1.17)
prol <i<r.

Dikaz. Resitelnost kongruenéni rovnice (1.16) nastava pravé
tehdy, kdyZz je systém kongruecnich rovnic (1.17) fesitelny.



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XIV

Bud' f(x) polynom v promenné x s celoCiselnymi koeficienty.
Pak pocet rfeseni kongruencni rovnice

f(x) =0 (mod m),m = Nj_,p;’ (1.16)
jecisoN=nyns----- ny, pficemz n; je poCet feseni rovnice
f(x) = 0 (mod p;") (1.17)

prol <i<r.

Dikaz. Resitelnost kongruenéni rovnice (1.16) nastava pravé
tehdy, kdyZz je systém kongruecnich rovnic (1.17) fesitelny.

V pripadé resitelnosti kazdé jednotlivé kongruenéni rovnice
oznatme x = ¢; (mod p;’) feseni i-té kongrunéni rovnice.



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XV - Dukaz Véty 1.10

Obdrzime pak linearni systém kongruenci, ktery ma dle Véty
1.2 jednoznacné urcené reSeni (mod m).




Faktorizace Kongruenéni rovnice Kvadraty

Grupa G

Grupa G, XV - Dukaz Véty 1.10

Obdrzime pak linearni systém kongruenci, ktery ma dle Véty
1.2 jednoznacné urcené reSeni (mod m).

Probihaji-li ¢; vSechna nekongruentni feseni (téch je n;),
ziskame celkem N feSeni (mod m). |

Dulsledek 1.11

Pocet feseni kongruencni rovnice

x° = x (modm), m=N_,p’ (1.18)
jecisoN=nyny----- ny, pficemz n; je pocet feseni rovnice
x° = x (mod p") (1.19)

prol <i<r.




Faktorizace Kongruenéni rovnice Kvadraty

Grupa G, XVI

Grupa G

Pocet reseni kongruencni rovnice
x® = x (modp), (1.20)

kde p je prvocislo, je roven1 + (p—1,s —1).




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XVI

Pocet reseni kongruencni rovnice
x® = x (modp), (1.20)

kde p je prvocislo, je roven1 + (p—1,s —1).

Dukaz. Uvazme dva pripady. Necht x je Cislo soudélné s p tj.
x = p (mod p) - takové x je pouze jedno (p) a je FeSenim.




Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XVI

Pocet reseni kongruencni rovnice
x® = x (modp), (1.20)

kde p je prvocislo, je roven1 + (p—1,s —1).

Dukaz. Uvazme dva pripady. Necht x je Cislo soudélné s p tj.
x = p (mod p) - takové x je pouze jedno (p) a je FeSenim.

Necht x je nesoudélné s p. Mnozina v§ech nesoudélnych Cisel
s p tvofi cyklickou grupu stupné p — 1 a z prfedchoziho vime, Ze
existuje pravé (p — 1, s — 1) prvku této grupy splfiujicich (1.20).
|



Faktorizace Kongruenéni rovnice Kvadraty
Grupa G

Grupa G, XVII

Dlsledek 1.13

Pocet reseni kongruencni rovnice

x5 = x (modm), m = Ni_,p; (1.21)

jecisloN="1,_,(1+(pi—1,5-1)).




Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence |

Uvazme pro cela Cisla a, b,c, m (m > 1,a # 0 (mod m))
kvadratickou kongruenci

ax?+b-x+c=0(modm). (1.22)

Vynasobenim 4a pfevedeme rovnici na tvar

(2ax + b)? = b — 4ac (mod m). (1.23)




Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence |

Uvazme pro cela Cisla a, b,c, m (m > 1,a # 0 (mod m))
kvadratickou kongruenci

ax?+b-x+c=0(modm). (1.22)
Vynasobenim 4a pfevedeme rovnici na tvar
(2ax + b)? = b — 4ac (mod m). (1.23)

To znamend, Ze jsme schopni piné vyresit kvadratickou
kongruenci (1.22), jestlize umime vyfeSit specialni pfipad

x? = a(modm). (1.24)



Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence |l

Tim se cela problematika prfevede na problém kvadratickych
zbytkau.
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Grupa G

Kvadratické kongruence |l

Tim se cela problematika prevede na problém kvadratickych
zbytkau.

Z dukazu Véty 1.10 vime, Ze se Ize dale omezit na feSeni
rovnice

x2 = a(mod p°), (1.25)

kde p je prvocislo. Zaroven Ize predpokladat, ze (a, p) = 1.
Totiz v ptipade, ze p déli a mame
@ x=0(modp), pokud je s =1,
Q@ v piipadé s > 1 by muselo byt x = py tj.
py? =& (modps—1),a=pd.
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Kvadratické kongruence |l

Tim se cela problematika prfevede na problém kvadratickych
zbytkau.
Z dukazu Véty 1.10 vime, Ze se Ize dale omezit na feSeni
rovnice
x2 = a(mod p°), (1.25)
kde p je prvocislo. Zaroven Ize predpokladat, ze (a, p) = 1.
Totiz v ptipade, ze p déli a mame
@ x=0(modp), pokud je s =1,
Q@ v piipadé s > 1 by muselo byt x = py tj.
py? = a (modp*'),a=pd.
Nutné pak & = pa” tj. ziskame kongruencéni rovnici
y? = a(mod ps~2).
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Uvazme nyni kongruenéni rovnici tvaru

x? = a(modp°),(a,p) =1.

Snadnym ovérenim ziskame feSeni pro p = 2.

(1.26)
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Kvadratické kongruence |l

Uvazme nyni kongruenéni rovnici tvaru
x2 = a(modp®),(a,p) = 1. (1.26)

Snadnym ovérenim ziskame feSeni pro p = 2.
@ s =1: Existuje pravé jedno feSeniato x = 1.
Q s=2:

@ a=1(mod4) : Existuji pravé dvé feseni.

Q@ a= -1 (mod4) : Neexistuje Zadné feseni.
Q s>3:

@ a=1(mod8) : Existuji pravé ¢tyfi feseni.

©Q a+#1(mod8) : Neexistuje zadné feseni.
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Theorem 1.14

Je-li p liché prvocislo, pak ma kongruence (1.26) bud’ Zadné
nebo prave advé reseni. Je-li a kvadraticky zbytek modulo p, je
také kvadraticky zbytek modulo p® a obracené.

Duikaz. Vime, ze (2, p5'(p — 1) = 2. Podle Véty 1.8 méa pak
kongruencni rovnice (1.26) prave dvé reSeni, pokud
loga = 0 (mod 2) a zadné feSeni, pokud loga = 1 (mod 2).
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Theorem 1.14

Je-li p liché prvocislo, pak ma kongruence (1.26) bud’ Zadné
nebo prave advé reseni. Je-li a kvadraticky zbytek modulo p, je
také kvadraticky zbytek modulo p® a obracené.

Dukaz. Vime, ze (2,p°'(p — 1) = 2. Podle Véty 1.8 ma pak
kongruencni rovnice (1.26) prave dvé reSeni, pokud

loga = 0 (mod 2) a zadné feSeni, pokud loga = 1 (mod 2).
Musime jesté ukazat, Ze loga je nezavisle na s délitelné 2 nebo

ne.
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Theorem 1.14

Je-li p liché prvocislo, pak ma kongruence (1.26) bud’ Zadné
nebo prave advé reseni. Je-li a kvadraticky zbytek modulo p, je
také kvadraticky zbytek modulo p® a obracené.

Dukaz. Vime, ze (2,p°'(p — 1) = 2. Podle Véty 1.8 ma pak
kongruencni rovnice (1.26) prave dvé reSeni, pokud

loga = 0 (mod 2) a zadné feSeni, pokud loga = 1 (mod 2).
Musime jesté ukazat, Ze loga je nezavisle na s délitelné 2 nebo
ne. Bud' g primitivni kofen modulo p® pro libovolné s > 1 a

ps = logga vzhledem k modulu p®. Ze vztahu

a= g (modp®),a= g' = g" (modp),
plyne pus = py (modp — 1) a proto us = py (mod?2). [ ]



Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence V

Staci se tedy zfejmé omezit na pfipad, ze s = 1.

Je-li p liché prvocislo, pak mame prave tolik kvadratickych
zbytku jako nezbytki. Kvadratické zbytky modulo p jsou uréeny

2
a=12,22... 21" modp.
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Kvadratické kongruence V

Staci se tedy zfejmé omezit na pfipad, ze s = 1.

Je-li p liché prvocislo, pak mame prave tolik kvadratickych
zbytku jako nezbytki. Kvadratické zbytky modulo p jsou uréeny
a=12,22 . =% modp.

2

Dikaz. Uvedena Cisla jsou zfejmé modulo p nekongruentni.
Totiz je-li b? = ¢® (mod p), kde 1 < b, ¢ < 251, mame
(b—c)(b+ c) =0 (modp).
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Kvadratické kongruence V

Staci se tedy zfejmé omezit na pfipad, ze s = 1.

Je-li p liché prvocislo, pak mame prave tolik kvadratickych
zbytku jako nezbytki. Kvadratické zbytky modulo p jsou uréeny

2
a=12,22,... 21" modp.

Dikaz. Uvedena Cisla jsou zfejmé modulo p nekongruentni.
Totiz je-li b? = ¢® (mod p), kde 1 < b, ¢ < 251, mame
(b—c)(b+ c) =0 (modp).

Protoze 1 < b+ ¢ < p, mame b—c =0 (modp), tj. b=c.
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Kvadratické kongruence V

Staci se tedy zfejmé omezit na pfipad, ze s = 1.

Je-li p liché prvocislo, pak mame prave tolik kvadratickych
zbytku jako nezbytki. Kvadratické zbytky modulo p jsou uréeny

2
a=12,22,... 21" modp.

Dikaz. Uvedena Cisla jsou zfejmé modulo p nekongruentni.
Totiz je-li b? = ¢® (mod p), kde 1 < b, ¢ < 251, mame
(b—c)(b+ c) =0 (modp).

Protoze 1 < b+ ¢ < p, mame b—c =0 (modp), tj. b=c.

Protoze dale (p — k)? = k? (mod p), musi byt kazdy kvadraticky
zbytek kongruentni s jednim z vySe uvedenych Cisel.
Timto je tvrzeni dokazano. [ |
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Lemma 1.16

Reseni rovnice FI 2 +B.-x=C (modp- q) (1.27)
Ize obdrZet jako kombinaci feseni u, v rovnic
x2 4+ B-x = C (modp) (1.28)
x2+ B-x=C (modq) (1.29)

a pfirozenych cisel a, b splriujicich
a=1 (modp), a=0 (modq),
b=0 (modp) b=1 (modq),
a pak xX=a-u+b-v
splriuje (1.27).
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Lemma 1.16

Reseni rovnice FI 2 +B.-x=C (modp- q) (1.27)
Ize obdrZet jako kombinaci feseni u, v rovnic
x2 4+ B-x = C (modp) (1.28)
x2+ B-x=C (modq) (1.29)

a pfirozenych cisel a, b splriujicich
a=1 (modp), a=0 (modq),
b=0 (modp) b=1 (modq),
a pak xX=a-u+b-v
splriuje (1.27).

Dikaz. MA Plyne bezprostfedné z predchozich tvrzeni.
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Kvadratické kongruence VII

Bud' p liché prvocislo, p nedéli Cislo a. Legendriv symbol
(g) definujeme jako

( a> B { +1 pokud je a kvadraticky zbytek modulo p,

p —1 pokud je a kvadraticky nezbytek modulo p.
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Kvadratické kongruence VII

Bud' p liché prvocislo, p nedéli Cislo a. Legendriv symbol
(g) definujeme jako

ay _ [ +1 pokud je a kvadraticky zbytek modulo p,
p) | —1 pokud je a kvadraticky nezbytek modulo p.

Mimo jiné je vhodné vytvofit pravidla pro vypocCet Legendrova

symbolu. Evidentni jsou nasledujici vlastnosti

<§) (g) pro b=a (modp)

5 -
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MA Z Fermat-Eulerovy véty vime, ze a8*~' =1 (mod p) a
, _p—1
proto platia 2 = +1 (mod p).
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MA Z Fermat-Eulerovy véty vime, ze a8*~' =1 (mod p) a
, _p—1
proto platia 2 = +1 (mod p).

Podle Véty 1.9 je podminka az =1 (mod p) dostatecna a
nutnd pro fesitelnost kongruencni rovnice
x? = a(modp),(a,p) = 1.
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Kvadratické kongruence VII|

MA Z Fermat-Eulerovy véty vime, ze a8*~' =1 (mod p) a
proto plati 2"z = +1 (mod p).
Podle Véty 1.9 je podminka az =1 (mod p) dostatecna a

nutnd pro fesitelnost kongruencni rovnice
x? = a(modp),(a,p) = 1.

FI
Mame tedy tzv. Eulerovo kritérium:
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Kvadratické kongruence VII|

MA Z Fermat-Eulerovy véty vime, ze a8*~' =1 (mod p) a
proto plati 2"z = +1 (mod p).
Podle Véty 1.9 je podminka az =1 (mod p) dostatecna a

nutnd pro fesitelnost kongruencni rovnice
x? = a(modp),(a,p) = 1.

FI
Mame tedy tzv. Eulerovo kritérium:

a p—1
— )] =az modp.
(5) = % mote
Z tohoto kritéria Ize odvodit fadu dulezitych fakta:MA
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Kvadratické kongruence IX

2)-(0)E)

Dilikaz. Z Eulerova kritéria mame, ze
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Kvadratické kongruence X
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Kvadratické kongruence X

Dikaz. Prvni vztah plyne bezprostfedné z Eulerova kritéria.
Abychom dokazali druhy vztah, uvazme soucin

=

2

[Tk = P e

k=1
Je-li v soucinu Cislo k liché, zaménime (—k) modulo p Cislem
(p — k) o obdrzime rovnost

p—1

f[(1)kk:2.4.6...-(p1):(";1)!2”? mod p.

=
e
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Kvadratické kongruence X - Pokracovani dukazu
Tvrzeni 1.19

Protoze ale p nedéli (%)!, mame po vykraceni a z Eulerova
kritéria
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Faktorizace

Kvadratické kongruence X - Pokracovani dukazu

Tvrzeni 1.19
Protoze ale p nedéli (251!, mame po vykraceni a z Eulerova
kritéria ,
pe—1

Lemma 1.20

Je-li p prvocislo tvaru 4k — 1 a d kvadraticky zbytek modulo p,
feseni kongruencni rovnice tvaru

y? = d (mod p) (1.31)

je dano predpisem

y = d* (mod p). (1.32)
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Kvadratické kongruence XI

Dukaz. Z Eulerova kritéria mame, ze

<d> =1= d% mod p.

p
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Kvadratické kongruence XI

Dukaz. Z Eulerova kritéria mame, ze

d p—1
— ] =1=d 2 modp.
() :

Protoze k = }(p + 1), mame

di (P gaP+1) — gz(e+1) — g2~ g — g mod p.
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Zkombinujeme-li pfedchozi Gvahy, dostaneme nasleduji tvrzeni

Za predpokladu, Ze jak p tak q jsou kongruentni s 3 modulo 4,
Ize desifrovaci proceduru provést v polynomialnim case.
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Kvadratické kongruence XI|

Zkombinujeme-li pfedchozi Gvahy, dostaneme nasleduji tvrzeni

Za predpokladu, Ze jak p tak q jsou kongruentni s 3 modulo 4,
Ize desifrovaci proceduru provést v polynomialnim case.

Dukaz. Pfijemci, ktery znéa faktory p a q a vi, Ze kryptogram je
kvadraticky zbytek, staCi jenom aplikovat predchozi lemmata. m




Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence XII|

FI Rabin ve skutec¢nosti dokazal vic nez Tvrzeni 1.21.
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FI Rabin ve skutec¢nosti dokazal vic nez Tvrzeni 1.21.

Totiz dokéazal, ze i v pfipadég, Ze prvocisla p a g nejsou v tomto
specialnim tvaru, kongruenc¢ni rovnice modulo p a modulo q Ize
feSit nahodnym algoritmem v polynomialnim Case.




Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence XII|

FI Rabin ve skutec¢nosti dokazal vic nez Tvrzeni 1.21.

Totiz dokéazal, ze i v pfipadég, Ze prvocisla p a g nejsou v tomto
specialnim tvaru, kongruenc¢ni rovnice modulo p a modulo q Ize
feSit nahodnym algoritmem v polynomialnim Case.

Poznamenejme, Ze praktickou nevyhodou Rabinova schématu
je, ze prijemce obdrzi Ctyfi mozné zpravy, z nichz ma vybrat tu
spravnou. Obvykle to Ize provést tim, Zze ma néjakou
dodateCnou informaci - napf. ze po prevedeni z binarniho do
textového tvaru je zprava psana v anglictine.




Faktorizace Kongruencni rovnice Kvadraty
Grupa G

Kvadratické kongruence XII|

FI Rabin ve skutec¢nosti dokazal vic nez Tvrzeni 1.21.

Totiz dokéazal, ze i v pfipadég, Ze prvocisla p a g nejsou v tomto
specialnim tvaru, kongruenc¢ni rovnice modulo p a modulo q Ize
feSit nahodnym algoritmem v polynomialnim Case.

Poznamenejme, Ze praktickou nevyhodou Rabinova schématu
je, ze prijemce obdrzi Ctyfi mozné zpravy, z nichz ma vybrat tu
spravnou. Obvykle to Ize provést tim, Zze ma néjakou
dodateCnou informaci - napf. ze po prevedeni z binarniho do
textového tvaru je zprava psana v anglictine.

Mr. X vSak nezna faktory p a g Cisla N a musi se zabyvat
mnohonasobné obtiznéjsim problémem. Ze je tomu skute¢né
tak, plyne z nize uvedené druhé Rabinovy véty.
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Véta 1.22

Oznac¢me Dy mnoZinu vsech takovych d, 0 < d < N, Ze
existuje reSeni kongruencni rovnice

y? =d (mod N). (1.33)

Jestlize pro alespori (%

takove y, pak jsme schopni najit faktor N v nahodné
polynomialni dobé.

| takovychto d jsme schopni najit
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Lemma 1.23

s vr

Jsou-li x, y € Zy cela ¢isla modulo N takova, Ze
x2=y? (modN),  x# +y (modN), (1.34)

jsou pak (x +y,N) a(x —y,N) délitelé N.
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Kvadratické kongruence XV

Lemma 1.23

s vr

Jsou-li x, y € Zy cela ¢isla modulo N takova, Ze
x2=y? (modN),  x# +y (modN), (1.34)

jsou pak (x +y,N) a(x —y,N) délitelé N.

ZejménaproN = p- q, p a q prvocisla je (x + y, N) prvociselny
délitel N.
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Kvadratické kongruence XV

Lemma 1.23

Jsou-li x, y € Zy cela ¢isla modulo N takova, Ze

x2 =y? (modN),  x#+y (modN), (1.34)
jsou pak (x +y,N) a(x —y,N) délitelé N.

ZejménaproN = p- q, p a q prvocisla je (x + y, N) prvociselny
délitel N.

Duikaz. x? = y? (mod N) implikuje x> = y? + rN, kde r € Z.
Tudiz (x — y)(x +y) = rN.
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Kvadratické kongruence XV

Lemma 1.23

s vr

Jsou-li x, y € Zy cela ¢isla modulo N takova, Ze
x2=y? (modN),  x# +y (modN), (1.34)

jsou pak (x +y,N) a(x —y,N) délitelé N.

ZejménaproN = p- q, p a q prvocisla je (x + y, N) prvociselny
délitel N.

Duikaz. x? = y? (mod N) implikuje x> = y? + rN, kde r € Z.
Tudiz (x — y)(x +y) = rN. [

Vétu 1.22 Ize neformalné prepsat do tvaru
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Kvadratické kongruence XVI
Véta 1.24
Rozsifrovani Rabinova systému s verejnym klicem je
ekvivalentni nalezeni efektivniho algoritmu pro faktorizaci.
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Kvadratické kongruence XVI
Véta 1.24

Rozsifrovani Rabinova systému s verejnym klicem je
ekvivalentni nalezeni efektivniho algoritmu pro faktorizaci.

Dukaz. Pfedpokladejme, Ze mame algoritmus A, ktery pro

dané (g, N) a pro [%1 takovychto g dava na vystupu

odmocninu z g modulo N.
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Kvadratické kongruence XVI
Véta 1.24

Rozsifrovani Rabinova systému s verejnym klicem je
ekvivalentni nalezeni efektivniho algoritmu pro faktorizaci.
Dukaz. Pfedpokladejme, Ze mame algoritmus A, ktery pro

dané (g, N) a pro [%1 takovychto g dava na vystupu

odmocninu z g modulo N.

Pak muzeme faktorizovat N iterovanim nasledujicich kroku:
Vyberme nahodné z ze Z, tak, ze (z, N) = 1 a vypoctéme
g = z? (mod N).
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Kvadratické kongruence XVI
Véta 1.24

Rozsifrovani Rabinova systému s verejnym klicem je
ekvivalentni nalezeni efektivniho algoritmu pro faktorizaci.
Dukaz. Pfedpokladejme, Ze mame algoritmus A, ktery pro
dané (g, N) a pro [%1 takovychto g dava na vystupu
odmocninu z g modulo N.

Pak muzeme faktorizovat N iterovanim nasledujicich kroku:
Vyberme nahodné z ze Z, tak, ze (z, N) = 1 a vypoctéme
g = z? (mod N).

VloZzme na vstup algoritmu A dvojici (g, N). Pokud A ma za
vystup druhou odmocninu z q rdznou od z nebo —z modulo N,
pak Lemma 1.23 nam dava, Ze jsme schopni faktorizovat N.
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Kvadratické kongruence XVI
Véta 1.24

Rozsifrovani Rabinova systému s verejnym klicem je
ekvivalentni nalezeni efektivniho algoritmu pro faktorizaci.
Dukaz. Pfedpokladejme, Ze mame algoritmus A, ktery pro
dané (g, N) a pro [%1 takovychto g dava na vystupu
odmocninu z g modulo N.

Pak muzeme faktorizovat N iterovanim nasledujicich kroku:
Vyberme nahodné z ze Z, tak, ze (z, N) = 1 a vypoctéme

g = z? (mod N).

VloZzme na vstup algoritmu A dvojici (g, N). Pokud A ma za
vystup druhou odmocninu z q rdznou od z nebo —z modulo N,
pak Lemma 1.23 nam dava, Ze jsme schopni faktorizovat N.
Oéekavany pocet iteraci algoritmu bude maly, protoZe je

Toa N og N -ni Sance na faktorizaci N v kazdé iteraci.



- Faktorizace Dusledky
RSA
Napadani RS Pollard Dalsi mozné utoky
Fermat Specidlni pfistupy

O ¢em to bude

Pollardova rho-metoda
Fermatova faktorizace
Dasledky novych
faktorizacnich algoritmu
DalSi mozné utoky
Specialni pfistupy k
desifrovani

9 Jak se napada
RSA-algoritmus?
@ Naruseni RSA-algoritmu
prostrednictvim
faktorizace modulu




- Faktorizace Dusledky
\ RSA
apadani RS Pollard Dalsi mozné utoky
Fermat Specidlni pfistupy

Naruseni RSA faktorizaci modulu N=p-q |

konstrukce, tj. nalezeni prvocisel p a q.




Napadani RSA Faktorizace Dusledky
Pollard Dal$i mozZné utoky
Fermat Specialni pfistupy

Naruseni RSA faktorizaci modulu N=p-q |

konstrukce, tj. nalezeni prvocisel p a q.

V dobé vzniku RSA-algoritmu (1978) byla 50-mistna prvocisla
bezpetnd, coz dnes uz neni pravda.
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Proto se v souCasné dobé pracuje se 100-mistnymi prvocisly.
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V dobé vzniku RSA-algoritmu (1978) byla 50-mistna prvocisla
bezpetnd, coz dnes uz neni pravda.

Proto se v souCasné dobé pracuje se 100-mistnymi prvocisly.

Pritom neni vyloucené, ze bude mozno najit algoritmus na
faktorizaci, ktery pracuje v polynomialmim ¢ase.
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konstrukce, tj. nalezeni prvocisel p a q.

V dobé vzniku RSA-algoritmu (1978) byla 50-mistna prvocisla
bezpetnd, coz dnes uz neni pravda.

Proto se v souCasné dobé pracuje se 100-mistnymi prvocisly.
Pritom neni vyloucené, ze bude mozno najit algoritmus na
faktorizaci, ktery pracuje v polynomialmim case.

Zaroven se nepodarilo dokazat, ze by faktorizace Sifrovaciho
modulu byla ekvivalentni s bezpecnosti RSA-systému. Mohla
by se totiz najit metoda, jak tento systém narusit bez
faktorizace N.
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konstrukce, tj. nalezeni prvocisel p a q.

V dobé vzniku RSA-algoritmu (1978) byla 50-mistna prvocisla
bezpetnd, coz dnes uz neni pravda.

Proto se v souCasné dobé pracuje se 100-mistnymi prvocisly.
Pritom neni vyloucené, ze bude mozno najit algoritmus na
faktorizaci, ktery pracuje v polynomialmim case.

Zaroven se nepodarilo dokazat, ze by faktorizace Sifrovaciho
modulu byla ekvivalentni s bezpecnosti RSA-systému. Mohla
by se totiz najit metoda, jak tento systém narusit bez
faktorizace N.

Zatim jsou vSak pokusy o naruseni bezpecnosti RSA-systému
zalozeny hlavné na faktorizaci. Lze napfiklad dokazat, ze
vypocet deSifrovaciho exponentu t je ekvivalentni faktorizaci

A
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Prvnim algoritmem, ktery nas napadne, je tzv. pokusné déleni
(Trial Division) &isly 2,3, ..., [v/N]. Postup Ize urychlit tak, Ze
délime jen Cisly 2,3 a pak Cisly tvaru 6k — 1,6k + 1 pro
k=1,2,....
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Prvnim algoritmem, ktery nas napadne, je tzv. pokusné déleni
(Trial Division) &isly 2,3, ..., [v/N]. Postup Ize urychlit tak, Ze
délime jen Cisly 2,3 a pak Cisly tvaru 6k — 1,6k + 1 pro
k=1,2,....

Dalsi pouzivanou metodou je Pollardova p — 1 a p+ 1 metoda.
Z&kladem metody je nésledujici tvrzeni:
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Prvnim algoritmem, ktery nas napadne, je tzv. pokusné déleni
(Trial Division) &isly 2,3, ..., [v/N]. Postup Ize urychlit tak, Ze
délime jen Cisly 2,3 a pak Cisly tvaru 6k — 1,6k + 1 pro
k=1,2,....

Dal$i pouzivanou metodou je Pollardova p — 1 a p + 1 metoda.
Z&kladem metody je nésledujici tvrzeni:

Bud'n=p-q,p,q,r prvocisla, r — 1|b, rin a n nedéli a. Pak
ri(n,a —1).
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Naruseni RSA faktorizaci modulu N=p-qgll

Prvnim algoritmem, ktery nas napadne, je tzv. pokusné déleni
(Trial Division) &isly 2,3, ..., [v/N]. Postup Ize urychlit tak, Ze
délime jen Cisly 2,3 a pak Cisly tvaru 6k — 1,6k + 1 pro
k=1,2,....

Dal$i pouzivanou metodou je Pollardova p — 1 a p + 1 metoda.
Z&kladem metody je nésledujici tvrzeni:

Bud'n=p-q,p,q,r prvocisla, r — 1|b, rin a n nedéli a. Pak
ri(n,a —1).

Dukaz. Podle Fermatovy véty plati &' = 1 mod r a tedy i
a® =1 modr tj. r|(a® — 1). Zaroven vsak r|n. m
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Aby se vySe uvedena véta dala vyuzit, je nutno najit vhodna
Cisla a, b. Nalezeni a je snadné. Staci zvolit néjaké malé
prvocislo a presvedcit, zda je Ci neni délitelem n - pokud by
bylo délitelem, nasli bychom faktorizaci Cisla n a tim byli hotovi.
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Aby se vySe uvedena véta dala vyuzit, je nutno najit vhodna
Cisla a, b. Nalezeni a je snadné. Staci zvolit néjaké malé
prvocislo a presvedcit, zda je Ci neni délitelem n - pokud by
bylo délitelem, nasli bychom faktorizaci Cisla n a tim byli hotovi.
Volba b je obtiznéjsi, je tfeba ho najit postupnym zkouSenim.
Pritom se obvykle za b voli &isla tvaru

b; = nsn(1,2,...,j).

Tato Cisla je vhodné volit z toho ddvodu, Ze maji mnoho
vlastnich délitelu a je tedy velka Sance na splnéni podminky
r—1\b.
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Naruseni RSA faktorizaci modulu N =p- g lll

Aby se vySe uvedena véta dala vyuzit, je nutno najit vhodna
Cisla a, b. Nalezeni a je snadné. Staci zvolit néjaké malé
prvocislo a presvedcit, zda je Ci neni délitelem n - pokud by
bylo délitelem, nasli bychom faktorizaci Cisla n a tim byli hotovi.
Volba b je obtiznéjsi, je tfeba ho najit postupnym zkouSenim.
Pritom se obvykle za b voli &isla tvaru

b; = nsn(1,2,...,j).

Tato Cisla je vhodné volit z toho ddvodu, Ze maji mnoho
vlastnich délitelu a je tedy velka Sance na splnéni podminky
r—1\b.

Algoritmus se hodi na nalezeni menSich prvocCiselnych délitelt
&isla n. Touto metodou bylo napt. faktorizované &islo 2257 — 1
jako soucin tfi rliznych prvocisel.
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Dal$i znamou metodou je Pollardova rho-metoda (Monte
Carlo), kterou se obvykle najdou malé prvocCiselné délitele
modulu N asi po /p cyklech programu.
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Dal$i znamou metodou je Pollardova rho-metoda (Monte
Carlo), kterou se obvykle najdou malé prvocCiselné délitele
modulu N asi po /p cyklech programu.

Metoda zacina vybérem libovolné nelinearni funkce f s
celoéiselnymi koeficienty, nej¢astéji f(x) = x° + ¢, ¢ # 0, -2
a volbou pocatecni hodnoty xq, kterou Ize zvolit nahodné. V
dalSich krocich se rekurentné pocitaji hodnoty posloupnosti
X1 =f(x;)) modN, j=0,1,2,....
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Dal$i znamou metodou je Pollardova rho-metoda (Monte
Carlo), kterou se obvykle najdou malé prvocCiselné délitele
modulu N asi po /p cyklech programu.

Metoda zacina vybérem libovolné nelinearni funkce f s
celoéiselnymi koeficienty, nej¢astéji f(x) = x° + ¢, ¢ # 0, -2
a volbou pocatecni hodnoty xq, kterou Ize zvolit nahodné. V
dalSich krocich se rekurentné pocitaji hodnoty posloupnosti
X1 =f(x;)) modN, j=0,1,2,....

Pomoci pravdépodobnostnich Gvah Ize dokazat, Zze vysledna
posloupnost bude skoroperiodicka. To znamena, Ze po jisté
dobe Ize ocekavat vyskyt dvou hodnot x;, Xk, pro které plati

Xj # Xk mod N, N=p-q
Xj = Xk mod p.
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To ale znamena, Ze (x; — xx, N) = p. Hledani nejvétsiho
spole¢ného délitele Ize vSak provést Euklidovym algoritmem s
malou sloZitosti.
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To ale znamena, Ze (x; — xx, N) = p. Hledani nejvétsiho
spole¢ného délitele Ize vSak provést Euklidovym algoritmem s
malou sloZitosti.

Algoritmus se jesté trochu upravi: kdyby se timto zplsobem
porovnavaly v8echny rozdily xx — x; pro véechna j < k, poCet
operaci by neimeérné narustal. Proto postupujeme nasledovné:
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To ale znamena, Ze (x; — xx, N) = p. Hledani nejvétsiho
spole¢ného délitele Ize vSak provést Euklidovym algoritmem s
malou sloZitosti.

Algoritmus se jesté trochu upravi: kdyby se timto zplsobem
porovnavaly v8echny rozdily xx — x; pro véechna j < k, poCet
operaci by neimeérné narustal. Proto postupujeme nasledovné:
Pfedpokladejme, Ze mame uz spocitané xi, pficemz K je

h + 1-bitové &islo, 2" < k < 21, Oznaéme j = 2" — 1. Pak
najdeme (xx — X;, N). Pokud prvocislo p nenalezneme, postup
zopakujeme pro k + 1. Nevyhodou takovéhoto postupu je, ze
pravdépodobné nenajdeme "prvni dvojici" X, X;.
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Vénujme se pro okamzik tzv. Fermatove faktorizaci, ktera je
zalozena na Tvrzeni 1.23 tj. Ze x — y je pravdépodobné
netrivialni délitel Cisla N.
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Vénujme se pro okamzik tzv. Fermatove faktorizaci, ktera je
zalozena na Tvrzeni 1.23 tj. Ze x — y je pravdépodobné
netrivialni délitel Cisla N.

Je-linavic N =p-q,je paki

N= <‘“2Lq>2—<p;q>2. (2.1)
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Vénujme se pro okamzik tzv. Fermatove faktorizaci, ktera je
zalozena na Tvrzeni 1.23 tj. Ze x — y je pravdépodobné
netrivialni délitel Cisla N.

Je-linavic N =p-q,je paki

N:<‘“2Lq>2—<p;q>2. (2.1)

Protoze p a q jsou rizna prvocisla, nemusime se bat toho, Zze
by N bylo Uplnym Ctvercem néjakého prvocisla. Pokud jsou
prvocisla p a q blizko, resp. rozdil |p — q| je maly, je Cislo %
jen o mélo vétsi nez v/N.
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Vénujme se pro okamzik tzv. Fermatove faktorizaci, ktera je
zalozena na Tvrzeni 1.23 tj. Ze x — y je pravdépodobné
netrivialni délitel Cisla N.

Je-linavic N =p-q,je paki

2 2
_(PTq) _(P=4a

N_<2> (2> 2.1)
Protoze p a q jsou rizna prvocisla, nemusime se bat toho, Zze
by N bylo Uplnym Ctvercem néjakého prvocisla. Pokud jsou
prvocisla p a q blizko, resp. rozdil |p — q| je maly, je Cislo %
jen o mélo vétsi nez v/N.
Pak ale stagi pro x = 1 + [V/N], 2 + [V/N],... pocitat
x?2 — N = u. Je-li u = y? Gplny &tverec, bude p = x — y hledané
prvocislo.
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Dal$i z moznych metod je metoda tzv. Fetézovych zlomku. Na
zakladé této metody Ize navrhnout procesor v cené asi
1000000 $, ktery rozlozi 100-mistné dekadické Cislo asi za 1
mésic. Pro 200-mistné dekadické Cislo je ale odhad 3.8 miliénu
let, coz garantuje postacujici bezpecnost celého systému.
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Dal$i z moznych metod je metoda tzv. Fetézovych zlomku. Na
zakladé této metody Ize navrhnout procesor v cené asi
1000000 $, ktery rozlozi 100-mistné dekadické Cislo asi za 1
mésic. Pro 200-mistné dekadické Cislo je ale odhad 3.8 miliénu
let, coz garantuje postacujici bezpecnost celého systému.

Pfipomenme si, ze tvirci RSA vsadili 100 USD na to, Ze nikdo
nerozlusti jejich anglicky text zaSifrovany algoritmem RSA s
vefejnym modulem e = 9007 a znamym modulem N, ktery je
soucinem dvou 64- a 65-cifernych prvocisel.
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Dal$i z moznych metod je metoda tzv. Fetézovych zlomku. Na
zakladé této metody Ize navrhnout procesor v cené asi
1000000 $, ktery rozlozi 100-mistné dekadické Cislo asi za 1
mésic. Pro 200-mistné dekadické Cislo je ale odhad 3.8 miliénu
let, coz garantuje postacujici bezpecnost celého systému.

Pfipomenme si, ze tvirci RSA vsadili 100 USD na to, Ze nikdo
nerozlusti jejich anglicky text zaSifrovany algoritmem RSA s
vefejnym modulem e = 9007 a znamym modulem N, ktery je
soucinem dvou 64- a 65-cifernych prvocisel.

Rivest v roce 1977 spocital, Ze na faktorizaci uvedeného
modulu N by bylo nejlepsi faktorizacni metodou potfeba

40 000 000 000 000 000 let. Proto se nebali "investovat" 100
USD do séazky.
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V dubnu 1994 bylo vS§ak oznameno, ze se toto 129-ciferné Cislo
N podarilo rozlozit. Zaroven tak byl odhalen otevieny text
zasSifrované zpravy, ktera nemeéla nikdy spatfit svétlo svéta:
"The magic words are squemish ossifrage".
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V dubnu 1994 bylo vS§ak oznameno, ze se toto 129-ciferné Cislo
N podarilo rozlozit. Zaroven tak byl odhalen otevieny text
zasSifrované zpravy, ktera nemeéla nikdy spatfit svétlo svéta:
"The magic words are squemish ossifrage".

Poznamenejme k vySe uvedenému, Ze v roce 1873 se zdélo
nemozné faktorizovat deseticiferné &islo. V roce 1977 byla v§ak
uz znama Pollardova rho metoda faktorizace. S jeji vykonnosti
také Rivest pocital pfi odhadu uvedeného ¢asu na faktorizaci
naseho Cisla N.
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V dubnu 1994 bylo vS§ak oznameno, ze se toto 129-ciferné Cislo
N podarilo rozlozit. Zaroven tak byl odhalen otevieny text
zasSifrované zpravy, ktera nemeéla nikdy spatfit svétlo svéta:
"The magic words are squemish ossifrage".

Poznamenejme k vySe uvedenému, Ze v roce 1873 se zdélo
nemozné faktorizovat deseticiferné &islo. V roce 1977 byla v§ak
uz znama Pollardova rho metoda faktorizace. S jeji vykonnosti
také Rivest pocital pfi odhadu uvedeného ¢asu na faktorizaci
naseho Cisla N.

Od té doby se v8ak objevily dalsi metody faktorizace: ECM
(elliptic curve method), QS (quadratic sieve factoring) a NFS
(number field sieve factoring algorithm).
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Pollardova rho metoda na nalezeni 64-ciferného soucinitele
potiebovala odhadem 4 x 1032 modularniho nasobeni, tj. asi
1.3 x 106 let — Rivest uvazoval, ze by jedno modularni
nasobeni mohlo trvat jednu nanosekundu.
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Pollardova rho metoda na nalezeni 64-ciferného soucinitele
potiebovala odhadem 4 x 1032 modularniho nasobeni, tj. asi
1.3 x 106 let — Rivest uvazoval, ze by jedno modularni
nasobeni mohlo trvat jednu nanosekundu.

ECM vsak uz dnes potfebuje uz jen 5 x 10'® modularniho
nasobeni, tj. asi 2 mésice.
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Pollardova rho metoda na nalezeni 64-ciferného soucinitele
potiebovala odhadem 4 x 1032 modularniho nasobeni, tj. asi
1.3 x 106 let — Rivest uvazoval, ze by jedno modularni
nasobeni mohlo trvat jednu nanosekundu.

ECM vsak uz dnes potfebuje uz jen 5 x 10'® modularniho
nasobeni, tj. asi 2 mésice.

Ve skuteCnosti se takovéto rychlosti modularniho nasobeni
nedosahuje a realny odhad by byl cca 15 000 let, coz je vSak
obrovsky pokrok oproti 108 lettim.
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Pollardova rho metoda na nalezeni 64-ciferného soucinitele
potiebovala odhadem 4 x 1032 modularniho nasobeni, tj. asi
1.3 x 106 let — Rivest uvazoval, ze by jedno modularni
nasobeni mohlo trvat jednu nanosekundu.

ECM vsak uz dnes potfebuje uz jen 5 x 10'® modularniho
nasobeni, tj. asi 2 mésice.

Ve skuteCnosti se takovéto rychlosti modularniho nasobeni
nedosahuje a realny odhad by byl cca 15 000 let, coz je vSak
obrovsky pokrok oproti 108 lettim.

Na rozdil od ECM a Pollardovy rho metody metoda QS, pouzita
k nalezeni 64-ciferného soucinitele u naseho cCisla N, zavisi
mnohem vice na pfistupu do paméti nez na vykonu procesoru.
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Na z&kladé analyzy realné pouzitych typl pocitacu a jimi
spotfebovaného ¢asu na faktorizaci bylo spocitano, ze k
nalezeni 64-ciferného soucinitele se spotrebovalo celkem 4000
az 6000 tzv. MIPS roka.
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Na z&kladé analyzy realné pouzitych typl pocitacu a jimi
spotfebovaného ¢asu na faktorizaci bylo spocitano, ze k
nalezeni 64-ciferného soucinitele se spotrebovalo celkem 4000
az 6000 tzv. MIPS roka.

Pfitom jeden MIPS rok je mnozstvi operaci, které za jeden rok

vykona pocitaC s vykonem jeden milion operaci za vtefinu. Je to
tedy 365,25 x 24 x 3600 x 1000000 =cca. 3.16 - 103 operaci.
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Na z&kladé analyzy realné pouzitych typl pocitacu a jimi
spotfebovaného ¢asu na faktorizaci bylo spocitano, ze k
nalezeni 64-ciferného soucinitele se spotrebovalo celkem 4000
az 6000 tzv. MIPS roka.

Pritom jeden MIPS rok je mnozstvi operaci, které za jeden rok
vykona pocitaC s vykonem jeden milion operaci za vtefinu. Je to
tedy 365,25 x 24 x 3600 x 1000000 =cca. 3.16 - 10'3 operaci.
Pocitame-Ili primérny vykon jednoho pocitace v experimentu
10 MIPS s tim, Ze na experimentu pracoval jen polovinu dne tj.
s realnym vykonem pouze 5 MIPS, bylo k faktorizaci pouzito
cca. 1000 let prace.
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Fermatova faktorizace aj. V

Na z&kladé analyzy realné pouzitych typl pocitacu a jimi
spotiebovaného Casu na faktorizaci bylo spocitano, ze k
nalezeni 64-ciferného soucinitele se spotrebovalo celkem 4000
az 6000 tzv. MIPS rokd.

Pritom jeden MIPS rok je mnozstvi operaci, které za jeden rok
vykona pocitaC s vykonem jeden milion operaci za vtefinu. Je to
tedy 365,25 x 24 x 3600 x 1000000 =cca. 3.16 - 103 operaci.
Pocitame-Ili primérny vykon jednoho pocitace v experimentu
10 MIPS s tim, Ze na experimentu pracoval jen polovinu dne tj.
s realnym vykonem pouze 5 MIPS, bylo k faktorizaci pouzito
cca. 1000 let prace.

Zaroven je z vySe uvedeného vidét Uzasny narlst vykonnosti
faktoriza¢nich metod v poslednich letech.
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Fermatova faktorizace aj. VI

Faktorizaci 154-mistného Cisla (512 bitl) pak bude trvat cca
500000 MIPS let.
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Napadani RSA

Fermatova faktorizace aj. VI

Faktorizaci 154-mistného Cisla (512 bitl) pak bude trvat cca
500000 MIPS let.

Tento vykon by mohli zajistit vSichni GCastnici sité INTERNET.
Dostavame pak vypocetni kapacitu 20 miliént MIPS - tj.
faktorizace by probéhla béhem deviti dni.
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Dusledky novych faktorizacnich algoritma |

NejspolehlivéjSi cesta, jak narusit verejnou sit' vyuzivajici
RSA-kryptosystéem, je nalezeni desifrovaciho exponentu,
ozna¢me si ho treba t.
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Dusledky novych faktorizacnich algoritma |

NejspolehlivéjSi cesta, jak narusit verejnou sit' vyuzivajici
RSA-kryptosystém, je nalezeni deSifrovaciho exponentu,
ozna¢me si ho treba t.

Jednou z takovychto moznosti je poznani Cisel p—1aq—1, {j.
faktorizace Sifrového modulu N = pq. Slabym mistem
Pollardovy p — 1 a p + 1 metody je nalezeni vhodného Cisla b.
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Napadani RSA

Dusledky novych faktorizacnich algoritma |

NejspolehlivéjSi cesta, jak narusit verejnou sit' vyuzivajici
RSA-kryptosystéem, je nalezeni desifrovaciho exponentu,
ozna¢me si ho treba t.

Jednou z takovychto moznosti je poznani Cisel p—1aq—1, {j.
faktorizace Sifrového modulu N = pq. Slabym mistem
Pollardovy p — 1 a p + 1 metody je nalezeni vhodného Cisla b.
Abychom ulohu faktorizace Cisla N pro nekompetentni osobu
zkomplikovali, musime zvolit prvocisla p a g tak, aby p — 1

(g — 1) meélo velky prvocCiselného délitel ra p+ 1 (g + 1) velky
prvociselny délitel d.
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Dusledky novych faktorizacnich algoritma |

NejspolehlivéjSi cesta, jak narusit verejnou sit' vyuzivajici
RSA-kryptosystéem, je nalezeni desifrovaciho exponentu,
ozna¢me si ho treba t.

Jednou z takovychto moznosti je poznani Cisel p—1aq—1, {j.
faktorizace Sifrového modulu N = pq. Slabym mistem
Pollardovy p — 1 a p + 1 metody je nalezeni vhodného Cisla b.
Abychom ulohu faktorizace Cisla N pro nekompetentni osobu
zkomplikovali, musime zvolit prvocisla p a g tak, aby p — 1

(g — 1) mélo velky prvoCiselného délitel ra p+ 1 (g + 1) velky
prvociselny délitel d.

Zaroven je vhodné pozadovat, aby &islo r — 1 mélo rovnéz
velky prvocCiselny délitel e.
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Proto prvocisla splnujici kongruencni rovnice

p = 1modr
p = d—1modd (2.2)
r = 1mode.

(kde r,d a e jsou velka nahodna prvocisla) se nazyvaji silna
prvocisia.
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Dusledky novych faktorizacnich algoritmu |l

Proto prvocisla splnujici kongruencni rovnice

p = 1modr
p = d—1modd (2.2)
r = 1mode.

(kde r,d a e jsou velka nahodna prvocisla) se nazyvaji silna
prvocisia.

Abychom se zabezpecili i proti metodam zalozenym na
Fermatové faktorizaci, musime zvolit silna nahodna prvocisla p
a q tak, aby rozdil |p — g| byl nékolik radu.
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Dusledky novych faktorizacnich algoritmu |l

Proto prvocisla splnujici kongruencni rovnice

p = 1modr
p = d—1modd (2.2)
r = 1mode.

(kde r,d a e jsou velka nahodna prvocisla) se nazyvaji silna
prvocisia.

Abychom se zabezpecili i proti metodam zalozenym na
Fermatové faktorizaci, musime zvolit silna nahodna prvocisla p
a q tak, aby rozdil |p — g| byl nékolik radu.

Pokud budeme mit efektivni metodu na nalezeni silnych
nahodnych prvocisel, pak splnéni posledni podminky nam
nezplsobi zadné komplikace. Takovato metoda byla poprvé
navrzena Gordonem v roce 1985.
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Dalsi mozné utoky na RSA-Sifrovaci system |

Ukazeme, Ze dva ucastnici RSA-Sifrovaciho systému nemohou
mit stejny Sifrovaci modul N. Uvazujme GcCastniky A a B,
Ny = Ng = N. Pak musi platit

(sa¢(N)) =1 a sg-tg—1=k-p(N) (2.3)

pro nejaké celé Cislo k.
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Dalsi mozné utoky na RSA-Sifrovaci system |

Ukazeme, Ze dva ucastnici RSA-Sifrovaciho systému nemohou
mit stejny Sifrovaci modul N. Uvazujme GcCastniky A a B,
Ny = Ng = N. Pak musi platit

(sa¢(N)) =1 a sg-tg—1=k-p(N) (2.3)

pro nejaké celé Cislo k.

Uvidime, ze UCastnik B je schopen diky spole¢nému N Cist
kazdou zpravu uréenou Ucastnikovi A a také podpisovat
UCastnika A.
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Napadani RSA

Dalsi mozné utoky na RSA-Sifrovaci system |

Ukazeme, Ze dva ucastnici RSA-Sifrovaciho systému nemohou
mit stejny Sifrovaci modul N. Uvazujme GcCastniky A a B,
Ny = Ng = N. Pak musi platit

(sa¢(N)) =1 a sg-tg—1=k-p(N) (2.3)

pro néjaké celé Cislo k.
Uvidime, ze UCastnik B je schopen diky spole¢nému N Cist
kazdou zpravu uréenou Ucastnikovi A a také podpisovat
UCastnika A.
Totiz Castnik B je schopen pouzitim Euklidova algoritmu
vypoCist f = (sg- tg — 1, 54). Oznatme

_ Sg-tg—1

n=—/r— (2.4)
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Dalsi mozné utoky na RSA-Sifrovaci system |l

Pak (n,sa) =1 a (f,o(N)) = 1, protoZe Sifrovaci exponent s, je
nesoudélny s N. Odtud pak

n="em) 2.5)

a pritom cislo f déli Cislo k.




Napadéni RSA Faktorizace DUSJ,Gdkyv »
Pollard Dalsi mozné utoky
Fermat Specidlni pfistupy

Dalsi mozné utoky na RSA-Sifrovaci system |l

Pak (n,sa) =1 a (f,o(N)) = 1, protoZe Sifrovaci exponent s, je
nesoudélny s N. Odtud pak

n="em) 2.5)

a pritom cislo f déli Cislo k.

Proto je n nasobek ¢(N). Z nesoudélnosti Cisel n a s plyne
existence Cisel u, v tak, ze

u-n+v-sp=1. (2.6)
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Bez Gjmy na obecnosti Ize pfedpokladat, Ze v > 0. Pak

v-Sa=1—u-n=1modp(N) (2.7)

ta- sa =1 mody(N). (2.8)
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Dalsi mozné utoky na RSA-Sifrovaci system |l

Bez Gjmy na obecnosti Ize pfedpokladat, Ze v > 0. Pak

v-Sa=1—u-n=1modp(N) (2.7)
a
ta- sa =1 mody(N). (2.8)
Zejména tedy
(v —1ta) - sa =0 modp(N). (2.9)
a
v = ta mod p(N). (2.10)
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DalSi mozné utoky na RSA-Sifrovaci system IV

Takovéto v je deSifrovacim exponentem zprav, které jsou
zasilany ucCastnikovi A. Totiz, je-li

y = x% mod (N), (2.11)
zprava uréend pro A, pak plati

y¥ = x5V = xSavisale(N) — x mod (N), (2.12)

pro vhodné | € Z.
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DalSi mozné utoky na RSA-Sifrovaci system IV

Takovéto v je deSifrovacim exponentem zprav, které jsou
zasilany ucCastnikovi A. Totiz, je-li

y = x% mod (N), (2.11)
zprava uréend pro A, pak plati
yV = x5V = xsavisaleN) — x mod (N), (2.12)

pro vhodné | € Z.

Pokud chce B odeslat zpravu jinému ucastnikovi C, staci
podepsat zpravu misto desifrovacim exponentem Gcastnika A
exponentem v.
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DalSi mozné utoky na RSA-Sifrovaci system V

Jinou z moznych pficin naruSeni RSA-Sifrovaciho systému by
mohla byt skute¢nost, ze tataz zprava je odeslana vice
GCastnikim Sifrovaciho systému tak, Ze je zaSifrovana riznymi
Siframi tohoto systému. RSA-algoritmus nemuze pouzivat
stejné Sifrovaci exponenty.
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DalSi mozné utoky na RSA-Sifrovaci system V

Jinou z moznych pficin naruSeni RSA-Sifrovaciho systému by
mohla byt skute¢nost, ze tataz zprava je odeslana vice
GCastnikim Sifrovaciho systému tak, Ze je zaSifrovana riznymi
Siframi tohoto systému. RSA-algoritmus nemuze pouzivat
stejné Sifrovaci exponenty.

Z duvodu jednoduchosti uvazujme tfi uCastniky Sifrovaciho
systému, ktefi maji Sifrovaci klice (s, N;), i = 1,2,3. MGzeme
bez Ujmy na obecnosti predpokladat, ze moduly jsou navzajem
nesoudélné. Pokud by tomu tak nebylo, nasli bychom
faktorizaci a tim byli hotovi.
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DalSi mozné utoky na RSA-Sifrovaci system V

Jinou z moznych pficin naruSeni RSA-Sifrovaciho systému by
mohla byt skute¢nost, ze tataz zprava je odeslana vice
GCastnikim Sifrovaciho systému tak, Ze je zaSifrovana riznymi
Siframi tohoto systému. RSA-algoritmus nemuze pouzivat
stejné Sifrovaci exponenty.

Z duvodu jednoduchosti uvazujme tfi uCastniky Sifrovaciho
systému, ktefi maji Sifrovaci klice (s, N;), i = 1,2,3. MGzeme
bez Ujmy na obecnosti predpokladat, ze moduly jsou navzajem
nesoudélné. Pokud by tomu tak nebylo, nasli bychom
faktorizaci a tim byli hotovi.

ZaSleme-li témto tfem Ucastnikim stejnou zpravu x,
x < min N;, pak Mr. X, ktery zachyti jeji zaSifrované varianty y;,
i=1,2,3, mlze zpravu x lehce deSifrovat.
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DalSi mozné utoky na RSA-Sifrovaci system VI

Postup Mr. X bude nasledovny. Z kongruenc¢nich rovnic

y; = x° mod Nj (2.13)
Yo = x5 mod N> (214)
V3 = x° mod N3 (215)

dostaneme pro N = NyiNoN;

V1 N2N3 = XSN2N3 mod N (216)
y2N1 N3 = XSN1 N3 mod N (217)
y3N1 N2 = XSN1 N2 mod N. (218)

Po jejich secteni obdrzime

W No N3 —|—y2N1 N3 —|—y3N1 Ny, = xS (N2N3—|—N1 N3z + N, Ng) mod N.

N 09000 7
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Dalsi mozné utoky na RSA-Sifrovaci system VII

Je-li s = 3, pak x5 < N a Mr. X mUze z posledni kongruence
pfimo vypocitat zpravu x - vynasobenim prvkem inverznim k
prvku (NoN3 + NyN3 + NyN») a standardnim odmocnénim.
Vysledek Ize zobecnit na d U€astniku Sifrovaciho systému.
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YR

Muzeme-li pocCitat s jistou neopatrnosti U¢astnika sité, zasle
Mr. X Ucastnikovi A zpravu x5 - a°, kde xS je zaSifrovana zprava,
kterou Mr. X zachytil a pozménil ji pronasobenim Cislem a°.
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Specialni pristupy k desifrovani RSA |
Muzeme-li pocCitat s jistou neopatrnosti U¢astnika sité, zasle
Mr. X Ucastnikovi A zpravu x° - a, kde x® je zaSifrovana zprava,
kterou Mr. X zachytil a pozménil ji pronasobenim Cislem a°.
Verejny Sifrovaci ki€ je dvojice (s, N). Tedy ucastnik A obdrzi
zpravu

y' =a° x>modN (2.20)

a po desifrovani x’ = (y')! = xamod N.
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Specialni pristupy k desifrovani RSA |

MlZeme-li pocitat s jistou neopatrnosti tUCastnika sité, zasle
Mr. X Ucastnikovi A zpravu x° - a, kde x® je zaSifrovana zprava,
kterou Mr. X zachytil a pozménil ji pronasobenim Cislem a°.
Verejny Sifrovaci ki€ je dvojice (s, N). Tedy ucastnik A obdrzi
zpravu

y'=a° x*modN (2.20)

a po desifrovani x’ = (y')! = xamod N.
Pokud bude A neopatrny a umozni pfistup k ¢islu x’, pak
muzeme jednoduse spocitat

x=a ' -x'modN. (2.21)
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Specialni pristupy k deSifrovani RSA Il

Dalsi mozny pristup souvisi s protokolem pfi vytvareni spojeni
mezi UCastniky, kdy se A i B navzajem identifikuji.




Faktorizace Dusledky
Pollard Dal$i mozZné utoky
Fermat Specialni pfistupy

Napadani RSA

Specialni pristupy k deSifrovani RSA Il

Dalsi mozny pristup souvisi s protokolem pfi vytvareni spojeni
mezi UCastniky, kdy se A i B navzajem identifikuji.

Pokud chce Uc¢astnik B navazat spojeni s u¢astnikem A, zvoli
libovolnou zpravu x a vySle pomoci deSifrovaciho exponentu tg
Sifru y = x’8 mod Njp.
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Napadani RSA

Specialni pristupy k deSifrovani RSA Il

Dalsi mozny pristup souvisi s protokolem pfi vytvareni spojeni
mezi UCastniky, kdy se A i B navzajem identifikuji.

Pokud chce uc€astnik B navazat spojeni s Uc¢astnikem A, zvoli
libovolnou zpravu x a vySle pomoci deSifrovaciho exponentu tg
Sifru y = x’8 mod Njp.

Ugastnik A zna Sifrovaci exponent téastnika B a proto si miize
zkontrolovat yS8 = xS = x mod Np.
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Specialni pristupy k deSifrovani RSA Il

Dalsi mozny pristup souvisi s protokolem pfi vytvareni spojeni
mezi UCastniky, kdy se A i B navzajem identifikuji.

Pokud chce uc€astnik B navazat spojeni s Uc¢astnikem A, zvoli
libovolnou zpravu x a vySle pomoci deSifrovaciho exponentu tg
Sifru y = x’8 mod Njp.

Ugastnik A zna Sifrovaci exponent téastnika B a proto si miize
zkontrolovat yS8 = xS = x mod Np.

Nyni pouzije UCastnik A svUj deSifrovaci exponent t4 a vySe
uvedeny postup zopakuje. Zfejmeé je x < min {Na, Ng}.
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Specialni pristupy k deSifrovani RSA Il

Dalsi mozny pristup souvisi s protokolem pfi vytvareni spojeni
mezi UCastniky, kdy se A i B navzajem identifikuji.

Pokud chce Uc¢astnik B navazat spojeni s u¢astnikem A, zvoli
libovolnou zpravu x a vySle pomoci deSifrovaciho exponentu tg
Sifru y = x’8 mod Njp.

Ugastnik A zna Sifrovaci exponent téastnika B a proto si miize
zkontrolovat yS8 = xS = x mod Np.

Nyni pouzije UCastnik A svUj deSifrovaci exponent t4 a vySe
uvedeny postup zopakuje. Zfejmeé je x < min {Na, Ng}.

Jak bude probihat vlastni Gtok?
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Specialni pristupy k desifrovani RSA IlI

Pokud ucastnik B ziska dva takovéto podpisy od Gcastnika A

¥ = X:A mod NA, (2.22)
Y2 = x% mod N, (2.23)

je pak schopny vytvofit treti hodnovérny podpis Ucastnika A
bez znalosti jeho desifrovaciho exponentu t4

y = (x1%2)% mod Ny, (2.24)

a ten zneuzit pfi podpisu néjaké zpravy (B zna jak xy tak x»).
Proto je vhodné doplnit pfi podpisovani zpravu x néjakou
aktualni redundantni a nepfedvidanou informaci.
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Specialni pristupy k deSifrovani RSA IV

Treti z moznych pristupd je nasledujici.
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Specialni pristupy k deSifrovani RSA IV

Treti z moznych pristupd je nasledujici.

Necht Sifrovaci modul N = p - g ma n-bitovou reprezentaci a
prvocisla p a g maji 5-bitovou reprezentaci.
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Specialni pristupy k deSifrovani RSA IV

Treti z moznych pristupd je nasledujici.

Necht Sifrovaci modul N = p - g ma n-bitovou reprezentaci a
prvocisla p a g maji 5-bitovou reprezentaci.
Pfedpokladejme, Ze Mr. X ma moznost ziskat néjakym
zptisobem 3-bitovou informaci o modulu N. Potom ho
samoziejmé muze faktorizovat - pfimo se zepta na jedno z
prvocisel p a q.
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Treti z moznych pristupd je nasledujici.

Necht Sifrovaci modul N = p - g ma n-bitovou reprezentaci a
prvocisla p a g maji 5-bitovou reprezentaci.
Pfedpokladejme, Ze Mr. X ma moznost ziskat néjakym
zptisobem 3-bitovou informaci o modulu N. Potom ho

samoziejmé muze faktorizovat - pfimo se zepta na jedno z
prvocisel p a q.

Da se ukazat, ze Sifrovaci modul N je mozno faktorizovat
polynomialnim algoritmem, pokud ma Mr. X moznost ziskat jen
2 bitd.
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- Faktorizace Dusledky
N RSA
apadani RS Pollard Dalsi mozné utoky
Fermat Specialni pfistupy

Specialni pristupy k deSifrovani RSA IV

Treti z moznych pristupd je nasledujici.
Necht Sifrovaci modul N = p - g ma n-bitovou reprezentaci a
prvocisla p a g maji 5-bitovou reprezentaci.

Predpokladejme, Ze Mr. X ma moznost ziskat néjakym
zptisobem 3-bitovou informaci o modulu N. Potom ho
samoziejmé muze faktorizovat - pfimo se zepta na jedno z
prvocisel p a q.

Da se ukazat, ze Sifrovaci modul N je mozno faktorizovat
polynomialnim algoritmem, pokud ma Mr. X moznost ziskat jen
2 bitd.

Na posledni z pfistupl k rozsifrovani RSA-Sifry poukazali jako
prvni G.J. Simmons a M.J. Norris. Tento pfistup vyuziva
algebraické vlastnosti RSA-kryptosystému.
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Uvazujme mnozinu zprav rozSifenou o nulovy prvek, tj.
M={0,1,2,...,N—1}.
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Algebraicky popis RSA |

Uvazujme mnozinu zprav rozSifenou o nulovy prvek, tj.
M=1{0,1,2,... ,N—1}.
Pro kazdé s, (s, ¢(N)) = 1 je zobrazeni

T(s,x) = x* mod N (8.1)

permutaci mnoziny M, ktera nechava nulovy prvek na miste.
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Pro kazdé s, (s, ¢(N)) = 1 je zobrazeni

T(s,x) = x* mod N (8.1)

permutaci mnoziny M, ktera nechava nulovy prvek na miste.

Permutace T(s,—) tvofi kone¢nou komutativni grupu s
neutralnim prvkem T (1, —), kterym je identické zobrazeni.
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Algebraicky popis RSA |

Uvazujme mnozinu zprav rozSifenou o nulovy prvek, tj.
M=1{0,1,2,... ,N—1}.
Pro kazdé s, (s, ¢(N)) = 1 je zobrazeni

T(s,x) = x* mod N (8.1)

permutaci mnoziny M, ktera nechava nulovy prvek na miste.

Permutace T(s,—) tvofi kone¢nou komutativni grupu s
neutralnim prvkem T (1, —), kterym je identické zobrazeni.

Plati T(s,~)o T(t,—) = T(s-t,—) = T(t,~) o T(s,~) a
T(s,—)~"=T(t, —), kde t-s =1 mod ¢(N).

. J
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Lze tedy mnozinu M s nasobenim povazovat za konec-
nou komutativni pologrupu s nulovym prvkem,
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Algebraicky popis RSA Il

Lze tedy mnozinu M s nasobenim povazovat za konec-
nou komutativni pologrupu s nulovym prvkem,

T(s,—) : M — M je homomorfismus pologrup zachova-
vajici nulovy prvek.
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
UvazZujme zpravu x = 5.
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
Uvazujme zpravu x = 5. Postupné iterovanim dostaneme

T(17,5) = 5'7 mod177 = 95,
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
Uvazujme zpravu x = 5. Postupné iterovanim dostaneme

T(17,5) = 5'7 mod177 = 95,
T(17,T(17,5)) = T(17,95) = 95" mod177 = 71,
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
Uvazujme zpravu x = 5. Postupné iterovanim dostaneme

T(17,5) = 5'7 mod177 = 95,
T(17,T(17,5)) T(17,95) = 95'7 mod177 = 71,
T(17, T(17, T(17,5))) T(17,71) = 717 mod177 = 41,
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
Uvazujme zpravu x = 5. Postupné iterovanim dostaneme

T(17,5) = 5' mod177 = 95,
T(17,T(17,5)) T(17,95) = 95'7 mod177 = 71,
T(17, T(17, T(17 5)) T(17,71) = 717 mod177 = 41,
T(17,-)*55) = 41" mod177 =5,




Algebraické vlastnosti
g Algebraicky popis Iterovany Utok

lterovany utok na RSA |

Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
Uvazujme zpravu x = 5. Postupné iterovanim dostaneme

= 5" mod177 = 95,
T(17,95) = 95'7 mod177 = 71,
T(17,71) = 71" mod177 = 41,
417 mod177 = 5,
= 5" mod177 = 95,
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T(17, T(17,
T(17,T(17, T(17
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Ukazme si moznost naruseni systému iterovanym Sifrovanim.

Priklad 3.1

Zvolme N =3-59 =177,s=17. Pak M ={0,1,2,...,176}.
Uvazujme zpravu x = 5. Postupné iterovanim dostaneme

= 5" mod177 = 95,
T(17,95) = 95'7 mod177 = 71,
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Protoze jak N tak s zname, takovéto iterované Sifrovani maze

ﬁrovést kaidi.
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Z konec€nosti mnoziny M vime, ze existuje Cislo h tak, ze

T(s, =)™ = T(s,-) (3.2)

a tedy pro kazdé zpravu x plati T(s, x)" = x.




Algebraické vlastnosti
g Algebraicky popis Iterovany Utok

lterovany utok na RSA Il

Z konec€nosti mnoziny M vime, ze existuje Cislo h tak, ze

T(s, =)™ = T(s,-) (3.2)

a tedy pro kazdé zpravu x plati T(s, x)" = x.
Navic Ize pro konkrétni zpravu najit takové minimalni h - tj.
délku cyklu, ktery obsahuje zpravu x.
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Z konec€nosti mnoziny M vime, ze existuje Cislo h tak, ze

T(s, =)™ = T(s,-) (3.2)

a tedy pro kazdé zpravu x plati T(s, x)" = x.

Navic Ize pro konkrétni zpravu najit takové minimalni h - tj.
délku cyklu, ktery obsahuje zpravu x.

Tento postup je vSak prakticky realizovatelny jen v pfipadé,
kdyz h bude relativné malé Cislo, napf. mensi nez milién.
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Z konec€nosti mnoziny M vime, ze existuje Cislo h tak, ze

T(s, =)™ = T(s,-) (3.2)

a tedy pro kazdé zpravu x plati T(s, x)" = x.
Navic Ize pro konkrétni zpravu najit takové minimalni h - tj.
délku cyklu, ktery obsahuje zpravu x.

Tento postup je vSak prakticky realizovatelny jen v pfipadé,
kdyz h bude relativné malé Cislo, napf. mensi nez milién.

Je pritom dokazano, ze pfi vhodném vybéru prvoCisel p a g je
pravdépodobnost nalezeni takovéhoto malého h mensi nez
1090,
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Vzhledem k tomu, Ze poCet elementarnich ¢astic v nam
zndmém vesmiru je Fadové 1080, Ize kazdou pravdépodobnost
mensi nez 108 povaZzovat za nulovou.
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Vzhledem k tomu, Ze poCet elementarnich ¢astic v nam
zndmém vesmiru je Fadové 1080, Ize kazdou pravdépodobnost
mensi nez 108 povaZzovat za nulovou.

PopiSme si nyni pologrupu M. Ta je sjednocenim Ctyf
disjunktnich grup a obsahuje presné Ctyfi idempotenty -

0,1, eq, . Posledni dva idempotenty dostaneme jako feSeni
rovnic

a-p=1modaq, resp. a-g=1modp, (3.3)

kdeai-p=eiaa-g=elezivM,1<a;<gal<a<p.
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lterovany utok na RSA IV

PrisluSné grupy jsou tedy

G(0) = {0}, G(1) ={x: (x,p-q) =1},
G(ej)={x:x=p-amodqg,a=1,2,...,q—1},
G(es)={x:x=qg-bmodp,b=1,2,...,p—1}.
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lterovany utok na RSA IV

PrisluSné grupy jsou tedy

G(0) = {0}, G(1) ={x: (x,p-q) =1},
G(ej)={x:x=p-amodqg,a=1,2,...,q—1},
G(es)={x:x=qg-bmodp,b=1,2,...,p—1}.

To znamena, Ze pocet prvkl v jednotlivych grupéach je
L,(p—1)(g—-1),9-1Tap—1.
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PrisluSné grupy jsou tedy

G(0) = {0}, G(1) ={x: (x,p-q) =1},
G(ej)={x:x=p-amodqg,a=1,2,...,q—1},
G(es)={x:x=qg-bmodp,b=1,2,...,p—1}.

To znamena, Ze pocet prvkl v jednotlivych grupéach je
L,(p—1)(g—-1),9-1Tap—1.
Nejprve uréeme pocet téch zprav x € M, které zlistanou pfi
permutaci T(s,—) = Ts na misté. Ptdme se tedy na pocet
feSeni rovnice

T(s,x) = x®=x modN. (3.4)
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Lze dokazat, ze vSechna takovato feseni tvofi podpologrupu Z;
pologrupy M, ktera obsahuje presné

(Zil=0+(s-1p-N+(s-1,g-1)] (3.5

prvka.
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Lze dokazat, ze vSechna takovato feseni tvofi podpologrupu Z;
pologrupy M, ktera obsahuje presné

(Zil=0+(s-1p-N+(s-1,g-1)] (3.5

prvka.
V pripadé, ze zvolime parametry s, p, g tak, ze

s=2r+1, p=2p;1+1, g=2q; + 1, (3.6)

kde p1, @i a r jsou navzajem rizna prvocisla, je |[Z;| =9 atoje
zfejmé nejmensi mozny pocet zprav, které se nezasifruiji.
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lterovany utok na RSA VI

Priklad 3.2

Necht p=5,q=7. Potoma; x5=1mod7,t. a =3,
e1 =15.Dale ac «7 =1 mod5, tj. a = 3, e> = 21. Odtud

G(0)={0}, G(1)={x|1<x<34,(x,35 =1},

)=
G(15) = {5,10,15,20, 25, 30} ,
G(21

) = {7,14,21,28}.
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Podivejme se nyni, jak to vypada pfi iterovaném Sifrovani.
Chceme védét, kolik riznych zaSifrovanych zprav mizeme
timto zplsobem precist, zopakujeme-li Sifrovani h + 1-krat.
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Podivejme se nyni, jak to vypada pfi iterovaném Sifrovani.
Chceme védét, kolik riznych zaSifrovanych zprav mizeme
timto zplsobem precist, zopakujeme-li Sifrovani h + 1-krat.

Rovnost (3.2) prepiSeme na tvar

l xS"" = x5 mod N, resp. x5" = x mod N. (3.7) ]
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Podivejme se nyni, jak to vypada pfi iterovaném Sifrovani.
Chceme védét, kolik riznych zaSifrovanych zprav mizeme
timto zplsobem precist, zopakujeme-li Sifrovani h + 1-krat.
Rovnost (3.2) prepiSeme na tvar

l xS"" = x5 mod N, resp. x5" = x mod N. (3.7) ]

VSechna takovato feSeni opét tvori podpologrupu Z, pologrupy
M, ktera obsahuje presné

Zol =1+ (s"—1,p= D1 +(s"-1,9-1)] (3.8)

prvku.
e 4 444
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a) ZiNZy=2y4, kded = (I, h),
b) Déli-li ¢islo | ¢islo h, je Z; C Zj,.

Dlkaz. a) Necht x € G(f), kde f # 0 je jeden z idempotentd
pologrupy M. Rovnice

x'=fmodN a x5 =fmodN, (3.9)

které ziskame vydélenim vztahu (3.7) v pfislusné grupé G(f),
maji spolec¢né reSeni prave tehdy, kdyz

(s'=1,8"—1) =359 —1,kde d = (I, h).

Tvrzeni b) je speciadlnim pfipadem pro / = (/, h).
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lterovany utok na RSA IX

OznaCme Z;; = {x : x = xs" x¢ # X pro vSechna | < h},
Dn,={d:d/h,d # h}. Pak
a) Zj = Zp—U{Zs: d/h,d # h},
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OznaCme Z;; = {x : x = xs" x¢ # X pro vSechna | < h},
Dn,={d:d/h,d # h}. Pak
a) Z; = Z,—U{Zy: d/h,d + h},
b)
125l = |2nl = >2{1Zal - d € Dp}
—> {124, N Zg,| : di, 0o € Dp, dy # o} + ...
+(=N)PN{Zy: d € Dr}]
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lterovany utok na RSA IX

OznaCme Z;; = {x : x = xs" x¢ # X pro vSechna | < h},
Dn,={d:d/h,d # h}. Pak
a) Z; = Z,—U{Zy: d/h,d + h},
b)
125l = |2nl = >2{1Zal - d € Dp}
—> {124, N Zg,| : di, 0o € Dp, dy # o} + ...
+(=N)PN{Zy: d € Dr}]

c) Pokud je h = p*, p prvocislo, je Z;: = Zy — Z».
P
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lterovany Utok na RSA X - Dikaz Lemmatu 3.4
a) Necht x € Z¢, pak x ¢ Z pro libovolné I < h, (1, h) # 1. Tedy
Zr CZn—\U{Z 1< h(l,h)#1} 1
Zr C Zy—\U{Zy:d/h,d # h}.
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lterovany Utok na RSA X - Dikaz Lemmatu 3.4
a) Necht x € Z¢, pak x ¢ Z pro libovolné I < h, (1, h) # 1. Tedy
Zr CZn—\U{Z 1< h(l,h)#1} 1
Zr C Zy—\U{Zy:d/h,d # h}.

Opacna implikace je zfejma.
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lterovany Utok na RSA X - Dikaz Lemmatu 3.4
a) Necht x € Z¢, pak x ¢ Z pro libovolné I < h, (1, h) # 1. Tedy
Zr CZn—\U{Z 1< h(l,h)#1} 1
Zr C Zy—\U{Zy:d/h,d # h}.

Opacna implikace je zfejma.
Zaroven, protoze Z, 2 | J{Zy : d/h,d # h}, mame
125l = 1Zn — U{Zg : d/h,d # h}|.

b) Plyne z principu exkluze a inkluze.
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lterovany Utok na RSA X - Dikaz Lemmatu 3.4
a) Necht x € Z¢, pak x ¢ Z pro libovolné I < h, (1, h) # 1. Tedy
Zr CZn—\U{Z 1< h(l,h)#1} 1
Zr C Zy—\U{Zy:d/h,d # h}.

Opacna implikace je zfejma.
Zaroven, protoze Z, 2 | J{Zy : d/h,d # h}, mame
125l = 1Zn — U{Zg : d/h,d # h}|.

b) Plyne z principu exkluze a inkluze.
c) Plyne z inkluzi

Z1 QZpQsz g "'gzpa—1
azrovnosti Zn = J{Zy: d/h,d # h}. [
P
e 4 4444
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Pokud zvolime parametry tak jako v Pfikladu 3.1, mame p = 3,
g=59 as=17. Pak

1Z| = |Z]=[1+(16,2)] - [1 +(16,58)] =3-3 =9,
1Z| =[1+ (172 =1,2)] - [1 + (288,58)] =3-3 =9,
1Zs| = [1+(17° —1,2)] - [1 4 (4912,58)] =3-3 = 9,
1 Z4y| =1 + (174 —1,2)] - [1 + (83520,58)] = 3-59 = 177,
23| = | 22| — |41 =0, |Z3| = |25 — |£41] =0,

25| = |2a] = |2s| = !Z4! 22| = 168.

°~’w

Jestlize vypocteme  |Z{| + |Z3| + | Z5| + |Z;| =
9+0+0+168 =177 a|M| =3 -59 = 177, vidime, Ze jsme
timto vycerpali celou mnoZinu zprav a tedy jsme zpravy
desifrovali.
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lterovany utok na RSA XII

Pologrupu M mizeme tedy napsat jako disjunktni sjednoceni
mnozin Z;. Uloha navrhovatele $ifrovaciho systému je, aby

|Z;| = 0 pro mala h. MnozZinu Z; mdzeme pomoci zobrazeni Ts
popsat nasledovné

Zr ={x:Thx)=xaTli(x)=xprol < h}.
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Pologrupu M mizeme tedy napsat jako disjunktni sjednoceni
mnozin Z;. Uloha navrhovatele $ifrovaciho systému je, aby

|Z;| = 0 pro mala h. MnozZinu Z; mdzeme pomoci zobrazeni Ts
popsat nasledovné

Zr ={x:Thx)=xaTli(x)=xprol < h}.

Lze ukazat, Ze univerzalnim desifrovacim exponentem je
hy = A(A(N)).
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lterovany utok na RSA XII

Pologrupu M mizeme tedy napsat jako disjunktni sjednoceni
mnozin Z;. Uloha navrhovatele $ifrovaciho systému je, aby

|Z;| = 0 pro mala h. MnozZinu Z; mdzeme pomoci zobrazeni Ts
popsat nasledovné

Zr ={x:Thx)=xaTli(x)=xprol < h}.

Lze ukazat, Ze univerzalnim desifrovacim exponentem je
hy = A(A(N)).

Zejména tedy pro kazdou zpravu x € M a pro kazdé
1<s<N-1,(s,N)=1plati

Th(x) = x. (3.10)
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lterovany utok na RSA XIlI

Pritom )\ je tzv. Carmichaelova funkce, ktera Cislu
n=p{" - py? - -p;" prifadi ¢islo

1 jestlize n=1,

202 jestlize n=2% o > 2,
A(n) = jestlize n = 2,4, p~

So(n) J 9 7p 9

p — liché prvocislo,
nsn{\(p{"),..., A(p;")} jinak.




Algebraické vlastnosti
g Algebraicky popis Iterovany Utok

lterovany utok na RSA XIlI

Pritom )\ je tzv. Carmichaelova funkce, ktera Cislu
n=p{" - py? - -p;" prifadi ¢islo

1 jestlize n=1,

202 jestlize n=2% o > 2,
A(n) = jestlize n = 2,4, p~

So(n) J 9 7p 9

p — liché prvocislo,
nsn{\(p{"),..., A(p;")} jinak.

. J

Zaroven lze dokazat, Ze tento univerzalni desSifrovaci exponent
ho nelze nahradit menSim cCislem.
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Je ziejmé, ze permutace T tvori grupu.
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Je ziejmé, ze permutace T tvori grupu.

Lze dokézat, ze pocet prvku této grupy je hy = o(A(N)).
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Je zfejmé, Ze permutace T tvofi grupu.
Lze dokézat, ze pocet prvku této grupy je hy = o(A(N)).

Kazda z permutaci T generuje v této grupé néjakou konec¢nou
cyklickou podgrupu {Ts, T2,...}.
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Je zfejmé, Ze permutace T tvofi grupu.
Lze dokézat, ze pocet prvku této grupy je hy = o(A(N)).

Kazda z permutaci T generuje v této grupé néjakou konec¢nou
cyklickou podgrupu {Ts, T2,...}.

Jeji exponent (exponentem grupy G nazyvame takové celé
gislo htak, ze a" = 1 pro vSechny prvky a grupy G) musi délit
exponent hy celé grupy.
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lterovany utok na RSA XIV

Je zfejmé, Ze permutace T tvofi grupu.

Lze dokézat, ze pocet prvku této grupy je hy = o(A(N)).
Kazda z permutaci T generuje v této grupé néjakou konec¢nou
cyklickou podgrupu {Ts, T2,...}.

Jeji exponent (exponentem grupy G nazyvame takové celé
gislo htak, ze a" = 1 pro vSechny prvky a grupy G) musi délit
exponent hy celé grupy.

Proto nutna podminka neprazdnosti mnoziny Z; je, aby h délilo
ho.




Algebraické vlastnosti

Algebraicky popis Iterovany Utok

lterovany utok na RSA XV

Pokud opét zvolime parametry tak jako v Pfikladu 3.1, mame
p=3,g=59as=17. Pak

A(p - q) = nsn{A(3), A(89)} = nsn{x(3), p(59)}
= nsn{2,58} = 58,

A(58) = nsn{\(2), \(29)} = nsn{p(2), p(29)}
—1.28 =28.

Tedy kaZdé h, pro které je Z;; neprdzdné, musi byt délitelem
Cisla 28. Ve skutecnosti je to jen proh =1 a h = 4. Totiz
pologrupa M ma nasledujici idempotenty: 0, 1, 118 a 60. Je
sjednocenim ctyr grup G(0) = {0}, G(1) = {x | (x,177) =1},
G(118) = {59,118} a G(60) = {3,6,9,...,58 - 3}.
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lterovany utok na RSA XVI

Nyni se budeme zajimat o vybér vhodnych parametrl s, p a q.
Po analyze, kterou jsme provedli, Ize pséat

M= J{Z; : hdéli ho}, M| = {|Z;| : hdéli he},
(3.11)

kde nektere scitance |Z;| mohou byt nulové.
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lterovany utok na RSA XVI

Nyni se budeme zajimat o vybér vhodnych parametrl s, p a q.
Po analyze, kterou jsme provedli, Ize pséat

M= J{Z; : hdéli ho}, M| = {|Z;| : hdéli he},
(3.11)

kde nektere scitance |Z;| mohou byt nulové.

Nasim ukolem je zvolit s a N tak, aby |Z;| # 0 pro velka h, tj.
aby pravdépodobnost Uspéchu pfi pokusu o naruseni
RSA-algoritmu iterovanym utokem byla co nejmensi.
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lterovany utok na RSA XVII

Protoze vime, Ze

ho = AA(N)) = AMnsn{p — 1,9 - 1}),

takovouto nutnou podminkou je, aby ¢&islo hy mélo velké
prvociselné délitele.
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lterovany utok na RSA XVII

Protoze vime, Ze

ho = AA(N)) = AMnsn{p — 1,9 - 1}),

takovouto nutnou podminkou je, aby Cislo hy mélo velké
prvociselné délitele.

Vezmeme-li do Uvahy podminku (3.6), pak dostaneme

ho = AMnsn{aips, b1g1}) = A(p1ginsn{as, br}), (3.12)

kde ay, by jsou libovolna nahodné zvolena mala Cisla,
p—1=a1p1, g— 1= biqy. Podle definice Carmichaelovy
funkce )\ je pak hy nasobek Cisla nsn{p —1,g — 1}.
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lterovany utok na RSA XVIII

Aby toto Cislo bylo co nejvétsi, mizeme zvolit

pr=ap+1 a g =bgp+1,

kde a,, bs jsou libovolna nahodné zvolena mala Cisla a p» a g»
jsou priblizné 90-ti ciferna prvocisla. Pak bude hy = p> - g2 - a,
pro vhodné celé Cislo a.
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lterovany utok na RSA XVIII

Aby toto Cislo bylo co nejvétsi, mizeme zvolit

pr=ap+1 a g =bygp+1,

kde a,, bs jsou libovolna nahodné zvolena mala Cisla a p» a g»
jsou priblizné 90-ti ciferna prvocisla. Pak bude hy = p> - g2 - a,
pro vhodné celé Cislo a.

Dale dokazeme, ze toto hg je pro vétSinu transformaci Tg
nejmensim exponentem v prislusné grupé.
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lterovany utok na RSA XVIII

Aby toto Cislo bylo co nejvétsi, mizeme zvolit

pr=ap+1 a g =bygp+1,

kde a,, bs jsou libovolna nahodné zvolena mala Cisla a p» a g»
jsou priblizné 90-ti ciferna prvocisla. Pak bude hy = p> - g2 - a,
pro vhodné celé Cislo a.

Dale dokazeme, ze toto hg je pro vétSinu transformaci Tg
nejmensim exponentem v prislusné grupé.

Zabyvejme se nyni exponentem zprav x € M. Zprava x nebude
z grupy G(1) € M prave tehdy, kdyz bude nasobkem prvocisla
p nebo q.
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lterovany utok na RSA XIX

Pravdépodobnost takovéto situace, ze (x, N) = (x, pq) # 1 pro
nahodné zvolené x bude

7

|G(en)| +|G(e2)| +1 _p+g—-1 _1 1
N N - p

coz je mozno povazovat za nulovou pravdépodobnost.

7~

Tento vysledek podtrhuje spolehlivost RSA-systému pfi
vhodné volbé kli¢e. Tvrdi, ze pro odesilatele zpravy nema
prakticky vyznam, aby pocital Cislo (x, N), které muze byt
rovné 1, p nebo g.
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lterovany utok na RSA XX

Pfedpokladejme tedy, Zze (x, N) = 1 a prvocisla jsou vybrana
vySe uvedenym zpusobem

p=ai-pi+1, q=">b-q1+1
(3.14)

pr=a-p2+1, g1 =bz g2+ 1

kde a;, b; jsou libovolnd ndhodné zvolend mala Cisla,
P, q,p1,q1, P2, G2 jSou nahodné zvolena prvocisla,
P2, G2 > 10%.
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lterovany utok na RSA XX

Pfedpokladejme tedy, Zze (x, N) = 1 a prvocisla jsou vybrana
vySe uvedenym zpusobem

p=a-pr+1, q=b-g +1
(3.14)

pr=a-p2+1, G =b-q+1

kde a;, b; jsou libovolnd ndhodné zvolend mala Cisla,
P, q,p1,q1, P2, G2 jSou nahodné zvolena prvocisla,

p2, g > 10%.
Ukazeme, Ze pro vétSinu zprav x je jejich exponent nasobkem
Cisla p19;.
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lterovany utok na RSA XXI

Pfipomenme si nasledujici znamou vétu z obecné algebry.

(L. Sylow) Necht’ G je abelovska grupa, |G| = n. Necht dale
p< je nejvétsi mocnina prvocisla p, ktera déli n. Pak grupa G
obsahuje jedinou podgrupu, ktera ma presné p® prvkd. Tato
podgrupa se nazyva Sylowovska.
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Pripomenme si nasledujici znamou vétu z obecné algebry.

Véta 3.7

(L. Sylow) Necht’ G je abelovska grupa, |G| = n. Necht dale
p< je nejvétsi mocnina prvocisla p, ktera déli n. Pak grupa G
obsahuje jedinou podgrupu, ktera ma presné p® prvkd. Tato
podgrupa se nazyva Sylowovska.

A

Dusledek 3.8

Necht G je abelovska grupa a |G| = p{" - pg? - - - - - pc* je

kanonicky rozklad Cisla n = |G|. Pak G je izomorfni s

kartézskym soucinem vsech svych Sylowovskych podgrup Gp,.
4
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Pripomenme si nasledujici znamou vétu z obecné algebry.

Véta 3.7

(L. Sylow) Necht’ G je abelovska grupa, |G| = n. Necht dale
p< je nejvétsi mocnina prvocisla p, ktera déli n. Pak grupa G
obsahuje jedinou podgrupu, ktera ma presné p® prvkd. Tato

podgrupa se nazyva Sylowovska.

A

Dusledek 3.8

Necht G je abelovska grupa a |G| = p{" - pg? - - - - - pc* je

kanonicky rozklad Cisla n = |G|. Pak G je izomorfni s

kartézskym soucinem vsech svych Sylowovskych podgrup Gp,.
4

Aplikujeme-li pfedchozi disledek na nasi situaci, dostavame,
Ze pro podgrupu G(1) plati |G(1)| =#" - ;2 - - - - - t* - p1-qy.
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lterovany utok na RSA XXII

Je tedy grupa G(1) izomorfni s kartézskym soucinem grup
G x Gp, x Gp,, kde G' = Gyt X Gz X -+ X Gpew
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lterovany utok na RSA XXII

Je tedy grupa G(1) izomorfni s kartézskym soucinem grup
G x Gp, x Gp,, kde G' = Gyt X Gz X -+ X Gpew

Pocet prvkld x € G(1), jejichZz exponent nebude soudélny se
soucinem p1q; je

G|~ (p1+a1) — |G].

Proto pravdépodobnost, Ze nahodné zvolené x € G(1) nebude
mit exponent h, ktery je nasobek p; - g1, bude rovna

G- (p1+q) — |G| _p1+G -1 _ 50
|G| p1- pi-qi

(3.15)
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lterovany utok na RSA XXII

Naprosta vétsina prvku pologrupy M ma tedy exponent, ktery je
nasobkem prvocCisel p1 a g1, ti. h=a-p1 - q;.
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lterovany utok na RSA XXII

Naprosta vétsina prvku pologrupy M ma tedy exponent, ktery je
nasobkem prvocCisel p1 a g1, ti. h=a-p1 - q;.

Aplikujeme-li tedy tento postup na grupu 7 rdznych
transformaci Ts pro pevné zvoleny modul N, vime, Ze se jedna
o komutativni grupu, kterd mé presné ¢(A\(N)) prvku a jeji
exponent je hy = A(A(N)).
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lterovany utok na RSA XXII

Naprosta vétsina prvku pologrupy M ma tedy exponent, ktery je
nasobkem prvocCisel p1 a g1, ti. h=a-p1 - q;.

Aplikujeme-li tedy tento postup na grupu 7 rdznych
transformaci Ts pro pevné zvoleny modul N, vime, Ze se jedna
o komutativni grupu, kterd mé presné ¢(A\(N)) prvku a jeji
exponent je hy = A(A(N)).

Zvolime-li parametry p a q v souladu s (3.14), dostaneme

©(A(N)) = ¢(p1g1 -nsn{ay,bs}) =
(p1—1)- (g1 — 1) -p(nsn{ay, bi}) =
= a-bz-p(nsn{a, bi}) p2- qe.
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lterovany utok na RSA XXIII

Snadno Ize spocitat prvky x € G(1), jejichZz exponent neni
délitelny sou€inem p-Qqo.
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lterovany utok na RSA XXIII

Snadno Ize spocitat prvky x € G(1), jejichZz exponent neni
délitelny sou€inem p-Qqo.

Pak pravdépodobnost, Ze pfi iterovaném Sifrovani budeme
aspésni, je

a-(p2+q)— |G| _pat+g—1 <10~
|G'|-p2- Qo P2-G

(3.16)
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Snadno Ize spocitat prvky x € G(1), jejichZz exponent neni
délitelny sou€inem p-Qqo.

Pak pravdépodobnost, Ze pfi iterovaném Sifrovani budeme
aspésni, je

a-(p2+q)— |G| _pat+g—1 <10~
|G'|-p2- Qo P2-G

(3.16)

Navic exponent h pro vétsinu transformaci T je Fadové 1080,
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Poznamka. Poznamenejme, Ze existuje jesté dalSi ziejma
moznost, jak Uspésné narusit RSA-algoritmus a to za
pfedpokladu, Ze zname ¢(N). Pak je snadné najit tajny
deSifrovaci klic t.
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Poznamka. Poznamenejme, Ze existuje jesté dalSi ziejma
moznost, jak Uspésné narusit RSA-algoritmus a to za
pfedpokladu, Ze zname ¢(N). Pak je snadné najit tajny
deSifrovaci klic t.

Ale jak je snadno vidét, znalost ¢(N) vede k faktorizaci N. Plati
totiz identity

o _q)2 — 2 _
p+q=n—o(N), (p—q)=(p+q) —4N, (3.17)
q

=3lP+a)—(p-l, pP=n-¢(N)-q
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