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Motivace

Nékdy (napfiklad pfi feseni diofantickych rovnic) potfebujeme
pracovat v okruhu R celych algebraickych Cisel télesa algebraickych
Cisel K (tj. K je konecné rozsifeni Q).

Obecné R neni okruh s jednozna¢nym rozkladem, ale je to
Dedekindliv okruh, a tedy kazdy nenulovy ideal okruhu R lze
jednoznacné rozlozit na soucin prvoideali. Misto rozkladani celého
algebraického ¢isla a € R na soucin ireducibilnich prvkl okruhu R
muzeme rozkladat hlavni idedl aR na soucin prvoideali.

Pak ale v jisté chvili se potfebujeme vratit zpét od idedlu k Cislu,
které jej generuje, coz je vSak mozné jen v pripadé, ze jde o hlavni
idedl. V tom pripadé€ je generdtor tohoto hlavniho idedlu uréen az
na nasobeni jednotkou. Obstrukce kontrolujici, zda je dany ideal
hlavni, je skryta v grupé tfid ideald Cly, kterou Ize definovat jako
faktorgrupu grupy vsech lomenych ideali okruhu R podle
podgrupy hlavnich lomenych ideald.

Proto potfebujeme popsat nasledujici aritmetické objekty okruhu R:
jeho grupu tfid idealt Clk a jeho grupu jednotek R*.



Grupa jednotek R* je konecné generovana

Torzni ¢ast Wy grupy R* je kone¢na cyklickd grupa obsahujici
vsechny odmocniny z jedné patfici do K.

Z-rank grupy R* je dén Dirichletovou vétou: R* = Wy x Z",

kde r := rankz R* = s+t — 1, pficemz s je pocet realnych vnoreni
télesa K a t je poclet pari neredlnych vnoreni télesa K. Tudiz
stupen [K : Q] = s + 2t.

Tato vnoreni mohou byt urcena napriklad takto: existuje a € K
takové, ze K = Q(a). Minimalni polynom f(X) € Q[X] ¢isla & ma
s realnych kofenl «jq,...,as a t dvojic komplexné sdruzenych
korendl cvs41, sy, .., Qstt, Olstt-

Necht o; je vnoreni uréené o — «;. Pak o; je redlné, pravé kdyz i < s.

Tudiz zndme Z-rank r grupy R, ale nalezeni fundamentalnich
Jednotek, tj. generdtori grupy R* /Wi, je velmi obtizny problém.
PrestoZe je znam algoritmus, jeho casovd narocnost se stupném
[K : Q] roste velmi rychle.



Geometrie jednotek

Logaritmické zobrazeni ¢ : R* — R"*! je definovano predpisem
le)=(...,0ilogl|oi(e)|,...), kde §; =1 pro i < s a d; = 2 jinak.

Pak ker 0 = Wi a {(R*) C H = {(x1, .-, xr+1) | 2oid1 x; = 0}.

Pro libovolnou r-tici n1,...,n, € R* definujeme regulator

R(m, ... nr) = |det(d; log |oj(n)])ij=1.....r |-
Tudiz regulator R(n1,...n,) je ddn r-rozmérnym objemem
rovnobéznosténu daného obrazy ¢(n1),...,¢(n,) v H.

Proto R(n1,...n,) =0, pravé kdyz jednotky n1,...,7, jsou
(multiplikativné) zavislé.

Regulator Ry télesa K je definovan jako reguldtor libovolného
systému fundamentalnich jednotek (tj. r-tice jednotek generujicich
spolu s Wi grupu vsech jednotek R*).

Plati [R : (Wi U {ny,...,n )] = B jerli R(, .. pr) # 0.



Dedekindova (-funkce (x télesa K

Dedekindova (-funkce (i télesa K je definovana v oblasti z € C,
R(z) > 1, absolutné konvergentni fadou

kde A probihd mnozinu vSech nenulovych idedli okruhu R a
N(A) = |R/A| je absolutni norma A.

Protoze R je Dedekindiiv okruh, kazdy nenulovy idedl A je
jednoznacéné dan jako soucin prvoideald.
Absolutni norma idedlt je multiplikativni, a tedy funkce (x(z) je

dana Eulerovym soucinem pres viechny prvoidedly okruhu R: je-li
R(z) > 1, pak

Cr(z) =TT = nep)y =)~
¥



Grupa trid idedld Clk je kone¢na grupa

Erich Hecke dokazal, Ze funkce (x(z) ma meromorfni prodlouzeni
na celé C s jedinym pdlem v z = 1. Tento pdl je jednoduchy a jeho
residuum je

lim (z — 1)(k(z) = 2°(2m)"hr Ri

71 - ‘WK"‘/‘DK"

kde hx = | Clk | je pocet tfid idedld a Dy je diskriminant télesa K,
ktery je definovan takto:

Aditivni grupa (R, +) je volnd komutativni grupa ranku

rankz R = [K : Q] = s + 2t. Necht by, ..., bsi2t je systém
nezdvislych generatort grupy (R,+), pak diskriminant Dk je druha
mocnina determinantu

det(al(bj), o oere(B), o1 (b)), - .. ,Us+t(bj)>

j=1,..,542t



Odhad soudinu hx Rk

Specidlné pro téleso Q je Dedekindova (-funkce (g rovna
Riemannové (-funkci a plati lim,_1(z — 1){g(z) = 1.
Proto

25(27T)thKRK _ Iim CK(Z) _ “m H 1 —p
Wil IDx] 71 Go(2) ~ 2L e = W)=y

kde ve vnéjsim soucinu probihd p vSechna prvodisla, zatimco
vnitfni soucin je vzat pres konecné mnoho prvoideald B3
vystupujicich v rozkladu idedlu pR. Proto spocitdme-li rozklady
vsech idedld pR pro vSechna prvodisla p < L pro jistou dostatecné
velkou hranici L, plati pfiblizné

B Ric = |Wk| - /|Dk]| 1—pt
22(2m)t 2 Tlypger (1= N(B)-)




Generatory grupy trid idedld Clk

Grupa Clk je generovana tridami obsahujicimi prvoidedly B3, jejichz

norma 261
M) < (4 VDK

Je treba najit relace mezi tfidami obsahujicimi tyto prvoidedly, tj.
jejich souciny, které jsou rovny hlavnimu idedlu. Pritom dokazat, Ze
dany idedl je hlavni, je mozné nalezenim jeho generatoru. Ale
dokazat, Ze dany idedl hlavni neni, znamend dokazat, zZe jista
diofanticka rovnice nema reseni, coz mize byt velmi obtizné
(nemame-li Stésti, Zze vede na néjakou kongruenci, kterd nema
resent).



Vyuziti odhadu hk Rk pro uréeni Clkx a fundamentalnich
jednotek

Za bazi faktorizace se vezme mnozina prvoidealt délicich prvodisla
p < L, hledaji se relace mezi nimi tvaru ,soucin nékolika z nich je
hlavni idedl, pfitom generator « tohoto hlavniho idedlu je nalezen”.
Tyto relace se uchovavaji jako vektory, jejichz slozky jsou celd Cisla
udavajici exponenty tohoto soucinu a v poslednich s + t slozkach
jsou komplexni logaritmy

(lOg 0'1(0(), M |Og Us+t(a))'
Z nich se Gaussovou eliminaci odvodi relace, které urci vztahy mezi
generatory grupy Clgk, a také vektory majici jen nuly ve slozkach
udavajicich exponenty, které odpovidaji jednotkam.
Je nutné kontrolovat, zda uz mame nalezeny generdtory grupy
jednotek a vSechny relace mezi generatory Clg.
Ur&ime potet prvkii hx nalezené faktorgrupy a spo&itame regulator
Rk generator( dosud nalezené grupy jednotek a zjistime, je-li
soucin EKli’K priblizné roven nalezenému odhadu hx Rk (chybi-li
jednotky nebo relace, jde o celoiselny nasobek hyk Rk).



Prakticka vyuziti faktu, ze rozklad daného velkého
prirozeného Cisla na prvocinitele je obtizny

RSA (Rivest-Shamir-Adleman, 1977) - nejsifeji uzivany
asymetricky kryptosystém zalozeny na obtiZnosti rozkladu cisla
ziskaného jako soucin dvou velkych prvocisel.

VétSina kryptosystémi uzivajicich eliptické kfivky je zalozena na
tzv. problému diskrétniho logaritmu (Koblitz, Miller, 1985).

KMOV (Koyama-Maurer-Okamoto-Vanstone, 1991) - prvni
kryptosystém uzivajici eliptické krivky zalozeny na obtiznosti
rozkladu Cisla ziskaného jako soucin dvou velkych prvocisel.

Existuji dal$i podobné kryptosystémy; ukazeme si kryptosystém,
ktery navrhli Hamad Alshehhi a Abderrahmane Nitaj (2021).



RSA

Generovani kli¢a: Je nutné zvolit dvé velkd prvodisla p, g (pfiblizné
stejné velkd, napf. p < g < 2p, ale s velkym rozdilem g — p),

n = pq, A je nejmensi spoleény nasobek &isel p—1a g—1 (je vSak
moznd i volba A = ¢(n) = (p—1)(g—1)).

Déle je nutné zvolit e € Z, e > 1, (e,\) = 1 (doporuluje se
e > 210) a spocitat f € Z, f > 0, aby ef =1 (mod \).

Verejny kli¢: n, e.
Tajny kli¢: f (také p, g, pomoci nichz Ize f snadno spoditat).

Sifrovani: Zprava je m € Z, 1 < m < n. Odesilajici pouZije vetejny
kli¢ a odesle zbytek po déleni Cisla m® Cislem n, tj. odesle x € Z,
0<x<n x=m (mod n).

Desifrovéani: Prijemce pouzije tajny kli¢, zprava m je zbytek po
déleni &isla xf &islem n, nebot m = x* (mod n). ProtoZe p¥ijemce
zna prvodisla p, g, mlze vypocet zrychlit tim, Ze postupné najde
zbytky po déleni &isla xT &isly p a g a pak m urdi pomoci Cinské
zbytkové véty.



Okruh Z[i]

Z|il ={a+ bi;a,b € Z} je okruh s jednoznaénym rozkladem
(dokonce eukleidovsky vzhledem k normé& N(a + bi) = a® + b? ).
Grupa jednotek Z[i]* = {1,i,—1,—i}.

Libovolny ideal je hlavni, nenulové prvoidedly jsou generovany
ireducibilnimi prvky. Kazdy ireducibilni prvek se vyskytne

v rozkladu pravé jednoho prvocisla.

Prvodislo 2 = —i(1+ )2, N(1 +i) = 2.

Prvotisla g = 3 (mod 4) jsou ireducibilni prvky, N(q) = ¢°.
Prvocisla p =1 (mod 4) se rozkladaji na soudin dvou
nesoudélnych ireducibilnich prvka: p = n7, N(7) = N(7) = p.
Ireducibilni prvek A se nazyva primarni, jestlize A =1 (mod 2+ 2/).
Pro kazdy ireducibilni prvek At 2 existuje jediny asociovany prvek,
ktery je primarni.

Pro libovolny ireducibilni prvek A {2 a libovolné a € Z[i], A { «
definujme ctvrty mocninny symbol ()4 Cisla o vzhledem k A
podminkou

(9)a € {1,i,~1,—i},  ($)a=aNNI=D/4 (mod A).



Zakon bikvadratické reciprocity v okruhu Z][i]
Ireducibilni prvek A se nazyvd primarni, jestlize A =1 (mod 2+ 2/).
Pro libovolny ireducibilni prvek A {2 a libovolné o € Z[i], A t «
definujeme ¢tvrty mocninny symbol (§)4 Cisla o vzhledem k A
podminkou (§)a € {1,7,—1, =i}, (§)a = o(NV)=1/4 (mod \).
Existence a jednoznacnost mocninného symbolu ()4 plyne z toho,
ze Z[i]/()) je téleso majici N(\) prvkd, v némz polynom x* — 1
ma &tyfi rizné kofeny (tfidy obsahujici &isla 1,7, -1, —/). Z A f «
plyne VN1 =1 (mod \), a tedy aN(A)=1)/4 je jeden z koFenii.
Véta 1. Necht \ € Z][i] je ireducibilni, A\ 12, a, 8 € Z[i], A { a3. Pak
» x* =a (mod \) md FeSeni v Z[i] <<= ($)a=1,
> ()a = (5)(5)s,
»a=p(mod \) = ($)a= (D)
Véta 2. Jestlize m a A jsou nesoudéIné primarni ireducibilni prvky, pak

($)a=(2)a (—1)(Nm-1)(N(A)-1)/16),



3

Pocet bodii na eliptické kfivce y? = x*> — ax nad Z,

Véta 3. Necht p je prvocislo, a € Z, pricemz p # 2, p t a. Necht
N je pocet bodii na eliptické kfivce y?> = x3 — ax nad L.
» Je-lip=3 (mod 4), pak N =p+ 1.
» Je-lip=1 (mod 4) a p = 7 je rozklad Cisla p na soucin
dvou primarnich ireducibilnich prvki v Z[i], pak

N:p+1—(%)4-7r—($)4-f.

Dokazme vétu jen pro lehéi prvni pfipad: je-li p =3 (mod 4), pak
Legendreliv symbol (_?1) = —1. Na eliptické kfivce leZi nevlastni
bod O a bod [0,0]. Pro kazdé u=1,..., prl spoditejme pocet
bodii, jejich? x-ova soufadnice je £u. Oznaéme v = u® — au.

Je-li v =0, mame dva body [u,0], [-u,0].

Je-li v # 0, je pravé jedno z Cisel v, —v kvadraticky zbytek modulo
p, a tedy z kongruenci y?> = v (mod p) a y?> = —v (mod p) ma
jedna dvé feseni a druha zadné. Proto opét dostavame dva body,
jejichz x-ova souradnice je f-u.



P¥iklad: elipticka kfivka y? = x> — 2x nad Zqq

Rozlozme p = 101 v Z[i].
Plati p =101 = (10 + /)(10 — /) = (1 4+ 10/)(1 — 10/). Oznaéme
m = —1+ 10/, pak 7 je primarni. Vime, ze

(2)a € {1,i,—1,—i},  (2)g =21/ =225 (mod 7).
Protoze 22° = 10 (mod 101), je
(2)s=10=100i = —i (mod T),

a tedy (%)4 = —i. Podle véty 3 pro pocet N bodi na eliptické
kfivce y? = x3 — 2x nad Zjp; plati

N=p+1—(2)-m—(2)s-7=102—i -7+i 7=122



Okruh Z[w], kde w = —3% + ?i
Z|w] = {a+ bw; a,b € Z} je okruh s jednoznaénym rozkladem
(dokonce eukleidovsky vzhledem k N(a + bw) = a®> — ab + b? ).
Grupa jednotek Z[i]* = {1,w,w?, —1, —w, —w?}.
Libovolny ideal je hlavni, nenulové prvoidedly jsou generovany
ireducibilnimi prvky. Kazdy ireducibilni prvek se vyskytne
v rozkladu pravé jednoho prvocisla.
Prvocislo 3 = —w?(1 — w)?, N(1 — w) = 3.
Prvocisla g = 2 (mod 3) jsou ireducibilni prvky, N(q) = ¢°.
Prvocisla p =1 (mod 3) se rozkladaji na soudin dvou
nesoudélnych ireducibilnich prvka: p = n7, N(7) = N(7) = p.
Ireducibilni prvek A se nazyva primarni, jestlize A =2 (mod 3).
Pro kazdy ireducibilni prvek A t 3 existuje jediny asociovany prvek,
ktery je primarni.
Pro libovolny ireducibilni prvek At 3 a libovolné a € Z[i], A { «
definujme Sesty mocninny symbol (§)e Cisla o vzhledem k A
podminkou

(%)6 € {1, +w, £w?}, (2)s = aNI=D/8 (mod )).



Zakon kubické reciprocity v okruhu Z[w]
Ireducibilni prvek A se nazyva primarni, jestlize A =2 (mod 3).
Pro libovolny ireducibilni prvek At 3 a libovolné a € Z[i], A «
definujeme Sesty mocninny symbol ($)e Cisla o vzhledem k A
podminkou ($)s € {£1, 2w, 2w?}, ($)s = «NA=1/6 (mod ).
Existence a jednoznacnost mocninného symbolu ($)e plyne z toho,
ze téleso Z[w]/(\) ma N(A) prvkii a polynom x® — 1 v ném m4
Sest riiznych korenti (tfidy obsahujici ¢isla +1, +w, +w?). Z M f «
plyne oV~ =1 (mod )), a tedy a(N(M)=1)/6 je jeden z koFentl.
Véta 4. Necht \ € Z|w] je ireducibilni, A 13, o, B € Z[w], A t af. Pak

» x®=a (mod \) md feseni v Z[w] <= ($)e=1,

» x> =a (mod \) md feseni v Z[w] <= ($)e = £1,

> ()6 = (2)s(2)s,
»a=p(mod \) = (%)s=(2)s.

Véta 5. Jestlize m a A jsou primarni ireducibilni prvky takové, Ze

N(r) £ N(), pak (5)s = +(2)s.



Pocet bodii na eliptické kfivce y? = x*> + b nad Z,

Véta 6. Necht p je prvocislo, b € Z, pfi<emz p > 3, pt b. Necht
N je podet bodii na eliptické kfivce y? = x3 + b nad Z,.
» Je-lip=2 (mod 3), pak N = p+ 1.
» Je-lip=1 (mod 3) a p =T je rozklad &isla p na soucin
dvou primarnich ireducibilnich prvki v Z|w], pak

:1\“

N=p+1+ (%) 7+ (%) 7.

Dokazme vétu jen pro lehéi prvni pfipad: je-li p =2 (mod 3), pak
zobrazeni f : Z, — Z,, uréené predpisem f(t) = t3 je bijekce,
nebot na nulu se zobrazi jen nula a zOZeni f na Z; je homorfismus
grup s trividlnim jaddrem. Proto pro kazdé y € Z, existuje jediné

x € Zp spliiujici f(x) = y? — b. Pro kazdé y € Z, tedy existuje
jediné x € Z, tak, Ze [x, y]| lezi na eliptické kfivce. Kromé
nevlastniho bodu O existuje na eliptické k¥ivce tedy pravé p bodu.



Ptiklad: elipticka kfivka y? = x3 + 2 nad Z03
Rozlozme p = 103 v Z|[w].
Hleddme tedy u,v € Z, aby u?> — uv + v? = p.
Pak 4p = (2u — v)? 4+ 3v?, Ize tedy postupovat dosazovanim
malych pfirozenych Cisel za v. V nasem pripadé
4p = 412 = 20% + 3 - 22. Proto 11 + 2w je ireducibilni prvek délici
p, neni vSak primarni. Je treba jej vynasobit vhodnou mocninou w,
abychom dostali koeficient u w délitelny tfemi. Plati
(11 4 2w)w = 11w + 2(—1 — w) = —2 + 9w, coz také neni
primarni, ale vynasobenim —1 dostaneme hledany primarni
ireducibilni prvek m =2 — 9w.

Potfebujeme spoditat ( b)e, v tomto pripadé je 4b = 8 tieti
mocnina, a tak mizeme pouzit Legendredv symbol

g(P—1)/6 — 2(p—1)/2 = (%) (mod p). Je tedy (2)s = (735) = 1.

Podle véty 6 pro poéet N bodii na eliptické k¥ivce y? = x3 + 2 nad
7103 plati

N = p+1+(8)6-m+(8)6T = 104-+m+7 = 104+4—9w—9w? = 117.



KMOV - zakladni myslenka

Necht n = pq pro velka prvoéisla p # g, kde p =g =2 (mod 3).
Libovolnou dvojici A = [u, v], kde u,v € Z jsou takovi, ze

b = v? — u? je nesoudéné s n, Ize interpretovat jako bod leZici
soucasné na dvou eliptickych kfivkach danych rovnici y? = x3 + b,
totiz na &, nad Z, a na &; nad Z,. Podle véty 6 plati [E,| = p+1
al&l=qg+1

| v pfipad€, Ze nezname p a g, lze pomoci vypoclti provadénych
modulo n takové dvojice reprezentujici body na obou krivkach
sCitat, problémy vzniknou jen v pfipad€, ze vysledny bod je
neutrdlni prvek na pravé jedné z téchto dvou krivek. Avsak jsou-li
prvocisla p, g opravdu velka, nalezeni takového bodu je krajné
nepravdépodobné (vime, Ze znalost takového bodu znamend
znalost rozkladu n na soucin prvocisel).

Necht A je spole¢ny nasobek cCisel p+1 a g + 1. Pak pro kazdé
pfirozené Cislo t =1 (mod \) plati t- A= A.



KMOQV - pouziti
Generovani kli¢a: Je nutné zvolit velka prvodisla p = g =2 (mod 3)
(pFiblizné stejné velkd, napf. p < g < 2p, ale s velkym rozdilem g — p),
n = pgq, A je (nejmensi) spole¢ny nasobek Cisel p+1a g+ 1 (je
mozné vzit A = (p+1)(q+ 1) ). Déle je nutné zvolit e € Z, e > 1,
(e,\) =1 aspoditat f € Z, f > 0, aby ef =1 (mod \).

Vetejny kli&: n, e.

Tajny kli¢: f (také p, g, pomoci nichz Ize f snadno spoditat).

Sifrovani: Zprava je dvojice [my, my], kde my, my € Z, 1 < my < n,
1 < my < n. Odesilajici interpretuje dvojici A = [m1, mz] jako bod
leZici soucasné na eliptickych kfivkach &, nad Z, a na &; nad Zq
danych rovnici y? = x3 + b, kde b = m3 — m3 (ptipad b
soudélného s n je nepravdépodobny). Pouzije verejny kli¢ a spocita
bod B = e - A, ktery pak odesle (vypoéty provadi modulo n).

Desifrovani: Prijemce pouZije tajny kli¢ a spocitd zpravu A=1f - B
(vypocty mize provadét modulo n, anebo postup zrychlit tak, ze
pocita postupné modulo p a modulo g, pak uZije Cinskou
zbytkovou vétu).



Kryptosystém Alshehhi-Nitaj — zakladni myslenka
Necht pro prirozend &isla r, s je p = (4r +3)? 4 (4s +2)? prvocislo.
Pak p =5 (mod 8) a p se v Z[i] rozklada na soucin p = 77, kde
m = (4r + 3) + (4s + 2)i je primarni ireducibilni prvek.
Oznaéme u=4r+3, v=4s+2, tedy m = u+ iv, najdeme c € Z,
aby cv = u (mod p). Protoze c?v? = u?> = —v? (mod p), je
c?> = —1 (mod p). Zvolme libovolné a € Z, p t a. Podle véty 3 pro
poet N bodii na eliptické kFivce y? = x> — ax plati
N=P+1—( Jarm— (2 )4 f
Vime, Ze (2), € {1,i,—1,—i}, (2)a = ~1/4 (mod 7). Rozlidme
» alP=1/4 =1 (mod p) pak (2)s=1aN=p+1-2u
» alP~D/4 = _1 (mod p), pak (2)a=—-1laN=p+1+2u.
alP~1/% = ¢ (mod p), pak (2)4a = c (mod 7), a tedy
(2)a-m+(2)s-7=c(u—iv) =2cu = 2c%v = —2v (mod ).
Protoze (2)4 -7+ (2)s T € Z, Je( Ja-m+(2)a-T=2v
(mod p). Plati |7| = \7r\ VP <Z \2v] <2,/p <5, tedy
(2)a-m+(2)a-T=—2v,aproto N=p+1+2v.
» alP-1)/4 = _¢ (mod p), pak analogicky N =p+1—2v.




Kryptosystém Alshehhi-Nitaj — pouziti

Generovani kli¢a: Je nutné zvolit velka pfirozena Cisla r1, s1, o, S,
abyproui =4n+3, vi =4s1+2, up =4+ 3, vo = 45,4+ 2 byla
p1 = u? +vZ a pp = u3 + v2 riiznd prvocisla. Pak n = p;py. Dale
je nutné zvolit e € Z, e > 1, které je nesoudélné s kazdym z Cisel
(pi+1)2 —4u?, (pi+ 1) —4v?, i =1,2.

i

Verejny klié: n, e.
Tajny kli¢: u1, v, w2, vo, p1, p2.

Sifrovani: Zprava je &islo m € Z, 0 < m < n. Odesilajici zvoli
ndhodné r € Z, 0 < r < n (je mozné toto r pouzit k podpisu
zpravy), mize ovéfit, ze (m,n) =1, (r,n) =1, (m?> — r3,n) =1,

coz skoro jisté plati, jinak by ,uhadl" rozklad n (s vyjimkou

pripadu n | m® — r3) a spocita a € Z spliiujici ra= m? — r3 (mod n).
Plati (a, n) = 1 a lze interpretovat dvojici A = [r, m| jako bod

leZici sou€asné na eliptickych kfivkach &, nad Z,, a na &,, nad

Zp, danych rovnici y? = x> + ax. Odesilajici pak spo&ita bod

B = e - A, ktery odesle (vypocty provadi modulo n).



Kryptosystém Alshehhi-Nitaj — desifrovani

Prijemce pouzije tajny kli¢ a najde zbytky po déleni obou soufadnic
bodu B prvocisly p1 a po, tim ziska bod By = [x1, y1] na &, a bod
By = [x2, 2] na &,,. Diky podminkdm pti volbé e je nasobeni
Cislem e automorfismem na obou kfivkach, a proto body Bi, B»
nemaji rad 2, a tedy obé souradnice téchto bod( jsou nenulové.
Pro kazdé i = 1,2 uréi a; z kongruence a;x; = y,-2 — x,-3 (mod p;).
Toto a; = a 0 (mod p;). Spoéita al,(-p"fl)/4

pocet N; bodl na eliptické kfivce &, nebot
> Jeli a,(p"fl)/ll =41 (mod p;), pak N; = p; + 1 F 2u;.
» Je-li v; - AP /% +u; (mod p;), pak N; = p; + 1+ 2v;.

1
Najde f;, aby e- fi =1 (mod N;) a spocitd bod C; = f; - Bj na &p,.
Pak uZije Cinskou zbytkovou vétu, aby nadel bod C, jeho?
soufadnice modulo p; davaji C; a modulo py davaji C,. Plati
C = A (pro ziskani zprdvy m staci spoditat y-ovou soufadnici, pro
pripadné ovéreni podpisu je nutné uréit i x-ovou).

modulo p;, ¢imz ziska



Kryptosystém Alshehhi-Nitaj — moznost podpisu

Moznosti, jak podepsat zpravu, je hodné, probereme jednu z nich.
Obé strany se predem dohodnou na metodé, jak vhodné odvodit
gislo z € Z ze znalosti n, aby z? > n > 2z, napfiklad z = [100,/n].

Predpokladejme, Ze odesilatel si vytvoril verejny a tajny kli¢ pro
RSA, jehoz modul /i = p - § splfiuje 2z < /i < n. Tajny kli¢ f, p, §
zna jen odesilatel, vefejny kli¢ 7i, € znd i pfijemce (a je si jist, ze
skute¢né patfi odesilateli, tj. Ze kli¢ neni podvrzen).

Odesilatel vyjadfi zpravu m v z-adické pozi¢ni soustavé jako

m = tz + s a uzitim svého tajného klice spocita zbytek w po déleni
gisla (t + s 4 1)f &islem 7. Pii Sifrovani voli nahodné celé &islo

g > 0tak, aby r = gii+w < n. Pak r = (t + s+ 1) (mod A).

Prijemce tim, ze spocita bod C, najde Cisla r, m.

Urci pak z, t, s stejnym postupem jako odesilatel a zjisti, zda
ré=t+s+1 (mod A).

Pokud ano, uvéFi, ze zprava pochazi opravdu od odesilatele, nebot
jen on znal &islo f (plati 1 < t 4 s+ 1 < #).



Diskrétni logarimus
Necht (G, -) je konetna grupa, g € G prvek radu n. Pak pro kazdé
h € (g) existuje ¢ € Z tak, ze h = g€. Toto celé islo ¢ je uréeno
jednozna¢né modulo n a dotyénd zbytkova tfida [c], se nazyva
diskrétni logaritmus prvku h o zakladu g, piseme

[c]n = log, h

(nékdy se diskrétnim logaritmem rozumi celé &islo ¢, pak je nutno
mit na paméti, ze je ureno jen modulo n).

Prestoze jsou vSechny n-prvkové cyklické grupy izomorfni,

v nékterych grupach je Gloha nalezeni diskrétniho logaritmu
snadna, v jinych obtizna. Zalezi totiZ na tom, jak jsou oznaceny
Jjednotlivé prvky dané grupy.

Priklad. V grupé (Zm,+) je g = [a]lm, h = [b]m. P¥i hledani
diskrétniho logaritmu resime kongruenci ax = b (mod m), pomoci
Eukleidova algoritmu nalezneme Bezoutovu rovnost, coz da
hledany diskrétni logaritmus (jde o algoritmus kvadratické ¢asové
naro¢nosti).



Diskrétni logarimus v grupé (Z,, ) pro prvocislo p

Grupa (Z,,-) je cyklickd; oznatme g primitivni kofen modulo p.

Ve starsi literature byvaji definovana cela cisla g; podminkou
gi=g' (mod p), 0<gi<p,

pak logg),[gi]p = [i]p—1, proto se dFive diskrétnimu logaritmu v této

grupé rikalo index. Nejrychlejsi znamy algoritmus na poditani

diskrétnich logaritm( v této grupé je proto nazyvan ,index

calculus”. Ma subexponencialni ¢asovou narocnost.

Tento algoritmus si popiseme podrobnéji, nékteré jeho Casti jsou
podobné metodé kvadratického sita. V roce 2001 A. Joux a R.
Lecier ukazali, Ze tento algoritmus lze uzit k pocitani diskrétnich
logaritmii v grupé (Z, -), kde p je 120-ciferné prvocislo (v bazi
faktorizace méli milién nejmensich prvodisel).

Analogicky algoritmus je mozné pouzit i pro vypocet diskrétniho
logarimu v multiplikativni grupé libovolného konecného télesa.



Index calculus

Necht pi,..., p, je baze faktorizace slozenad z ,,malych” prvocisel.
Hleddme kongruence tvaru

,
g% =(-1)% -] p" (med p),
j=1

které znamenaji (pro jednoduchost piSme &isla misto zbytkovych tfid)
r
aj=ejo- p%l + Ze,-j -log, pj (mod p —1).
j=1

Méme-li takovych kongruenci dost, urcime z nich log, p; pro kazdé
j=1,...,r. Pak staci jedind kongruence tvaru

Hp (mod p),

odkud log, h=—b+fo- 5% + - log, pj (mod p—1).
g 2 g P
j=1

h-



Algoritmy pro hledani diskrétniho logaritmu v obecné grupé
Predchozi algoritmus ,,index calculus® vyuzival toho, Ze kazdou
zbytkovou tfidu reprezentuje celé Cislo, jehoz absolutni hodnotu
muizeme jednoznacné rozlozit na soudin prvocisel.

Nyni vysvétlime nasledujici algoritmy, které je mozné pouzit na
vypocet log, h v libovolné konecné grupé:

» Shanksova metoda ,,Baby steps, giant steps”,

» Pollardova p-metoda,

> Pollardova A-metoda.
V3echny tfi metody maji exponencidlni ¢asovou naro¢nost O(+/n).
Shanksova metoda je deterministicka, vyzaduje vak ulozit O(+/n)

informace do paméti. Neni nutné znat ¥ad n zakladu g diskrétniho
logaritmu, postaci horni odhad tohoto radu. Je schopna zjistit, ze

h ¢ (g).

Pollardovy metody jsou nedeterministické, jde tedy o odhadovanou
casovou narocnost. Nejsou naro¢né na pamét, vyzaduji vsak, aby
h € (g) a aby Fad n zékladu g diskrétniho logaritmu byl znam.



Shanksova metoda ,,Baby steps, giant steps”

Predpoklddejme, Ze ¥ad n prvku g v grupé (G, -) spliiuje n < m?
pro znamé celé Cislo m > 0. Pro dané h € G chceme zjistit, zda
h € (g), a pokud ano, chceme najit ¢ € Z, pro které h = g°€.
Neni nutné znat presnou hodnotu n, pokud ndm staci najit jen
jedno feseni ¢ a ne vSechna.

Kazdé ¢ =0,1,...,n— 1 miZeme psat ve tvaru ¢ = um + v, kde
u,v € {0,1,...,m—1}. Je-li tedy h = g€, pak h- g™ = gV".

Nejprve spocitame g%, g, g2,...,8™ (postupnym nédsobenim
prvkem g) a ulozime g%, g,g2,..., g™ ! tak, abychom mohli
v tomto seznamu rychle vyhledavat.

Pak postupné hleddme, zda v nasem seznamu je h, h-g=™,

h-g=2m .. h.g (m=1)m (postupnym nasobenim inverznim
prvkem g~ k jiz spo¢itanému prvku g™).

Jakmile v seznamu objevime prvni z nich, mizeme skoncit, nebot
z rovnosti h- g~ “™ = g¥ plyne h = gim*V,



Uprava Shanksovy metody pro eliptické krivky

Je-li dana eliptickd kfivka E nad konec¢nym télesem [y, pak
z Hasseho véty plyne |E| < g+ 1+ 2,/q.

Proto pro vypocet diskrétniho logaritmu logp @ o zdkladu P € E
Ize volit pfirozené Cislo m s vlastnosti g + 1+ 2,/q < m?.

Protoze body a jejich inverze na eliptické kfivce maji stejnou
x-ovou soutadnici a opa¢nou y-ovou souradnici, stadi v seznamu
mit jen body O, P,2P, ... tP, kde t = [7], a testovat, zda

Q — umP = L£vP.

Pak @ = cP pro ¢ = um + v. Na rozdil od obvyklého ¢ > 0 nyni
plati jen ¢ > —t, ale to ve vétsiné aplikaci nevadi (je-li dokonce Fad
bodu P znam, je to nepodstatné).



Pollardova p-metoda vypoctu log, h pro h € (g)

Tuto metodu jsme uz poznali pfi hledani netrividlniho délitele.
Potrebujeme znat ¥ad n zakladu g diskrétniho logaritmu a védét,
ze h € (g). Ozna¢me G = (g).

Sestrojime zobrazeni f : G — G, pro které by mohlo platit, Ze se
chova jako ndhodné, abychom mohli odhadnout, ze rekurentni
posloupnost uréend predpisem x; = f(xj_1) ma pro libovolné
pocatedni xo predperiodu i periodu délky O(1/n).

Vhodnou funkci miZzeme definovat napfiklad takto: grupu G
rozlozime na nékolik tfid Cy, ..., C;. Zvolime ndhodna Cisla

ag, a1, ...,ar, bo, b1,...,br € {1,2,...,n—1}. Polozime
yj=g%- h% a definujeme posloupnost predpisem xp = yp,

xi = f(xi—1), kde f(x) = x - yj, jelixe .

Pak kazdé vypoctené x; je tvaru x; = g - h"i, pritom cela Cisla
uj, v; poCitame modulo n.



Pollardova p-metoda vypoctu log, h pro h € (g)
Yj = gaj . hbj' X0 = Yo, Xi = f(Xi—l)l f(X) — X.yj pro x c C:j

PFi vypoctu neuchovdvame hodnoty vSech uz vypoctenych Clend
posloupnosti, ale jen dvojici x;, xo; spolu s u;, vi, u;, vo;.
JestliZe plati x; = xp;, coZ by mélo nastat po O(+/n) krocich,
mame rovnost gYi - h¥i = g'2i . h2i tedy g!iT"i = pV2iTVi,

Pro hledany diskrétni logaritmus log, h tedy plati

(vai — vi) - logg h = uj — up;  (mod n).

Je-li vo; — v; nesoudéIné s n, je touto kongruenci log, h urcen.
Je-li nejvétsi spoleény délitel d = (vo; — v;, n) maly, mizeme
vyzkouset vSech d reseni této kongruence. Je-li d velké, mizeme
zadit znovu s jinymi aj, b; (ziskanou informaci o hodnoté logg h
modulo % uchovdme, abychom ji mohli vyuzit, pokud ani dalsi
podobnd kongruence neurdi log, h jednoznaéné).

V kryptografickych aplikacich vSak byva n prvodislo.



Pollardova A\-metoda vypoctu log, h pro h € (g)

Jde o metodu pocitanou paralelné na nékolika pocitacich.
Pouziva funkci f definovanou stejné jako u Pollardovy p-metody.

Nékolik pocitacd pocita hodnoty rekurentnich posloupnosti danych
stejnou funkci f pro rizné pocatecni hodnoty xp.

Hodnoty x; spliujici jistou zvolenou podminku (napfiklad patfi do
tfidy C1) jsou hlaseny do centralniho poditace (spolu s jejich
vyjadfenim ve tvaru souinu mocnin prvkid g a h).

Centrélni pocita¢ nahlasené hodnoty ukldda a porovnava.

Vyhodnoti, pokud obdrzel stejnou hodnotu podruhé, a nasledné ze
dvojiho vyjadreni této hodnoty ziska stejné jako u Pollardovy
p-metody informaci o log, h.



Metoda Pohlig-Hellman vypoctu log, h pro h € (g)

Tato metoda vysvétluje, proc v kryptografickych aplikacich
diskrétniho logaritmu miva generator g prvociselny rad n.

Jestlize Fad n generadtoru g neni prvocislo a zndme jeho rozklad na
sou¢in mocnin riznych prvolisel n =[], g, miZeme hledany
diskrétni logaritmus log, h nalézt pomoci Cinské zbytkové véty
poté, co pro kazdé i urime jeho zbytek po déleni &islem g

Necht k = log, h a pro prvocislo q | n plati g° | n, gt 1 n;
v g-adické pozi¢ni soustavé zapisme k = ko + k1q + kog®> + ...,
kde 0 < k; < q. Postupné nalezneme k; pro i =0,1,...,e — 1.

Oznaéme g = g"/9. Pak kg = log; h"'9 a pro kazdé
i=1,....e—1plati k; = logz(h- g~ko—ak—r=a" hi1yn/a",

Pritom g ma Fad g a logaritmy o zadkladu & mlzeme nalézt
Shanksovou metodou ,,Baby steps, giant steps” v O(,/q) krocich.



Praktickd vyuziti faktu, ze vypocet diskrétniho logaritmu

7

na elipticé krivce je obtizny

Pokud na eliptické kfivce nad koneénym télesem dan bod P, jehoz
rad n je velké prvocislo, vypocet diskrétniho logaritmu v grupé (P)
byva obtizny. Na tom jsou zalozeny nasledujici kryptosystémy pro
komunikaci odposlouchdvatelnym kandlem, pfi kterych je predem
(verejné) dohodnuta eliptickd kfivka a bod na ni:

» Diffie-Hellman — vyroba spole¢ného tajemstvi,
» Massey-Omura — pfenos tajné zpravy (je posldna trikrat: tam,
zpét a znovu tam) pomoci tajnych kli¢i pFijemce i odesilatele,

» El Gamal — prenos tajné zpravy pomoci tajného a verejného
klice, které vytvoril prijemce zpravy.



Kryptosystém Diffie-Hellman

Obé strany se (verejné) dohodnou na eliptické kfivce nad
konec¢nym télesem a bodu P na ni tak, aby problém diskrétniho
logaritmu o zdkladu P byl obtizny (obvykle jsou kfivka a bod
zvoleny tak, aby fad bodu P bylo velké prvocislo).

>

>

>

>

Strana A zvoli své tajné prirozené &islo a, spocita bod
P, = aP, ktery odesle strané B.

Strana B zvoli své tajné prirozené Cislo b, spocita bod
Py, = bP, ktery odesle strané A.

Strana A pouzije Cislo a k vypoctu bodu aPp.
Strana B pouzije ¢islo b k vypoctu bodu bP,.
Protoze aP, = abP = bP,, sdili obé strany tyz tajny bod.

Problém Diffie-Hellman: Ze znalosti bodt P, aP, bP nalezni abP.

Je jasné, Ze vypocet diskrétniho logaritmu a = logp(aP) nebo
b = logp(bP) tento problém vyfesi. Nevi se, zda existuje metoda,
ktera by vyresila tento problém bez vypoctu diskrétniho logaritmu.



Kryptosystém Massey-Omura

Tento kryptosystém by se dal popsat nadsledovné: Alice chce
Bobovi poslat tajnou zpravu. Tak ji sepsanou da do krabice, na
kterou umisti svlij zdmek, a posle Bobovi. Ten na krabici pfipevni
jesté sviij zamek, a odesle zpét. Alice odemkne svilj zdmek a
krabici zamknutou pouze zamkem Boba odesle Bobovi, aby si mohl
krabici odemknout a precist zpravu.

Jak to implementovat matematicky?

Alice se s Bobem (verejné) dohodnou na eliptické kivce nad
konec¢nym télesem tak, aby problém diskrétniho logaritmu byl na ni
obtizny (kfivka mize byt napfiklad zvolena tak, ze jeji fad je velké
prvocislo nebo dvojnasobek velkého prvodisla). Dale se dohodnou,
jak reprezentovat zpravu jako bod na této kfivce.

Jeden zpisob, jak snadno priradit zpravé bod na dané eliptické
kfivce, aby bylo mozné ze znalosti tohoto bodu zpravu zpétné
zrekonstruovat, si pozd€ji vysvétlime.



Kryptosystém Massey-Omura

Alice se s Bobem dohodli na eliptické kfivce nad konecnym télesem
i na postupu, jak libovolné zpravé priradit bod na této kfivce.

Oznacme n Fad dohodnuté eliptické krivky.

>

Alice svou zpravu reprezentuje jako bod M na dohodnuté
eliptické krivce.

Alice zvoli své tajné prirozené Cislo u nesoud€lné s n, spocitad
bod M; = uM, ktery odesle Bobovi.

Bob zvoli své tajné prirozené Cislo v nesoudélné s n, spocita
bod My = vMjy, ktery odesle Alici.

Alice najde celé Cislo i, které je feseni kongruence ux =1
(mod n), a spolitd bod M3 = iiM,, ktery odesle Bobovi.
Bob najde celé Cislo ¥, které je feSeni kongruence vx =1
(mod n), a spocitd bod My = VMs. Protoze My = ViivuM,
pficemz plati Vivu =1 (mod n) a nM = O, je My = M.



Jak priradit zpravé bod na dané eliptické krivce

Jde-li o kfivku danou rovnici y? = x3 4+ ax + b nad Zp pro

prvocislo p = 3 (mod 4), Ize postupovat napriklad takto:

Necht zpravou je celé &islo m, kde 0 < m < 355.

Proj=0,1,...,99 ozname x; = 100m + j, Sj=><j3+axj+b.

ProtozZe s; vznikaji v podstaté nahodné, Ize jevy (%) =1 povaZovat

za nezdvislé, pficemz pravdépodobnost kazdého z nich je 3 1

Rychle Ize najit j tak, Ze ( ') =1, a spoéitat y; = (p+ )/4 (mod p).
+1)/2 ;

572 = ()5 (mod p).

Proto bod [xj,yj] lezi na dané kfivce.

Pak yi =

Ze znalosti tohoto bodu ziskdme zpravu m vypo&tem m = [1g;].



Kryptosystém EI Gamal

Alice chce poslat zprdvu Bobovi, Bob si proto nachysta tajny a
verejny klic.

Bob zvoli eliptickou kfivku E nad kone¢nym télesem IF, a bod P
na ni tak, aby problém diskrétniho logaritmu o zadkladu P byl
obtizny (obvykle jsou kfivka a bod zvoleny tak, aby fad bodu P
bylo velké prvocislo). Bob zvoli své tajné pfirozené islo v
nesoudélné s Fddem bodu P a na E spocita bod B = vP.

Verejny kliC: elipticka kfivka E nad [y, body P, B.
Tajny kli¢: Cislo v (které je diskrétnim logaritmem v = logp B).

Alice si zjisti Bobiv vefejny kli¢ a vyjadfi svou zpravu jako bod M
na E. Déle zvoli své tajné prirozené Cislo u. Pak na E spocitad body
My = uP, My = M + uB. Alice se ujisti, ze uP # O (tj. u neni
délitelné fddem bodu P) a odesle body M;, M, Bobovi.

Bob spocita My — vMy = (M + uB) — v(uP) = M a tim urdi
zpravu, kterou odesilala Alice.



Podepisovani zpravy kryptosystémem El Gamal

Alice chce poslat podepsanou zpravu Bobovi, pro jednoduchost
predpokladejme, ze tuto zpravu neni nutné utajit Sifrovanim.
Alice si proto nachysta tajny a verejny klic.

Alice zvoli eliptickou kfivku E nad konecnym télesem [, a bod P
na ni tak, aby problém diskrétniho logaritmu o zakladu P byl
obtizny (obvykle jsou kfivka a bod zvoleny tak, aby fad n bodu P
bylo velké prvodislo). Alice zvoli své tajné prirozené Cislo u
nesoudélné s n a na E spocitd bod B = uP.

Déle zvoli funkci f : E — 7Z, aby f(E) N nZ = 0.

Naptiklad, je-li g prvocislo (a ne mocnina prvocisla), g < n, mize
f(C) byt nejmensi prirozené Cislo ze zbytkové tfidy modulo g,
ktera je x-ovou souradnici daného bodu C.

Verejny kli¢: eliptickd kfivka E nad IFy, body P, B, funkce f : E — Z.

Tajny kli¢: Cislo u (které je diskrétnim logaritmem u = logp B).



Podepisovani zpravy kryptosystémem El Gamal

Verejny kli¢: eliptickd kfivka E nad Iy, body P, B, funkce f : E — Z.
Tajny kli¢: Cislo u (které je diskrétnim logaritmem u = logp B).

Zprava, kterou chce Alice podepsat, je prirozené Cislo m < n

(kde n je fad bodu P). Alice pro tuto zpravu zvoli tajné

prirozené Cislo k nesoudélné s n, spocitd bod R = kP a najde

celé Cislo s, které je FeSeni kongruence kx = m — u - f(R) (mod n).

Alice Bobovi odesle trojici (m, R, s).
Bob na E spo’itd body V = f(R)- B+ sR, W = mP.

Jestlize plati V = W, uvéfi Bob, ze je zprava skutecné od Alice,
nebot f(R)- B+ sR = f(R) - uP + skP = (f(R) - u+ sk)P = mP.

Je tfeba si uvédomit, ze pro vypocet podpisu s bylo tfeba vyuzit

nejen tajného klice u (a tedy mohl podpis s spoditat jen ten, kdo
tajny kli¢ znal), ale i zpravy m (a tedy nelze podpis s podvrhnout
podpisem jiné zpravy).



MOV atok na kryptosystémy vyuzivajici obtiznost vypoctu
diskrétniho logaritmu na eliptické krivce

Menezes, Okamoto a Vanstone navrhli, jak uzit tzv. Weilovo
parovani na zrychleni vypoctu diskrétniho logaritmu na eliptické
kfivce E nad konecnym télesem .

Protoze jsme nevysvétlili, co je to Weilovo parovani, zminme jen,
ze jejich metoda prevadi vypocet diskrétniho logaritmu na E na
vypocet diskrétniho logaritmu v multiplikativni grupé télesa Fgm,
kde je mozné pouZzit zobecnéni metody ,index calculus”. To muze
tento vypocet zrychlit v pripadé, kdy m je malé.

Pro kfivky spliiujici |E| = g + 1 dokonce staci vzit m = 2.

To je v jistém smyslu skoda, protoze pravé pro tyto kfivky existuje
metoda vypoctu ndsobku bodu, ktera je rychlejSi nez obvykla
metoda rychlého umociovani v grupé (kterou lze pouzit pro
vSechny eliptické krivky).



