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5. Aplikace teorie cisel

5.1. Vypocetni aspekty teorie ¢isel. V mnoha praktickych ilohéch
vyuzivajicich vysledky teorie ¢isel je zapotiebi umét rychle provést je-
den ¢i vice z nésledujicich vypoctu:

(1) bézné aritmetické operace (soucet, soucin, déleni se zbytkem)
na celych éislech,

(2) zbytek mocniny celého ¢isla a na prirozené ¢islo n po déleni
danymi m.

(3) inverzi celého ¢isla a modulo m € N,

(4) nejvetsi spoleény délitel dvou celych éisel (a pripadné koefici-
enty do Bezoutovy rovnosti),

(5) rozhodnout o daném ¢isle, je-li prvocislo nebo slozené,

(6) v pripadeé slozenosti rozlozit dané ¢islo na souéin prvoéisel.

Zakladni aritmetické operace se i na velkych ¢éislech obvykle
provadéji obdobné jako jsme se to ucili na zakladni a stfedni skole, kdy
umime scitat v linedrnim, nasobit a délit se zbytkem v kvadratickém
case. Pro nasobeni, které je zékladem mnoha dalsich operaci, existuji
asymptoticky rychlejsi algoritmy (typu rozdél a panuj) - napt. prvni (9 / 7-)
takovy Karatsubuv (1960) ¢asové naro¢nosti @(r@ nebo algoritmus m
Schénhage-Strassenuv (1971) ¢asové narocénosti ©(n log n loglogn), ktery
vyuziva tzv. Fast Fourier Transform. Ten je ale pfes svou asymptotic-
kou prevahu vyhodny az pro nasobeni ¢isel majicich alespon desitky
tisic cifer (a pouziva se tak napf. v GIMPS).

Pékny prehled je napt. nahttp://en.wikipedia.org/wiki/Computational _
complexity_of_mathematical_operations

GCD a modularni inverze. Jak uz jsme ukazovali diive, vypocet
feseni kongruence a - z = 1 (mod m) s nezndmou x lze snadno (diky
Bezoutové véteé) prevést na vypocet nejvétsiho spoleéného délitele éisel
a am a na hledanf koeficientu k, [ do Bezoutovy rovnosti k-a+1-m =1 k aq = 4/&00/#))
(nalezené k je pak onou hledanou inverzi a modulo m).

function extended_gcd(a, m)
if m=0
return (1, 0)
else
(q, r) := divide (a, m)
(k, 1) := extended_gcd(m, 1)
return (1, k — q x 1)

Podrobnd analyza (viz napf. [Knuth] nebo [Wikil) ukazuje, Ze
tento algoritmus je kvadratické casové slozitosti.

Modularni umocnovani je, jak jsme jiz vidéli drive, velmi vyuzivana
operace mj. pii ovérovani, zda je dané ¢islo prvocislo nebo ¢islo slozené.
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Jednim z efektivnich algoritm je tzv. modularni umocnovani zprava
doleva:

function modular_pow (base, exponent, modulus)
result := 1
while exponent > 0
if (exponent mod 2 = 1):
result := (result x base) mod modulus
exponent := exponent >> 1
base = (base * base) mod modulus
return result

Algoritmus moduldrniho umocnovani je zalozen na myslence, ze
napf. pii pocitani 254 (mod 1000)

e neni tieba nejprve pocitat 264 a poté jej vydélit se zbytkem

¢islem 1000, ale 1épe je postupné nasobit ,dvojky“ a kdykoliv
je vysledek veétsi nez 1000, provést redukei modulo 1000,

e ale zejména, ze neni tfeba provadét takové mnozstvi nasobeni
(v tomto piipadé 63 naivnich ndsobeni je mozné nahradit pouze
Sesti umocnénimi na druhou, nebot

2% = ((((@))MH).

PRIKLAD (Ukdzka prubéhu algoritmu). Vypoctéme 2°° (mod 561).
Protoze 560 = (1000110000)2, dostaneme uvedenym algoritmem

)

_ Yy 5 Q_g 5 —

— Sto 2327+ exponent | base | result | exp’s last digit
IJ‘ I = = 2 (P50 2 1 0 =< po|dile
N/ )9 280 4 1 0

Y
=7 ,22\2 140 16 | 1

0
4 70 256 | 1 0
. % p4o 2 35 |dd60) 1 1
B 1olpl 2o 367§ 270 1 Aoy 460 1
8 511 | 256 0
4 256 | 256 0
2 460 | 256 0
C‘r
¢ 1 256 1
0 511 | 1 0

A tedy 2°%° =1 (mod 561).

—

V priubéhu algoritmu se pro kazdou binarni ¢islici exponentu pro-
vede umocnéni zékladu na druhou modulo n (coz je operace provedi-
telnd v nejhufe kvadratickém ¢ase), a pro kazdou ,jednicku® v bindrnim
zapisu navic provede jedno nasobeni. Celkové jsme tedy schopni provést
modularni umocnovani nejhure v kubickém case.
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5.2. Testy na slozenost. Prestoze plati zdkladni véta aritme-
tiky, ktera nam garantuje, ze kazdé prirozené ¢islo se da jednoznacnym
zpusobem rozlozit na soucin prvocisel, praktické nalezeni tohoto roz-
kladu je obvykle velmi vypocetné naroéna operace, obvykle provadéna
v nékolika krocich:
(1) nalezeni vSech délitelt nepfevysujicich urcitou hranici (meto-
dou pokusného déleni vSemi prvocisly az do této hranice, ty-
picky je touto hranici cca 10)
Mz 11, (2) otestovani zbylého faktoru na slozenosti (tzv. test na slozenost,
N I F ) testujici nékterou nutnou podminku prvociselnosti)
N-{ ’ /I //w A N) a) pokud test slozenosti prohlésil, ze zkoumané ¢islo je dasi
a = prvocislo, pak testem na prvociselnost ovérit, ze je to opravdu
prvocislo. ¢ — nelYUe ne ,
b) pokud test sloZenostiOI;f)phtisﬂ, ze zkoumané ¢islo je slozené / vig S /‘]‘
pak nalézt netrividlniho délitele. C

=p.
Takto je posloupnost kroku provadéna z toho duvodu, Ze jednotlivé /wj) ,7/
algoritmy maji postupné (vyrazné) rostouci ¢asovou slozitost. V roce ’ l\
/{, K< o%on',lm_; 2002 Agrawal, Kayal a Saxena publikovali algoritmus, ktery testuje Ve
prvociselnost v polynomialnim case, prakticky je ale zatim stéle efek- q 07'&'7\24/“
tivnéjsi pouzivat vyse uvedeny postup.
Takzvané testy na slozenost testuji nékterou nutnou podminku prvociselnosti.
Nejjednodussi takovou podminkou je Mald Fermatova véta.

TVRZENT 5.1. @ermatﬁv test )Ezistuje-li pro dané N néjaké a % 0
<~ /. (mod N) takové, Ze a™ 1 #1 (mod N), pak N neni prvocislo.
swkd el

Bohuzel nemusi byt pro dané slozené N snadné najit takové a, ze
x Fermatuv test odhali slozenost N; pro nékterd vyjimecnd N dokonce

jedind takova a jsou ta soudélna s N; jejich nalezeni je tedy ekvivalentni
s nalezenim délitele, a tedy i s rozkladem N na prvocisla.

Carmichaelova ¢isla. Skutecné existuji takova nehezka (nebo extrémné
hezka?) slozend ¢isla N, kterd spliuji, ze pro libovolné a nesoudélné
s N plati ™1 =1 (mod N). Takov4 ¢isla se nazyvaji Carmichaelova,
nejmensi z nich je 561 = 3 - 11 - 17 a teprve v roce 1992 se podatilo
dokézat, ze jich je dokonce nekoneéné mnoho (v OEIS jde o posloupnost
A002997: 561, 1105, 1729, 2465, 2821, . . .).
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PRIKLAD. Dokazeme, Ze 561 je Carmichaelovo, tj. Ze pro kazdé
a € N, které je nesoudélné s 3 - 11 - 17, plati a®° =1 (mod 561).

7 vlastnosti kongruenci vime, ze stac¢i dokazat tuto kongruenci mo-
dulo 3,111 17. To ale dostaneme piimo z Malé Fermatovy véty, protoze
takové a spliiuje a? = 1 (mod 3),a'® =1 (mod 11),a'® =1 (mod 17),
pricemz 2,10 1 16 déli 560 (viz téz Korseltovo kritérium).

VETA 36 (Korseltovo kritérium). SloZené cislo n je Carmichae-
lovgm: ¢islem, prave kdyz je medélitelné ctvercem (square-free) a pro
vSechna prvocisla p délicin plati p—1 | n — 1.

N_’ﬁ PRIKLAD. Dokazte, ze ¢isla 2465 a 2821 jsou Carmichaelova.
( T ool I\})

yéa
Mebo 7/

(v3

5—73%’6(—"{/ wl()’gfl}

HFY:

o= 1 (o14)
N
65 (ned W

1#2924(1)
2
= (#)--1

M=504)

Euleruv test (téz Euler-Jacobi, Solovay-Strassen). Fermatuv
test lze zlepsit s vyuzitim kvadratickych zbytkt na Euleruv test, ale
vyse zminény problém se ani tak zcela neodstrani.

TVRZENI 5.2 (Euleruv test). Je-li N prvocislo a a € Z, N 1 a, pak

a"r = (a/N) (mod N).  ¢p1= 3013

PRIKLAD. UvaZme a=5:Pak5®° =1 (mod 3),5*° =1 (mod 11),
pritom 5% = —1 (mod 17) proto urcité 5280 £ +1 (mod 561) Zde

doslo k tomu, ze neplatilo a =4 (mod N), proto ani nebylo tfeba
testovat hodnotu Jacobiho symbolu, ¢asto ale pravé Euleruv test muze
odhalit slozené ¢islo i v pripadé, kdy tato mocnina je rovna +£1.

PRIKLAD. Test, zdaa 2 = +1 (mod N), neodhalf napifklad N =
1729 = 7-13 - 19, nebot = 864 = 2° - 3% je délitelné 6, 121 18 a
tedy z Fermatovy véty plyne ze pro vSechna cela c¢isla a nesoudélna
s N plati a2 =1 (mod N). “‘4//?29/

11

Pritom ale pro a = 11 dostaneme (m) = —1 a Euleruv test tedy

slozenost ¢isla 1729 odhali. —_—

Poznamenejme, ze hodnotu Legendreova nebo Jacobiho symbolu
(%) lze diky zdkonu kvadratické reciprocity spocitat v lepsim nez ku-
bickém case.

DEFINICE (Pseudoprvoéisla). Slozené ¢islo n se nazyvd pseudo-
prvocislo, pokud projde testem na slozenost a neni jim odhaleno jako
slozené. Mame tak

o~ 0 ) [

JSHo-, 1)

54554 /,,y}
=1 1) ['sr
%51 (1)

N
(1) Fermatova pseudoprvomsl% zékladu a QA =1 / Mmoo /‘/)

(2) Eulerova pseudoprvocisla A ¢ o {l; /%} M/,/}
(3) silnd (strong) pseudoprvoéisla o zakladu a, pokud’ projdou
nasledujicim testem na slozenost.

3Testovani by selhalo uz pro a = 3, ale to je délitel, my chceme ukazat, ze test

muze uspét i bez nalezeni délitele.
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TVRZENI 5.3 (Test na slozenost — zesileni Malé Fermatovy véty).
Necht p je liché prvocislo. Pisme p — 1 = 2t - q, kde t je prirozené
¢islo_a q je liché. Pak pro kazdé celé c¢islo a nedélitelné p bud plati
fmod p)) nebo existuje e € {0,1,...,t—1} spliujici a*1 = —1
o 7)) e

Ukazuje se, ze tento snadny test vyrazné zesiluje schopnost roz-
poznavat slozena ¢isla. Nejmensi silné pseudoprvocislo o zakladu 2 je
2047 (pritom nejmensi Fermatovo o zdkladu 2 bylo jiz 341) a pii otes-
tovani zakladu 2, 3 a 5 dostaneme nejmensi pseudoprvocislo 25326001.
Jinymi slovy, pokud ndm staéi testovat pouze éisla do 2- 107, pak staci
tento test na slozenost provést pouze pro zaklady 2, 3 a 5. Pokud ¢islo
neni odhaleno jako slozené, pak je urcité prvocislem.

Na druhou stranu, bylo dokazano, ze zadnéd konecna baze neni do-
statecna.

Test Millera a Rabina je praktickou aplikaci predchoziho testu,
kdy jsme navic schopni omezit pravdépodobnost neuspéchu.

VETA 37. Necht N > 10 je liché sloZené ¢&islo. Pisme N —1 = 2t.q,
kde t je prirozené c¢islo a q je liché. Pak nejvyse cturtina z ¢isel mnoZiny
{a€Z;1<a< N, (a,N) =1} spliuje ndsledujici podminku:

a’=1 (mod N)
nebo existuje e € {0,1,...,t — 1} spliugici
a*?=—1 (mod N).

V praktickych implementacich se obvykle testuje cca 20 ndhodnych
zékladu (pfip. nejmensich prvociselnych zdkladu). V takovém piipadé
dostavame z predchozi véty, ze pravdépodobnost neodhaleni slozeného
¢isla je mensi nez 2740,

Casové nédrocnost algoritmu je asymptoticky stejnd jako slozitost

modularniho umocnovani, tedy nejhure kubicka. Je ale tfeba si uvédomit,

ze test je nedeterministicky a spolehlivost jeho deterministické verze
zavisi na tzv. zobecnéné Riemannové hypotéze (GRH).

a-. Ba./%ag(
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5.3. Testy na prvociselnost. Testy na prvociselnost prichazeji
na fadu obvykle ve chvili, kdy testy na slozenost prohlasi, ze jde pravdépodobné
o0 prvoéislo, ptipadné se provadéji rovnou u specidlnich typi éisel. Uved'me
nejprve prehled nejznameéjsich testu.
(1) AKS (2002) — obecny polynomidlni test na prvocisla
(2) Pocklington-Lehmeruv test — test na prvociselnost subexpo-
nencialni slozitosti P N=M
(3) Lucas-Lehmeruv test — test prvociselnosti pro Mersenneho ¢isla z - P
(4) Pépinuv test (1877) — test prvociselnosti pro Fermatova ¢isla 2™
(5) ECPP - test prvociselnosti zalozeny na tzv. eliptickych kfivkach 2" 11 = [-;L

Specialni testy — Mersenneho ¢isla.

TVRZENI 5.4 (Lucas-Lehmeruv test). Definujme posloupnost (s,)22,
rekurzivné predpisem so = 4, 8p41 = 52 — 2.
Pak je cislo M, = 2P — 1 prvocislo, prdve tehdy, kdyz M, déli s,_s.

// Determine if M, =2 -1 is prime
Lucas—Lehmer (p)
var s=4
var M =2P —1
repeat p—2 times:
s=s>—2 (mod M)
if s=0 return PRIME else return COMPOSITE

Casova slozitost testu je asymptoticky stejnd jako v pifpadé Miller-
Rabinova testu, v konkrétnich piipadech je ale efektivné;jsi.

Specialni testy — Fermatova cisla. Fermatova c¢isla jsou cisla
tvaru F,, = 22" + 1. Pierre de Fermat v 17. stolet{ vyslovil hypotézu, ze
vSechna ¢isla tohoto tvaru jsou prvocisly (ziejmé veden snahou zobecnit
pozorovani pro Fy = 3, Fy =5, Fy, = 17, F3 = 257 a F; = 65537. V 18.
stoleti ale Leonhard Euler zjistil, ze F5 = 641 x 6700417 a dodnes se
nepodarilo nalézt zadné dalsi Fermatovo prvocislo. Vzhledem k rychle
rostouci velikosti téchto ¢isel je pocitéani s nimi velmi ¢asové narocéné (a
ani nasledujici test tak neni prilis pouzivan). V souc¢asné dobé nejmensi
netestované Fermatovo cislo je Fj3, které ma 2585827973 cislic, a je
tak vyrazné vétsi nez nejvétsi dosud nalezené prvocislo.

TVRZENT 5.5 (Pépinuv test). Oznacme F,, = 2" +1 tzv. n-té Fer-
matovo cislo. Pak F,, je prvocislo, prave kdyz

Fp—1

377 =—-1 (mod F,).

Vidime, ze jde o velmi jednoduchy test, ktery je vlastné pouze malou
casti Eulerova testu na slozenost.
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DUKAZ KOREKTNOSTI PEPINOVA TESTU. Plati-li3™2 = —1 (mod F,),
je nutné F,, — 1 fadem ¢isla 3 modulo F;,, proto je F), prvocislo. 3 ?j
Obracené, necht je F,, prvocislo. Z Eulerova kritéria dostavame, zZe (E ) ;;‘
3Fn2 b= (F_n) (mod F,), tj. staci ndm urcit hodnotu (F—) To je ale ~ ™
snadné, protoze F,, = 2 (mod 3) a tedy (%) = —1. Dale F,, = 1 654/‘7
(mod 4), proto diky zdkonu kvadratické reciprocity dostavame (F%) = " ) -
—1. ?
L Hzbr)it=

Pocklington-Lehmertv test. Na zavér uvedme i obecny test na
prvociselnost, ktery pouzijeme, pokud chceme vysokou pravdépodobnost
Miller-Rabinova algoritmu promeénit v jistotu (ta jistota je ale relativni
— udava se, ze pravdépodobnost selhani Miller-Rabinova algoritmu je
nizsi nez HW chyba béhem vypoctu).

Z f4122 pf3)

VETA 38. Necht N je prirozené ¢islo, N > 1. Necht p je prvoéislo
délici N — 1. Predpokladejme ddle, Ze existuje a, € Z tak, Ze

N-1
a)'=1 (mod N) a (app —l,N):L

Necht p®» je nejuyssi mocnina p délici N — 1. Pak pro kazdy kladni
delitel d cisla N plati

d=1 (mod p®).

DUKAZ VETY POCKLINGTONA A LEHMERA. Kazdy kladny délitel
d ¢isla N je soucinem prvociselnych délitelu éisla N, vétu dokazme

pouze pro d prvocislo. Podle Fermatovy véty plati ad 1= (mod d),
N-—1

nebot (a,, N) = 1. Protoze (ap —1,N) =1, plati ap” # 1 (mod d).
Oznac¢me e fad a, modulo d. Pak platie |d—1,e | N—1lae¢{ %.
Kdyby p* te, z e | N —1 by plynulo e | %, spor. Je tedy p® | e,

atedy ip* |d—1. d

Uziti véty Pocklingtona a Lehmera.

TVRZENI 5.6. Nechft N € N, N > 1. Predpoklddejme, Ze miZeme
psit N—1=F-U, kde (F,U) =1 a F > /N, pricemz zndme rozklad
¢isla F na prvocinitele. Pak plati:

e jestlize pro kazdé prvocislo p | F muzeme najit a, € Z z predchozi
vety, pak je N prvocislo;

e je-li N prvocislo, pak pro libovolné prvocislo p | N — 1 ezistuje
a, € 7 s poZadovanymi vlastnostma.

DUKAZ. ad 1. Podle Véty jed = 1 (mod p®?) pro vSechny prvociselné
faktory F, proto je d =1 (mod F), a tedy d > v/N.

ad 2. Staci za a,, zvolit primitivn{ kofen modulo prvoéislo N (nezéavisle
na p). O
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P0OzZNAMKA. Piedchozi test v sobé zahrnuje Pépinuv test (totiz pro
N = F,, mame p = 2, kterému vyhovuje svédek prvociselnosti a, = 3).

5.4. Hledani délitele. Mame-li testem na slozenost potvrzeno,
ze jde o ¢islo slozené, obvykle chceme najit netrividlniho délitele. Jde
ale o vyrazné obtiznéjsi kol (coz je na druhé strané vyhodné pro RSA
a podobné protokoly), proto si k tématu uvedeme jen stru¢ny piehled
pouzivanych metod.

(1) Pokusné déleni — v krajnim pfipadé je mozné testovat po-
tencidlni (prvociselné) délitele az do +/n, tedy v nejhorsim
piipadé vykondme az O(y/n) déleni.

(2) Pollardova p-metoda

(3) Pollardova p — 1 metoda

(4) faktorizace pomoci eliptickych kiivek

(5) Metoda kvadratického sita (QS)

(6) Metoda sita v ¢iselném télesa (NFS)

Podrobnosti viz predmét M8190 Algoritmy teorie cisel.

5.5. Kryptografie s vefejnym klicem. Dva hlavni tikoly pro
kryptografie s verejnym klicem (PKC — public key cryptography) jsou
zajistit

e sifrovani, kdy zpravu zasifrovanou verejnym klicem piijemce
neni schopen rozsifrovat nikdo kromé néj (resp. drzitele jeho
soukromého klice)

e podepisovani, kdy integrita zpravy podepsané soukromym
klicem odesilatele muze byt ovérena kymkoliv s pristupem
k verejnému kli¢i odesilatele

Nejcastéji pouzivané systémy PKC:

e RSA (sifrovani) a odvozeny systém pro podepisovani zprav

e Digital signature algorithm (DSA) a varianta zalozend na elip-
tickych kiivkdch (ECDSA)

e Rabinuv kryptosystém (a podepisovéni)

e ElGamal kryptosystém (a podepisovani)

e Kryptografie eliptickych kiivek (ECC)

e Diffie-Hellmanuv protokol na vymeénu klicu (DH)

Princip digitalniho podpisu. Proces podepisovani a ovéreni pod-
pisu zpravy M probiha obvykle v nasledujicich krocich.
Podepisovani
(1) Vygeneruje se otisk (hash) H); zpravy pevné stanovené délky
(napt. 160 nebo 256 bitu).
(2) Podpis zpravy Sa(Hy) je vytvoren (pomoci desifrovéani) z to-
hoto hashe s nutnosti znalosti soukromého klice podepisujiciho.
(3) Zprava M (ptipadné zasifrovana vefejnym klicem piijemce) je
spolu s podpisem odeslana.
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Ovéreni podpisu
(1) K ptijaté zprave M se (po jejim piipadném desifrovani) vyge-
neruje otisk H},
(2) S pomoci vefejného klice (deklarovaného) odesilatele zpravy
se rekonstruuje puvodni otisk zpravy Va(Sa(Hy)) = Hy.
N - (3) Oba otisky se porovnaji Hy = H),?.
M 04'%3 ) Wo RSA Ron Rivest, Adi Shamir, Leonard Adleman (1977; C. Cocks,

bormetss]. RSH  GCHQ - 1073)

e kazdy ucastnik A potrebuje dvojici klicu — vefejny V4 a sou-
}6/\/\‘01/ M ‘é% 104 kromy Sa
e generovani klicu: zvoli dvé velka prvocisla p, ¢, vypocte n = pq,
e(n) = (p—1)(g — 1) [n je vetejné, ale ¢(n) nelze snadno
spocitat |
e zvoli vefejny Kli€ e a oveérd, ze (e, p(n)) =1
e napi. pomoci Euklidova algoritmu spocita tajny kli¢ d tak,
aby e-d =1 (mod ¢(n))
e zasifrovani numerického kddu zpravy M: C = C.(M) = M*®
(mod n)
e desifrovani sifry C: OT = Dy(C) = C? (mod n)
Rabintv kryptosystém je prvnim vefejnym kryptosystémem,
k jehoz prolomeni je prokazatelné potieba faktorizovat modul. Uve-
deme si jej ve zjednodusené verzi:
e kazdy ucastnik A potfebuje dvojici klicu — verejny V4 a sou-
kromy S
e generovani klicu: A zvoli dvé podobné velka prvocisla
p,q =3 (mod 4), vypocte n = pq.
o Va=mn,S1=(p,q)
2 / _ e zasifrovani numerického kodu zpravy M:
X "-C/ WO(FA/) C=C,(M)= M? (mod n)
n - e degifrovani sifry C": Vypoétou/ se (f’:tyi"i) odmoocnin}f zC ,modulo
X = C( r) X Z ( / 7 ) n a snadno se otestuje, ktera z nich byla puvodni zpravou.
pt! Vypocet druhé odmocniny z C' modulo n = pq,
}(zi'cllff) kde p=¢=3 (mod 4) .
Xzfc’%/g) vypocti r = CP*HD/4 (mod p) a s = C@FD/4 (mod q)

\ / vypocti a, b tak, ze ap + bg = 1

o poloz? x = (aps + bqr) (mod n), y = (aps — bgr) (mod n)
4 V&IJM ’77 druhymi odmocninami z C' modulo n jsou +z, +y.
/ UW/ CeT PRIKLAD. V Rabinové kryptosystému Alice zvolila za sviij sou-
kromy klic p = 23,9 = 31, vefejnym klicem je pak n = pq = 713.

Zasifrujte zpravu m = 327 pro Alici a ukazte, jak bude Alice tuto
zpravu desifrovat.

4Uvedomte si, ze jde vlastné o aplikaci Cinské zbytkové véty!
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RESENI. ¢ = 692, kandidati puvodni zpravy jsou +4-23-144+3-31-18
(mod 713).

Diffie-Hellman key exchange. Whitfield Diffie, Martin Hellman
(1976; M. Williamson, GCHQ - 1974)

Vymeéna klicu pro symetrickou kryptografii bez predchoziho kon-
taktu (tj. ndhrada jednorézovych klicu, kuryru s kufriky, ... ).

ﬁ L@”\ e Dohoda stran na prvocisle p a primitivnim kotfenu g modulo

p (vetejné) A
p‘L’ L{,Nﬁ& ;%molk ‘e Ahce vybere ndhodné a a posle g” (mod p)

e Bob vybere ndhodné b a posle g{B(mod p) ,( alb / ?
3 ,\4 a e Spoleénym klicem pro komunikaci je ¢g** (mod p ? ) /
Kryptosystém ElGamal. Z protokolu DH na vymeénu klicu je
odvozen Sifrovaci algoritmus ElGamal:

e Alice zvoli prvocislo p spolu s primitivnim kofenem g

e Alice zvolf tajny kli¢(z)spocitd h = g* (mod p) a zvefejni
vetrejny Kli¢ (p, g, h)
/‘ % o e sifrovani zpravy M: Bob zvoli ndhodné y a vypocte C; = ¢¥
3P & (mod p) a Cy :@(mod p) a posle (Cy, Csy) ?
Lj U macn e desifrovan{ zpravyr OT = Cy/C? X / D /
ik d , < Wit 1= G (33)= 1 (mty)
PozNAMKA. Analogicky jako v ptipadé RSA lze odvodit podepi-
sovani.

Eliptické kiivky jsou rovinné kiivky o rovnici tvaru y? = a® +
axr + b a zajimavé jsou tim, zZe na jejich bodech lze definovat operace
tak, ze vyslednou strukturou bude komutativni grupa.

Pritom uvedené operace lze efektivné provadét a navic se uka-
zuje, ze maji (nejen) pro kryprografii zajimavé vlastnosti — srovna-
telné bezpecnosti jako RSA lze dosahnout jiz s podstatné kratsimi klici.
Vyhodou je rovnéz velké mnozstvi pouzitelnych eliptickych kiivek (a
tedy grup ruzné struktury) podle volby parametru a,b .

Neékteré protokoly:

e ECDH - piim4 varianta DH na eliptické kifvce (jen misto ge-
neratoru se vybere vhodng bod na kiivce)
e ECDSA - digitalni podpis pomoci eliptickych krivek.

P0OzNAMKA. Problém diskrétniho logaritmu (ECDLP). Navic se
ukazuje, ze eliptické krivky jsou velmi dobfe pouzitelné pti faktorizaci
prvocisel.

6. Diofantické rovnice

Uz ve tretim stoleti naseho letopoctu se fecky matematik Diofan-
tos zabyval feSenim rovnic, ve kterych za feseni pripoustél jen celd



