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SSH klice

man ssh

Vhodné pouze pro praci v IT4l nebo
individualnimi linuxovymi stroji.

SSH klice zasadné nepouzivejte pro prihlaSovani do MetaCentra nebo na klastech NCBR i
CEITEC MU. Nevytvori se béhem néj kerberovské listky, bez kterych je prostredi téchto
klastrii nepouzitelné!!!
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l Workflow

nesdileny souborovy systém

sdileny souborovy systém
—p | PC1 /

/

.
node0l |m m m m 1| nodeXX

prihlasovani mezi uzly
klastru bez nutnosti zadavat heslo

AN

(tento zpUsob neni povolen v IT4l)

—| PC2
Autentizace pomoci ssh klicl je zalozena na —> S heslem
asymetrickém Sifrovani vyuzivajici par Sifrovacich klic( bez hesla s ssh klicem #1
(verejny a soukromy klic). —> bez hesla s ssh klicem #2
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Asymetrické sifrovani

kli& | par Sifrovacich klic
- -

zprava Sifrovana zprava Sifrovana zprava zprava

Desifrovani zpravy klicem pouzitym pro
Sifrovani neni prakticky proveditelné.

ol _

zprava Sifrovana zprava
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Asymetrické Sifrovani,

verejny kli¢ par Sifrovacich kli¢a
Utajeny prenos zpravy:

1. ziskani verejného klice prijemce

2. Sifrovani zpravy odesilatele verejnym klicem prijemce
3. odeslani sifrované zpravy pres nezabezpecenou sit

4. prijemce deSifruje zpravu svym soukromym klicem

Odesilatel sitove prenosy Pfijemce

-
4

Kdokoliv, kdo zcizi soukromy kli¢ pfijemce, muze desSifrovat prenasené zpravy!
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Asymetrické Sifrovani,

verejny kli¢ par Sifrovacich kli¢a

Ovéreni odesilatele verejné zpravy:
1. zaSifrovani zpravy soukromym klicem odesilatele
2. prijemce ziska zasSifrovanou zpravu a verejny kli¢ odesilatele
3. prijemce deSifruje zpravu verejnym klicem odesilatele

]
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verejna Sifrovana zprava
zprava

Odesilatel sitove prenosy Prijemce
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Kdokoliv, kdo zcizi soukromy kli¢ odesilatele, se za néj mtize vydavat!




l Autorizovany verejny s

ovéreni identity uzivatele
(zjednoduseno)

Lokalni stroj kopie manudlné provedend uiivatelerp (jednou) Vzdaleny stroj
(ssh klient)

(ssh server)

1
oveérovaci .. ) , !
Sifrovana zprava |
token |
1
l 2 6

i 1 porovnani

par Sifrovacich klicd :

Sifrovany prenos VytvoF
vefejny kli¢ protokolem ssh ovéFovaci token

Kdokoliv, kdo zcizi soukromy kli¢ uzivatele, se muze prihlasit na vzdaleny stroj!
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Situace

» Nesdileny domovsky adresar
» Sdileny domovsky adresar




l Nesdileny souborovy s

Situace, kdy stroje nemaji sdileny domovsky

Iadresa’ﬁ:
1

1
kopie vefejného klice podpoci scp a jeho vlozeni do
autorizovanych kli¢t (pouze jednou)
1

vyzaduj

stroj #1
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l Nesdileny souborovy s

Situace, kdy stroje nemaji sdileny domovsky Iadresa’ﬁ:
1

1
kopie vefejného klice podpoci scp a jeho vlozeni do
autorizovanych kli¢t (pouze jednou)
1
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Sdileny souborovy sys

Situace, kdy stroje maji sdileny domovsky adresar:

ém souborovém systému

oba soubory jsou na sdile
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A. Nesdileny souborovy systém
o
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wolfXX ui (virtualni stroj)

1. wvytvoreni v/s klice
2. vlozeni verejného klice do autorizovanych kli¢ud




l 1. Vytvoreni paru v/s ki

Par verejného a soukromého klice se vytvari na daném stroji nebo
skupiné stroju, které maji sdileny adresar, POUZE jednou.

[kulhanek@wolf0l ~]$ ed .ssh

[kulhanek@wolf0l .ssh]$ ssh-keygen Passphrase se nezadaval!
Generating public/private rsa key pair.

Enter file in which to save the key (/home/kulhanek/=s5h/id rsa):
Enter passphrase (empty for no passphrase) :

Enter same passphrase again:

Your identification has been saved in /home/kulhanek/.ssh/id rsa
Your public key has been saved in /home/kulhanek/.ssh/id rsa.pub
The key fingerprint 1is:
SHA256:1uK4dmyal8a/KjXvepmPyEdQk7TIxzS7dgGFxY4jCHfs kulhanek@wolfOl

[kulhanek@wolf0l .ssh]$ 1ls -1

total 12 /SOUqum,yka.lc )
—rw--—-—---- 1 kulhanek ncbr 2602 Jan 25 16:12 1d rsa NESMI byt Citelny
R o a—— 1 kulhanek ncbr 569 Jan 25 16:12 id rsa.pub pro skupinu a svét
—rw——————- 1 kulhanek ncbr 2474 Jan 25 14:39 known hosts

seznam otisk( palcl stroju, na které jste se pfrihlasili pomoci prikazu ssh

Podrobnéjsi popis: man ssh
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2. Vytvoreni autorizova

nesdileny souborovy systém

Dvé moznosti:

1) Verejny kli¢ je nutné prekopirovat na vzdaleny klastr. A poté kli¢ vlozit do seznamu
autorizovanych klica.

2) Alternativou je poufziti prikazu ssh-copy-id, ktery verejny kli¢ nakopiruje na vzdaleny
stroj a zaroven jej vlozi do seznamu autorizovanych klica.




l 2. Vytvoreni autorizova

nesdileny souborovy systém

Syntaxe piikazu scp: ] - mozno vynechat

$ scp [-r] zdroj cil

Zdroj a cil mlze byt soubor nebo adresar. V pripadé kopirovani adresard je nutno pouzit
volbu =r (recursive).

Vzdaleny cil nebo host se identifikuje nazvem stroje oddéleného od jména souboru Ci
adresare dvojteckou.

[user@]hostname: [cesta/] soubor

Syntaxe prikazu ssh-copy-id:

$ ssh-copy-id [user@]hostname

Podrobnéjsi popis: man ssh-copy-id




Vytvoreni autorizovany

nesdileny souborovy systém

VloZeni vefejného klice do seznamu autorizovanych klicu :

Ziskani verejného klice ze stroje, ktery bude mit roli klienta (chceme z néj spoustét prikaz
ssh):

[kulhanek@ui ~]$ scp wolf.ncbr.muni.cz:.ssh/id rsa.pub wolf.pub

Zapsani verejného klice do seznamu autorizovanych k|v|c“u\ dvojtecka tecka

[kulhanek@ui ~]3$ cat wolf.pub >> .ssh/authorized keys
[kulhanek@ui ~]$ rm wolf.pub
[kulhanek@ui ~]$ 1ls -1 .ssh

—rW-——————-— 1 kulhanek kulhanek 566 Jan 25 09:13 authorized keys
-rw-r—--r—-\ 1 kulhanek kulhanek 222 Jan 25 09:10 known hosts
\

seznam otiskd palcl strojl, na které jste se prihlasili pomoci prikazu ssh

pristupova prava pro soubor authorized_kyes, Podrobnéjsi popis: man ssh
pro skupinu a jiné — maximalné jen pravo pro cteni




l Postupy

B. Sdileny souborovy system

ui (virtualni stroj)

| e ssh

v 7 v ‘
1. wvytvoreni v/s klice ssh-keygen G
2. vlozZeni verejného klice do autorizovanych kli¢d

IR PEakticky (vod do superpotitani




l 1. Vytvoreni paru v/s ki

Par verejného a soukromého klice se vytvari na daném stroji nebo
skupiné stroju, které maji sdileny adresar, POUZE jednou.

[kulhanek@ui ~]$ ed .ssh

[kulhanek@ui .ssh]$ ssh-keygen Passphrase se nezadava!
Generating public/private rsa key pair.

Enter file in which to save the key (/home/Eiigiggkéesﬁﬁ7zaj;sa):

Enter passphrase (empty for no passphrase) :

Enter same passphrase again:
Your identification has been saved in /home/kulhanek/.ssh/id rsa
Your public key has been saved in /home/kulhanek/.ssh/id rsa.pub
The key fingerprint 1is:
SHA256:fSh/KYTa6y9+rhuba8sGYMp4noC/fNbVbgMzjFz3L2A kulhanek@ui
soukromy kli¢ NESMI byt

[kulhanek@ui .ssh]$ 1s -1 Citelny pro skupinu a svét
S — 1 kulhanek kulhanek 566 Jan 25 09:13 authoer
-rw————-——- 1 kulhanek kulhanek 2602 Jan 25 15:45 id rsa

-rw-r—-r-- 1 kulhanek kulhanek 566 Jan 25 15:45 1d rsa.pub

-rw-r—--r-- 1 kulhanek kulhanek 222 Jan 25 09:10 known hosts
\

seznam otisk( palcl stroju, na které jste se prihlasili pomoci prikazu ssh

Podrobnéjsi popis: man ssh




l 2. Vytvoreni autorizova

sdileny souborovy systém

VloZeni vefejného klice do seznamu autorizovanych klicu:

[kulhanek@ui ~]$ ed .ssh
[kulhanek@ui .ssh]$ cat id rsa.pub >> authorized keys

[kulhanek@ui .ssh]$ 1ls -1
—rw——————-— 1 kulhanek kulhanek 1132 Jan 25 15:48 authorized keys

pristupova prava pro soubor authorized keys, pro skupinu a jiné - maximalné pravo pro cteni
Soubor authorized_keys mUze obsahovat vice verejnych klic¢l, kazdy je pak na jedné radce.

Pokud prihlasovani pomoci autorizovanych verejnych klicli nebude fungovat :

» ovérte pristupova prava jednotlivych souborl (pismenka r, w (eventudlné x) ve vypisu
prikazu Is -)

* pokud bézi ssh agent, odstrante klice, které ma ve spravé:
$ ssh-add -D

* znovu se prihlaste
Podrobnéjsi popis: man ssh




l Pro a proti

Vyhody:
> hemusi se neustale zadavat heslo

Vevys

> urychleni prace

Nevyhody:
> v pripadé kompromitace jednoho pocitace, jsou kompromitovany vsechny pocitace
se vzajemné autorizovanymi verejnymi klici

SSH klice zasadné nepouzivejte pro prihlasovani do MetaCentra nebo na klastech NCBR (i
CEITEC MU. Nevytvori se behem néj kerberovské listky, bez kterych je prostredi téchto
klastrti nepouzitelné!!!




ll Cviceni M1.C1

1. Nastavte vasi instanci virtualniho stroje s Ubuntu tak, abyste se do néj mohli prihlasit
pomoci ssh klich z hostitelského stroje (pouzZijte navod pro nesdileny souborovy
systém).

2. Muzete se do virtudlniho stroje prihlasit bez hesla ze stroje wolf01? Chovani vysvétlete.

3. Na virtudlnim stroji si vyzkousejte nastaveni autorizovanych kli¢t pro sdileny souborovy
systém.
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