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l Autentizace vs Autorizac

Autentizace (z némeckého Authentisierung) je proces ovéreni proklamované identity
subjektu. Po dokonceni autentizace obvykle nasleduje autorizace, coz je souhlas, schvaleni,
umozneéni pristupu Ci provedeni konkrétni operace danym subjektem.

Autorizace je proces ziskavani souhlasu s provedenim néjaké operace, povoleni pristupu
nékam, k nékomu nebo néemu (nejen ve smyslu pfistupu do konkrétnich prostor nebo k
néjaké osobé, ale také pristup k informacim, funkcim, programovym objektdm a podobné).

NejcastéjsSim zplsobem primarni autentizace je kombinace prihlasovaciho jména a
hesla (lokalni klastry, WOLF, MetaCentrum). V IT4l je primarni autentizace
umoznéna pouze pomoci ssh kli¢u.

Superpocitace se vétSinou skladaji z velkého mnozstvi vypocetnich uzlu a bylo by
velmi nepraktické ¢i nemozné (napfr. pfi davkovém spousténi uloh) se prokazovat
heslem pri kazdém pfrihlasovani na vypocetni uzel. Pfi sekundarni autentizaci se
proto pouziva jina technika.

wikipedia.org




Sekundarni autentizace

Primarni autentizace vytvori stav, ktery se pozdéji vyuzije k autentizaci (sekundarni
autentizace) bez nutnosti znovu zadavat heslo. Tento stav mUze nebo nemusi byt ¢asové
omezen. NejCastéji se pouzivaji Kerberos nebo ssh klice.

Nase lokalni klastry (WOLF, sokar, pip, ivavik) a MetaCentrum:
= e-infrastruktura CESNETu (autentizace a autorizace rizena Perunem)
= Kerberos (realm META)

= Sprava uZivatelskych Uctd je zajisStovana Perunem (instance CESNETu)

https://einfra.cesnet.cz

Superpocitacové centrum IT4l:

= ssh klice

Souhrn informaci pro NCBR a CEITEC-MU (pfihlasky, ucty, ...):

https://einfra.ncbr.muni.cz




l Cviceni 1

1. Prihlaste se do prostredi Perun.
2. Prakticky: Perun z pohledu uZivatele a spravce.

3. Kde mohu zmeénit heslo k e-INFRA uctu?
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