Internet veci pro
analytickou
biochemii

Doc. RNDr. Petr Skladal, CSc.
Ustav biochemie PiF MU (A5/219)
skladal@chemi.muni.cz



IOT a bioanalytika?

= diabetes: pumpa (1) davkujici kontinualné inzulin (2) je na zakladé
dat z biosensoru pro glukosu (3) rizena aplikaci ve smartphonu (4),
ktery data posila na web
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“Internet of things?”, 10T?

neco supermoderniho, bez ceho se rozhodné neobejdete
— kavovar Ci lednic¢ka pripojené k internetu
— ... jak (zase) vytahnout ze zakazniku penize
jiny pristup — moderni technologie, které mohou realne
zprijemnit a zjednodusit bézny zivot
— chytra domacnost napojena na popularni komunikacni prostredky
— ovladani a sledovani kazdodennich udalosti
— rychla reakce na krizové situace (unikajici voda, nevitani hosté)

propojeni zarizeni generujicich data z riznych
pozorovani, sensoru a méreni navzajem a poskytnuti
téchto dat uzivatelim — vybrani jedinci nebo cely internet

moznost reakce na ruzné situace
velky a dosud malo vyuzity potencial ve védeckeé oblasti



“Internet veci”
= v informatice oznaceni pro sit' fyzickych zarizeni
(, Things*“, devices) vozidel, domacich spotrebic¢u atd.
- implantaty k méreni srde€¢niho tepu, bio¢ipové senzory na farmach,

kamery vysilajici zivé zabéry, automobily se sensory, analyza DNA,
terénni zarizeni pro zachranné slozky

= zarizeni jsou vybavena elektronikou, softwarem, sensory,
pohyblivymi ¢astmi a sitovou konektivitou
- ktera umoznuje témto zarizenim se propojit a vymeénovat si data
- kazdé zarizeni je jasné identifikovatelné (adresa, id) diky
implementovanému vypocetnimu systému

= ale presto je schopno pracovat do jisté miry samostatné v
existujici infrastrukture internetu (i mobilni site)

DEVICES/SENSORS CONNECTIVITY DATA PROCESSING USER INTERFACE
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Priklady aplikaci
spotrebitelské - propojené auto, zabava, domaci automatizaci
(,,smart home*), nositelné technologie, sledovani zdravotniho
stavu, bezpecnostni kamery, spotrebice jako pracky ci
chladnicky, robotické vysavace, pouzivaji Wi-Fi ke
vzdalenému sledovani

podnikoveé vyuziti ,,Enterprise loT“ — ridici infrastruktury
(doprava, energetika — ,,smart grid“, prumysl), ,,smart city“,
medialni aplikace, (cilena) reklama

lékarské a zdravotni - monitorovani zdravi ¢i nemoci -
krevniho tlaku, srdecni tep, specializované implantaty
(kardiostimulatory) a protézy, ,,smart”“ naramky ¢€i hodinky,
sluchové pomucky, ,,wearables*

doprava - vozidla, infrastrukturu a ridi¢i - dynamicka
interakce, komunikace s okolim vozidla, inteligentni
parkovani, mytné systémy, logistické rizeni, sledovani polohy,
autonomni fizeni rychlosti vozidla, pomoc v krizové situaci —
havarie, kradez



Zpusoby pripojeni (do internetu)

ethernetové kabelové a opticke site, Wi-Fi ... klasika
Bluetooth Low Energy (BLE) ... do smartphonu, tabletu
ZigBee, Z-Wave ... domaci komunikace

NFC ,,near field communication® ... platebni aplikace
RFID identifikacni systemy

mobilni sit’' — GSM, 4G, 5G (LTE-M a eMTC, machine type
communication), NarrowBand loT

Sigfox, LoRa — lokalni radiokomunikace (433 a 866 Mhz)

rizny dosah, rychlost, objem dat ... dle skute¢né potireby
vzajemné kombinace nebo hierarchické usporadani



Motivace k tomuto kursu

obecné zaostavani soucasné moderni populace v oblasti
elektroniky a programovani

— bez toho moderni véeda nemuiize existovat

- v rade vyspélejsich zemi uz jim to doslo (Raspberry Pi nebo
Micro:bit v UK)

poskytnuti kvalifikovaného prehledu v klicovych
oblastech, bez naroku na predchozi detailni znalosti

- ... protoze soucasny student uz to stejné zapomenul
lepsSi porozuméni védecké instrumentaci a principum
jejiho fungovani — efektivni porizovani i pouziti
dnes ma kazdy u sebe porad velmi vykonny vypocetni
systém — muze slouzit i né¢emu jinému, nez jsou
socialni site, hry a zabava

zaklad pro dalsi rozvoj v perspektivnich oblastech



10T pro bioanalytiku

predpoklady - znalosti prace s pocitaCem a s internetem,
minimalni zkusenosti z oblasti programovani

cilem prednasky s navazujicimi praktickymi domacimi
pokusy je nabidnout pohled na zaklady systému loT pro
meéreni riznych veli¢in v biochemii s vyuzitim modulli na
bazi systému Arduino ¢i Raspberry Pi

jak pomoci WiFi poslat exp. data udaje k webovym
strankam c¢i sluzbam pro zaznam, zobrazeni a
vyhodnoceni dat, pres Bluetooth do smartphonu jako
zakladu pro prenosna merici zarizeni

priblizi se moderni technologie a prispéje k pochopeni
zakladu digitalni elektroniky - sensory, AD prevodniky,
sériova komunikace a k prekonani bariér v oblasti
programovani - ukazky z C++, Python, HTML, PHP



Sylabus

1. Co jsou IOT zarizeni, jejich uzitecnost pro moderni instrumentaci a
vyuziti pro védecké experimenty, zpracovani laboratornich dat v on-line
rezimu. Mikrokontrolery vhodné pro bézné uzivatele — predstaveni koncepce
Arduino.

2. Zopakovani zakladu elektroniky — pasivni a aktivni souc¢astky — odpory
a Ohmuv zakon, kondenzatory, diody a LED, tranzistory, stabilizatory napéti.
Zakladni sensory pro meéreni teploty, vihkosti, tlaku a intenzity svetla.

3. Arduino a jeho odvozené varianty, hardware a software, instalace
integrovaného vyvojového prostredi (IDE), zaklady programovani, volba a
moznosti demonstracniho modulu (Seeduino Xiao), pouziti knihoven pro
zaclenéni dalsich komponent. Vytvoreni a spusténi prvniho programu —
,Hello World“, rozblikani LED, sledovani tlacitek a digitalni rozhrani.

4. Meéreni napeéeti — analogové-digitalni prevodniky, uprava vstupniho
signalu, zaklady vzorkovani dat — snimani stavu potenciometru, méreni
osvetleni fotoodporem, teplomér jinak. Digitalné-analogovy prevodnik a jeho
nahrada.

5. Komunikace s mikrokontrolerem — sériové rozhrani a jeho USB
prevodniky, prenos dat z periferii — 12C, OneWire a SPI sbérnice, priklad
meéreni teploty a prenos do PC — USB teplomeér, zpracovani sériovych dat na
strané PC.



6. Bezdratové prenosy dat — Bluetooth sériovy port a vhodné
moduly, Usporna varianta BLE. Jak dostat data do mobilniho
telefonu (s Androidem), ukazka vyvoje aplikace pro zobrazeni dat
pomoci MIT App Inventor — obrazkové programovani. Predstaveni
koncepce Micro-Bit.

7. Jak dostat data do internetu — moduly pro WiFi komunikaci.
Zaklady tvorby webovych stranek — HTML a CSS, oziveni obsahu s
PHP — bezdratova meteostanice. Moderni domacnost — RGB LED a
ovladani osveétleni z webu.

8. Koncepce bezdratove oviadaného fotometru — pokrocilé
mereni intenzity svetla fotodiodou, webova stranka primo v
mikrokontroleru.

9. Operacni zesilovace jako zaklad pro prenosnou elektrochemii —
point-of-care bioanalytika na prikladu bluetooth glukometru, ukazka
profesionalniho modulu EmstatPico.

10. Linux na dlani — koncepce Raspberry Pi, predstaveni
programovani v Pythonu a sestaveni webové kamery pro sledovani
obrazovych dat z mikroskopu.



Historie 10T

1999 termin “The Internet of Things” pouzil Kevin Ashton pri
prezentaci pro Proctor & Gamble

ackoliv, jeste pred internetem, 1982 vyzkumnici z Carnegie
Mellon vzdalené sledovali chlazené napoje v prodejnim
automatu

1990 prvni toaster rizen pres net

2000 LG uvadi prvni inteligentni chladnicku

2004 smart watch, 2007 smart iphone a wearable Fitbit

2009 Google zacina testovat samoriditelna auta

2011 Smart TV

2013 Google Lens, 2014 Echo — rozvoj trhu pro smart home
systémy

2015 Tesla prichazi s Auto Pilotem

IOT rozvoj diky klesajicim cenam sensoru a dalSich zafizeni



10T

= vzajemna propojenost systému s uzivateli pres internet
(ne nezbytne cloud ...)



Smart home * propojenost vdomacnosti

] TOLD You To PICK UP
MILK oN THE WAY HOME.
DON’T You LISTEN To
ANYTHING | 5AaY2!!




= Learn how to collect, store, and visualize data, build
Proé I OT? remotely controlled applications, and improve everyday
- life with smart devices. Explore the fundamental
concepts of loT, such as sensors, automation, data
collection & analysis, graphing, cloud storage, and
remote control.

= = 4 reasons to teach loT at high school & college

Help students secure jobs with @m

many possibilities for career

advancement.
Prepare students for future
careers by using advanced
industry - standard technology.
s I o i Enchance students’
« €2 @ Orchard
__ understanding of the world and
D Temperature (*C) i) Hluminance (Ix)
a technology around them.
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g ,, e e Help bridge the IT skills gap by

. — ANANA giving students the knowledge
~ T and skills demanded in the
industry.



Uzivatelské rozhrani

zpracovaneé informace je treba predat koncovému uzivateli

ruzné moznosti — aplikace v mobilu spusti alarm, posle se
notifikace pres SMS nebo email

kontinualni sledovani v realném case — trend merenych
hodnot, foto, video

nekdy je nutneé také zpatky predat néjaky povel pro dané
zarizeni — dalkové ovladani

Alerts Notifications Live Trends Remote Control



Prinosy a vyhody

Device connection

loT devices
loT connectivity
Embedded intelligence

Data sensing

Capture data
Sensors and tags
Storage

Focus on access
Networks, cloud, edge
Data transport

From connecting devices to human value

Device
connection
and
connectivity

Human
value, apps
and

experiences
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FROM CONNECTION
TO BENEFIT

Data value
defined by
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Data
transport
and access

Data analytics

Big data analysis
Al and cognitive
Analyis at the edge

Data value

Analysis to action
APls and processes
Actionable intelligence

Human value

Smart applications
Stakeholder benefits
Tangible benefits



Prinosy a vyhody, ale take rizika
+:

minimalni potreba usili uzivatele, uspora ¢asu

cesta k automatizaci a technické optimalizaci
omezeni odpadu, efektivni vyuziti prirodnich zdroju
klicové je zabezpeceni citlivych dat

nebezpeci riuznych sitovych utoki

zachovani soukromi uzivatelU



Jak se pustit do 10T...

minimalné dve casti — zarizeni (Thing, obvykle ,,client” Ci
periferie), které se pripoji k vhodnému systému pro
zpracovani dat (PC, smartphone, web)

zarizeni jsou dostupna samozrejmeé komercné, avsak
mnohem uspokojivejsi je si néco postavit sami

zakladem bude vhodny modul pripojeny k internetu, ktery
pomoci sensoru — jako je teplota, svétlo nebo akcelerometry
— informuje uzivatele o stavu svého okoli; alternativni funkci
je vzdalené ovladani stroju nebo systému ve fyzickém svété
pomoci aktuatort - mohou provadét operace, ovladani
motoru, otevirani ventili nebo dveri, pohybujici se robotické
prvky, zobrazovani, apod.

nejbéznéjsim a nejdéle pouzivanym modulem je Arduino ve
vsemoznych variantach a klonech, v posledni dobé pak
obdoba Micro:bit a pokrocilejsi Raspberry Pi



Prvni smarthome

= kupte si na aliexpress
= nebo nase slavné stavebnice Merkur




Afd“ino www.arduino.cc

mikroprocesorova prototypova deska vhodna pro
elektronické experimenty Ci projekty ,,hobby‘ uzivatelu

vznikla v italském univerzitnim prostredi v roce 2005

- nabidnout studentiim jednoduchy vyvojovy set
- za rozumnou cenu (nahradit tehdy alternativni BasicSTAMP)

open source projekt — schéma, firmware, sw pro
programovani zcela volné dostupné

- umoznilo dalsi rozsifovani a vyvoj platformy

- dostupnost ve formé mnoha ruznych klonu (ceny od cca 2 USD)

- standardni metody prenosu dat z periferii — sériova linka, 12C, SPI

aktualné dostupné ruzné varianty

- rozhrani - ethernet, bezdratoveée - WiFi, Bluetooth, RF, IR
programovaci prostredi vcetné knihoven funguje i pro
celou fadu dalSich typu mikrokontrolerti a odvozenych
desek modul
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9.

Klasika: Arduino UNO

resetovaci tlacitko L e =? TR
USB konektor . sy —M
napajeci konektor

ICSP rozhrani pro programovani
USB-sériového prevodniku (zfidka)
USB-sériovy prevodnik (FTDI)
LED diody, L uzivatelska, RX a TX | =
pro priibéh komunikace T d 2 e s swwueeil ‘

hlavni €ip (mikrokontroler) celé

typ a pripajeny napevno
LED dioda indikuje pripojeni napajeni
ICSP rozhrani, varianta pro programovani hlavniho ¢ipu

10. skupina digitalnich pina (DO, D1, ... D13), vinovka ~ znac¢i PWM
11. napajeci piny, RESET pin, zemnici piny GND
12. analogové vstupy (A0, A1, ... A5); A4 a A5 mohou slouzit i pro 12C

prenosy dat

hlavnim €ipem je zde procesor ATmega328 (7)



