Digitalni TV

Vyvojem standard( pro digitalni vysilani se v Evropé zabyva konsorcium DVB (Digital Video
Broadcasting Project), které sdruZuje jak vyrobce, tak poskytovatele sluZzeb v oblasti digitalniho
vysilani. DVB definuje predevsim technické standardy, napt. format vysilanych dat nebo zpUsob jejich
zasifrovani pred nezadoucim pfijemcem, tzv. Conditional Access (CA).

Conditional Access

CA je oznaceni pro proces Sifrovani audiovizudlnich dat pro digitdlni televize. Probihd v nékolika
rovinach.

Scrambling, Descrambling

Vlastni zaSifrovani audiodigitalnich dat na strané odesilatele se nazyva Scrambling, deSifrovani na
strané prijemce je Descrambling. Oba dva procesy probihaji v redlnem ¢ase a pracuji s velkym
mnozstvim dat, proto je nutné pouzivat velmi rychlé algoritmy (symetricka Sifra se stejnym klicem
pro Sifrovani i deSifrovani). Aby nedochazelo casto k prolomeni Sifry, klice pro scrambling i
descrambling, tzv. Control Word, se méni. V praxi to funguje tak, Ze v pfistroji pfijemce (ptijimac nebo
karta) je zaroven uloZzeno vice kli¢li a ty se radové po desitkach sekund méni. Vybér klice provadi
vysilaci centrala, kterd posila s audiovizudlnimi daty zarovén i tzv. fidici zpravy - Control Messages
(CM).

Control Messages

Entitlement Management Message (EMM) je zprdva, kterda obsahuje Udaje o pravé
pouzivaném kli¢i, tato zprava je Sifrovdna algoritmem s nizkym rizikem prolomeni
(asymetricka sifra) i za cenu delsiho ¢asu potfebného na sifrovani.

Entitlement Control Message (ECM) je zprava, kterd obsahuje pfikaz ke zméné klice a
zarovén samotny kli¢
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Standart pro Scrambling se nazyva Common Scrambling Algorithm (CSA).

Konkrétni implementace Conditional Access se nazyva Conditional Access System (CAS). Existuje
mnoho CAS od rliznych vyrobcl. Aby poskytovatelé mohly pouzivat rlzné CAS, vznikl standard
(rozhrani), tzv. DVB CA Common Interface.

DVB CA Common Interface

Je to rozhrani, které umoziuje vyuzivat rizné implementace CA. Pokud je zafizeni pro pfijem signalu
vybaveno slotem, ktery je kompatibilni s DVB CA Common Interface, mizZe uZivatel pouhou vyménou
kryptografického modulu vyuzivat sluzby chranéné jinymi CAS. Kryptograficky modul, ktery je
kompatibilni s DVB CA Common Interface se nazyva Conditional Access Modul (CAM).

Samotny descrambling probiha tak, Ze pfijima¢ vezme ze vstupniho proudu dat kontrolni zpravy
(Control Messages), preda je kryptografickému modulu (CAM). Ten je zpracuje a posila pfijimadi
zpatky klice, kterymi bude audiodata descramblovat. DVB CA Common Interface tedy definuje
zpUsob, jakym pfijimac preda Control Messages a jak dostane klice.



Obsah CM a sprava klicu je vSak v reZii dodavatele CA systému. M3 to ale pomérné velké riziko,
protoZe obcas dojde k prolomeni nékterych CA systém( a mlzZe byt nutné vymeénit kryptografické
moduly, které je pouzivaji. Pokud by napfiklad doslo k prolomeni samotného CSA (Common
Scrambling Algorithm), bylo by nutné vyménit vSechny pfistroje, protoze broadcastefi v Evropé
pouzivaji pravé tuto Sifru.

Cryptoworks DVB CA

Systém Cryptoworks byl vyvinut firmou Royal Philips Electronics. Je kompatibilni s vySe uvedenym
rozhranim a vyuziva se i v dalSich oblastech, napt. pfi autorizaci v pocita¢ovych sitich.

Kryptograficky modul je vybaven termindlem pro smartkartu (SmartCard). Je to karta velikosti
bankovni karty, kterd obsahuje samostatny Cip s procesorem. Karta Cryptoworks muzZe soucasné drzet
sady klicG pro rGzné sluzby mnoha poskytovatelt a rlizné kryptografické techniky a algoritmy. V
pripadé digitalniho vysilani uchovava klice pro descrambling a implementaci pro CAM s rozhranim
DVB CA Common Interface.

Nékteré levnéjsi pfistroje bez DVB CA Common Interface maji pouze vestavény dekodovaci systém
Cryptoworks, ktery ma vstup pouze na smartkartu (u nas se dodava se sluzbou UPC Direct).

Na smartkarté sou uloZeny klice pro descrambling digitdlniho a zvukového signalu. Centrala je
vyménuje zaslanim ECM (Entitlement Control Message) zhruba jednou za mésic.

V pravidelnych intervalech béhem vysilani se méni kli¢, kterym je obraz a zvuk zasifrovan a centrdla
posild informace o zméné prostrednictvim EMM (Entitlement Management Message). Pokud uZivatel
béhem sledovani televize vytdhne kartu z pfistroje, obraz se béhem nékolika desitek vtefin prerusi,
nebot pFistroj nema k dispozici kli¢e na descrambling.

Systém Cryptoworks je velmi propracovany, umoznuje zasilat Control Messages bud' vSsem kartam,
jedné karté a nebo rlznym sdilenym prostorim karet napriklad podle geografického umisténi. Je
nezavisly na Sifrovaci technologii, kterou prenasi.

Pti pfenosu citlivych informaci mezi kryptografickym modulem a centrédlou jsou data Sifrovana pomoci
RSA (predevsim klice pro descrambling). Na karté je uloZena sada RSA kli¢li, které nikdy neopusti
kartu. Karta pfijima a dostava zpravy pro centralu v podobé instrukci zasifrovanych RSA, avsak tento
protokol neni verejné zcela znam.

Pti descramblingu si pfijimac pfes DVB CA Common Interface vyzada Control Word od CAM. CAM si
jej vyzada od karty, ktera odpovi instrukci s klicem, pokud ma karta ptislusné opravnéni. Veskeré RSA
Sifrovani/desifrovani probiha na karté, kartu tedy opousti Control Word nechranény RSA.

Zdroje véetné obrazku:

[1]
https://is.muni.cz/auth/el/1431/jaro2010/M0170/um/satelit.pdf?fakulta=1431:0bdobi=4664;studiu



https://is.muni.cz/auth/el/1431/jaro2010/M0170/um/satelit.pdf?fakulta=1431;obdobi=4664;studium=448330;kod=M0170

m=448330;kod=M0170

[2] http://en.wikipedia.org/wiki/Conditional access
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Radiové signaly GPS

Prehl'ad druzicovych naviga¢nych systémov

Hned na zadiatku treba zdéraznit, Ze americky GPS nieje jedinym fungujicim navigacnym systémom,
akurat je najznamejsim a jednym z najstarsich. GPS vzniklo v 70tych rokoch minulého storocia
pbévodne pre vojenské Ucely ministerstva obrany USA. Ciefom bola moznost zistit polohu na
[ubovolnom mieste na zemi pomocou jednoduchého prijimaca.

V 90tych rokoch doslo k uvolneniu systému pre Siroku verejnost s tym, Ze signal bol umelo
skreslovany tak, Ze odchylka bola okolo 20 — 30m a taktiez bol dostupny iba na niektorych miestach.
Toto opatrenie bolo prijaté proti hrozbe teroristickych utokov. 1. Maja bola umela odchylka vypnuta
a civilny sektor dostdval rovnako presné udaje ako armada.

Okrem neho dalSie druZicové systémy prevadzkuje Rusko s ndzvom GLONASS, vyvoj Galilea prebieha
pod vedim eurdpskej vesmirnej agentury (ESA), v ¢ine vyvijaju Compass.

nazov Prinip stat Vypustenie | Pocet druZic | Planovany Vyska
merania druzic v sluzbe pocet druzic | orbitu
Navstar GPS | kédové USA 1978 31 2443 20 200km
Glonass koédové Rusko 1982 20 24 19 100km
Galileo kodové EU 2006 2 27+3 23 200km
Compass kédové Cina 2007 1 24 21 500km

Princip fungovania GPS
Cely systém je mozné rozdelit na tri asti: kozmickd, riadiacu (kontrolnt) a uzivatelskd.

Kozmicka &ast tvori 24 nestacionarnych satelitov Navstar od firmy Rockwell International a tri
zaloZné satelity.Tieto satelity obiehaju zem 11hod a 56minut na 6tich obeznych drahach sklonenych
0 60°. Z kazdého miesta na zemi tak v idedlnom pripade je mozné zachytavat signaly z 12tich drutzic.
Kazda z druzic obsahuje vysielac a prijimac a césiové atdmové hodiny. Prijimac slizi na komunikaciu
z riadiacim strediskom na Zemi.(napriklad korekcia letovej drahy). Vysielac je urceny k zasielaniu dat
zpat do riadiaceho centra, ale hlavne vysiela data uzivatelom.

Riadiaci systém ma za Ulohu monitorovat beh druzic a v pripade problémov ich riesit. Riadiace
systémi su v 9tich pozemnych staniciach, umiestnenych v okoli rovnika. Hlavnd monitorovacia stanica
je v Colorado Springs.

UZivatel'ska ¢ast je tou, ktoru si moZe kazdy kupit a pouZivat. Ide napriklad o klasické prijimace

s displayom alebo prijimace zabudované do dalSich zariadeni ako si PDA, mobilné telefény. Vacésina
prijimacov je pasivna. Tzn. Ze neumoziiuje vysielat ale iba prijimat signdl. Je to tak z jednoduchého
dovodu bezpeénost: v armade — ked vojak nema vysielac ale iba prijimaé, nie je ho mozné
vystopovat.




Ako to celé funguje? Kazda druZica vysiela informacie

o svojej polohe, presny ¢as z atdmovych hodin a priblizné
polohy ostatnych druZic. Prijima¢, ktory musi mat priamu

viditelnost na oblohu vyuZiva ¢asovy rozdiel medzi casom
vyslania a ¢asom prijatia dat. Ak takto spracuje data z 3ch
druzic je schopny urcit 2D polohu, tj. Zemepisnu sirku

a dizku. Pre vypocet 3D polohy tj. Aj s nadmorskou vy$kou

je potrebnych 4 satelitov.

Zakladna charakteristika GPS
Druzice systému GPS vysielaju radiové signaly, ktoré umoznuju uzivatelom urcovat svoju polohu
a €as. Pévodny navrh pocital s dvoma réznymi kodmi:

1. C/Akdd (Coarse/Acquisition code) — verejne dostupny
2. P kdd (Precision code) — pristupny iba autorizovanym uzivatelfom, tj. Armade

V planovanej modernizacii sa v GPSIII pripravuju nové skupiny:

1. Ckod (civilian code) — verejne dostupny
2. M kéd (military code) - pristupny iba autorizovanym uzivatelom, tj. Armade

Modulacia a demodulacia signalu

1 O 1 1 o 1 o

Binary code PRIN
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Carier vwave

BRPFSK modulated sigmal

Pre prenos bitového toku sa pouziva fazova modulacia (PM — phase modulation) s binarnym
kl'dcovanim (BPSK — binary phase shift keing). To znamena Ze jedna nosna frekvencia nesie jeden bit,
ktory je zaznaceny zmenou faze nosnej viny o 180°. Ak su na jednej frekvencii modulované 2 signaly,
je druha modulacia BPSK posunutd o 80-100°. Signal kaZdej druZice je pred vysielanim modulovany
pseudondahodnou postupnostou kédov s hodnotami +1 alebo -1, ktoré nazyvame PRN kdd (pseudo
random noise code). PretoZe vSetky druZice vysielaju na rovnakej frekvencii, k oddeleniu ich signalov
sa vyuziva metdda CDMA (Code division multiple access), taktieZz nazyvana ako kddovy multiplex, kde
ma kazda druzica svoj jedinecny PRN kod.

Tvary kdédov

C/A kéd je 1023 bitov dlha postupnost Cisel PRN, ktora je vysieland rychlostou 1,023 Mbit/s, opakuje
sa tak kazdu milisekundu. Kazda druZica pouziva iny kdd, celkom 32 pre druZice a 5 pre Specialne
pouZzitie.



P kéd je taktiez PRN kéd, pribliznej dizky 2,35 x 10* bitov, ktory je rozdeleny do 38 sekvencii, kde 32
je vyhradenych pre druZice a 6 pre iné poutitie. Dizka jednej sekvencie pre jednu druZicu je 6,1871x
10"bitov pri datovej rychlosti 10,23Mbit/s a opakuje sa jeden krat za tyzden. Velka ¢ast P kddu
zaistuje eliminovanie nejednoznacénosti.

Struktira navigacénej spravy

Navigation message
Navigation message = 25 frames = 125 subframes = 1250 words = 37 5kb = 12,5min

subframe = 10 words = 300bit = 65

- »
word = 30bit = 0,65
- »
1 2 3 4 5 7 6 7 8 9 10
@ » M 1. subrame TLM HOW  GPS week, satellite status and health, correction for atomic clock
. E 5? 2.subframe| TLM  HOW  1/2 satellite ephemeris data
§8 2 3.subframe | TLM HOW 212 satellite ephemeris data
S - 4. subframe TLM HOW  satelites SV 25-32 almanac; SV 1-32 health and status of AntiSpoofing; data for ionosferic model
"'y 5 subframe| TLM HOW  safelites SV 01-24 almanac

subframe contains in every frame aways the same data
subframe contains in every frame one page from 1 o 25

Navigacna sprava je modulovana z 25 rdmcov, ktorych odvisielanie trva 12,5 minaty. Kazdy ramec
obsahuje 5 podramcov, ktoré obsahuju data:

1. Podramec — Cislo tyzdna v ¢asovej referencii GPS, korekciu pre atdmové hodiny a zdravotny
stav druZice

Podramec — polohu danej druZice 1.¢ast

Podramec — polohu danej druZice 2.¢ast

Podramec — stav rezimu AntiSpoofing a zdravotny stav druzic 25-32

A W

Podramec - zdravotny stav druzic 1-24

Podramec 1., 2. a 3. Je obsahovo rovnaky v kazdom ramci, aktualizuje sa po niekolkych hodinach. 4.
A 5. Podramec nesie v kazdom ramci iba 1/25 dat, aktualizuje sa po niekolkych drioch.

Kazdy podramec je rozdeleny na 10slov, kazdé po 30b. Prvé slovo je vidy telemetrické a nesie
informacie o zaciatku podramcu. Druhé slovo je predavacie a nesie informaciu o poradi podramca

v aktuadlnom tyzdni GPS (7x24x60x2x5=100 800 moznych hodnot) a poradové cislo podramca

v aktudlnom ramci. Ostatné slovd maju z 30b informacnych iba 24, zvySnych 6 je paritnych bitov,
ktoré sltzia k zabezpeceniu prenosu pomocou Hammingovho kédu (32,26) zo vzdialenostou 4. Tento
mechanizmus umoziiuje detekovat v slove 3 chybné bity alebo 1 opravit. PretoZe jeden bit trva 20ms,
je slovo dlhé 0,6s, podrdmec 6s a kazdy ramec 30s.



Koédovacie systémy PAY TV

Ako uz samotny nazov napovedd, PAY TV je forma poskytovania predplatenych televiznych
sluzieb, inymi slovami, ,,platena televizia“. Sirenie signalu je v takomto pripade najéastejsie
realizované prostrednictvom digitalneho satelitného vysielania. Divak prijma signal pomocou
satelitného prijmaca a pristupovej karty, ktord umoznuje pristup k vysielaniu v zavislosti od toho,
aké programy a na ak dobu ma divék (pred)platené. Tento koncept ma svoj pociatok zhruba v roku
1993, kedy do Eurdpy nastupila platena televizia. Aby sa zamedzilo neopravnenému vyuzivaniu
televiznych sluzieb, museli televizne spolo¢nosti riesit’ otdzku kdédovania signélu.

Conditional Access System (CAS)

Systém podmieneného pristupu (CAS) je v digitalnej oblasti oznacenie pre kodovaci systém.
Na trhu ich je niekol’ko. Nexistuje ziadna dohoda, Standard, podl'a ktorého by televizne stanice
vyuzivali nejaky konkrétny kdédovaci systém. Dovodom je predovSetkym konkurenény boj
televiznych spolocnosti a ich snaha o maximalne zabezpecenie digitalneho obsahu. Hlavnou
metrikou uspesnosti toho-ktorého kddovacieho systému je pocet (rozsirenie, mnozstvo)
neopravnenych (tzv. Pirdtskych) pristupov k obsahu.

Kruacée
Kodovanie prebieha pomocou 2 hlavnych klIicov
*  Control Word

o Sluzi na samotné kddovanie digitadlneho obsahu. Pri jeho odhaleni je mozné priamo
dekodovat’ prijmany signal. Poskytovatel’ v§ak obnovuje tento kI'a¢ niekol'’kokrat za
minutu. Odhalenie klI'i¢a v ur¢itom momente teda nema vel’ky vyznam. KI'G¢ je
generovany automaticky takym spdsobom, aby nebolo mozné predikovat nasledujicu
hodnotu kl'a¢a. Ma dizku typicky 60 bitov.

o Je unikatny pre kazdy program v pakete.
©  Meni sa kazdych 2 — 60 sekund.
* Service key
o Je to kI"a¢ vysSej trovne, je preto mozné pomocou neho vypocitat’ control word.
o Je rovnaky pre cely programovy paket.

o Meni sa len zriedkavo.

Sekvencie
2 druhy datovych vstupov:
¢ ECM sekvencia

o Slazi na prenos control wordu v zasifrovanom stave od poskytovatel’a k prijmacu.
Vznika kombindciou control wordu a service key. Je odosielany v pravidelnych
¢asovych intervaloch, spravidla kazdych 2 — 60 sekund. Takto sa dostava na pristupova



kartu prijmaca control word.

¢ EMM sekvencia

o Prostrednictvom tejto sekvencie sa na pristupovi kartu prijmaca dostava service key. Je
odosielana v ovel’a vac¢sich intervaloch nez ECM.

Obe sekvencie sa prenasaju v zasifrovanom stave.

Spdésob kédovania
Kodovacie systémy pay tv moézeme rozdelit’ do nasledujucich 2 skupin podl'a sésobu kodovania:
* Systémy na baze RSA pristupového kl'i¢a
o Najrozsirenejsi sposob Sifrovania.

* Systémy na baze DES pristupového klaca

Spdésob komunikacie
Kodovacie systémy d’alej rozdel'ujeme podl'a spésobu komunukécie s abonentom:
* Pay per View - impulzné

o Su zalozené na baze neustaleho spojenia so satelitnym operatorom, prostrednictvom
ktorého dochadza k vymene kl'acov. To je zaroven slaba stranka tohto pristupu, nakol’ko
je nachylnejsia na vypadky prenosu.

* Pay per View — dataplexové

o Zname tiez ako kartové systémy su zalozené na existencii pristupovej karty, v ktorej st
uloZené pristupové kl'ice a kody, ¢im odpada nutnost’ neustaleho spojenia so satelitnym
operatorom. Pristupova karta je priamo prepojena so satelitnym prijmacom.

Priebeh de/koédovania

Televizne spolo¢nosti digitalizuju a koéduju signal vo svojom vysielacom pracovisku.
Nasledne sa signal dostava na satelit, odkial’ sa dostava divakovi na digitalny prijmac, ktory ho
pomocou dekdderu a pristupovej karty dekdduje.

Spolu s vlastnym (obrazovym, zvukovym) signalom sa na pristupovt kartu prijmaca
dostavaju aj ECM a EMM sekvencie (inStrukcie). ECM je obnovovana niekol'’kokrat za minutu a
obsahuje zaSifrovany control word, ktory je potrebny k dekodovaniu digitdlneho obsahu. EMM sa
obnovuje ovel'a zriedkavejsie. Obsahuje service key, ktory sluzi na dekédovanie control wordu, ale
zarovenl moze obsahovat’ aj inStrukcie suvisiace s menezmentom pristupovej karty. Vypocitany
control word sa predava d’alej modulu, ktory dekdduje vlastné obrazové a zvukové data a preda ich
na vystup.
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[1] http://www.satcentrum.com/clanky/136/kodovacie-systemy-1-cast/

[2] http://en.wikipedia.org/wiki/Conditional access system

[3] http://en.wikipedia.org/wiki/Pay_television
[4] http://www.ebu.ch/en/technical/trev/trev_266-ca.pdf
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Satelitna telefénia

85% planéty este stdle nie je pokrytych mobilnym telefénnym signalom. Satelity ndm v tomto
pripade poskytuju ultimativne prostriedky na pokrytie celej Zeme. Existuje viac druhov sluzieb
poskytovanych satelitnymi telefénmi(email, SMS, hlasové sluzby). Najpodstatnejsim rozdielom medzi
poskytovatelmi je to, aky druh satelitov pouzivaju.

Geosynchrénne(GEO) satelity su vo fixnej vyske 35,786 km, ¢o im z pohladu Zeme umozriuje stat na
mieste. Tato vzdialenost je ich vyhodou, a stic¢asne nevyhodou. St vdaka nej schopné pokryt
teoreticky az 1/3 zemského povrchu, no kedZe radiovy signal sa Siri rychlostou svetla, potrebuje na
cestu k satelitu a spat na Zem cca 1/4s, ¢o predstavuje neprijemné oneskorenie[1].

Druhou skupinou su Low Earth Orbit (LEO) satelity. Ako uzZ z ndzvu vyplyva, ide o satelity lietajuce
podstatne nizsie, priblizne 780 az 1420 km nad zemskym povrchom. Vdaka kratkej vzdialenosti ktoru
musi signal prekonat vznikad oneskorenie len zanedbatelnych 0.005 sekundy, no opat aj tato
alternativa ma svoje nevyhody. Cim nizsie satelit lieta, tym mensiu oblast je schopny pokryt. To vedie
k vacsiemu poctu satelitov potrebnych na pokrytie celého povrchu[1].

Hlavnymi poskytovatelmi satelitnych telekomunikacnych sluZieb su GlobalStar, Thuaya, Inmarsat a
Iridium. Na prenos dat su pouzité standardy CDMA(Code-Division Multiple Access), FDMA
(Frequency-Division Multiple Access )a TDMA.

GlobalStar pouziva CDMA a ostatni spomenuti poskytovatelia kombinaciu TDMA a FDMA .
CDMA

Forma multiplexingu, ktora umoznuje zdielanie celej Sirky pasma jedného prenosového kandlu
viacerymi signalmi. Je zaloZzend na tedrii kédovania. Kazdda stanica ma unikatny kéd, reprezentovany
postupnostou prenosovych bitov. CDMA patri do kategdrie metdd Spred Spectrum(rozprestieranie
spektra), ¢o umoziiuje vysielat vy$$ou rychlostou.

Kddovanie a rozprestrenie signalu vyzera nasledovne:
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Vsetky terminaly mo6zu vysielat na rovnakej frekvencii a si¢asne mozu pouzivat celt Sirku pasma
prenosového kanalu. Kazdy vysiela¢ ma svoje unikatne nahodné ¢islo — bitovl postupnost, ktorou
XORuje povodny signal. Takto zakddované ddta su poslané. KedZe prijimac poznd odosielatela a teda
jeho unikatne ndhodné Cislo, vie z prijatého signdlu XORovanim opat dostat povodné data[2][3].

FDMA

Frekvenc¢ny multiplex vo fyzickej vrstve. Svoje uplatnenie nachadza najma v satelitnych sietach. Celé
dostupné spektrum sa separuje do mensich frekvenénych pasem. Komunikacny kanal ziskava urcitu
Cast spektra k vyhradnému pouZzitiu na celt dobu komunikacie. Vyhodou tohto pristupu je, Ze nie je
nutna ziadna dynamicka koordinacia prenasanych dat. Vytvori sa spojenie a data sa prendsaju

po rezervovanej frekvencii. TaktieZ odpada synchronizacia. Nevyhodou je plytvanie pdsmom

v pripade nesuvislého vysielania(mam rezervovanu frekvenciu, ale nevyuZivam ju) , nutnost
ochrannych odstupov jednotlivych pouzivanych frekvenénych pasem a nepruznost (frekvencie su
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nedostatkovy zdroj)[2].
TDMA

Casovy multiplex, ktory nachadza najéastejsie vyuzitie v bunkovych mobilnych sietach (GSM). Kanal
ziska k vyhradnému vyuZitiu na nejakud dobu celé dostupné spektrum. Vyhodou je, Ze v prenosovom
médiu sa nachddza v kaZdom okamihu iba jeden signal a vysoka priepustnost aj pri mnohych
uzivateloch. Nevyhodou je nutnost presnej synchronizacie. Rychlost média musi byt vyssSia nez
pozadovana rychlost prenosu dat daného signalu[2].



~

Kombinacia TDMA a FDMA

Komunika¢ny kanal dostane na urciti dobu niektoré frekvenéné pasmo. Prednostou tohto pristupu je
lepsia ochrana proti odpocuvaniu, ochrana proti interferencii frekvencii a vyssia rychlost prenosu dat
neZ pri pouziti kdédového multiprexu(CDMA). Nedostatkom je nutna precizna synchronizacia[2].
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DalSie moznosti zabezpeéenia

Aj ked ndm tieto druhy pristupov k médiu poskytuju isty druh ochrany sikromia, nie su povazované
za bezpecné, ¢o sa tyka ochrany naozaj citlivych informacii, ako je napriklad komunikacia vojenskych
alebo vladnych subjektov. Za tymto Ucelom boli vyvinuté napriklad bezpeénostné moduly,
pripojitelné k satelitnym telefénom. Tieto pouZivaju kryptovacie algoritmy ako Citadel, Triple



DES(3DES), alebo AES. 3DES a AES su komercné a verejne zndme rieSenia,
zatial ¢o Citadel je neverejny algoritmus[4].

Citadel je pouzZivany prave spominanou armadou a vladnymi organizaciami
po celom svete. Oproti DES, 3DES a AES obsahuje niekolko vyhod.

V armadnych aplikaciach sa kryptografické algoritmy pravidelne menia

a obnovuju, na €o je tento algoritmus pripraveny. Je mozné aktualizovat a
modifikovat ho, bez zmeny hardwaru. Oproti DES ma vyhodu, Ze
neobsahuje Ziadne slabé kltce(kluce, ktoré pri pouZiti s prislusnym

kryptovacim algoritmom predstavuju bezpecnostné riziko). DES a 3DES su

zranitelné vodi linedrnym a diferenénym kryptoanalyzam. KedZe 3DES ziska svoju klti¢ovu dizku po 3
prechodoch algoritmom DES, je zranitelny proti Utoku ,,meet in the middle“[5]. Citadel dosahuje
kli¢ovu dizku uz po jednom prechode a po jednej iteracii. DES a 3DES su algoritmy, navrhnuté aby
uchranili pouzivatela proti komercénym hrozbam, zatial ¢o Citadel je navrhnuty odolat Gtokom
spravodajskych sluzieb. Komercéné algoritmy su Uplne nevhodné pre pripady, kedy je Gtocnikom ina
vladna organizacia, ktord ma prostriedky a motivaciu vyuzit akékolvek zranitelné miesta pouzitych
Sifrovacich algoritmov([4].



[1] http://en.wikipedia.org/wiki/Satellite_phone

[2] http://www.fi.muni.cz/usr/staudek/vyuka/PA151/ mac.ps.pdf

[3] http://searchtelecom.techtarget.com/sDefinition/0,,sid103_gci213842,00.html
[4] http://www.outfittersatellite.com/adobe/crypto_CitadelAdvantange.pdf

[5] http://en.wikipedia.org/wiki/Meet-in-the-middle_attack
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