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Potfeba AES

Uvod |

FI 'V soucCasné dobé¢ je otazka Sifrovani velice dilezitou nejen
z hlediska bezpecnosti a ochrany, ale také pro dalsi rozvoj
informaénich technologii. Sifrovani a dalsi kryptografické
postupy jsou v mnoha pfipadech jedinou skute¢né ucinnou
metodou, jak data chranit.
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FI 'V soucCasné dobé¢ je otazka Sifrovani velice dilezitou nejen
z hlediska bezpecnosti a ochrany, ale také pro dalsi rozvoj
informaénich technologii. Sifrovani a dalsi kryptografické
postupy jsou v mnoha pfipadech jedinou skute¢né ucinnou
metodou, jak data chranit.

Sifrovaci algoritmus AES (Advanced Encryption Stgndard) je
soucasnym pramyslovym Sifrovacim standardem. Sifra AES
nahradila dfive pouzivanou Sifru DES.

Jeji plvodni nazev je Rinjdael. Nazev vznikl presmyc¢kou jmen
jejich dvou belgickych autorll Vincenta Rijnmana a Joana
Daemena.

Autofi svoji Sifru prihlasili 2. ledna 1997 na verejnou soutéz o
federalni Sifrovaci algoritmus pofadanou Narodnim institutem
standardl a technologii (NIST).
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Po péti letech byla Sifra AES schvélena jako nejvhodnéjsi z
patnacti navrhu. Dne 26. kvétna 2002 zacala byt ke svému
Ucelu pouzivana jako federalni standard USA. AES je prvni
Sifra, dostupna Siroké verejnosti, ktera je zaroven uznana
Narodni bezpecnosti agenturou NSA.




Historie AES
Potfeba AES

Uvod I

Po péti letech byla Sifra AES schvélena jako nejvhodnéjsi z
patnacti navrhu. Dne 26. kvétna 2002 zacala byt ke svému
Ucelu pouzivana jako federalni standard USA. AES je prvni
Sifra, dostupna Siroké verejnosti, ktera je zaroven uznana
Narodni bezpecnosti agenturou NSA.

V soucasnoti se vyuziva k Sifrovani elektronické posty,
elektronického bankovnictvi, riznych druh( dalkové
autentizace, Cipovych karet, elektronickych penéz, pfenosu
hovor( v siti GSM, signalu wi-fi, bluetooth a satelitd.




Popis AES Blokova Sifra

O ¢em to bude

e Popis Sifrovaciho algoritmu
AES
@ Blokova Sifra




Popis AES Blokova Sifra

Blokova Sifra |

AES je symetricka Sifra, vyuzivajici bloky dat velké 128 bitii a
klice velikosti 128, 192 nebo 256 bit(.




Popis AES Blokova Sifra

Blokova Sifra |

AES je symetricka Sifra, vyuzivajici bloky dat velké 128 bitii a
klice velikosti 128, 192 nebo 256 bit(.

Velikost klice ovliviiuje pocet rund (mlze jich byt 10, 12 nebo

14).




Popis AES Blokova Sifra

Blokova Sifra |

AES je symetricka Sifra, vyuzivajici bloky dat velké 128 bitii a
klice velikosti 128, 192 nebo 256 bit(.

Velikost klice ovliviiuje pocet rund (mlze jich byt 10, 12 nebo

14).

Pro grafickou jednoduchost data usporadavame do matice
4 x 4 oznaCované jako State (stav). Data jsou do matice
vkladana po sloupcich zprava doleva.




Popis AES Blokova Sifra

Blokova Sifra |

AES je symetricka Sifra, vyuzivajici bloky dat velké 128 bitii a
klice velikosti 128, 192 nebo 256 bit(.

Velikost klice ovliviiuje pocet rund (mlze jich byt 10, 12 nebo
14).

Pro grafickou jednoduchost data usporadavame do matice
4 x 4 oznaCované jako State (stav). Data jsou do matice
vkladana po sloupcich zprava doleva.

Prvky stavové matice (byty zapsané v hexadecimalnim tvaru)
jsou chapéany jako polynomy a pracuje se s nimi modulo
m(x)=x8 +x* +x3 +x +1.




Popis AES Blokova Sifra

Blokova Sifra |

AES je symetricka Sifra, vyuzivajici bloky dat velké 128 bitii a
klice velikosti 128, 192 nebo 256 bit(.

Velikost klice ovliviiuje pocet rund (mlze jich byt 10, 12 nebo
14).

Pro grafickou jednoduchost data usporadavame do matice
4 x 4 oznaCované jako State (stav). Data jsou do matice
vkladana po sloupcich zprava doleva.

Prvky stavové matice (byty zapsané v hexadecimalnim tvaru)
jsou chapéany jako polynomy a pracuje se s nimi modulo
m(x) = x® + x* + x3 + x' + 1.Plati tedy, Ze

GF(2°) = GF(2)(a),

8., 4., 3 _
pfiéemz « splfiuje rovnici [ a®ta"+a’+a+1=0. ]
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Popis AES Blokova Sifra

Blokova Sifra lll

Specialné jeden byte { (b7, be, bs, ba, b3, b, by, bo) ’

prvku

odpovida

7
Z bia'.
i=0

Timto zplsobem muzZeme byty nasobit a scitat. Pokud jsou
nenulové, maji vzdy inverzi, kterou pro byte b budeme znacit
b~1. Zarover polozime 0~' = 0.

Algoritmus se déli na dva procesy, samotné Sifrovani a tvorbu
klicl. K Sifrovani jsou vyuzivany Ctyri procedury SubBytes,
ShiftRows, MixColumns a AddRoundKey. Pro deSifrovani
jsou poté pouzity procedury inverzni.

Tvorba Kli¢u slouzi k vytvofeni novych klicd z plvodniho
zadaného klice.
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Sifrovaciho procesu. Mlze byt riizné dlouhy. Na jeho délce
zavisi pocet provedenych rund.

Krat$i Sifrovaci kli¢ nam zajisti Usporu ¢asu, potfebného pro
provedeni Sifrovani. DelSi kli¢ nam zvySi bezpecnost Sifry, ale
na ukor rychlosti.

Kli¢ zapisujeme do matice o rozmérech N x 4, kde N je rovno
4, 6 nebo 8 pro kli¢ dlouhy 128, 196 nebo 256 bitU.

Pro vytvoreni novych kli¢u vyuZijeme proceduru
KeyExpansion. Novy kli¢ v prvnim kroku vytvofime z nami

zadaného kli¢e. DalSi klice se vytvareji pomoci nové
vytvorenych Klicu.
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Tvorba klicu
Nové klice

Tvorba novych klicu I

Na zacatku procesu tvorby klice vezmeme posledni sloupek
naseho klice.

Prvky posuneme o jedna nahoru (prvni prvek presuneme na
spodek sloupce), vSechny prvky sloupce nahradime pomoci
procedury SubBytes (vice o procedufe SubBytes v Casti
"Sifrovaci proces").

Operaci Xor secteme se sloupcem o indexu pole o 3 mensi
neZ je index naseho sloupce. Vznikly sloupec jesté
secteme s prislusnym sloupcem tabulky RCon.

Dalsi tfi sloupce spocitame sectenim vzdy nové vytvoreného
sloupce a sloupce o indexu pole o 3 mensim. Tento proces
nekolikrat opakujeme.
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Nami vytvorené klice se pozdéji pricitaji s poli State v prabéhu
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Nové klice
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Nami vytvorené klice se pozdéji pricitaji s poli State v prabéhu
procedury AddRoundKey (vice o procedure AddRoundKey v
¢asti "Sifrovaci proces")

1/2|3|4|5[6|7|8|9|10|/11|12{13|14|15|16
01]02]04/08(10/20({40(80(1B|36|6C|D8|AB|4D|9A|2F
00{00/00({00{00|00|00|00|00|00|00|00|00|00|00|00
00{00/00(00{00|00|00|00|00|00|00|00|00|00|00|00
00|{00/00({00{00|00|00|00|00|00|00|00|00|00|00|00

Tabulka 1: RCon
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Ctyfi procedury MixColumns
SubBytes AddRoundKey
ShiftRows

Sifrovaci proces

Ctyfi procedury |

Jak uz bylo feceno, k Sifrovacimu procesu slouzi Ctyfi
procedury, které upravi zadany vstup.

State r—il—{

Cipher Key
3-MixColumns Round key

i ===

Round key 10




.. i Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey

ShiftRows

Ctyfi procedury |l

Na Uvod se State (na$ vstup) secte operaci Xor s nami
zadanym klicem.

State [ Cipher Key

3-MixColumns Round key

™

Round key 10

&}




.. i Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey

ShiftRows

Ctyfi procedury Il

Nasleduje 10-14 rund v zavislosti na velikosti klice. Béhem nich
se vzdy zopakuji procedury SubBytes, ShiftRows, MixColumns
a AddRoundKey.

|
state [EH Cipher Key

]

Round key

Round key 10




.. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Ctyfi procedury IV

Vyjimku tvofi posledni runda, v niz se procedura MixColumns
vynechava.

|
State | Cipher Key

®

Round key

3-MixColumns
@

i

Round key 10

ShiftRows




. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes |

Procedura SubBytes je nelinearni funkce, ktera transformuje
jednotlivé byty pole State. Tato transformace se nazyva S-Box.
Z kazdého bytu b = (b7, bg, bs, by, bs, bo, by, by) T pole State
vytvofi S-Box novy byte b pfedpisem

5 —1
Kde b=Ab"" +c,
100011 11 1
11000111 1
111000 1 1 0
A— 11110001 c— 0
11111000 [’ 0
01111100 1
coo0111110 1
00011111 0



. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes I

Priklad 4.1

Byte b= (0,0,0,0,0,0,1,1)7 odpovida prvku télesa tvaru
a + 1 a v hexadecimalni notaci ma zapis 03.
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. Ctyfi procedury MixColumns
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Procedura SubBytes I

Priklad 4.1

Byte b= (0,0,0,0,0,0,1,1)7 odpovida prvku télesa tvaru
a + 1 a v hexadecimalni notaci ma zapis 03.
Snadno se ovéri, Ze

‘(044—1)_1 :a7+0z6+a5+a4—|—0¢2+0z.]

Tedy pak

b =(1,1,1,1,0,1,1,0)7

a v hexadecimaini notaci mé b= z4pis F6.




. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
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Procedura SubBytes I

Priklad 4.1

Byte b= (0,0,0,0,0,0,1,1)7 odpovida prvku télesa tvaru
a + 1 a v hexadecimalni notaci ma zapis 03.
Snadno se ovéri, Ze

‘(044—1)_1 :a7+0z6+a5+a4—|—0¢2+0z.]

Tedy pak

b =(1,1,1,1,0,1,1,0)7

a v hexadecimalni notaci méa b= z4pis F6. Zejména pak

b=Ab'+c=(0,11,0,0,1,1,1)7 |




.. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes I

Priklad 4.1

Byte b= (0,0,0,0,0,0,1,1)7 odpovida prvku télesa tvaru
a + 1 a v hexadecimalni notaci ma zapis 03.
Snadno se ovéri, Ze

‘(044—1)_1 :a7+0z6+a5+a4—|—0¢2+0z.]

Tedy pak

b =(1,1,1,1,0,1,1,0)7

a v hexadecimalni notaci méa b= z4pis F6. Zejména pak

b=Ab""+c=(0,1,1,0,0,1,1,1)7 |
a odpovidajici zapis v hexadecimalni notaci je 67.




. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes Il - substitucni tabulka S-Box

hex y

63|7C|77|7B|F2|6B|6F|C5|30|01|67 |2B|FE|D7|AB|76
CA|82|C9|7D|FA|59 |47 |FO|AD|D4|A2|AF|9C|A4|72|CO
B7|FD|93|26 |36 |3F |F7|CC|34|A5|E5|F1|71|D8|31|15
04|C7|23|C3|18|96 |05|9A |07 |12 |80 |E2|EB|27 |B2|75
09|83|2C|1A|1B|6E|5A|A0|52|3B|D6|B3|29 |[E3|2F |84
53|D1|00|ED|20|FC|B1|5B |6A|CB|BE|39 |4A|4C|58 |CF
DO |EF|AA|FB|43|4D|33|85|45|F9|02|7F|50|3C|9F|A8
51|A3|40|8F |92|9D|38|F5|BC|B6|DA|21 |10 |FF|F3|D2
CD|0C|13 |EC|5F|97|44|17 |C4|A7|7E|3D|64|5D|19|73
60|81|4F |DC|22|2A|90|88 |46 |[EE|B8|14 \DE|5E|0B|DB
E0|32|3A|0A|49|06|24|5C|C2|D3|AC|62|91|95|E4|79
E7|C8|37|6D|8D|D5|4E|A9|6C| 56 |[F4 |[EA|65|7A|AE| 08
BA|78|25|2E|1C|A6|B4|C6|E8|DD|74 |1F|4B|BD|8B|8A
70|3E|B5|66 48|03 |F6|0E|61|35|57|B9|86|C1|1D|9E
E1|/F8|98|11|69|D9|8E|94 |9B|1E|87 |[E9|CE|55 |28 |DF
8C|A1|89|0D |BF|E6|42|68 |41 |99 |2D|0F |B0|54 |BB| 16

MM OO W > O oN»OAWN =IO




. i Ctyi’i procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes IV - substitucni tabulka S-Box

Ma 16 radki a: 16 sloupcu:
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Sifrovaci proces SubBytes AddRoundKey
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Procedura SubBytes IV - substitucni tabulka S-Box

Ma 16 radki a: 16 sloupcu:

Kazdy prvek tabulky ma jeden bajt.(stejné jako kazdy prvek
pole State).




N Ctyi’i procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes IV - substitucni tabulka S-Box

Ma 16 radki a: 16 sloupcu:

Kazdy prvek tabulky ma jeden bajt.(stejné jako kazdy prvek
pole State).

V&echny; prvky pole State nahradime pomaoci S-Boxu.




. Ctyi’i procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes IV - substitucni tabulka S-Box

Ma 16 radki a: 16 sloupcu:

Kazdy prvek tabulky ma jeden bajt.(stejné jako kazdy prvek
pole State).

V&echny; prvky pole State nahradime pomaoci S-Boxu.

Prvni Ctyfibity prvku-oznacuji-fadek v tabulce S-Box, dalsi Ctyfi
sloupec:



N Ctyi’i procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura SubBytes IV - substitucni tabulka S-Box

Ma 16 radki a: 16 sloupcu:

Kazdy prvek tabulky ma jeden bajt.(stejné jako kazdy prvek
pole State).

V&echny; prvky pole State nahradime pomaoci S-Boxu.

Prvni Ctyfibity prvku-oznacuji-fadek v tabulce S-Box, dalsi Ctyfi
sloupec:

Napfriklad prvek 19 ukazuje v S:Boxu na.hodnotu, D4 .



Ctyi’i procedury MixColumns

Sifrovaci proces SubBytes AddRoundKey
ShiftRows
Procedura SubBytes V
59|44 8B|29 CB|1B|3D|A5
11,80 |D7|EF = 82 |CD|0OE|DF
63|DF|35|6F FB|9E |96 |A8
77|AC|A8|1C F5|91|C2|9C

Tabulka 2: Procedura SubBytes




. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura ShiftRows |

P¥i procedure ShiftRows dojde k posunu v ramci radku v poli
State. Prvni fadek zUstava stejny, druhy fadek se posune o
jednu pozici doleva, tfeti fadek o dvé pozice a Ctvrty radek o ffi
pozice.




. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura ShiftRows |

P¥i procedure ShiftRows dojde k posunu v ramci radku v poli
State. Prvni fadek zUstava stejny, druhy fadek se posune o
jednu pozici doleva, tfeti fadek o dvé pozice a Ctvrty radek o ffi

pozice.
S00 So,1 So2 So,3 S00 So,1 So2 So,3
S10 S11 S12 S13 o S11 S12 S13 S1p0
So0 S21 Sp2 So3 Soo Sa3 Sp0 S2f

S30 S31 S32 S33 S33 S30 S31 S32




. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura ShiftRows |

P¥i procedure ShiftRows dojde k posunu v ramci radku v poli
State. Prvni fadek zUstava stejny, druhy fadek se posune o
jednu pozici doleva, tfeti fadek o dvé pozice a Ctvrty radek o ffi

pozice.
S00 So,1 So2 So,3 S00 So,1 So2 So,3
S10 S11 S12 S13 o S11 S12 S13 S1p0
So0 S21 Sp2 So3 Soo Sa3 Sp0 S2f
S30 S31 S32 S33 S33 S30 S31 S32

Tato procedura nam pfi jejim pouziti ve vice rundach zajisti
vysokou difuzi.



. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura ShiftRows Il

P¥i procedure ShiftRows dojde k posunu v ramci radku v poli
State. Prvni fadek zUstava stejny, druhy fadek se posune o
jednu pozici doleva, tfeti fadek o dvé pozice a Ctvrty radek o ffi
pozice.




. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura ShiftRows Il

P¥i procedure ShiftRows dojde k posunu v ramci radku v poli
State. Prvni fadek zUstava stejny, druhy fadek se posune o
jednu pozici doleva, tfeti fadek o dvé pozice a Ctvrty radek o ffi

pozice.
CB|1B|3D|A5 CB|1B|3D|A5
82 |CD|OE|DF| <« CD|OE|DF |82
FB|9E |96 |A8 =« 96 |A8|FB|9E
F5/91|C2|9C| <« <« <« 9C|F5(91|C2

Tabulka 3: Procedura ShiftRows




N Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura MixColumns |

V procedure MixColumns dojde ke zméné jednotlivych sloupcu
pole State. Kazdy bajt se zméni na novou hodnotu, ktera je
funkci vSech Ctyf bajtt sloupce. Operace se provadi modulo
m(x) = x® + x* + x3 + x' +1.




N Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura MixColumns |

V procedure MixColumns dojde ke zméné jednotlivych sloupcu
pole State. Kazdy bajt se zméni na novou hodnotu, ktera je
funkci vSech Ctyf bajtt sloupce. Operace se provadi modulo
m(x) = x® + x* + x3 + x' +1.

Presnéji sloupec sj = (So, S1, S2,j, S3,) " pole State budeme
identifikovat s polynomem

Sj(X) = So,j + 51X + 52x° + s3x° € GF(2%)[x].




N Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura MixColumns |

V procedure MixColumns dojde ke zméné jednotlivych sloupcu
pole State. Kazdy bajt se zméni na novou hodnotu, ktera je
funkci vSech Ctyf bajtt sloupce. Operace se provadi modulo
m(x) = x® + x* + x3 + x' +1.

Presnéji sloupec sj = (So, S1, S2,j, S3,) " pole State budeme
identifikovat s polynomem

Sj(X) = So,j + 51X + 52x° + s3x° € GF(2%)[x].

Procedura MixColumns prevede sloupec s; na sloupec s; tak,

ze

‘gj(X) = (Sj(X) x a(x)) mod (X4 1),

pricemz
a(x) = 03 % x3 4+ 01 % x% 4+ 01 % x + 02.
e 4 4444



. Ctyfi procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura MixColumns Il

Jedna se o linedrni proceduru v GF(28)[x], ktera provadi
zajisténi vysoké difuze ve sloupcich stavové matice.




Sifrovaci proces

Procedura MixColumns Il

MixColumns
AddRoundKey

Ctyi’\ procedury
SubBytes
ShiftRows

Jedna se o linedrni proceduru v GF(28)[x], ktera provadi
zajisténi vysoké difuze ve sloupcich stavové matice.

CB

1B

3D

A5

CD

OE

DF

82

96

A8

FB

9E

9C

F5

91

C2

02
01
01
03

03
02
01
01

01
03
02
01

01 CB] [CB
01 co| |77
03 96 |~ | 8E
02 9C | |SE

Tabulka 4: Procedura MixColumns

Tato procedura zajisti v kaZzdém kole zavislost na Kklici.




. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura AddRoundKey |

Jednotlivé prvky pole State se pfictou pomoci operace Xor ke
stejnym prvkdm pfislusného rundovniho klice.




. i Ctyi’\ procedury MixColumns
Sifrovaci proces SubBytes AddRoundKey
ShiftRows

Procedura AddRoundKey |

Jednotlivé prvky pole State se pfictou pomoci operace Xor ke
stejnym prvkdm pfislusného rundovniho klice.

CB|79|6A|90| |A0|88|23|2A| |6B|F1|49 BA
77|11 |1F|CH1 A0|54|A3|6C| [8D|45|BC|AD
8E|5A|A7|5D| " |[FE|2C|39|76| |70|76|9E|2B
3E|7A|5A|77 17|B139|05| |29|CB|63|72

Tabulka 5: Procedura AddRoundKey




Desifrovaci proces | 1 44Rou ndKey InvShiftRows

InvMixColumns InvSubBytes

O ¢em to bude

@ Desifrovaci proces
@ Procedura
InvAddRoundKey
@ Procedura
InvMixColumns
@ Procedura InvShiftRows
@ Procedura InvSubBytes



Desifr i
esiirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvAddRoundKey

DesSifrovaci proces probiha inverzné k Sifrovacimu. Procedury
po sobé nasleduji v opacném poradi, InvMixColumns se
vynechava v prvni runde.




Desifr i
esiirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvAddRoundKey

DesSifrovaci proces probiha inverzné k Sifrovacimu. Procedury
po sobé nasleduji v opacném poradi, InvMixColumns se
vynechava v prvni runde.

Jednotlivé prvky pole State se pfiCtou pomoci operace Xor ke
stejnym prvkam pfislusného rundovniho klice.




Desifr .
esiirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvAddRoundKey

DesSifrovaci proces probiha inverzné k Sifrovacimu. Procedury
po sobé nasleduji v opacném poradi, InvMixColumns se
vynechava v prvni runde.

Jednotlivé prvky pole State se pfiCtou pomoci operace Xor ke
stejnym prvkam pfislusného rundovniho klice.

6B|F1|49 |BA| |A0|88(23(2A| |CB|79|6A|90
8D|45|BC|AD| |A0|54|A3|6C| |77 |11|1F|CH1
70(76 |9E|2B| " [FE|2C|39|76| |8E|5A|A7(5D
29|CB| 63|72 17|B1|39|05| |3E|7A|5A|77

Tabulka 6: Procedura InvAddRoundKey




Desifr i
esiirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcu pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyf bajtu sloupce.




Desifr ]
eslirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcu pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyf bajtu sloupce.

Stejné jako v procedure MixColumns se i zde operace provadi
modulo m(x) = x8 + x* + x3 + x + 1.




Desifr .
eslirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcu pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyf bajtu sloupce.

Stejné jako v procedure MixColumns se i zde operace provadi
modulo m(x) = x8 + x* + x3 + x + 1.

CB[79[6A[90 OE 0B 0D 09 CB CB
77 [11[1F|C1| = 09 OE 0B 0D 77 |_|CD
8E [5A|A7[5D ODO9OEOB | |8E| |96
3E|[7A[5A[77 0B 0D 09 OE 3E 9C

Tabulka 7: Procedura InvMixColumns




Desifr i
CSIITOVACI Proces v AddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvShiftRows

Pfi procedure InvShiftRows dojde k posunu v ramci fadku v poli
State.




Desifr i
CSIITOVACI Proces v AddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvShiftRows

Pfi procedure InvShiftRows dojde k posunu v ramci fadku v poli
State.

Prvni fadek zUstava stejny, druhy radek se posune o jednu
pozici doprava, treti fadek o dvé pozice a Ctvrty fadek o tfi
pozice.




Desifr .
eslirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

Procedura InvShiftRows

Pfi procedure InvShiftRows dojde k posunu v ramci fadku v poli
State.

Prvni fadek zUstava stejny, druhy radek se posune o jednu
pozici doprava, treti fadek o dvé pozice a Ctvrty fadek o tfi

pozice.
CB|1B|3D|A5 CB|1B|3D|A5
CD|OE|DF |82 = 82 |CD|0OE|DF
96 |A8|FB|9E = = FB|9E |96 |A8
9C|F5/91(C2| = = = F5/91|C2|9C

Tabulka 8: Procedura InvShiftRows




InvSubBytes

Desifrovaci proces

InvAddRoundKey
InvMixColumns

InvShiftRows
InvSubBytes

Pro proceduru InvSubBytes byla vytvofena inverzni substitu¢ni
tabulka InvS-Box.

81

c4

6D

5D

A7

B8

01

FO

1C

AA

4B

78

CD

27

A9

2D

93

4D

C8

83

MM OO > © o NG W N —=O

7E

E1

55




Desifr .
eslirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

InvSubBytes Il

V8echny prvky pole State nahradime pomoci InvS-Boxu. Prvni
Ctyfi bity prvku oznacuji fadek v tabulce InvS-Box, dalsi Ctyfi
sloupec.

M| O O] 3> ©| 0o N O g & W N = O
w
>
©
=
-
e
~
jre
S
m
(2]
~N
o
(@)
m
>
©
~
m
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o
m
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ve)
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m
[2)
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w




Desifr .
esiirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

InvSubBytes Il

Napfiklad prvek "D4"ukazuje v S-Boxu na Ctrnacty radek, Ctvrty
sloupek a to je hodnota "19".

52|09 |6A|D5|30 |36 |A5|38 |BF|40|A3|9E |81 |F3|D7|FB
7C|E3|39|82|9B|2F |FF|87|34|8E| 43|44 |C4 | DE|E9|CB
54|7B|94|32|A6|C2| 23 |3D|EE|4C|95|0B |42 |FA |C3|4E
08 |2E |A1|66|28 |D9|24 |B2|76|5B|A2|49 |6D|8B|D1|25
72|F8|F6|64|86|68|98|16|D4|A4|5C|CC|5D|65 |B6|92
6C|70|48|50 FD|ED|B9|DA|5E| 15|46 |57 |A7|8D|9D |84
90 |D8|AB|00|8C|BC|D3|0A|F7|E4|58|05|B8|B3|45|06
DO0|2C|1E|8F|CA|3F|0F |02|C1|AF|BD|03|01|13|8A|6B
41|4F |67 |DC|EA|97|F2|CF|CE|F0|B4 |E6|73

47|F1[1A|71|1D|29|C5|89|6F |B7|62|0E |AA| 18 |BE|1B
FC|56|3E|4B|C6|D2|79|20|9A|DB|CO|FE|78 |CD|5A|F4

60|51 |7F|A9|19 |B5|4A|0D|2D|E5|7A|9F |93|C9|9C |EF
AO|EO0|3B|4D|AE|2A|F5|B0|C8|EB|BB|3C|83|53|99| 61
17|2B|04 |7E|BA|77 |D6|26 |[E1|69| 14|63 |55|21|0C|7D

MmO O mX>©ooNOO~wN=2o
w
>
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Desifr .
esiirovact proces InvAddRoundKey InvShiftRows

InvMixColumns InvSubBytes

InvSubBytes IV

CB|1B|3D|A5 59|44 (8B|29
82 |CD|OE |DF = 11|80 |D7 |EF
FB|9E |96 |A8 63|DF|35|6F
F5|91|C2|9C 77|AC|A8|1C

Tabulka 9: Procedura InvSubBytes
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