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FI V pfedchozich kapitolach jsme predvedli metody, které
mohou pomoci proti pasivnhimu utoku; pomoci zasSifrovani lze
data pro nepovolané osoby udélat necitelna. Téma této kapitoly
je vénovano metodam proti aktivnimu utoku.
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mohou pomoci proti pasivnhimu utoku; pomoci zasSifrovani lze
data pro nepovolané osoby udélat necitelna. Téma této kapitoly
je vénovano metodam proti aktivnimu utoku.

Kryptograficky protokol specifikuje, jakym zplsobem kazda
strana zacina a odpovida na zpravy a to véetné chybnych nebo
ilegalnich zprav.

Protokol muze rovnéz specifikovat pozadavky na nastaveni
jako je napf. nastaveni knihovny verejnych klicu. Strana, ktera
se fidi protokolem, bude ochranéna proti jistym specifikovanym
nebezpelim i v tom prFipadé, Ze ostatni strany se protokolem
neridi.
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jestlize neumi pouze pasivné Cist data, nybrz je dokonce
aktivné zmeénit.

Skutecné se u vétSiny dnesnich aplikaci v kryptologii poZzaduje
autentiCnost dat a ne jejich utajeni.

Je zvykem rozliSovat 3 zakladni typy problému, které vzniknou
z riiznych variant aktivniho utoku. Odpovidajici "bezpecnostni
architektura" byla vytvorena instituci International Standards
Organisation 1SO) v "Security Addendum k referen¢nimu
modelu ISO".

Nejdfive je tfeba ptat se, zda byla zprava pfenesena bez zmény
nebo zfalSovani; jedna se o pozadavek integrity zpravy.
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Ze prijemce zpozoruje pripadnou zménu. Musi byt schopen
rozhodnout, zda byla zprava zménéna Ci nikoliv.

Druhy typ utoku je prvnimu podobny; zde je poloZzen diraz na
otazku, zda si pfijemce mulze byt jisty, ze zprava skute¢né
pochazi od udajného odesilatele. Mluvime pak o autenti¢nosti
zpravy.

Posledni varianta je autenticnost uzivatele: Mize osoba
dokazat svoji identitu? Prijemce potfebuje prostfedek, aby se
mohl presvédCit o tom, Ze skute¢né komunikuje s tou osobou, o
které si mysli, Zze je s ni spojen.



Po péti letech byla Sifra AES schvélena jako nejvhodnéjsi z
patnacti navrhi. Dne 26. kvétna 2002 zacala byt ke svému
UcCelu pouzivana jako federalni standard USA. AES je prvni
Sifra, dostupna Siroké verejnosti, ktera je zaroven uznana
Narodni bezpec€nosti agenturou NSA.
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patnacti navrhi. Dne 26. kvétna 2002 zacala byt ke svému
UcCelu pouzivana jako federalni standard USA. AES je prvni
Sifra, dostupna Siroké verejnosti, ktera je zaroven uznana
Narodni bezpec€nosti agenturou NSA.

V soucasnoti se vyuziva k Sifrovani elektronické posty,
elektronického bankovnictvi, riznych druha dalkové
autentizace, Cipovych karet, elektronickych penéz, pfenosu
hovor( v siti GSM, signalu wi-fi, bluetooth a satelitd.
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autenticita puvodu dat,
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terminologie ISO integrita informace.

Prvni aspekt Ize prezentovat tak, ze je informace nacitana
napf. z harddisku osobniho pocitate a my implicitné
davérujeme zdroji informace.

Jinym aspektem je Casovani, umisténi do fronty vzhledem k
jinym zpravam a urceni zpravy.

AZ donedavna se obecné predpokladalo, ze zasifrovani
informace je dostatec¢né k tomu, aby se prokazala jeji
autenticita.
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nékoho, kdo zna tajny kli¢, coz garantuje autenticitu zpravy a
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Ve dvou prikladech ukazeme, Ze tato vira neni spravna:
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Vernamova $ifra, kde je ndhodny kli¢ pfi¢itan modulo 2 k
Sifrovému textu nam poskytuje perfekini bezpecnost, ale aktivni
ato¢nik muze zmeénit libovolny bit zdrojového textu tim, ze
zméni odpovidajici bit Sifrového textu.

Tato informace analogicky plati pro libovolnou pfi¢itaci
proudovou Sifru a pro OFB mdéd (Output FeedBack) kazdé
blokové Sifry.
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Casteéneé toto plati i pro pripad, ze $ifra je pouzita CFB modu
(Cipher FeedBack) nebo CBC mddu (Cipher Block Chaining).

Je-li zdrojovy text delsi nez jeden blok zaSifrovan pomoci
blokové Sifry v ECB modu, aktivni utoénik mize snadno
preusporadat bloky.

Jinym ptikladem zranitelnosti aktivnim Gtocnikem je zdrojovy
text zaSifrovany pomoci CFB modu. Vzhledem k
synchroniza¢nim vlastnostem kazda modifikace Sifrového textu
zpUsobi odpovidajici modifikaci zdrojového textu a nasledné
zkomoli nasledujici ¢asti zdrojového textu. Poté co chyba
opusti FB registr, bude Sifrovy text opét spravné desifrovan.

Je-li ale modifikovana posledni ¢ast Sifrového textu, je zcela
nemozné najit tuto modifikaci. Pokud se zkomoleni vyskytne
uprostfed zdrojového textu, Ize chybu detekovat pomoci
redundance.
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V jinych médech (jako napf. CBC mdd) je kazdy Sifrovy text
slozitou funkci pfedchozich bitl zdrojového textu a néjaké
pocatecni hodnoty.
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V pripadé pfirozeného jazyka zakédovaného pomoci 5 bitl na
charakter je redundance na bit D ~ 0.74 a tato
pravdépodobnost je rovna 27222 pro t = 30.
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V jinych médech (jako napf. CBC mdd) je kazdy Sifrovy text
slozitou funkci pfedchozich bitl zdrojového textu a néjaké
pocatecni hodnoty.

Pokud modifikace jednoho bitu Sifrového textu zplsobi
zkomoleni t bitl zdrojového textu, pravdépodobnost, ze ze
novy zdrojovy text bude akceptovan jako smysluplny, je rovna
2-10_ kde D je redundance informace.

V pripadé pfirozeného jazyka zakédovaného pomoci 5 bitl na
charakter je redundance na bit D ~ 0.74 a tato
pravdépodobnost je rovna 27222 pro t = 30.

Avsak, je-li D = 0 a zaSifrovani neposkytuje zadnou autenticitu,
jsou v8echny zpravy smysluplné a to nezavisle na Sifrovacim
algoritmu nebo na médu Sifrovani.



Integrita a autenticita Symetrie
Asymetrie

Symetricka autenticita V

To pak znamena, ze UtoCnik muze modifikovat zpravy nebo
padélat zpravy dle svého vybéru.




Integrita a autenticita Symetrie
Asymetrie

Symetricka autenticita V

To pak znamena, ze UtoCnik muze modifikovat zpravy nebo
padélat zpravy dle svého vybéru.

Omezeni je pak to, ze utocnik nevi dopredu, co bude obsahem
odpovidajiciho zdrojového textu, ale pro mnohé aplikace lze
takovyto Utok povazovat za zdroj vaznych problému.
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To pak znamena, ze UtoCnik muze modifikovat zpravy nebo
padélat zpravy dle svého vybéru.

Omezeni je pak to, ze utocnik nevi dopredu, co bude obsahem
odpovidajiciho zdrojového textu, ale pro mnohé aplikace lze
takovyto Utok povazovat za zdroj vaznych problému.

Poznamenejme, Ze i v pfipadé existence redundance se
pozaduje kontrola lidskym faktorem nebo vhodnym
pocitaCovym programem.

Abychom zajistili integritu zpravy, je nutno pridat specialni
redundanci, a je-li informace spojena s plvodcem zpravy, musi
byt pouzit v tomto procesu tajny kli¢ (to predpoklada spojeni
osoby a jejiho kli¢e) nebo zvlastniho kanalu pro zajisténi
integrity.
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informace zavisi na utajeni a autenticité klice.
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Abychom dosahli tohoto Ucelu, informace se zkomprimuje
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kodem. Poté se heSovaci kod pfipoji k informaci. Funkce,
ktera provede tuto operaci komprese, se nazyva hesovaci
funkce.
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Muzeme pak identifikovat dvé zakladni metody.

o Prvni metoda je analogicka metodé symetrické Sifry, kde
utajeni velkého mnoZstvi dat je zaloZzeno na utajeni a
autenticité kratkého klice. V tomto pfipadé autenticita
informace zavisi na utajeni a autenticité klice.

Abychom dosahli tohoto Ucelu, informace se zkomprimuje
na kvantitu pevné délky, kterou nazyvame hesovacim
kodem. Poté se heSovaci kéd pripoji k informaci. Funkce,
ktera provede tuto operaci komprese, se nazyva hesovaci
funkce.

Zakladni myslenkou zabezpeceni integrity je pFidat
redundanci k informaci. Pfitomnost redundance dovoluje
prijemci provést rozliSeni autentické informace a podvodné
informace.
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Abychom garantovali plivod dat, je nutno v procesu pouzit tajny
kli¢. Tajny kli¢ muze byt obsaZzen v procesu komprese nebo
muZze byt pouzit, aby ochranil heSovaci kéd a/nebo informaci. V
prvnim pfipadé mluvime o MACu (Message Authentication
Code), zatimco v druhém pripadé se heSovaci kéd nazyva
MDC (Manipulation Detection Code).
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Abychom garantovali plivod dat, je nutno v procesu pouzit tajny
kli¢. Tajny kli¢ muze byt obsaZzen v procesu komprese nebo
muZze byt pouzit, aby ochranil heSovaci kéd a/nebo informaci. V
prvnim pfipadé mluvime o MACu (Message Authentication
Code), zatimco v druhém pripadé se heSovaci kéd nazyva
MDC (Manipulation Detection Code).

o Druha metoda sestava na zajisténi autenticity (jak integrity
a autenticity pavodu) informace o autenticité MDC.
Typickym prikladem této metody je uzivatel pocCitace, ktery
pocitd MDC pro vSechny své dllezité soubory. Muze si pak
ulozit soubor vS§ech MDC na disketé, kterou si bezpe¢né
uschova. Pokud tyto soubory za$le vzdalenému pfiteli,
muZze jednoduse poslat soubory a sdélit pfiteli po telefonu
jejich MDC. Autenticita telefonniho kandlu je zajisténa
hlasovou identifikaci.
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Pridani redundance neni jisté dostatecné. Specialni diraz
musime klast na obranu proti itokiim na vysoké urovni, jako je
napriklad opakovani autentifikované zpravy.

Oba ptipady nefunguji, pokud si odesilatel a pfijemce
navzajem neduveéfuji. V prvnim pripadé sdileji stejny tajny klic.
Pokud jedna ze stran tvrdi, ze informace byla zménéna druhou
stranou, nemuze soudce rozhodnout, kdo méa pravdu, i kdyz
obé strany vydaji spolecny tajny kli¢. Druhy pfistup maze
pouze zajistit neprevzeti, pokud obé strany véri autenticité
MDC: v praxi je to vSak obtizné realizovat, protoze obé strany
maji podobny pristup ke kanalu.
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Jestlize chceme byt ochranéni proti vnifnimu napadnuti,
potfebujeme elektronicky ekvivalent podpisu. V tomto pfipadé
treti strana bude schopna rozlisit dvé strany a to na zéklade
skutec€nosti, ze zpusobilosti obou stran jsou rizné.
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Jestlize chceme byt ochranéni proti vnifnimu napadnuti,
potfebujeme elektronicky ekvivalent podpisu. V tomto pfipadé
treti strana bude schopna rozlisit dvé strany a to na zéklade
skutec€nosti, ze zpusobilosti obou stran jsou rizné.

Pojem digitalniho podpisu byl zaveden W. Diffiem a
M. Hellmanem.
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Jestlize chceme byt ochranéni proti vnifnimu napadnuti,
potfebujeme elektronicky ekvivalent podpisu. V tomto pfipadé
treti strana bude schopna rozlisit dvé strany a to na zéklade
skutec€nosti, ze zpusobilosti obou stran jsou rizné.

Pojem digitalniho podpisu byl zaveden W. Diffiem a
M. Hellmanem.

PoZadavky na elektronicky podpis jsou, ze podpis zavisi na
podepisované informaci (protoze neni fyzicky spjat s
dokumentem) a Ze podepsany je jedina osoba, ktera je
schopna vytvorit podpis (to znamena, ze nikdo jiny nemuze
zfalSovat podpis tj. podepsany nemuze zapfit, ze informaci
podepsal prave on).
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Digitalni podpisové schéma sestava z nasledujicich prvka:
¢ inicializaCni faze (napf. generovani kli¢e a obecné
nastaveni),
© procesu podpisu, kdy je vytvoren podpis,
o procesu verifikace, kdy pfijemce (nebo soudce) ovéfi, zda
je podpis spravny.
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¢ inicializaCni faze (napf. generovani kli¢e a obecné
nastaveni),
© procesu podpisu, kdy je vytvoren podpis,
o procesu verifikace, kdy pfijemce (nebo soudce) ovéfi, zda
je podpis spravny.

Digitalni podpis v tomto smyslu Ize vytvofit pomoci zafizeni
bezpecCnych proti falSovani, konvencénich jednosmérnych funkci
nebo technik vefejného klice.
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Digitalni podpisové schéma sestava z nasledujicich prvka:
¢ inicializaCni faze (napf. generovani kli¢e a obecné
nastaveni),
© procesu podpisu, kdy je vytvoren podpis,
o procesu verifikace, kdy pfijemce (nebo soudce) ovéfi, zda
je podpis spravny.
Digitalni podpis v tomto smyslu Ize vytvofit pomoci zafizeni
bezpecnych proti falSovani, konvencnich jednosmeérnych funkci
nebo technik vefejného klice.

Poznamenejme déle, ze bylo definovano nékolik zobecnéni —
napr. s rdznymi stupni bezpecnosti a vice hraci ve hre.
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Ptiklady takovychto jsou nasleduijici: libovolné podpisy, kde
proces podpis a verifikace zahrnuje interakci s treti stranou,
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proces podpis a verifikace zahrnuje interakci s tfeti stranou,
skupinové podpisy, kde podpisujici a/nebo kontrolofi jsou
Cleny skupiny,
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Ptiklady takovychto jsou nasleduijici: libovolné podpisy, kde
proces podpis a verifikace zahrnuje interakci s tfeti stranou,
skupinové podpisy, kde podpisujici a/nebo kontrolofi jsou
Cleny skupiny, slepé podpisy, kde podpisujici podepiSe
"slepou " nebo " maskovanou" zpravu a
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Ptiklady takovychto jsou nasleduijici: libovolné podpisy, kde
proces podpis a verifikace zahrnuje interakci s treti stranou,
skupinové podpisy, kde podpisujici a/nebo kontrolofi jsou
Cleny skupiny, slepé podpisy, kde podpisujici podepiSe
"slepou " nebo " maskovanou" zpravu a neviditelné nebo
nepopiratelné zpravy, kde Ize podpis verifikovat pouze ve
spolupraci s podpisujicim.
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Pfipomenme si, Ze pfi integrité a autentiCnosti zpravy jde o to,
abychom vyvinuli metody, které pfijemci umozni rozhodnout,
zda zprava dosla neporusena a autenticka. K tomu potiebuje
prijemce néco, s ¢im mlze byt zprava ovérena: Potfebuje
dodate€nou informaci od odesilatele.
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Pfipomenme si, Ze pfi integrité a autentiCnosti zpravy jde o to,
abychom vyvinuli metody, které pfijemci umozni rozhodnout,
zda zprava dosla neporusend a autenticka. K tomu potrebuje
prijemce néco, s ¢im mlze byt zprava ovérena: Potfebuje
dodate€nou informaci od odesilatele.

Takovy informacni blok se nazyva kryptograficky zkusebni
soucet, kryptograficky otisk prvku neboli
Message-Authentication-Code, zkracené MAC.
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Pfipomenme si, Ze pfi integrité a autentiCnosti zpravy jde o to,
abychom vyvinuli metody, které pfijemci umozni rozhodnout,
zda zprava dosla neporusend a autenticka. K tomu potrebuje
prijemce néco, s ¢im mlze byt zprava ovérena: Potfebuje
dodate€nou informaci od odesilatele.

Takovy informacni blok se nazyva kryptograficky zkusebni
soucet, kryptograficky otisk prvku neboli
Message-Authentication-Code, zkracené MAC.

Protokol k vytvoreni a verifikaci kryptografického zkusebniho
souctu je zalozen na pouziti tajného klice k, ktery je znam jak
odesilateli tak pfijemci, a kryptografickém algoritmu A, ktery
budeme v dalSim diskutovat.
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Odesilatel neposila pouze holou zpravu M, nybrz dodate¢né
prislusny MAC; ten se vypocte pomoci klice k algoritmem A ze
zpravy M nasledovné:

MAC = Ax(M).
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Odesilatel neposila pouze holou zpravu M, nybrz dodate¢né
prislusny MAC; ten se vypocte pomoci klice k algoritmem A ze
zpravy M nasledovné:

MAC = Ax(M).

Poznamenejme, Ze M je odesilano nezasifrované, protoze
cilem odesilatele neni utajit obsah zpravy, nybrz zpravu
zabezpecit. Pokud chceme navic divérnost, musi byt m a MAC
zasifrovany.




Integrita a autenticita Symetrie
Asymetrie

Message-Authentication-Code |l

Odesilatel neposila pouze holou zpravu M, nybrz dodate¢né
prislusny MAC; ten se vypocte pomoci klice k algoritmem A ze
zpravy M nasledovné:

MAC = Ax(M).

Poznamenejme, Ze M je odesilano nezasifrované, protoze
cilem odesilatele neni utajit obsah zpravy, nybrz zpravu
zabezpecit. Pokud chceme navic divérnost, musi byt m a MAC
zasifrovany.

Nyni pfijde na fadu pfijemce. Jeho zajem je zjistit, zda pfijata
zprava souhlasi se zpravou odeslanou a zda skutec¢né pochazi
od uvedeného odesilatele.
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Aby to proved|, simuluje proceduru odesilatele: Pouzije
algoritmus A s klicem k na pfijatou zpravu M’ a provéfi, zda
vysledek souhlasi s obrzenym MACem.




Integrita a autenticita Symetrie
Asymetrie

Message-Authentication-Code ||

Aby to proved|, simuluje proceduru odesilatele: Pouzije
algoritmus A s klicem k na pfijatou zpravu M’ a provéfi, zda
vysledek souhlasi s obrzenym MACem.

Je-li Ax(M") # MAC’, vi ptijemce, ze se "néco" stalo: proto
neakceptuje zpravu jako autentickou a odmitne ji.
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Aby to proved|, simuluje proceduru odesilatele: Pouzije
algoritmus A s klicem k na pfijatou zpravu M’ a provéfi, zda
vysledek souhlasi s obrzenym MACem.

Je-li Ax(M") # MAC’, vi ptijemce, ze se "néco" stalo: proto
neakceptuje zpravu jako autentickou a odmitne ji.

Je-li ale A((M') = MAC’, m(ze si byt dostatecné jisty, ze
zprava nebyla zménéna. Prirozené tato jistota zavisi ve velké
mife na kvalité algoritmu A a velikosti mnoziny moznych klica.
Predstavy o MAC—mechanismu jsou nasledujici:
@ Podvodu ze strany Mr. X bude zamezeno, protoZze nezna
kli¢ k. Musel by totiz spocitat odpovidajici MAC pro svou
zpravu.
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@ Pfijemce mlze pouze rozpoznat, Ci je zprava neporusend
a autentickd; v zaporném piipadé nema zadnou moznost
zrekonstruovat pavodni zpravu. To znamena, Ze v tomto
pfipadé je nutny novy prenos zpravy.

@ MAC—mechanismus je metoda k dosazeni integrity a
autentiCnosti. Uz jsme vidéli, ze Ize poznat integritu. Pokud
probéhne verifikace kladné, je pfijemce rovnéz presvedcen
o autenti¢nosti zpravy, protoze odesilatel je jedinou jinou
instanci, ktera zna tajny Klic.
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Jaké algoritmy A muzeme pouzit k vypoctu MACu?
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Jaké algoritmy A muzeme pouzit k vypoctu MACu?

Okamzita odpovéd je jednoducha: pouzijme jednoduse
Sifrovaci algoritmus, pficemz MAC je kryptogram, ktery
odpovida zprave M.
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Jaké algoritmy A muzeme pouzit k vypoctu MACu?

Okamzita odpovéd je jednoducha: pouzijme jednoduse
Sifrovaci algoritmus, pficemz MAC je kryptogram, ktery
odpovida zprave M.

Odhlédneme-li od toho, Ze takovyto slaby algoritmus neni
vhodné doporucit, ma tento navrh tu nevyhodu, ze pfenasena
data jsou dvojnasobné delSi nez "vlastni zprava".
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Jaké algoritmy A muzeme pouzit k vypoctu MACu?

Okamzita odpovéd je jednoducha: pouzijme jednoduse
Sifrovaci algoritmus, pficemz MAC je kryptogram, ktery
odpovida zprave M.

Odhlédneme-li od toho, Ze takovyto slaby algoritmus neni
vhodné doporucit, ma tento navrh tu nevyhodu, ze pfenasena
data jsou dvojnasobné delSi nez "vlastni zprava".

Prirozené kazdy MAC prodlouzi zpravu, ale chtéli bychom délku
tohoto dodate¢ného bloku drzet v néjakych rozumnych mezich.
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Jaké algoritmy A muzeme pouzit k vypoctu MACu?

Okamzita odpovéd je jednoducha: pouzijme jednoduse
Sifrovaci algoritmus, pficemz MAC je kryptogram, ktery
odpovida zprave M.

Odhlédneme-li od toho, Ze takovyto slaby algoritmus neni
vhodné doporucit, ma tento navrh tu nevyhodu, ze pfenasena
data jsou dvojnasobné delSi nez "vlastni zprava".

Prirozené kazdy MAC prodlouzi zpravu, ale chtéli bychom délku
tohoto dodate¢ného bloku drzet v néjakych rozumnych mezich.

V praxi pouzivame k vypoctu MACu také Sifrovaci algoritmus,
ale ne pfimo, nybrz v tzv. Cipher-Block-Chaining modu.
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Predstavme si Sifrovaci algoritmus f (v praxi se vétSinou
pouziva algoritmus DES nebo AES), ktery zobrazuje bloky
zpravy slozenych z n znakd pomoci néjakého klice K na bloky
kryptogramu, rovnéz slozenych z n znaku (typicka hodnota je
n = 64).




Integrita a autenticita Symetrie
Asymetrie

Message-Authentication-Code VI

Predstavme si Sifrovaci algoritmus f (v praxi se vétSinou
pouziva algoritmus DES nebo AES), ktery zobrazuje bloky
zpravy slozenych z n znakd pomoci néjakého klice K na bloky
kryptogramu, rovnéz slozenych z n znaku (typicka hodnota je
n = 64).

Abychom mohli vypocitat MAC, rozdélime zpravu M do blok
My, Mo, ..., Ms délky n.
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Predstavme si Sifrovaci algoritmus f (v praxi se vétSinou
pouziva algoritmus DES nebo AES), ktery zobrazuje bloky
zpravy slozenych z n znakd pomoci néjakého klice K na bloky
kryptogramu, rovnéz slozenych z n znaku (typicka hodnota je
n = 64).

Abychom mohli vypocitat MAC, rozdélime zpravu M do blok
My, Mo, ..., Ms délky n.

Pak aplikujeme f na blok M, a obdrzime prvni blok
kryptogramu C; = fx(My).
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Predstavme si Sifrovaci algoritmus f (v praxi se vétSinou
pouziva algoritmus DES nebo AES), ktery zobrazuje bloky
zpravy slozenych z n znakd pomoci néjakého klice K na bloky
kryptogramu, rovnéz slozenych z n znaku (typicka hodnota je
n = 64).

Abychom mohli vypocitat MAC, rozdélime zpravu M do blok
My, Mo, ..., Ms délky n.

Pak aplikujeme f na blok M, a obdrzime prvni blok
kryptogramu C; = fx(My).

Potom pti¢teme Cy k M, a polozime C, = fx(Cy & Mo).
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Predstavme si Sifrovaci algoritmus f (v praxi se vétSinou
pouziva algoritmus DES nebo AES), ktery zobrazuje bloky
zpravy slozenych z n znakd pomoci néjakého klice K na bloky
kryptogramu, rovnéz slozenych z n znaku (typicka hodnota je
n = 64).

Abychom mohli vypocitat MAC, rozdélime zpravu M do blok
My, Mo, ..., Ms délky n.

Pak aplikujeme f na blok M, a obdrzime prvni blok
kryptogramu C; = fx(My).

Potom pti¢teme Cy k M, a polozime C, = fx(Cy & Mo).

Tento postup opakujeme az skon€ime vystupem
Cs = fk(Cs_1 @ Ms), ktery vybereme za MAC.
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Takto vypocteny MAC ma nasledujici prednosti:
— MAC ma pevnou délku n nezavislou na délce zpravy.
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— MAC ma pevnou délku n nezavislou na délce zpravy.
— MAC zavisi na vSech blocich zpravy.
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Takto vypocteny MAC ma nasledujici prednosti:
— MAC ma pevnou délku n nezavislou na délce zpravy.
— MAC zavisi na vSech blocich zpravy.

Protoze v8echny mozné zpravy jsou zkomprimovany na MACy
pevné délky, m& mnoho zprav tentyz MAC.
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Takto vypocteny MAC ma nasledujici prednosti:
— MAC ma pevnou délku n nezavislou na délce zpravy.
— MAC zavisi na vSech blocich zpravy.

Protoze v8echny mozné zpravy jsou zkomprimovany na MACy
pevné délky, m& mnoho zprav tentyz MAC.

To nepredstavuje zadny problém pro pfijemce, protoze ten
nemusi rekonstruovat pavodni zpravu z MACu.
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Takto vypocteny MAC ma nasledujici prednosti:

— MAC ma pevnou délku n nezavislou na délce zpravy.

— MAC zavisi na vSech blocich zpravy.
Protoze v8echny mozné zpravy jsou zkomprimovany na MACy
pevné délky, m& mnoho zprav tentyz MAC.

To nepredstavuje zadny problém pro pfijemce, protoze ten
nemusi rekonstruovat pavodni zpravu z MACu.

Ne v§echny algoritmy jsou vhodné k tomu, aby byl Mr. X
postaven pred neprekonatelné problémy.
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Algoritmus pro vypocet MACu by mél mit nasleduijici vlastnosti.
@ Mélo by byt prakticky nemozné najit pro dany MAC
odpovidajici zpravu (pokud tato vlastnost plati, nazyvame
algoritmus jednosmeérnou (one-way) funkci). "Prakticky
nemozné" znamena, ze s dneSnimi metodami a pocitaci by
vyreseni problému trvalo pfili§ dloho (nékolik stoleti).
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Algoritmus pro vypocet MACu by mél mit nasleduijici vlastnosti.
@ Mélo by byt prakticky nemozné najit pro dany MAC
odpovidajici zpravu (pokud tato vlastnost plati, nazyvame
algoritmus jednosmeérnou (one-way) funkci). "Prakticky
nemozné" znamena, ze s dneSnimi metodami a pocitaci by
vyreseni problému trvalo pfili§ dloho (nékolik stoleti).

© Mélo by byt prakticky nemozné najit dvé zpravy, které maji
tentyz MAC (jednosmérna funkce splfujici tuto podminku
se nazyva bezkolizni).
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O ¢em to bude

© Jednosmérna funkce
@ Definice
@ Procedura
InvMixColumns
@ Procedura InvShiftRows
@ Procedura InvSubBytes
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Definice jednosmérné funkce |

Je velmi obtiZzné podat precizni matematickou definici
jednosmérné funkce. Neformalné je jednosmérna funkce
funkce f: S — T, kde Sa T jsou mnoZiny takové, ze

(1) pro vSechna x € S je f(x) "snadno" vypocitatelne,
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Definice jednosmérné funkce |

Je velmi obtiZzné podat precizni matematickou definici
jednosmérné funkce. Neformalné je jednosmérna funkce
funkce f: S — T, kde Sa T jsou mnoZiny takové, ze
(1) pro vSechna x € S je f(x) "snadno" vypocitatelne,
(2) mame-li k dispozici informaci, ze f(x) = y, neexistuje
zadny "pfimereny" zpusob

jak ziskat (vypoétem) x pro "dostatecné velké" mnozstvi
prvki y z T.
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Definice jednosmérné funkce |

Je velmi obtiZzné podat precizni matematickou definici
jednosmérné funkce. Neformalné je jednosmérna funkce
funkce f: S — T, kde Sa T jsou mnoZiny takové, ze
(1) pro vSechna x € S je f(x) "snadno" vypocitatelne,
(2) mame-li k dispozici informaci, ze f(x) = y, neexistuje
zadny "pfimereny" zpusob

jak ziskat (vypoétem) x pro "dostatecné velké" mnozstvi
prvki y z T.

Pracovni slova zde jsou "snadno", "pfimérené" a "dostatecné
velké".
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Definice jednosmérné funkce |

Je velmi obtiZzné podat precizni matematickou definici
jednosmérné funkce. Neformalné je jednosmérna funkce
funkce f: S — T, kde Sa T jsou mnoZiny takové, ze
(1) pro vSechna x € S je f(x) "snadno" vypocitatelne,
(2) mame-li k dispozici informaci, ze f(x) = y, neexistuje
zadny "pfimereny" zpusob

jak ziskat (vypoétem) x pro "dostatecné velké" mnozstvi
prvki y z T.

Pracovni slova zde jsou "snadno", "pfimérené" a "dostatecné
velké".

Je zfejmé, Ze je-li dano f(x), jeden zpusob, jak ziskat x je
prohledavat vSechny mozné hodnoty x € S. Nepovazujeme to

za primérené, protoze S sestava obvykle z posloupnosti
binarnich retézct délky n ~ 200.
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Definice jednosmérné funkce |l

PoZadujeme, Ze vypocCet pro nalezeni x ze znalosti y je pfilis
dlouhotrvajici nebo nakladny, kdykoliv y lezi v "dosti velké"
podmnoziné mnoziny T.
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Definice jednosmérné funkce |l

PoZadujeme, Ze vypocCet pro nalezeni x ze znalosti y je pfilis
dlouhotrvajici nebo nakladny, kdykoliv y lezi v "dosti velké"
podmnoziné mnoziny T.

Priklad. Elementarnim pfikladem kandidata na jednosmérnou
funkci je, pro dostateCné velké prvocislo p, funkce f(x), kde
f(x) je polynom nad télesem Z,.
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Definice jednosmérné funkce |l

PoZadujeme, Ze vypocCet pro nalezeni x ze znalosti y je pfilis
dlouhotrvajici nebo nakladny, kdykoliv y lezi v "dosti velké"
podmnoziné mnoziny T.

Priklad. Elementarnim pfikladem kandidata na jednosmérnou
funkci je, pro dostateCné velké prvocislo p, funkce f(x), kde
f(x) je polynom nad télesem Z,.

Pak je relativné snadné vypocist f(x) (1 < x < p—1), ale
obvykle je tézké nalézt feSeni rovnice

f(x)=y.
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Definice jednosmérné funkce |l

PoZadujeme, Ze vypocCet pro nalezeni x ze znalosti y je pfilis
dlouhotrvajici nebo nakladny, kdykoliv y lezi v "dosti velké"
podmnoziné mnoziny T.

Priklad. Elementarnim pfikladem kandidata na jednosmérnou
funkci je, pro dostateCné velké prvocislo p, funkce f(x), kde
f(x) je polynom nad télesem Z,.

Pak je relativné snadné vypocist f(x) (1 < x < p—1), ale
obvykle je tézké nalézt feSeni rovnice

f(x)=y.

VyS$e uvedena nepfesna definice znamena, Ze to, co je
jednosmeérna funkce, se méni s dobou.
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Definice jednosmérné funkce Il

Napriklad, vypocet pozadujici milion instrukci a 10 000 slov
paméti nemohl byt v roce 1950 povazovan za snadny, ale nyni
by trval nékolik sekund na osobnim pocitaci.
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Definice jednosmérné funkce Il
Napriklad, vypocet pozadujici milion instrukci a 10 000 slov
paméti nemohl byt v roce 1950 povazovan za snadny, ale nyni
by trval nékolik sekund na osobnim pocitaci.
Tedy funkce povazovana v roce 1950 za jednosmérnou nemusi
byt za ni povazovana nyni.
Jedna metoda podani formalini definice by mohlo byt uzitim
fyzikalniho pfistupu.
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Definice jednosmérné funkce Il

Napriklad, vypocet pozadujici milion instrukci a 10 000 slov
paméti nemohl byt v roce 1950 povazovan za snadny, ale nyni
by trval nékolik sekund na osobnim pocitaci.

Tedy funkce povazovana v roce 1950 za jednosmérnou nemusi
byt za ni povazovana nyni.

Jedna metoda podani formalini definice by mohlo byt uzitim
fyzikalniho pfistupu.

Nap¥. 10%0-bitova pamét vzdy zlstane nedosaZitelnou, protoZe
i kdybychom potfebovali pouze jednu molekulu na bit paméti,
jeji konstrukce by vyZzadovala vice hmoty nez existuje v
slune¢nim systému.
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Definice jednosmérné funkce Il

Napriklad, vypocet pozadujici milion instrukci a 10 000 slov
paméti nemohl byt v roce 1950 povazovan za snadny, ale nyni
by trval nékolik sekund na osobnim pocitaci.

Tedy funkce povazovana v roce 1950 za jednosmérnou nemusi
byt za ni povazovana nyni.

Jedna metoda podani formalini definice by mohlo byt uzitim
fyzikalniho pfistupu.

Nap¥. 10%0-bitova pamét vzdy zlstane nedosaZitelnou, protoZe
i kdybychom potfebovali pouze jednu molekulu na bit paméti,
jeji konstrukce by vyZzadovala vice hmoty nez existuje v
slune¢nim systému.

Podobné, termodynamika nam dava omezeni maximalné 1070
operaci, které Ize provést s vyuzitim celkové energie slunce.
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Definice jednosmérné funkce Il
Napriklad, vypocet pozadujici milion instrukci a 10 000 slov
paméti nemohl byt v roce 1950 povazovan za snadny, ale nyni
by trval nékolik sekund na osobnim pocitaci.

Tedy funkce povazovana v roce 1950 za jednosmérnou nemusi
byt za ni povazovana nyni.

Jedna metoda podani formalini definice by mohlo byt uzitim
fyzikalniho pfistupu.

Nap¥. 10%0-bitova pamét vzdy zlstane nedosaZitelnou, protoZe
i kdybychom potfebovali pouze jednu molekulu na bit paméti,
jeji konstrukce by vyZzadovala vice hmoty nez existuje v
slune¢nim systému.

Podobné, termodynamika nam dava omezeni maximalné 1070
operaci, které Ize provést s vyuzitim celkové energie slunce.

e

slozitosti.
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Definice jednosmérné funkce IV

Nejdfive uvazujme nékteré z vlastnosti, které bychom radi
pozadovali po jednosmeérné funkci.
() Vypocet f(x) z x musi byt pfiméfeny: vyjadiime to tim, ze f
je vypocitatelna v polynomialné omezené dobé (fikame, Ze
feP).
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Definice jednosmérné funkce IV

Nejdfive uvazujme nékteré z vlastnosti, které bychom radi
pozadovali po jednosmeérné funkci.

() Vypocet f(x) z x musi byt pfiméfeny: vyjadiime to tim, ze f
je vypocitatelna v polynomialné omezené dobé (fikame, Ze
feP).

(Il) Vypoc&et f~! nesmi byt snadny; budeme tudiZ poZadovat,
Ze neni znam zadny algoritmus pro vypocet f~1 v
polynomialné omezené dobé.
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Definice jednosmérné funkce IV

Nejdfive uvazujme nékteré z vlastnosti, které bychom radi

pozadovali po jednosmeérné funkci.

() Vypocet f(x) z x musi byt pfiméfeny: vyjadiime to tim, ze f
je vypocitatelna v polynomialné omezené dobé (fikame, Ze
feP).

(Il) Vypoc&et f~! nesmi byt snadny; budeme tudiZ poZadovat,
Ze neni znam zadny algoritmus pro vypocet f~1 v
polynomialné omezené dobé.

(1) Treti podminka bude tzv. upfimnost funkce tj., Ze existuje
polynom p spliujici |x| < p(|f(x)]).




InvShiftRows

One-way  Definice
InvSubBytes

InvMixColumns

Definice jednosmérné funkce IV
Nejdfive uvazujme nékteré z vlastnosti, které bychom radi

pozadovali po jednosmeérné funkci.

() Vypocet f(x) z x musi byt pfiméfeny: vyjadiime to tim, ze f
je vypocitatelna v polynomialné omezené dobé (fikame, Ze
feP).

(Il) Vypoc&et f~! nesmi byt snadny; budeme tudiZ poZadovat,
Ze neni znam zadny algoritmus pro vypocet f~1 v
polynomialné omezené dobé.

(1) Treti podminka bude tzv. upfimnost funkce tj., Ze existuje
polynom p spliujici |x| < p(|f(x)]).

Posledni podminka je technickd podminka pro vylouceni funkci

jako
f(x) = [log logx],

ktera zcela jisté splnuje (I) a (ll), ale kterou bychom nemohli

obvykle povazovat za jednosmérnou funkci.
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Definice jednosmérné funkce V

Funkce f splnujici (1),(11) a (lll) se nazyva slabé jednosmérna
funkce.
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Definice jednosmérné funkce V

Funkce f splnujici (1),(11) a (lll) se nazyva slabé jednosmérna
funkce.

Priklad. Necht I, zna¢i mnoZinu vSech k-bitovych pfirozenych
Cisel j.
I, = {2¢1,... .2k -1} (k=1,2,...).

Necht Sk = Ix x Iy anecht f: Sx — ZT je definovana jako

f(m,n)=m-n.

Polozime-li S = | J{Sk : 1 < k < oo} arozSifime-li f na S,
ziskame slabé jednosmérnou funkci. Pfitom v sou¢asné dobé
neni znamo, Ze by inverzni funkce lezela v P.
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Definice jednosmérné funkce VI

Neni lehké najit matematickou explicitni definici jednosmérné
funkce. Uved'me nésleduijici pfiklad.
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Definice jednosmérné funkce VI

Neni lehké najit matematickou explicitni definici jednosmérné
funkce. Uved'me nésleduijici pfiklad.

Priklad. Bud F Sifrovaci algoritmus, ktery zobrazuje zpravu M
pomoci klice K na kryptogram C, Fx(M) = e(M,K) = C a
predpokladejme, ze M C K.




One-way  Definice InvShiftRows
InvMixColumns InvSubBytes

Definice jednosmérné funkce VI

Neni lehké najit matematickou explicitni definici jednosmérné
funkce. Uved'me nésleduijici pfiklad.

Priklad. Bud F Sifrovaci algoritmus, ktery zobrazuje zpravu M
pomoci klice K na kryptogram C, Fx(M) = e(M,K) = C a
predpokladejme, ze M C K.

Zmeénme trochu tuto funkci. Zafixujme za timto ucelem (ne
tajnou) zpravu My (napf. My = 00...0); tato "zprava" se objevi
v algoritmu misto obvyklé zpravy, nehraje ale roli variabilni
zpravy.
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Definice jednosmérné funkce VI

Neni lehké najit matematickou explicitni definici jednosmérné
funkce. Uved'me nésleduijici pfiklad.

Priklad. Bud F Sifrovaci algoritmus, ktery zobrazuje zpravu M
pomoci klice K na kryptogram C, Fx(M) = e(M,K) = C a
predpokladejme, ze M C K.

Zmeénme trochu tuto funkci. Zafixujme za timto ucelem (ne
tajnou) zpravu My (napf. My = 00...0); tato "zprava" se objevi
v algoritmu misto obvyklé zpravy, nehraje ale roli variabilni
zpravy.

Variabilni zprava se vlozi do algoritmu F na misté klice. Kratce:
uvazujeme funkci

f=eMy,-):M— C.
Tvrdime pak, Ze f je jednosmérna funkce.
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Definice jednosmérné funkce VII

Predstavme si, ze Mr. X zn& jak My tak i C a chtél by naji M. V
feCi Sifrovaciho algoritmu F to Ize vyjadfit nasledovnée: Mr. X
zna sobé odpovidajici dvojici zprava-kryptogram (M, C) a chtél
by vypocist klic.
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Definice jednosmérné funkce VII

Predstavme si, ze Mr. X zn& jak My tak i C a chtél by naji M. V
feCi Sifrovaciho algoritmu F to Ize vyjadfit nasledovnée: Mr. X
zna sobé odpovidajici dvojici zprava-kryptogram (M, C) a chtél
by vypocist klic.

Je-li algoritmus F kryptologicky bezpecCny, je rezistentni proti
tomuto known-plaintext Utoku a proto je f jednosmérna funkce.
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Definice jednosmérné funkce VII

Predstavme si, ze Mr. X zn& jak My tak i C a chtél by naji M. V
feCi Sifrovaciho algoritmu F to Ize vyjadfit nasledovnée: Mr. X
zna sobé odpovidajici dvojici zprava-kryptogram (M, C) a chtél
by vypocist klic.

Je-li algoritmus F kryptologicky bezpecCny, je rezistentni proti
tomuto known-plaintext Utoku a proto je f jednosmérna funkce.

Polozme si otazku, zda |ze matematicky dokazat, ze tato
funkce f je jednosmérna. Odpoved zni: Ne!




One-way  Definice InvShiftRows
InvMixColumns InvSubBytes

Definice jednosmérné funkce VII

Predstavme si, ze Mr. X zn& jak My tak i C a chtél by naji M. V
feCi Sifrovaciho algoritmu F to Ize vyjadfit nasledovnée: Mr. X
zna sobé odpovidajici dvojici zprava-kryptogram (M, C) a chtél
by vypocist klic.

Je-li algoritmus F kryptologicky bezpecCny, je rezistentni proti
tomuto known-plaintext Utoku a proto je f jednosmérna funkce.

Polozme si otazku, zda |ze matematicky dokazat, ze tato
funkce f je jednosmérna. Odpoved zni: Ne!

Matematici nemohli jeSté o zadné funkci dokazat, ze je
jednosmeérna.
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Definice jednosmérné funkce VIII

To znamenad, ze nezname zadnou funkci, jejiz funkéni hodnoty
Ize spocitat v polynomiélné omezené dobé, ale ktera pfi
vypocCtu funkce inverzni potfebuje exponencialni dobu.
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Definice jednosmérné funkce VIII

To znamenad, ze nezname zadnou funkci, jejiz funkéni hodnoty
Ize spocitat v polynomiélné omezené dobé, ale ktera pfi
vypocCtu funkce inverzni potfebuje exponencialni dobu.

Nevime tedy, zda teoreticky jednosmérné funkce existuji. Pro
praktické ucely maji ale vySe popsané funkce dostatecné dobré
vlastnosti.
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Definice jednosmérné funkce VIII

To znamenad, ze nezname zadnou funkci, jejiz funkéni hodnoty
Ize spocitat v polynomiélné omezené dobé, ale ktera pfi
vypocCtu funkce inverzni potfebuje exponencialni dobu.

Nevime tedy, zda teoreticky jednosmérné funkce existuji. Pro
praktické ucely maji ale vySe popsané funkce dostatecné dobré
vlastnosti.

Totiz, kdybychom to uméli, uméli bychom dokazat, Ze
P #+ NP.
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Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcl pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyr bajtl sloupce.
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Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcl pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyr bajtl sloupce.

Stejné jako v procedure MixColumns se i zde operace provadi
modulo m(x) = x& + x* + x3 + x' + 1.
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Procedura InvMixColumns

V procedure InvMixColumns dojde ke zméné jednotlivych
sloupcl pole State. Kazdy bajt se zméni na novou hodnotu,
ktera je funkci vSech Ctyr bajtl sloupce.

Stejné jako v procedure MixColumns se i zde operace provadi
modulo m(x) = x& + x* + x3 + x' + 1.

CB[79[6A[90 OE 0B 0D 09 CB CB
77 [11[1F|C1| = 09 OE 0B 0D 77| _|CcD
8E |5A|A7[5D ODO9OEOB | |8E| |96
3E|7A|5A|77 0B 0D 09 OE 3E 9C

Tabulka 1: Procedura InvMixColumns
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Procedura InvShiftRows

P¥i procedure InvShiftRows dojde k posunu v ramci fadku v poli
State.
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Procedura InvShiftRows

P¥i procedure InvShiftRows dojde k posunu v ramci fadku v poli
State.

Prvni fadek zustava stejny, druhy radek se posune o jednu
pozici doprava, treti fadek o dvé pozice a Ctvrty fadek o tfi
pozice.
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Procedura InvShiftRows

P¥i procedure InvShiftRows dojde k posunu v ramci fadku v poli
State.

Prvni fadek zustava stejny, druhy radek se posune o jednu
pozici doprava, treti fadek o dvé pozice a Ctvrty fadek o tfi

pozice.
CB|1B|3D|A5 CB|1B|3D|A5
CD|0OE|DF|82 = 82 |CD|0E|DF
96 |A8|FB|9E = = FB|9E |96 |A8
9C|F5(91|C2 = = = F5(91|C2|9C

Tabulka 2: Procedura InvShiftRows
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Pro proceduru InvSubBytes byla vytvofena inverzni substitucni

tabulka InvS-Box.
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InvSubBytes Il

VSechny prvky pole State nahradime pomoci InvS-Boxu. Prvni
Ctyfi bity prvku oznacuji radek v tabulce InvS-Box, dalsi Ctyfi
sloupec.
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InvSubBytes Il

Napriklad prvek "D4"ukazuje v S-Boxu na Ctrnacty radek, Ctvrty
sloupek a to je hodnota "19".

52|09 |6A|D5|30 |36 |A5|38|BF|40|A3|9E |81 |F3|D7|FB
7C|E3|39|82|9B|2F |FF |87 |34 |8E|43 |44 |C4 DE|E9|CB
54|7B|94|32|A6|C2|23 |3D|EE|4C| 95 |0B |42 |FA |C3|4E
08 |2E |A1|66|28 |D9|24 |B2|76|5B|A2|49 |6D|8B|D1|25
72|F8|F6|64|86|68|98|16|D4|A4|5C|CC|5D|65 |B6|92
6C|70|48|50 FD|ED|B9 |DA|5E|15|46 |57 |A7|8D|9D| 84
90|D8|AB|00|8C|BC|D3|0A|F7|E4|58|05|B8|B3|45|06
D0|2C|1E|8F|CA|3F |OF |02 |C1]|AF|BD|03 |01 |13 |8A|6B
F2|CF|CE|F0|B4|E6|73
96 |AC|74|22|E7|AD|35|85|E2|F9|37 |E8|1C|75 |DF|6E
47 |F1|1A|71/1D|29|C5|89|6F |B7|62 |0OE |AA| 18 |BE|1B
FC| 56 |3E|4B|C6|D2|79 |20 |9A|DB|CO|FE |78 |CD|5A|F4
1F|DD|A8|33|88|07|C7|31|B1|/12|10|59 |27 |80 |[EC|5F
60|51 |7F|A9|19 |B5|4A|0D|2D|E5|7A|9F |93 |C9|9C|EF
AO|E0|3B|4D|AE|2A|F5|B0|C8|EB|BB|3C |83 |53 |99 61
17|2B|04 |7E|BA|77 |D6|26 |[E1|69| 14|63 |55|21|0C|7D

M| OO 3> ©| 0N O 0l H W N = O
w
>
©
=
-
jy
~
e
S
m
(2]
~N
[w}
o
m
>
©
~




One-way | Definice InvShiftRows
InvMixColumns InvSubBytes

InvSubBytes IV

CB|1B|3D|A5 59|44 (8B|29
82 |CD|OE |DF = 11|80 |D7|EF
FB|9E |96 |A8 63|DF|35|6F
F5|91|C2|9C 77|AC|A8|1C

Tabulka 3: Procedura InvSubBytes
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