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Nun-e-zuz-o-fuf-e-juj!  Bub-u-dud-e-Sus o0-sus-vuv-o-
bub-o-zuz-e-nun!

Pup-o-zuz-o-rur! Tut-o juj-e tut-e-nun vuv-rur-a-huh!

Astrid Lingrenova
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bub-o-zuz-e-nun!

Pup-o-zuz-o-rur! Tut-o juj-e tut-e-nun vuv-rur-a-huh!

Astrid Lingrenova
FI PFi kazdém zakdédovani musi byt pfijemce vzdy o néco
pred utoCnikem. S pomoci této informace muaze prijemce
zpravu rozsifrovat; tato informace nesmi byt zadnému
utocnikovi k dispozici, nebot’ by utocnik byl schopen rozlustit
zpravu zrovna tak lehce jako pfijemce. O této exkluzivni
informaci mluvime jako o kli€i.
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Pup-o-zuz-o-rur! Tut-o juj-e tut-e-nun vuv-rur-a-huh!

Astrid Lingrenova

FI PFi kazdém zakdédovani musi byt pfijemce vzdy o néco
pred utoCnikem. S pomoci této informace muaze prijemce
zpravu rozsifrovat; tato informace nesmi byt zadnému
utocnikovi k dispozici, nebot’ by utocnik byl schopen rozlustit
zpravu zrovna tak lehce jako pfijemce. O této exkluzivni
informaci mluvime jako o kli€i.

Klasické Sifrovaci metody jsou zalozeny na tom zaklade, ze
odesilatel a pfijemce maji spolecny Sifrovaci kli¢, se kterym
odesilatel zpravu zasifruje a pfijemce ji rozSifruje; takovato
metoda se nazyva symetricka.
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V dal§im uvidime, ze existuji také asymetrické Sifrovaci
algoritmy: v téchto systémech potrebuje pouze pfijemce tajny
klic.
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V dal§im uvidime, ze existuji také asymetrické Sifrovaci
algoritmy: v téchto systémech potrebuje pouze pfijemce tajny
klic.

V této kapitole se budeme zabyvat v jistém slova smyslu pouze
témi nejjednodussimi Sifrovacimi algoritmy a to takovymi, ze

v nich je jedno a totéz pismeno nahrazeno jednim a timtéz
symbolem. Napfiklad pismeno e obsazené v textu by se
zaSifrovalo pomoci pismena K.

*
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Nejdrive nékolik slov k terminologii. Pojmy kryptologie a
kryptografie pochazi z feckych slov xkpvrToo (tajny) a A\oyoo
(slovo, smysl) a ypapeiv (psat).Obé slova oznacuji uméni a
vedu, ktera se zabyva rozvojem metod k utajeni zprav. (Mnozi
autofi rozliSuji mezi kryptografii, tj. védou o vyvoiji
kryptosystému a kryptoanalyzou, uménim tyto kryptosystémy
prolomit a oznacuji slovem kryptologie, spojeni téchto véd.)
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Nejdrive nékolik slov k terminologii. Pojmy kryptologie a
kryptografie pochazi z feckych slov xkpvrToo (tajny) a A\oyoo
(slovo, smysl) a ypapeiv (psat).Obé slova oznacuji uméni a
vedu, ktera se zabyva rozvojem metod k utajeni zprav. (Mnozi
autofi rozliSuji mezi kryptografii, tj. védou o vyvoiji
kryptosystému a kryptoanalyzou, uménim tyto kryptosystémy
prolomit a oznacuji slovem kryptologie, spojeni téchto véd.)
Text, fetézec znakl nebo pismen, ktery chceme zprostiedkovat
se nazyva zprava; obvykle budeme zpravu reprezentovat
pomoci malych pismen a, b, c,.... ZaSifrovanou zpravu
budeme nazyvat kryptogram; tento pak budeme psat pomoci
velkych pismen A, B, C,. . .. Sifrovaci postup nazyvame
Sifrovani, odSifrovaci postup desifrovani. Odesilatel tedy
Sifruje, zatimco pfijemce musi deSifrovat, aby si mohl precist

zErévu.
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Texty, které budeme Sifrovat, se skladaji z pismen; tato
pismena jsou prvky néjaké abecedy. V prvnich dvou kapitolach
bude obvykle nase abeceda pfirozena abeceda {a, b, c,.. . }.
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Texty, které budeme Sifrovat, se skladaji z pismen; tato
pismena jsou prvky néjaké abecedy. V prvnich dvou kapitolach
bude obvykle nase abeceda pfirozena abeceda {a, b, c,.. . }.

Budeme také vybirat za abecedu napf. mnozinu {1, ..., 26},
mnozinu {0, 1} nebo také mnozinu {(ay,...,as4) : @ € {0,1}}
vSech binarnich posloupnosti délky 64 v pfipadé, Ze to bude
pro nade Uvahy vhodné.




Opakovani Terminologie

Terminologie Il

Texty, které budeme Sifrovat, se skladaji z pismen; tato
pismena jsou prvky néjaké abecedy. V prvnich dvou kapitolach
bude obvykle nase abeceda pfirozena abeceda {a, b, c,.. . }.

Budeme také vybirat za abecedu napf. mnozinu {1, ..., 26},
mnozinu {0, 1} nebo také mnozinu {(ay,...,as4) : @ € {0,1}}
vSech binarnich posloupnosti délky 64 v pfipadé, Ze to bude
pro nade Uvahy vhodné.

V rozporu s nadpisem kapitoly zacinaji d&jiny kryptografie prfed
Caesarem.




Spartska skytala Skytala

O ¢em to bude

© Spartska skytala
@ Skytéla
@ Skytala jinak



Spartska skytala Skytala

Skytala

Historie zacina asi pfed 2500 lety. Jak dobfe vime z dila
feckého déjepisce Plutarcha, pouzivala vlada ve Sparté
nasledujici Istivou metodu pro pfenos tajné zpravy pro své
generaly.
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feckého déjepisce Plutarcha, pouzivala vliada ve Sparté
nasledujici Istivou metodu pro pfenos tajné zpravy pro své
generaly.

Odesilatel a pfijemce museli mit oba tzv. skytalu: byly to dva
valce o presné stejném priméru. Odesilatel navinul Gzkou
pergamenovou pasku spiralovité okolo své skytaly a napsal pak
podle délky svou zpravu na pasku.
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podle délky svou zpravu na pasku.

Po odmotani pasky mohla zpravu Cist jen ta osoba, kterd méla
skytalu stejného rozmeéru — doufejme, Ze to byl pouze pfijemce.
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Skytala

Historie zacina asi pfed 2500 lety. Jak dobfe vime z dila
feckého déjepisce Plutarcha, pouzivala vliada ve Sparté
nasledujici Istivou metodu pro pfenos tajné zpravy pro své
generaly.

Odesilatel a pfijemce museli mit oba tzv. skytalu: byly to dva
valce o presné stejném priméru. Odesilatel navinul Gzkou
pergamenovou pasku spiralovité okolo své skytaly a napsal pak
podle délky svou zpravu na pasku.

Po odmotani pasky mohla zpravu Cist jen ta osoba, kterd méla
skytalu stejného rozmeéru — doufejme, Ze to byl pouze pfijemce.

Uvazujme nyni priklad pfevedeny do moderniho jazyka.
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Predstavme si, ze jsme zachytili list papiru, na kterém ¢teme
nasledujici fetézec pismen:

UNDTLATEDZEEIOVEMEJKSSMYNZ.EOI
IELAENLTCTENLOIEKRZOAMKKIUENN
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Predstavme si, ze jsme zachytili list papiru, na kterém ¢teme
nasledujici fetézec pismen:

UNDTLATEDZEEIOVEMEJKSSMYNZ.EOI
IELAENLTCTENLOIEKRZOAMKKIUENN

Skytala odesilatele m& prumeér, ktery mazeme vyjadfit pomoci
poctu pismen. Mizeme tedy jednoduse vyzkouSet rizné
rozsahy u. Zvolime-li u = 7, dostaneme nasledujici nesmysil:

u E V S ON L O E
N D EM I L O AV
Dz MY | T I MN
T E E N E C E K
L E J Z2 L T K K
Al K . A E R I
T O S E E N Z U
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Zvolime-li ale usporadani textu pro u = 9, dostaneme:

u 2z
N E
D E
T |
L O
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T E
E M
D E
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m>rm-——0m
—rZm-H40-4dr =z
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Zvolime-li ale usporadani textu pro u = 9, dostaneme:

M

Omd4>»rrH40ZC

MmMEmM<O-—mmN
NZ<Z0wwXc
m>rm-——0m
—rZm-H40-4dr =z
>ONITIXmM—0
Z<mCc—XX

Skytala je prototyp transpozi¢niho algoritmu; pfitom pismena
zustavaji, co jsou, nezustanou vSak, kde jsou. Nejedna se o
nic jiného, nez o permutaci mist pismen.
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Transpozicni algoritmy jsou dulezitym stavebnim kamenem
pro moderni algoritmy.

Jinou slozkou jsou substituéni algoritmy; u nich se zprava
stane necitelnou tim, Ze kazdé pismeno se nahradi jinym, ale
jeho pozice zUstane zachovana.
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Transpozicni algoritmy jsou dulezitym stavebnim kamenem
pro moderni algoritmy.

Jinou slozkou jsou substituéni algoritmy; u nich se zprava
stane necitelnou tim, Ze kazdé pismeno se nahradi jinym, ale

jeho pozice zUstane zachovana.
A nyni nastava doba pro vstup Caesara na scénu.
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Jeden z prvnich, kdo pouzival kryptologické techniky, byl fimsky
vojevudce a statnik Gaius Julius Caesar (100-44 pf. n. |.).




P i Sif
osouvact sitry Caesar Kryptoanalyza

Pojmy Statistika

Caesarova Sifra |

Jeden z prvnich, kdo pouzival kryptologické techniky, byl fimsky
vojevudce a statnik Gaius Julius Caesar (100-44 pf. n. |.).
U Suetona (Caes. LVI) mizeme Cist
Exstant et [epistolae] ad Ciceronem, item ad familiares de
rebus, in quibus, si qua occultius perferenda erant, per notas
scripsit, id est sic structo litterarum ordine, ut nullum verbum
effici posset; quae si qui investigare et persequi velit, quar-
tam elementorum litteram, id est D pro A et perinde reliquas

commutet.
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Jeden z prvnich, kdo pouzival kryptologické techniky, byl fimsky

vojevudce a statnik Gaius Julius Caesar (100-44 pf. n. |.).

U Suetona (Caes. LVI) mizeme Cist
Exstant et [epistolae] ad Ciceronem, item ad familiares de
rebus, in quibus, si qua occultius perferenda erant, per notas
scripsit, id est sic structo litterarum ordine, ut nullum verbum
effici posset; quae si qui investigare et persequi velit, quar-
tam elementorum litteram, id est D pro A et perinde reliquas
commutet.

Pfeklad zni pfiblizné nasledovné
Existuji také [Caesarovy dopisy] Cicerovi a znamym o vé-
cech, v kterych psal tajnym pismem, pokud néco muselo byt
duvérné sdéleno. Tzn. zmenil poradi pismen tak, Ze neslo
Zjistit jediné slovo. Pokud nékdo chtél toto rozlustit a poznat
obsah, musel dosadit Ctvrté pismeno abecedy, tedy D, za A,

a ﬁodobné toto ﬁrovést se zbi'vai'/'cimi ﬁ/’smeni.
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Sifru pouzitou Caesarem obdrZime tim zplisobem, Ze misto
abecedy zpravy budeme pséat abecedu kryptogramu, ale o 23
mist doprava, coz znamena totéz, jako posunuti doleva o 3
mista:

Zprava: abcdefghi jk Imnopqrs tuvwxyz
Kryptogram: DEFGHIJKLMNOPQRSTUVWXYZABC
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Sifru pouzitou Caesarem obdrZime tim zplisobem, Ze misto
abecedy zpravy budeme pséat abecedu kryptogramu, ale o 23
mist doprava, coz znamena totéz, jako posunuti doleva o 3
mista:

Zprava: abcdefghi jk Imnopqrs tuvwxyz
Kryptogram: DEFGHIJKLMNOPQRSTUVWXYZABC

Sifruje se tim zptisobem, Ze nahradime pismeno zpravy pod
nim stojicim pismenem kryptogramu. Napfiklad ze slova
"zprava" se stane zdanlivé nesmysiné slovo "CSUDYD".
Desifrovani je zrovna tak jednoduché: Kazdé pismeno
kryptogramu se nahradi nad nim stojicim pismenem zpravy.
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Clovék se ovéem mUiZe ptat, pro¢ Caesar zvolil pravé posunuti
0 3 mista.
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Odpovéd je jednoducha: nebyl na to vibec zadny davod!
Samoziejmé muzeme posunout abecedu o libovolny pocet
mist.
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Clovék se ovéem mUiZe ptat, pro¢ Caesar zvolil pravé posunuti
0 3 mista.

Odpovéd je jednoducha: nebyl na to vibec zadny davod!
Samozfejmé mizeme posunout abecedu o libovolny pocet
mist.

Protoze se naSe abeceda sestava z 26 pismen, existuje prave
26 takovych Sifrovani; mluvime o posouvacich neboli
aditivnich Sifrach a mezi nimi je samozfejmé trivialni
Sifrovania — A,b — B, ..., z — Z, které samozirejmé nikdo
nebude pouzivat k Sifrovani tajnych zprav.
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Vyjasnéme si na této nejjednodussi tfidé Sifer pojmy "Sifrovaci
algoritmus" a "kli¢".
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algoritmus" a "kli¢".

Sifrovaci algoritmus je bezprostfedné vidét na $ifrovani slova
zprava.
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Vyjasnéme si na této nejjednodussi tfidé Sifer pojmy "Sifrovaci
algoritmus" a "kli¢".

Sifrovaci algoritmus je bezprostfedné vidét na $ifrovani slova
zprava.

Naproti tomu kli¢ je napf. pocet mist, o ktera je nutno posunout
abecedu. Kli¢ nam presné popisuije, jak se algoritmus pouzije
ve specialni situaci.
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Vyjasnéni pojmu I

Partnefi, ktefi spolu komunikuji, se musi dohodnout o
Sifrovacim algoritmu a o zplsobu prenosu klice.




P i Sif
osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Vyjasnéni pojmu I

Partnefi, ktefi spolu komunikuji, se musi dohodnout o
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musi byt proto zcela jasné rozliSitelné.
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Sifrovaci algoritmus a kli¢ maji dvé zcela rozliéné funkce a
musi byt proto zcela jasné rozliSitelné.

Algoritmus jako takovy je zpravidla velmi "velky". Pfitom mnoho
algoritmu se realizuje pomoci mechanického zatizeni nebo
spociva na vice ¢ méné verejné pristupném postupu.
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Vyjasnéni pojmu I

Partnefi, ktefi spolu komunikuji, se musi dohodnout o
Sifrovacim algoritmu a o zplsobu prenosu klice.

Sifrovaci algoritmus a kli¢ maji dvé zcela rozliéné funkce a
musi byt proto zcela jasné rozliSitelné.

Algoritmus jako takovy je zpravidla velmi "velky". Pfitom mnoho
algoritmu se realizuje pomoci mechanického zatizeni nebo
spociva na vice ¢ méné verejné pristupném postupu.

Z toho plyne, Ze algoritmus nelze v podstaté udrzet v tajnosti.
To pak znamena, ze celkova bezpecnost kryptosystéemu lezi
na utajeni klice.
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Tento pozadavek se zda byt prehnany, je ale nanejvys
realisticky: pro nékoho, kdo chce neopravnéneé Cist nasi zpravu,
je srovnatelné lehké ziskat algoritmus (napf. odcizit Ci
zkopirovat pristroj). A pak tento zlosyn vi v§e o algoritmu;
nezna ale (doufejme) soucasny Klic.
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Pojmy Statistika

Vyjasnéni pojma 1l

Tento pozadavek se zda byt prehnany, je ale nanejvys
realisticky: pro nékoho, kdo chce neopravnéneé Cist nasi zpravu,
je srovnatelné lehké ziskat algoritmus (napf. odcizit Ci
zkopirovat pristroj). A pak tento zlosyn vi v§e o algoritmu;
nezna ale (doufejme) soucasny Klic.

Z toho nutné plyne, Ze kli¢ je nutno predat bezpecnou cestou.
K ¢emu pak vibec Sifrovani zpravy? V tom pfipadé jsme mohli
hned prenést celou zpravu touto bezpecnou cestou! — Tato
namitka je plné opravnéna, Ize ji vSak nasledujicimi argumenty
podstatné zmirnit.
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@ Zprava byva zpravidla velmi dlouha, kli¢ se obvykle voli co
nejkrat$i. Dodate¢na namaha pro spolehlivy prenos klice
je pak silné redukovatelna. Proto je pravdépodobnost, Zze
kli¢ bude odposlouchavan, relativné mala.




P i Sif
osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Vyjasnéni pojmu IV

@ Zprava byva zpravidla velmi dlouha, kli¢ se obvykle voli co
nejkrat$i. Dodate¢na namaha pro spolehlivy prenos klice
je pak silné redukovatelna. Proto je pravdépodobnost, Zze
kli¢ bude odposlouchavan, relativné mala.

© Odesilatel a prijemce si mohou libovolné vybrat dobu
predani klice. KIli¢ Ize napfiklad dohodnout dny pfed
prenosem zpravy. Naproti tomu se zprava musi odeslat v
okamziku, ktery neni ovlivnitelny komunikujicimi partnery
(uvazme politické udalosti, vyvoj na burze, atd.)
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@ Zprava byva zpravidla velmi dlouha, kli¢ se obvykle voli co
nejkrat$i. Dodate¢na namaha pro spolehlivy prenos klice
je pak silné redukovatelna. Proto je pravdépodobnost, Zze
kli¢ bude odposlouchavan, relativné mala.

© Odesilatel a prijemce si mohou libovolné vybrat dobu
predani klice. KIli¢ Ize napfiklad dohodnout dny pfed
prenosem zpravy. Naproti tomu se zprava musi odeslat v
okamziku, ktery neni ovlivnitelny komunikujicimi partnery
(uvazme politické udalosti, vyvoj na burze, atd.)

© S pomoci tzv. Public-Key systému Ize klice bez nebezpedi
vymeénit, abychom pak provedli zakbédovani s pomoci
konvencnich postupd.
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Upozornéme jesté na dal§i nebezpedi. Je-li kli¢ vyménén, musi
byt spolehlivé ulozen; nesmi nastat pfipad, Ze jej bude mozno z
pristroje zjistit. Experti souhlasi s tim, ze kli¢ je pouze tehdy
bezpecné uloZen, pokud pfistroj nelze najit fyzikalnimi
prostredky.
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Vyjasnéni pojmu V

Upozornéme jesté na dal§i nebezpedi. Je-li kli¢ vyménén, musi
byt spolehlivé ulozen; nesmi nastat pfipad, Ze jej bude mozno z
pristroje zjistit. Experti souhlasi s tim, ze kli¢ je pouze tehdy
bezpecné uloZen, pokud pfistroj nelze najit fyzikalnimi
prostredky.

Nyni ale nastala doba na zménu stran. Kryptologie se
nezabyva pouze tim, Ze navrhuje bezpecnostni systémy pro
prenos zprav; jedna z jejich Ustrednich uloh je takové systémy
"rozlustit" (nebo se o to alespon pokusit!).




Posouvaci $if
v Caesar Kryptoanalyza
Pojmy Statistika

Kryptoanalyza |

Zacnéme tedy na okamzik hrat roli zlosyna — to Ize vyjadfit
trochu slusnéji nasledovné: pracujeme jako kryptoanalytik a

provadime kryptoanalyzu kryptogramu (pfipadné zkoumaného
kryptosystému).




P i Sif
osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza |

Zacnéme tedy na okamzik hrat roli zlosyna — to Ize vyjadfit
trochu slusnéji nasledovneé: pracujeme jako kryptoanalytik a
provadime kryptoanalyzu kryptogramu (pfipadné zkoumaného
kryptosystému).

Tvarce kryptosystému musi vzdy pocitat s moznosti, Zze
algoritmus je protivnikovi znam (alespon po del§i dobu). Kromé
toho se doporucuje protivnika nepodcerovat a prisoudit mu co
nejvy$Si inteligenci; nazvéme je Mr. X.
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osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza |

Zacnéme tedy na okamzik hrat roli zlosyna — to Ize vyjadfit
trochu slusnéji nasledovneé: pracujeme jako kryptoanalytik a
provadime kryptoanalyzu kryptogramu (pfipadné zkoumaného
kryptosystému).

Tvarce kryptosystému musi vzdy pocitat s moznosti, Zze
algoritmus je protivnikovi znam (alespon po del§i dobu). Kromé
toho se doporucuje protivnika nepodcerovat a prisoudit mu co
nejvy$Si inteligenci; nazvéme je Mr. X.

Predstavme si, ze Mr. X zachytil nasledujici kryptogram:

BIBV HXZIDI CH VMVQ BIRVI
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osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza |

Zacnéme tedy na okamzik hrat roli zlosyna — to Ize vyjadfit
trochu slusnéji nasledovneé: pracujeme jako kryptoanalytik a
provadime kryptoanalyzu kryptogramu (pfipadné zkoumaného
kryptosystému).

Tvarce kryptosystému musi vzdy pocitat s moznosti, Zze
algoritmus je protivnikovi znam (alespon po del§i dobu). Kromé
toho se doporucuje protivnika nepodcerovat a prisoudit mu co
nejvy$Si inteligenci; nazvéme je Mr. X.

Predstavme si, ze Mr. X zachytil nasledujici kryptogram:

BIBV HXZIDI CH VMVQ BIRVI



P i Sif
osouvacl sifry Caesar Kryptoanalyza
Pojmy Statistika

Kryptoanalyza

Na z&kladé jistych indicii doSel k domnénce, Ze tento text byl
zaSifrovan pomoci posouvaci Sifry (napf. by mohl "najit" jeden z
vySe popsanych Sifrovacich strojl). Takovyto text pak Ize
principialné analyzovat dvéma zpusoby.




P i Sif
osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza

Na z&kladé jistych indicii doSel k domnénce, Ze tento text byl
zaSifrovan pomoci posouvaci Sifry (napf. by mohl "najit" jeden z
vySe popsanych Sifrovacich strojl). Takovyto text pak Ize
principialné analyzovat dvéma zpusoby.

1. "Systematické" prozkouseni vsech moznosti

ProtoZe se jedna pouze o 26 posunuti, neni naSe namaha prili$
velka. Mr. X ale muze tuto namahu podstatné zredukovat,
omezi-li se pouze na malou ¢ast zachyceného textu.




P i Sif
osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza

Na z&kladé jistych indicii doSel k domnénce, Ze tento text byl
zasSifrovan pomoci posouvaci Sifry (napf. by mohl "najit" jeden z
vySe popsanych Sifrovacich strojl). Takovyto text pak Ize
principialné analyzovat dvéma zpusoby.

1. "Systematické" prozkouseni vsech moznosti

ProtoZe se jedna pouze o 26 posunuti, neni naSe namaha prili$
velka. Mr. X ale muze tuto namahu podstatné zredukovat,
omezi-li se pouze na malou ¢ast zachyceného textu.

Uvazme napf. "slovo" VMVAQ. VyzkouSime-li vSechna
"posunuti" této posloupnosti pismen, zjistime snadno, ze ze
v8ech moznych ekvivalentll pouze slovo neni dava smysl. Je
tedy vice nez pravdépodobné, Ze kryptogram byl ziskan
posunutim o 8 mist. Mr. X pak provéfi svou domnénku tim, ze
desSifruje celkovy text.



Posouvaci Sifr:
y Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza IlI

Obdrzi pak:

tato zprava uz neni tajna.




P i Sif
osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza llI

Obdrzi pak:
tato zprava uz neni tajna.

Tato metoda pro prolomeni posunovaci Sifry je proto tak dobra,
protoze vétsSina kombinaci pismen je v ¢estiné zcela bez
vyznamu.




P i Sif
osouvacl sifry Caesar Kryptoanalyza
Pojmy Statistika

Kryptoanalyza llI

Obdrzi pak:
tato zprava uz neni tajna.

Tato metoda pro prolomeni posunovaci Sifry je proto tak dobra,
protoze vétsSina kombinaci pismen je v ¢estiné zcela bez
vyznamu.

Ackoliv je toto pozorovani dulezity zéklad pro mnoho

kryptoanalytickych metod, méa vySe uvedena metoda velkou
nevyhodu.




P i Sif
osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza llI

Obdrzi pak:
tato zprava uz neni tajna.

Tato metoda pro prolomeni posunovaci Sifry je proto tak dobra,
protoze vétsSina kombinaci pismen je v ¢estiné zcela bez
vyznamu.

Ackoliv je toto pozorovani dulezity zéklad pro mnoho
kryptoanalytickych metod, méa vySe uvedena metoda velkou
nevyhodu.

Nelze ji totiz (nebo jen s neimérné velkou ndmahou)
automatizovat. Pokud by tato metoda méla byt provedena
pocitatem samostatné, pak by bylo nutno ulozit vSechna (nebo
v kazdém pfipadé velmi mnoho) Ceska slova.
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osouvacl sifry Caesar Kryptoanalyza

Pojmy Statistika

Kryptoanalyza llI

Obdrzi pak:
tato zprava uz neni tajna.

Tato metoda pro prolomeni posunovaci Sifry je proto tak dobra,
protoze vétsSina kombinaci pismen je v ¢estiné zcela bez
vyznamu.

Ackoliv je toto pozorovani dulezity zéklad pro mnoho
kryptoanalytickych metod, méa vySe uvedena metoda velkou
nevyhodu.

Nelze ji totiz (nebo jen s neimérné velkou ndmahou)
automatizovat. Pokud by tato metoda méla byt provedena
pocitatem samostatné, pak by bylo nutno ulozit vSechna (nebo
v kazdém pfipadé velmi mnoho) Ceska slova.

| kdyZz je to v principu mozné, pouzivali bychom zbyte¢né silny

nastroj. A to nelze nésledulici metodé v‘tknout.



Posouvaci Sifr:
y Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza |

V Cesting, némciné a anglictiné (stejné jako v kazdém
prirozeném jazyku) se nevyskytuji vSechna pismena se stejnou
Cetnosti; spiSe ma kazdé pismeno svou charakteristickou
Cetnost.




Posouvaci Sifr:
y Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza |

V Cesting, némciné a anglictiné (stejné jako v kazdém
prirozeném jazyku) se nevyskytuji vSechna pismena se stejnou
Cetnosti; spiSe ma kazdé pismeno svou charakteristickou
Cetnost.

Tyto Cetnosti jsou uvedeny v nasledujici tabulce:




P i Sif
osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza Il

Pismeno | Cetnostv % | Cetnost v % Pismeno | Cetnostv % | Cetnost v %
némcéina anglictina némdcina anglictina
a 6.51 6.40 n 9.78 5.60
b 1.89 1.40 o 2.51 5.60
c 3.06 2.70 p 0.79 1.70
d 5.08 3.50 q 0.02 0.40
e 17.40 10.00 r 7.00 4.90
f 1.66 2.00 S 7.27 5.60
g 3.01 1.40 t 6.15 7.10
h 4.76 4.20 u 4.35 3.10
i 7.55 6.30 v 0.67 1.00
i 0.27 0.30 w 1.89 1.80
k 1.21 0.60 X 0.03 0.03
| 3.44 3.50 y 0.04 1.80
m 2.53 2.00 z 1.13 0.02




P i Sif
osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza Il

Muzeme pak pismena rozdélit v zavislosti na Cetnosti jejich
vyskytu do Ctyf skupin (napf. v némcing). V prvni skupiné
budou nejpocetnéji se vyskytujici e a n, v druhé skupiné budou
pismena s jeste relativné velkou Cetnosti (cca.7%); ve tieti
skupiné jdou uvedena pismena s malou, ale dosti podstatnou
Cetnosti zatimco v posledni skupiné jsou uvedena
zanedbatelna pismena.
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Pojmy Statistika

Statisticka analyza Il

Muzeme pak pismena rozdélit v zavislosti na Cetnosti jejich
vyskytu do Ctyf skupin (napf. v némcing). V prvni skupiné
budou nejpocetnéji se vyskytujici e a n, v druhé skupiné budou
pismena s jeste relativné velkou Cetnosti (cca.7%); ve tieti
skupiné jdou uvedena pismena s malou, ale dosti podstatnou
Cetnosti zatimco v posledni skupiné jsou uvedena
zanedbatelna pismena.

Skupina PocCet pismen

skupiny v textu
e, n 27.18%
i,s,r,a,t 34.48%
d,h,u,l,c,g,m,o,b,w, f, kz 36.52%
P, Vi ¥ X, g 1.82%




Posouvaci Sifr:
y Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza IV

Co se stane, desifrujeme-li néjakou (némeckou) zpravu? Pak
samoziejmeé zustane Cetnost pismen zachovana; av§ak
jednotlivé Cetnosti pismen nemusi byt jiz pfifazeny svym
odpovidajicim pismenum. Napf¥. zasifrujeme-li ve zprave
pismeno e za X, pak bude pismeno X nej¢etnéjSim pismenem
kryptogramu, zasSifrujeme-liy za S, nebude se S v kryptogramu
témeér vyskytovat.
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Pojmy Statistika

Statisticka analyza IV

Co se stane, desifrujeme-li néjakou (némeckou) zpravu? Pak
samoziejmeé zustane Cetnost pismen zachovana; av§ak
jednotlivé Cetnosti pismen nemusi byt jiz pfifazeny svym
odpovidajicim pismenum. Napf¥. zasifrujeme-li ve zprave
pismeno e za X, pak bude pismeno X nej¢etnéjSim pismenem
kryptogramu, zasSifrujeme-liy za S, nebude se S v kryptogramu
témeér vyskytovat.

Konkrétné Mr. X ve své analyze zpravy
MRNBNA CNGC RBC WRLQC VNQA PNQNRV
vytvori seznam jednotlivych Cetnosti

Pismeno: ABCDEFGHIJKLMNOPQRSTUVWXY Z
Cetnost: 22400010000136013400021000.



P i Sif
osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza V

Pozor: Protoze cela metoda je zaloZzena na statistice, neni nic
100% jisté! Mr. X se musi zabyvat dal§im potvrzenim své
domnénky. Je-li jeho domnénka spravna, jedna se o posunuti o
9 pismen.
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Pojmy Statistika

Statisticka analyza V

Pozor: Protoze cela metoda je zaloZzena na statistice, neni nic
100% jisté! Mr. X se musi zabyvat dal§im potvrzenim své
domnénky. Je-li jeho domnénka spravna, jedna se o posunuti o
9 pismen.

Pak by muselo R odpovidat pismenu i (to potvrzuje jeho
hypotézu, Ze se R vyskytuje relativné ¢asto) a W by muselo
odpovidat pismenu n — to je vSak v rozporu s tim, ze W se
vyskytlo pouze jednou.
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Pojmy Statistika

Statisticka analyza V

Pozor: Protoze cela metoda je zaloZzena na statistice, neni nic
100% jisté! Mr. X se musi zabyvat dal§im potvrzenim své
domnénky. Je-li jeho domnénka spravna, jedna se o posunuti o
9 pismen.

Pak by muselo R odpovidat pismenu i (to potvrzuje jeho
hypotézu, Ze se R vyskytuje relativné ¢asto) a W by muselo
odpovidat pismenu n — to je vSak v rozporu s tim, ze W se
vyskytlo pouze jednou.

Z druhé strany se vyskytuji A, B, C relativné ¢asto (mély by
odpovidat r, s, t, a ekvivalenty x, y, z (totiz G, H, | se prakticky
nevyskytuiji).
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Pojmy Statistika

Statisticka analyza V

Pozor: Protoze cela metoda je zaloZzena na statistice, neni nic
100% jisté! Mr. X se musi zabyvat dal§im potvrzenim své
domnénky. Je-li jeho domnénka spravna, jedna se o posunuti o
9 pismen.

Pak by muselo R odpovidat pismenu i (to potvrzuje jeho
hypotézu, Ze se R vyskytuje relativné ¢asto) a W by muselo
odpovidat pismenu n — to je vSak v rozporu s tim, ze W se
vyskytlo pouze jednou.

Z druhé strany se vyskytuji A, B, C relativné ¢asto (mély by
odpovidat r, s, t, a ekvivalenty x, y, z (totiz G, H, | se prakticky
nevyskytuiji).

Mr. X se tedy pokusi provést posunuti zpét o 9 pismen a obdrzi

dieser text ist nicht mehr geheim.



P i Sif
osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza VI

VySe uvedeny text je smysluplny a tedy jeho domnénka je s
koneCnym zavérem potvrzena.
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Pojmy Statistika

Statisticka analyza VI

VySe uvedeny text je smysluplny a tedy jeho domnénka je s
koneCnym zavérem potvrzena.

Zaveérem nékolik poznamek. Druha metoda méa bezespornou
prednost, Ze ji pocita¢ mize sam lehce provést. Protoze zde
ale rozhodujici roli hraji statistické uvahy, musi byt zachovana
jista obezretnost.
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osouvaci siiry Caesar Kryptoanalyza

Pojmy Statistika

Statisticka analyza VI

VySe uvedeny text je smysluplny a tedy jeho domnénka je s
koneCnym zavérem potvrzena.

Zaveérem nékolik poznamek. Druha metoda méa bezespornou
prednost, Ze ji pocita¢ mize sam lehce provést. Protoze zde
ale rozhodujici roli hraji statistické uvahy, musi byt zachovana
jista obezretnost.

Obzvlaste pri kratkych textech mize vést naivni hledani po
nejcastéji se vyskytujicim pismenu do slepé uli¢ky. Pokud ale
uvazime jesté Cetnosti nékolika jinych pismen, Ize pouzit
algoritmy, které jsou i pfi velmi kratkych textech velmi Uspésné.



Monoabecedni $ifry Q;')ﬁf;]dnyé o Kli¢ova slova

O ¢em to bude

e Monoabecedni Sifrovani
@ Abecedy
@ Zameénné Sifry
@ Kilicova slova




Abecedy Klicova slova

Monoabecedni Sifry Zamenné sifry

Abecedy |

Sifrovani se nazyva monoabecedni, jestlize kazdy symbol
otevfeného textu nahrazuje odpovidajicim symbolem
zaSifrovaného textu.




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Abecedy |

Sifrovani se nazyva monoabecedni, jestlize kazdy symbol
otevfeného textu nahrazuje odpovidajicim symbolem
zaSifrovaného textu.

Monoabecedni Sifrovani si mizeme predstavit tim, Ze pod
abecedu zpravy napiSeme abecedu kryptogramu. Napf.
nasledujici metody Sifrovani jsou monoabecedni.




Monoabecedni $ifry Qgsféﬁﬁilé o Kli¢ova slova

Abecedy |

Sifrovani se nazyva monoabecedni, jestlize kazdy symbol
otevfeného textu nahrazuje odpovidajicim symbolem
zaSifrovaného textu.

Monoabecedni Sifrovani si miizeme predstavit tim, ze pod
abecedu zpravy napiSeme abecedu kryptogramu. Napf.
nasledujici metody Sifrovani jsou monoabecedni.

Zprava: abcdefghi jkImnopqrstuvwxy z
Kryptogram: QWERTZUIOPASDFGHJKLYXCVBNM.




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Abecedy |

Sifrovani se nazyva monoabecedni, jestlize kazdy symbol
otevfeného textu nahrazuje odpovidajicim symbolem
zaSifrovaného textu.

Monoabecedni Sifrovani si miizeme predstavit tim, ze pod
abecedu zpravy napiSeme abecedu kryptogramu. Napf.
nasledujici metody Sifrovani jsou monoabecedni.

Zprava: abcdefghi jkImnopqrstuvwxy z

Kryptogram: QWERTZUIOPASDFGHJKLYXCVBNM.
Ale

Zprava: abcdefghi jklmnopqrstuvwxyz

Kryptogram: Q—EaxfULOP<SDFGHJ>3Y79V245.



Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Abecedy |

Sifrovani se nazyva monoabecedni, jestlize kazdy symbol
otevfeného textu nahrazuje odpovidajicim symbolem
zaSifrovaného textu.

Monoabecedni Sifrovani si miizeme predstavit tim, ze pod
abecedu zpravy napiSeme abecedu kryptogramu. Napf.
nasledujici metody Sifrovani jsou monoabecedni.

Zprava: abcdefghi jkImnopqrstuvwxy z

Kryptogram: QWERTZUIOPASDFGHJKLYXCVBNM.
Ale

Zprava: abcdefghi jklmnopqrstuvwxyz

Kryptogram: Q—EaxfULOP<SDFGHJ>3Y79V245.

Jednoduché substitucni Sifry se lehce napadaji, protoze Sifra
netaji frekvenci pouzivani riznych symbolu v otevieném textu.



Abecedy Klicova slova

Monoabecedni Sifry Zamenné sifry

Abecedy |l

Posledni pfiklad by nam mél pfipomenout, ze zprava a
kryptogram nemusi byt definovany nad stejnou abecedou.




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Abecedy |l

Posledni pfiklad by nam mél pfipomenout, ze zprava a
kryptogram nemusi byt definovany nad stejnou abecedou.

Je-li tomu ale tak, pak kazdému monoabecedni Sifrovani
odpovida permutace pismen abecedy; obracené Ize kazdé
permutaci priradit monoabecedni Sifrovani.




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Abecedy |l

Posledni pfiklad by nam mél pfipomenout, ze zprava a
kryptogram nemusi byt definovany nad stejnou abecedou.

Je-li tomu ale tak, pak kazdému monoabecedni Sifrovani
odpovida permutace pismen abecedy; obracené Ize kazdé
permutaci priradit monoabecedni Sifrovani.

Z toho zejména plyne, Ze mame presné

26l =26.25..... 2.1~4.10%

monoabecednich Sifrovani nad pfirozenou abecedou {a, b, c,
.y Z).



Monoabecedni $ifry QZri%endnyé T Kli¢ova slova

Zameénne Sifry |

Chceme-li pouzit k zakédovani pismen pocitac, pak
identifikujeme obvykle a (resp. A) s 1, b (resp. B) s 2, atd.; x
(resp. X) s 24,y (resp. Y) s 25 a z (resp. Z) s 0. Pomoci této
reprezentace |ze posouvaci Sifry popsat obzvlast dobre:
posunuti o s mist odpovida pficteni ¢isla s modulo 26.




Monoabecedni $ifry QZri%endnyé T Kli¢ova slova

Zameénne Sifry |

Chceme-li pouzit k zakédovani pismen pocitac, pak
identifikujeme obvykle a (resp. A) s 1, b (resp. B) s 2, atd.; x
(resp. X) s 24,y (resp. Y) s 25 a z (resp. Z) s 0. Pomoci této
reprezentace |ze posouvaci Sifry popsat obzvlast dobre:
posunuti o s mist odpovida pficteni ¢isla s modulo 26.

Konkrétné postupujeme nasledovné:
@ Nejdfive pfevedeme pismena zpravy do odpovidajicich
Cislic;
@ pak pripoCteme k tomuto Cislu Cislo s;

@ z vysledku uvazujeme pouze zbytek, ktery obdrzime po
déleni 26; tento zbytek prelozime zpatky na odpovidajici
pismeno.

Timto zplsobem ziskame prislusny text kryptogramu.



Abecedy Kli¢ova slova

Monoabecedni Sifry e Ty

Zameénne Sifry Il

Priklad 4.1

Nyni chceme zasifrovat pismeno a pomoci posunovaci §ifry, ktera
posouvd o 3 mista.

@ a se reprezentuje pomoci Cislice 1;
@ 1+3=4;

@ 4 je reprezentace pismena D kryptogramu.




Abecedy Kli¢ova slova

Monoabecedni Sifry e Ty

Zameénne Sifry Il

Priklad 4.1

Nyni chceme zasifrovat pismeno a pomoci posunovaci §ifry, ktera
posouvd o 3 mista.

@ a se reprezentuje pomoci Cislice 1;

e 1+3=4;

@ 4 je reprezentace pismena D kryptogramu.
Pfi desifrovéni pismene B postupujeme nasledovné:

@ B se reprezentuje pomoci Cislice 2;

@2-3=-1;

@ Zbytek —1 po déleni26 je 25 a to odpovida pismenu Y zpravy.




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Zameénne Sifry Il

Priklad 4.1

Nyni chceme zasifrovat pismeno a pomoci posunovaci §ifry, ktera
posouvd o 3 mista.

@ a se reprezentuje pomoci Cislice 1;

e 1+3=4;

@ 4 je reprezentace pismena D kryptogramu.
Pfi desifrovéni pismene B postupujeme nasledovné:

@ B se reprezentuje pomoci Cislice 2;

@2-3=-1;

@ Zbytek —1 po déleni26 je 25 a to odpovida pismenu Y zpravy.

S pomoci této metody Ize tzv. Cisla scitat.



Monoabecedni $ifry QZri%endnyé T Kli¢ova slova

Zameénne Sifry 1l

Cela véc se stava podstatné zajimavejsi, pokud budeme
pismena nasobit. To Ize provést nasledovné:

Abychom mohli nasobit pismena Cislem t, budeme pocitat opét
modulo 26. Tzn., Ze vynasobime Cislo odpovidajici zadanému
pismenu Cislem t a uvazujeme zbytek po déleni 26. Pak je
tomuto zbytku odpovidajici pismeno vysledek tohoto
"nasobeni".




Abecedy Klicova slova

Monoabecedni Sifry AT Ty

Zameénne Sifry 1l
Cela véc se stava podstatné zajimavejsi, pokud budeme
pismena nasobit. To Ize provést nasledovné:
Abychom mohli nasobit pismena Cislem t, budeme pocitat opét
modulo 26. Tzn., Ze vynasobime Cislo odpovidajici zadanému
pismenu Cislem t a uvazujeme zbytek po déleni 26. Pak je
tomuto zbytku odpovidajici pismeno vysledek tohoto

"nasobeni”.
Vynasobime-Ili hodnotu kazdého pismena zpravy ¢islem 2,
obdrzime

Zprava: abcdefghi jklmnopqrstuvwxyz

Kryptogram: BDFHJLNPRTVXZBDFHJLNPRTVXZ.




Abecedy Klicova slova

Monoabecedni Sifry AT Ty

Zameénne Sifry 1l
Cela véc se stava podstatné zajimavejsi, pokud budeme
pismena nasobit. To Ize provést nasledovné:
Abychom mohli nasobit pismena Cislem t, budeme pocitat opét
modulo 26. Tzn., Ze vynasobime Cislo odpovidajici zadanému
pismenu Cislem t a uvazujeme zbytek po déleni 26. Pak je
tomuto zbytku odpovidajici pismeno vysledek tohoto

"nasobeni”.
Vynasobime-Ili hodnotu kazdého pismena zpravy ¢islem 2,
obdrzime

Zprava: abcdefghi jklmnopqrstuvwxyz

Kryptogram: BDFHJLNPRTVXZBDFHJLNPRTVXZ.

Vidime, Ze vzdy dvé pismena (napf. h a u ) nam davaji tentyz
"soucin" (v nasem pripadé P ). Proto nemizeme tuto
substituci pouzit jako Sifru.



Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry IV

Pro kazdé Sifrovani musi totiz platit doposud nevyslovené ale
zcela samoziejmé pravidlo, Ze text zpravy musi byt s pomoci
klice jednoznacné rekonstruovatelny z kryptogramu.




Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry IV

Pro kazdé Sifrovani musi totiz platit doposud nevyslovené ale
zcela samoziejmé pravidlo, Ze text zpravy musi byt s pomoci
klice jednoznacné rekonstruovatelny z kryptogramu.

Mnozi povazuji toto pravidlo za pfilis omezujici; Ize ho vSak
zeslabit a zaroven oduvodnit: Kazdy kryptogram musi byt s
pomoci klice desifrovatelny néjakym pocitacem.




Abecedy Klicova slova

Monoabecedni Sifry AT Ty

Zameénne Sifry IV

Pro kazdé Sifrovani musi totiz platit doposud nevyslovené ale
zcela samoziejmé pravidlo, ze text zpravy musi byt s pomoci
klice jednoznacné rekonstruovatelny z kryptogramu.

Mnozi povazuji toto pravidlo za pfilis omezujici; Ize ho vSak
zeslabit a zaroven oduvodnit: Kazdy kryptogram musi byt s
pomoci klice desifrovatelny néjakym pocitacem.

Pokusme nase stésti jesté jednou a vynasobme vsechna
pismena cislem 3:

Zprava: abcdefghi jkImnopqrstuvwxy z
Kryptogram: CFILORUXADGJMPSVYBEHKNQTWZ.



Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry IV

Pro kazdé Sifrovani musi totiz platit doposud nevyslovené ale
zcela samoziejmé pravidlo, ze text zpravy musi byt s pomoci
klice jednoznacné rekonstruovatelny z kryptogramu.

Mnozi povazuji toto pravidlo za pfilis omezujici; Ize ho vSak
zeslabit a zaroven oduvodnit: Kazdy kryptogram musi byt s
pomoci klice desifrovatelny néjakym pocitacem.

Pokusme nase stésti jesté jednou a vynasobme vsechna
pismena cislem 3:

Zprava: abcdefghi jkImnopqrstuvwxy z
Kryptogram: CFILORUXADGJMPSVYBEHKNQTWZ.

V tomto pfipadé ziskame skutecné monoabecedni Sifrovani.



Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry V

Lehkym prozkou$enim vidime, Ze obdrzime monoabecedni
Sifrovani prave tehdy, kdyz nasobime jednim z Cisel 1, 3, 5, 7,
9, 11,15, 17,19, 21, 23 nebo 25; takovéto Sifrovani nazyvame
multiplikativni Sifry.




Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry V

Lehkym prozkou$enim vidime, Ze obdrzime monoabecedni
Sifrovani prave tehdy, kdyz nasobime jednim z Cisel 1, 3, 5, 7,
9, 11,15, 17,19, 21, 23 nebo 25; takovéto Sifrovani nazyvame
multiplikativni Sifry.

Mame tedy (vCetné trivialni Sifry) pravé 12 multiplikativnich
Sifrovani; jejich pocCet je tedy jesté mensi nez pocet
posouvacich Sifer. Proto mizeme od téchto Sifer oCekavat velmi
nepatrnou kryptografickou bezpecnost.




Abecedy Klicova slova

Monoabecedni Sifry AT Ty

Zameénne Sifry V

Lehkym prozkou$enim vidime, Ze obdrzime monoabecedni
Sifrovani prave tehdy, kdyz nasobime jednim z Cisel 1, 3, 5, 7,
9, 11,15, 17,19, 21, 23 nebo 25; takovéto Sifrovani nazyvame
multiplikativni Sifry.

Mame tedy (vCetné trivialni Sifry) pravé 12 multiplikativnich
Sifrovani; jejich pocCet je tedy jesté mensi nez pocet
posouvacich Sifer. Proto mizeme od téchto Sifer oCekavat velmi
nepatrnou kryptografickou bezpecnost.

Mizeme ale navzajem kombinovat posouvaci a multiplikativni
Sifry. Za timto UCelem pricteme nejprve k pismenu zpravy cCislo
s a vysledek vynasobime dal$im Cislem t. Podle tohoto
predpisu ziskame opét Sifru, tzv. zaménnou (afinni)Sifru,
kterou budeme oznacovat [s, t].



Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry VI

Klic zaménné Sifry [s, t] sestava z dvojice Cisel (s, t) (pfirozené
musi byt pro kazdou zaménnou Sifru Cislo t zvoleno tak, ze
nasobeni Cislem t je multiplikativni Sifra; t tedy musi byt jedno z
vySe uvedenych ¢isel 1, 3, 5,7, 9, 11, 15,17, 19, 21, 23 nebo
25).




Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry VI

Klic zaménné Sifry [s, t] sestava z dvojice Cisel (s, t) (pfirozené
musi byt pro kazdou zaménnou Sifru Cislo t zvoleno tak, ze
nasobeni Cislem t je multiplikativni Sifra; t tedy musi byt jedno z
vySe uvedenych ¢isel 1, 3, 5,7, 9, 11, 15,17, 19, 21, 23 nebo
25).

Pocet v§ech zaménnych Sifer vypocteme jako pocet vSech
posuvacich Sifer vynasobeny poctem v§ech multiplikativnich
Sifer; tedy pocet vSech zaménnych Sifer je 26 - 12 = 312.




Abecedy Klicova slova

Monoabecedni Sifry e Ty

Zameénne Sifry VI

Klic zaménné Sifry [s, t] sestava z dvojice Cisel (s, t) (pfirozené
musi byt pro kazdou zaménnou Sifru Cislo t zvoleno tak, ze
nasobeni Cislem t je multiplikativni Sifra; t tedy musi byt jedno z
vySe uvedenych ¢isel 1, 3, 5,7, 9, 11, 15,17, 19, 21, 23 nebo
25).

Pocet v§ech zaménnych Sifer vypocteme jako pocet vSech
posuvacich Sifer vynasobeny poctem v§ech multiplikativnich
Sifer; tedy pocet vSech zaménnych Sifer je 26 - 12 = 312.

Toto Cislo je uz tak velké, Ze p¥i rucni kryptoanalyze nam
systematické provéreni vSech moznosti da pékné zabrat.



Monoabecedni $ifry égﬁfgﬁ]yé o Kli¢ova slova

Komponenty |

Velké mnoZstvi monoabecednich Sifer ziskame nasledujicim
zpUsobem: kli¢ sestava ze dvou komponent — kliCového slova
a klicového pismene. Nejdfive vytvofime z klicového slova
posloupnost pismen, ve které se kazdé pismeno vyskytne
pouze jednou. To ziskame nasledujicim zplsobem, ze kazdé
pismeno se pii svém druhém, tretim, ... vyskytu vySkrtne.




Monoabecedni $ifry égﬁfgﬁ]yé o Kli¢ova slova

Komponenty |

Velké mnoZstvi monoabecednich Sifer ziskame nasledujicim
zpUsobem: kli¢ sestava ze dvou komponent — kliCového slova
a klicového pismene. Nejdfive vytvofime z klicového slova
posloupnost pismen, ve které se kazdé pismeno vyskytne
pouze jednou. To ziskame nasledujicim zplsobem, ze kazdé
pismeno se pii svém druhém, tretim, ... vyskytu vySkrtne.

Mame-li zvoleno napftiklad kliCové slovo
MATEMATIKA,
ziskame posloupnost

MATEIK.



Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Komponenty Il

NapiSme nyni tuto posloupnost pod abecedu zpravy, a to tim
zpUsobem, ze bude zacinat pravé pod kliCovym pismenem.




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Komponenty Il

NapiSme nyni tuto posloupnost pod abecedu zpravy, a to tim
zpUsobem, ze bude zacinat pravé pod kliCovym pismenem.
Napt., zvolili jsme jako klicové pismeno "j", obdrzime

Zprava: abcdefghi j k Imnopqrstuvwxyz
Kryptogram: MATE IK .




Abecedy Klicova slova

Monoabecedni Sifry Zamenné Sifry

Komponenty Il

NapiSme nyni tuto posloupnost pod abecedu zpravy, a to tim
zpUsobem, ze bude zacinat pravé pod kliCovym pismenem.
Napt., zvolili jsme jako klicové pismeno "j", obdrzime

Zprava: abcdefghi j k Imnopqrstuvwxyz
Kryptogram: MATE IK .

Na zavér napiSeme zbyvajici pismena kryptogramu v
abecednim poradku, pficemz zaCneme po poslednim pismenu
klicového slova.




Abecedy Klicova slova

Monoabecedni Sifry T iy

Komponenty Il

NapiSme nyni tuto posloupnost pod abecedu zpravy, a to tim
zpUsobem, ze bude zacinat pravé pod kliCovym pismenem.
Napt., zvolili jsme jako klicové pismeno "j", obdrzime

Zprava: abcdefghi j k Imnopqrstuvwxyz
Kryptogram: MATE IK .

Na zavér napiSeme zbyvajici pismena kryptogramu v
abecednim poradku, pficemz zaCneme po poslednim pismenu
klicového slova.
V nasem pfipadé pak ziskame
Zprava: abcde fghi jkImnopqrstuvwxyz
Kryptogram: QRSUVWXYZMATE |KBCDFGHJLNOP.

Zrejme Ize kazdé monoabecedni Sifrovani ziskat pomoci
vhodného klicového slova.



Dalsi Sifry
Hillova Sifra

O ¢em to bude

@ Dalsi jednoduché sifry
@ Hillova ifra




Dalsi Sifry
Hillova $ifra

Hillova Sifra |

Hillova Sifra linearné transformuje d znakl otevieného textu na
d znaku Sifrového textu.




Dalsi Sifry
Hillova $ifra

Hillova Sifra |

Hillova Sifra linearné transformuje d znakl otevieného textu na
d znaku Sifrového textu.

Bude-li d = 2, pak

[ ¢ _( mg [ ko ko
C_(C1>’M_<m1>'K_<k1 k3>'




Dalsi Sifry
Hillova $ifra

Hillova Sifra |

Hillova Sifra linearné transformuje d znakl otevieného textu na
d znaku Sifrového textu.

Bude-li d = 2, pak

[ ¢ _( mg [ ko ko
C_(C1>’M_<m1>'K_<k1 k3>'

Sifrovani zahrnuje nasobeni regularni matice K blokem
otevfeného textu M, t.j C = KM.




Dalsi Sifry
Hillova $ifra

Hillova Sifra |

Hillova Sifra linearné transformuje d znakl otevieného textu na
d znaku Sifrového textu.

Bude-li d = 2, pak

[ ¢ _( mg [ ko ko
C_(C1>’M_<m1>'K_<k1 k3>'

Sifrovani zahrnuje nasobeni regularni matice K blokem
otevfeného textu M, t.j C = KM.

Desifrovani zahrnuje nasobeni matice K~ blokem $ifrového
textu C, tj M = K~ 'C.



Dalsi Sifry
Hillova $ifra

Hillova Sifra Il

Priklad 5.1

d = 2 a budeme pracovat nad abecedou s 27 znaky (26
pismen a mezera), tj. nad Z»7. Zvolme

(46 (4 12
K(1 7>’pakK (11 10)'




Dalsi Sifry
Hillova $ifra

Hillova Sifra Il

Priklad 5.1
d = 2 a budeme pracovat nad abecedou s 27 znaky (26
pismen a mezera), tj. nad Z»7. Zvolme

(46 (4 12
K(1 7>’pakK (11 10)'

V tomto pfipade je determinant K nesoudélny s 27, tedy
inverzni matice K-1 opravdu existuje.




Kryptoanalyza | Kerckhoff Utoky na &ifru

O ¢em to bude

e Kryptoanalyza
@ Kerckhoff

e Utoky na Sifru




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Kerckhoff |

"Filozofii" moderni kryptoanalyzy Ize popsat Kerckhoffovym
principem; tento princip byl poprvé formulovan v knize La
cryptographie militaire (1883) holandskym jazykovédcem
Jeanem Guillaumem Hubertem Victorem Francoisem
Alexandrem Augustem Kerckhoffem von Nieuwenhofem

(1835-1903).




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Kerckhoff |

"Filozofii" moderni kryptoanalyzy Ize popsat Kerckhoffovym
principem; tento princip byl poprvé formulovan v knize La
cryptographie militaire (1883) holandskym jazykovédcem
Jeanem Guillaumem Hubertem Victorem Francoisem
Alexandrem Augustem Kerckhoffem von Nieuwenhofem
(1835-19083).

Kerckhoffav princip. Spolehlivost kryptosystému nesmi
zaviset na utajeni algoritmu. Spolehlivost je zaloZena
pouze na utajeni klice.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Kerckhoff |

"Filozofii" moderni kryptoanalyzy Ize popsat Kerckhoffovym
principem; tento princip byl poprvé formulovan v knize La
cryptographie militaire (1883) holandskym jazykovédcem
Jeanem Guillaumem Hubertem Victorem Francoisem
Alexandrem Augustem Kerckhoffem von Nieuwenhofem
(1835—-1903).

Kerckhoffav princip. Spolehlivost kryptosystému nesmi
zaviset na utajeni algoritmu. Spolehlivost je zaloZena
pouze na utajeni klice.

To je zasadni varovani pro tvarce kryptosystém(. Nesmime byt
tak naivni a prepokladat, ze Mr. X nema moznost ziskat znalost
algoritmu. Déjiny kryptografie jsou pIné prikladl, kdy objevitel
kryptosystému zalozil divéru na ném tim, ze jeho algoritmus
nikdy nemohl byt znam.



Kryptoanalyza | Kerckhoff Utoky na 8ifru

Kerckhoff Il

Naopak: Cilem moderni kryptografie musi byt vyvoj systému,
které zUstanou bezpecné i v tom pripade, ze o algoritmu bylo
dlouhou dobu verejné diskutovano.

"Prikladem" je AES-algoritmus.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na $ifru |

Kryptoanalytik rozliSuje nasledujici pfipady Utoku na Sifru:
1. Known ciphertext attack:

Kryptoanalytik zna relativné velkou ¢ast kryptogramu. To je
opravdu realny predpoklad, protoze je zpravidla celkem
jednoduché zajistit si (libovolné dlouhé) ¢asti kryptogramu.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na $ifru |

Kryptoanalytik rozliSuje nasledujici pfipady Utoku na Sifru:
1. Known ciphertext attack:

Kryptoanalytik zna relativné velkou ¢ast kryptogramu. To je
opravdu realny predpoklad, protoze je zpravidla celkem
jednoduché zajistit si (libovolné dlouhé) ¢asti kryptogramu.

2. Known plaintext attack:

Kryptoanalytik zn4 relativné malou Cast souvisejici
zpravy/kryptogramu. Tato hypotéza je realnéjsi, nez se na prvni
pohled zda. Totoz ¢asto "vi" Mr. X, o co se jedna, a mlze proto
uhadnout nékolik hlavnich slov. Mimoto Ize nalézt zpravidla
standardni Uvodni a zavérecné fraze atd.



Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na Sifru I

3. Chosen plaintext attack:

Ma-li kryptoanalytik pristup k Sifrovacimu algoritmu (s
aktualnim klicem), mize pak za GCelem zjisténi kliCe kodovat
vybrané Casti zpravy a pokusit se udélat z obdrzeného
kryptogramu zavéry o strukture klice.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na Sifru I

3. Chosen plaintext attack:

Ma-li kryptoanalytik pristup k Sifrovacimu algoritmu (s
aktualnim klicem), mize pak za GCelem zjisténi kliCe kodovat
vybrané Casti zpravy a pokusit se udélat z obdrzeného
kryptogramu zavéry o strukture klice.

Mohl by napf¥iklad do stroje vkladat pravidelna zdrojova slova,
napr. posloupnosti stejnych pismen (aaa ...) za ucelem jejich
zakdédovani. Nebezpeci takovéhoto utoku spociva v tom, ze by
se mohlo Mr. X podafit pfimét Sifrovaci stroj k tomu, aby
zakédoval zddnlivé neskodné zpravy, s jejichz pomoci pak Mr.
X muze zasifrovat zpravu, kterou by odesilatel nikdy
nezasifroval.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na Sifru I

3. Chosen plaintext attack:

Ma-li kryptoanalytik pristup k Sifrovacimu algoritmu (s
aktualnim klicem), mize pak za GCelem zjisténi kliCe kodovat
vybrané Casti zpravy a pokusit se udélat z obdrzeného
kryptogramu zavéry o strukture klice.

Mohl by naptiklad do stroje vkladat pravidelna zdrojova slova,
napr. posloupnosti stejnych pismen (aaa ...) za ucelem jejich
zakdédovani. Nebezpeci takovéhoto utoku spociva v tom, ze by
se mohlo Mr. X podafit pfimét Sifrovaci stroj k tomu, aby
zakédoval zddnlivé neskodné zpravy, s jejichz pomoci pak Mr.
X muze zasifrovat zpravu, kterou by odesilatel nikdy
nezasifroval.

Jak nebezpeCny muze byt takovyto Utok, se obzvlasté ukaze,
kdyz pomyslime na to, Ze mnohé Sifrovaci pfistroje pouze
nesifruji, ale také "podpisuji".



Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na ifru IlI

Pokud je algoritmus tak slaby, Ze dovoli tento Utok, pak by mohl
Mr. X vytvofit z nevinné vyhlizejicich podepsanych zprav
brizantni, platné podepsany dokument.

*




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na ifru IlI

Pokud je algoritmus tak slaby, Ze dovoli tento Utok, pak by mohl
Mr. X vytvofit z nevinné vyhlizejicich podepsanych zprav
brizantni, platné podepsany dokument.

*

Kazdé monoabecedni Sifrovani pfirozeného jazyka muze byt
dosti lehce prolomeno. Musime si pouze ujasnit, ze kazdé
monoabecedni Sifrovani (pfirozeného jazyka) Ize prolomit jiz za
vysoce slabého (pficemz opravdu realistického) predpokladu 1.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na ifru IlI

Pokud je algoritmus tak slaby, Ze dovoli tento Utok, pak by mohl
Mr. X vytvofit z nevinné vyhlizejicich podepsanych zprav
brizantni, platné podepsany dokument.

*

Kazdé monoabecedni Sifrovani pfirozeného jazyka muze byt
dosti lehce prolomeno. Musime si pouze ujasnit, ze kazdé
monoabecedni Sifrovani (pfirozeného jazyka) Ize prolomit jiz za
vysoce slabého (pficemz opravdu realistického) predpokladu 1.

Predvedeme pouze "princip" algoritmu.




Kryptoanalyza | Kerckhoff Utoky na 8ifru

Utoky na ifru IlI

Pokud je algoritmus tak slaby, Ze dovoli tento Utok, pak by mohl
Mr. X vytvofit z nevinné vyhlizejicich podepsanych zprav
brizantni, platné podepsany dokument.

*

Kazdé monoabecedni Sifrovani pfirozeného jazyka muze byt
dosti lehce prolomeno. Musime si pouze ujasnit, Zze kazdé
monoabecedni Sifrovani (pfirozeného jazyka) Ize prolomit jiz za
vysoce slabého (pficemz opravdu realistického) predpokladu 1.
Predvedeme pouze "princip" algoritmu.

Predstavme si, ze Mr. X zachytil kryptogram o délce asi 500
pismen a Ze vi, Ze kryptogram byl zaSifrovdn pomoci
monoabecedniho Sifrovani.
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Utoky na &ifru IV

Krok 1. Nejdfive Mr. X zjisti Cetnosti pismen kryptogramu. Tim
ziska ekvivalent e, n spolu s mnozinou pismen {i, s, r, a, t}.
Jednotliva pismena z této mnoziny pfitom zpravidla jesté
nemuze identifikovat.
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Utoky na &ifru IV

Krok 1. Nejdfive Mr. X zjisti Cetnosti pismen kryptogramu. Tim
ziska ekvivalent e, n spolu s mnozinou pismen {i, s, r, a, t}.
Jednotliva pismena z této mnoziny pfitom zpravidla jesté
nemuze identifikovat.

Krok 2. Nyni Mr. X spocte bigramy, tzn. pary po sobé
sledujicich pismen. NejCastéjSi bigramy némeckého jazyka
jsou uvedeny v nasledujici tabulce:

Bigram | Cetnost | Bigram | Cetnost
en 3.88% nd 1.99%

er 3.75% ei 1.88%
ch 2.75% ie 1.79%
te 2.26% in 1.67%

de 2.00% es 1.52%
Takto muze Mr. X izolovat pismena o nejvétSim vyskytu.
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Utoky na $ifru V
Napf. dvojice er ma velmi velkou Cetnost, zatimco vSechny jiné
kritické kombinace s e se vyskytuji dosti zfidka (ea a et jsou
opravdu velmi fidké — pod 0.5%) a také es se vyskytuje se
signifikantné malou Cetnosti.
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Utoky na Sifru V
Napf. dvojice er ma velmi velkou Cetnost, zatimco vSechny jiné
kritické kombinace s e se vyskytuji dosti zfidka (ea a et jsou
opravdu velmi fidké — pod 0.5%) a také es se vyskytuje se
signifikantné malou Cetnosti.
Konkurentem by mohla byt dvojice ei; tu vSak Ize vyfadit tim
zplsobem, Ze testujeme inverzni dvojice: jen u téchto dvojic je
tomu tak, ze jak v puvodni posloupnosti, tak i v obraceném
poradi se vyskytuji s prakticky stejnou Cetnosti.
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Utoky na Sifru V
Napf. dvojice er ma velmi velkou Cetnost, zatimco vSechny jiné
kritické kombinace s e se vyskytuji dosti zfidka (ea a et jsou
opravdu velmi fidké — pod 0.5%) a také es se vyskytuje se
signifikantné malou Cetnosti.
Konkurentem by mohla byt dvojice ei; tu vSak Ize vyfadit tim
zplsobem, Ze testujeme inverzni dvojice: jen u téchto dvojic je
tomu tak, ze jak v puvodni posloupnosti, tak i v obraceném
poradi se vyskytuji s prakticky stejnou Cetnosti.
Timto zplsobem muZze Mr. X nejprve izolovat rozliSitelna
pismena skupiny { i, s, , a, t} s druhou nejvétsi Cetnosti. Dale
muze rozpoznat pismena ¢ a h podle toho, zZe se jako dvojice
vyskytuji relativné Casto ale samostatné velmi zfidka.
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Utoky na Sifru V
Napf. dvojice er ma velmi velkou Cetnost, zatimco vSechny jiné
kritické kombinace s e se vyskytuji dosti zfidka (ea a et jsou
opravdu velmi fidké — pod 0.5%) a také es se vyskytuje se
signifikantné malou Cetnosti.
Konkurentem by mohla byt dvojice ei; tu vSak Ize vyfadit tim
zplsobem, Ze testujeme inverzni dvojice: jen u téchto dvojic je
tomu tak, ze jak v puvodni posloupnosti, tak i v obraceném
poradi se vyskytuji s prakticky stejnou Cetnosti.
Timto zplsobem muZze Mr. X nejprve izolovat rozliSitelna
pismena skupiny { i, s, r, a, t} s druhou nejvétsi Cetnosti. Dale
muze rozpoznat pismena ¢ a h podle toho, zZe se jako dvojice
vyskytuji relativné Casto ale samostatné velmi zfidka.
Timto zplisobem muZze prakticky bezchybné identifikovat
nejCastéji se vyskytujici pismena; tj. pismena e, n, i, s, r, a, t,
h, ¢, ktera tvori vice nez dvé tretiny textu.
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Utoky na $ifru VI

Krok 3 Pak necha Mr. X dosadit rozpoznana pismena do
celého textu. Jinak feCeno: pocitac rozSifruje znamé dily textu.
Ten se objevi na obrazovce, pficemz nerozlusténa pismena se
nahradi uc¢elné prazdnymi znaky.
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Utoky na $ifru VI

Krok 3 Pak necha Mr. X dosadit rozpoznana pismena do
celého textu. Jinak feCeno: pocitac rozSifruje znamé dily textu.
Ten se objevi na obrazovce, pficemz nerozlusténa pismena se
nahradi uc¢elné prazdnymi znaky.

Zpravidla tento text neni roz8ifrovan, nebo se jeho Sifrovani
provadi jesté stale naro¢né. DalSi pismena vSak muze
inteligentni Mr. X na z&kladé kontextu lehce hadat! To provede
a necha si vzdy po kazdém kroku ukazat zméneény text. Po
dvou nebo trech krocich dospéje k velmi dobie Citelnému textu.
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Utoky na $ifru VI

Krok 3 Pak necha Mr. X dosadit rozpoznana pismena do
celého textu. Jinak feCeno: pocitac rozSifruje znamé dily textu.
Ten se objevi na obrazovce, pficemz nerozlusténa pismena se
nahradi uc¢elné prazdnymi znaky.

Zpravidla tento text neni roz8ifrovan, nebo se jeho Sifrovani
provadi jesté stale naro¢né. DalSi pismena vSak muze
inteligentni Mr. X na z&kladé kontextu lehce hadat! To provede
a necha si vzdy po kazdém kroku ukazat zméneény text. Po
dvou nebo trech krocich dospéje k velmi dobie Citelnému textu.

Shrnuti: Monoabecedni Sifrovani nad pfirozenym jazykem jsou
pozoruhodné nejista (pfirozeny jazyk ma malo pismen, jez
jsou dost nerovnomeérné rozdélena). V soucasné dobeé proto
pouzivame bud monoabecedni Sifrovani nad umélym jazykem
nebo polyabecedni Sifrovani.
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