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Fl V této kapitole se budeme zabyvat prevazné
polyabecednimi Sifrovanimi. U téchto Sifrovani se pismena
zpravy nesifruji pomoci téze abecedy. Zejména tedy nelze
polyabecedni Sifrovani popsat jednoduse pomoci abecedy
zpravy a pod ni napsané abecedy kryptogramu.
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polyabecednimi Sifrovanimi. U téchto Sifrovani se pismena
zpravy nesifruji pomoci téze abecedy. Zejména tedy nelze
polyabecedni Sifrovani popsat jednoduse pomoci abecedy
zpravy a pod ni napsané abecedy kryptogramu.
Pfifazeni pismene zpravy k néjakému pismenu kryptogramu
nesmi byt provadéno svévolnym zplisobem. Sifrovani musi
splnovat silny pozadavek jednoznaénosti; v opacném pripadé
by nebylo mozné zadné desifrovani.
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jednoznacna, je homofonni Sifra. Takovéto algoritmy budou
predvedeny v nasledujicim odstavci.
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Jinak feCeno: kdyby nebylo Sifrovani jednoznacné, nenachazel
by se pfijemce principialné v Zadné lep§i situaci nez Mr. X!
Typickym prikladem algoritmu, u kterého neni Sifra
jednoznacna, je homofonni Sifra. Takovéto algoritmy budou
predvedeny v nasledujicim odstavci.

Nejvetsi Cast kapitoly bude vSak vénovana zkoumani
takovychto polyabecednich Sifer, které vzniknou z kombinaci
monoabecednich algoritmu; takovymto charakteristickym
prikladem je Vigenerevo Sifrovani.
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Jak muzeme dosahnout toho, Ze vSechna pismena
kryptogramu se v ném vyskytuji se stejnou Cetnosti? Zcela
jednoduse: Sifrovaci predpis pfifadi kazdému pismeno nikoliv
znak, nybrz mnozinu znaku (v nasem pfikladu to budou
dvojice Cisel), a to tak, ze jsou spInény nasledujici podminky:
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Jak muzeme dosahnout toho, Ze vSechna pismena
kryptogramuv se v ném vyskytuji se stejnou Cetnosti? Zcela
jednoduse: Sifrovaci predpis prifadi kazdému pismeno nikoliv
znak, nybrz mnoZinu znaku (v nasem prikladu to budou
dvojice Cisel), a to tak, ze jsou spInény nasledujici podminky:
— Aby bylo desSifrovani jednoznacéné, musi byt mnoziny
prisluSejici riznym pisment zpravy disjunktni.

— Pocet pismen kryptogramu, které patfi k néjakému pismenu
zpravy, odpovida cetnosti tohoto pismene.

V nasledujicim prikladu homofonni Sifry jsou znaky
kryptogramu tvofeny 100 dvojicemi Cislic 00, 01, ..., 99:
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Priklad 2

i Sifra

[
Pismeno | Zasifrovani (nemcina)

10215259 71

2034

2806 80

0419708187

09 18 33 38 40 42 53 54 55 60 66 75 85 86 92 93 99

0041

081297

0724 47 89

14 39 46 50 65 76 88 94

57

23

16 03 84

271149

30354362636768727779

020582

31

25

1736 516974 78 83

1526 45 56 61 73 96

13329091 95 98

290158

37

22

44

48

Ni<|x|S|<|[g|~o|x|QB|o|3|3|<|x|~|~|T|a|~|o|a|o|o|n

64

Pri zasifrovani se pfifadi pismenu
zpravy nahodné jeden z prislusnych
znaku kryptogramu.
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Pri zasifrovani se pfifadi pismenu
zpravy nahodné jeden z prislusnych
znaku kryptogramu.

Prijemce pak muZe pomoci vyse
uvedené tabulky jednoduse desifro-
vat nasledujici text:

000974495995053710
8948310213996471
3748836696427752.
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Priklad 2.1

_ S Hormofonn/igfita Pii zasifrovani se pfifadi pismenu
Pismeno | Zasifrovani (némcina) < < v o, v v .
= 7057 5259 77 Zprévy nahodné jeden z prislusnych
b [2034 znaku kryptogramu.
c | 280680 yptog
d 041970 81 87 v o - .y
e 09 18 33 38 40 42 53 54 55 60 66 75 85 86 92 93 99 Prijemce pak muze pomoci vyse
f 0041 uvedené tabulky jednoduse desifro-
081297 = . |

s vat nasledujici text:
i 14 39 46 50 65 76 88 94
i 57 000974495995053710
. 15T 8948310213996471
m 271149 3748836696427752.
n 30354362636768727779
- 205 ProtoZe znaky byly vybrdny né4-
g | hodné, vyskytuje se kazdy znak (v
r 17 36 5169 74 78 83 & ¥ 4 i Xiali ing
: A e nasem prlpade. dVlelce"CIS/IC) stejg’e
i 133290919598 Casto (odtud jméno "homofonni").
& gg 07155 Pripadny kryptoanalytik je tak posta-
v v v vvvs o ~
W 22 ven pred podstatné teZsi dlohu nez
x_ |44 pri zkoumani monoabecedniho sifro-
= vani.
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Avsak neméli bychom pfili§ jasat, nebot kryptoanalyza je také
zde mozna. Analyza je zaloZena na pozorovani, ze ¢etnosti
pismen kryptogramu jsou sice stejné, ale Ze z uvazovani nad
dvojicemi znakl kryptogramu muzeme stejné dobre ziskat
novou informaci. Budeme diskutovat dva priklady

@ Uvazuje-li Mr. X ekvivalent pismena c, tedy dvojici 28,
zjisti, Ze v Gvahu jako pFfirozeny naslednik ptichazi pouze
urcitéa pismena kryptogramu. Toto jsou dvojice 07, 24, 23,
47, 89, tedy ekvivalenty pismene h a pismene k.

@ Zkoumame-li ekvivalent pismene e, tedy napft. 99, zjistime,
Ze jisté znaky kryptogramu se vyskytuji jako prfedchidci a
naslednici 99 — a to prakticky stejné pocetné. Musi se pak
jednat o ekvivalenty pismene i.
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Vigenerovo zaSifrovani bylo vefejnosti zpfistupnéno v roce
1586 francouzskym diplomatem Blaisem de Vigenere
(1523-1596). Zakladni idea je pouzivat stfidave rizna
monoabecedni Sifrovani.
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vvvvvv

(1462 — 1516), jehoz knihy Poligraphia (1518) a
Steganographia (1531) byly uverejnény posmrtné, a Giovanni
Battista Della Porta (1538-1615), vynalezce pristroje Camera
obscura, ktery v roce 1558 ve své knize Magia naturalis
zverejnil polyabecedni algoritmus, ktery vykazuje velkou
podobu s Vigenerovou Sifrou.
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V této kapitole se budeme hlavné zabyvat Vigenerovou sifrou,
kterd je nejznaméjsi mezi vSemi periodickymi polyabecednimi
algoritmy, a to ze dvou davodu:
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@ Vigenerova Sifra je prototyp mnoha algoritma, které byly
profesionalné pouzivany az do naseho stoleti (Caesarova
Sifra je zvlaStnim pripadem Vigenerovy Sifry pro klicové
slovo délky 1).
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V této kapitole se budeme hlavné zabyvat Vigenerovou sifrou,
kterd je nejznaméjsi mezi vSemi periodickymi polyabecednimi
algoritmy, a to ze dvou davodu:

@ Vigenerova Sifra je prototyp mnoha algoritma, které byly
profesionalné pouzivany az do naseho stoleti (Caesarova
Sifra je zvlaStnim pripadem Vigenerovy Sifry pro klicové
slovo délky 1).

@ P¥i kryptoanalyze se seznamime se dvémi extrémné
dalezitymi metodami, a to Kasiského testem a
Friedmanovym testem.

Abychom mohli pouzit Vigenerav algoritmus, potfebujeme dvé
véci: klicové slovo a Vigenertv ctverec.
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Zprava:
Kryptogram:

Vigeneruv ¢tverec

abcdefghijkIimnopqrstuvwxyz
ABCDEFGHI JKLMNOPQRSTUVWXYZ
BCDEFGHI JKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHI JKLMNOPQRSTUVWXYZABC
EFGHI JKLMNOPQRSTUVWXYZABCD
FGHI JKLMNOPQRSTUVWXYZABCDE
GHI JKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
I JKLMNOPQRSTUVWXYZABCDEFGH
JKLMNOPQRSTUVWXYZABCDEFGH I
KLMNOPQRSTUVWXYZABCDEFGHI J
LMNOPQRSTUVWXYZABCDEFGHI JK
MNOPQRSTUVWXYZABCDEFGH I JKL
NOPQRSTUVWXYZABCDEFGHI JKLM
OPQRSTUVWXYZABCDEFGH I JKLMN
PQRSTUVWXYZABCDEFGHI JKLMNO
QRSTUVWXYZABCDEFGHI JKLMNOP
RSTUVWXYZABCDEFGHI JKLMNOPQ
STUVWXYZABCDEFGHIJKLMNOPQR
TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHI JKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHI JKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

Tento Ctverec se sklada z 26 abeced,
které jsou napsany pod sebou tako-
vym zplsobem, Ze prvni abeceda je
obyéejna abeceda, druha abeceda
je o jedno pismeno posunuta, treti
o dvé atd. Jinak feCeno: Vigenertv
Ctverec sestava z 26 posouvacich $i-
fer v pfirozeném poradi.
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Vigeneruv ¢tverec

Zprava: abcdefghijkIimnopqrstuvwxyz
Kryptogram: ABCDEFGH I JKLMNOPQRSTUVWXYZ
BCDEFGHI JKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB

DEFGHI JKLMNOPQRSTUVWXYZABC Tento Ctverec se sklada z 26 abeced
EFGHIJKLMNOPQRSTUVWXYZABCD které jsou napsany pod sebou tako-
FGHIJKLMNOPQRSTUVWXYZABCDE . N M A :
GHIJKLMNOPQRSTUVWXYZABCDEF vym zplisobem, Ze prvni abeceda je
HIJKLMNOPQRSTUVWXYZABCDEFG obyCejna abeceda, druhd abeceda
1 JKLMNOPQRSTUVWXYZABCDEFGH ; ; ‘ A gt
JKLMNOPQRSTUVWXYZABCDEFGH I leo Jedno pismeno posyn_uta, m?t'
KLMNOPQRSTUVWXYZABCDEFGHI J odveam.Jmakrmmno.V@enemv
LMgozo:swvwxvugangeH 1JK Ctverec sestava z 26 posouvacich Si-
MNOPQRSTUVWXYZABCDEFGH I JKL o . oo
NOPQRSTUVWXYZABCDEFGH I JKLM fer v pfirozeném pofadi.
OPQRSTUVWXYZABCDEFGH I JKLMN o L i
PQRSTUVWXYZABCDEFGH | JKLMNO Kli¢ovym slovem muize byt libovolna
QRSTUVWXYZABCDEFGHI| JKLMNOP : . P B
RSTUVWXYZABCDEFGHI JKLMNOPQ posloupncfst, pismen; pro nas de
STUVWXYZABCDEFGHIJKLMNOPQR monstrancni pfipad vybereme slovo
TUVWXYZABCDEFGHIJKLMNOPQRS "VENUSE".

UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHI JKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHI JKLMNOPQRSTUVW
YZABCDEFGHI JKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY
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Klicovéeslovo: V E N U S E V E N U S E
Zprava: p ol y a b e ¢c e d n i

Pri Sifrovani urCi pismeno kliGového slova, které stoji nad
urCitym pismenem zpravy pfisluSnou abecedu tj. Fadku ve
Vigenerové Ctverci a pomoci této abecedy bude pismeno
zpravy Sifrovano.
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Klicovéslovo: V E N U S
p o I y a

V.E N U S E
Zprava: e c e d n i

E
b
Pri Sifrovani urCi pismeno kliGového slova, které stoji nad
urcitym pismenem zpravy prislusnou abecedu tj. Fadku ve

Vigenerové Ctverci a pomoci této abecedy bude pismeno
zpravy Sifrovano.

Celkem tedy méame

Klicovésloo- V E N U S E V E N U S E
Zprava: p o |l vy a b e ¢c e d n i
Kryptogram: K S Y S S F Z G R Y F M
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Je jasné, ze takovato Sifrovaci metoda stavi Mr. X pred
podstatné vetsi problémy, nez je tomu pfi monoabecednim
Sifrovani.
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Cetnost pismen je daleko rovnomérnéjsi, coz Ize poznat i na
nasem kratkém prikladu.
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Je jasné, ze takovato Sifrovaci metoda stavi Mr. X pred
podstatné vetsi problémy, nez je tomu pfi monoabecednim
Sifrovani.

Cetnost pismen je daleko rovnomérnéjsi, coz Ize poznat i na
nasem kratkém prikladu.

Napf. pismeno zpravy e bylo zaSifrovano do Z a R, pismeno
kryptogramu S vzniklo ze tfi rznych pismen zpravy (o, v, a).




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test
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e Kryptoanalyza
Dvé metody

Kasiského test
Friedmaniyv test
Ur&eni klicového slova
ZavereCné poznamky
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Dvé metody |

Ptirozené Ize i pomoci dnesnich metod prolomit text
zaSifrovany pomoci Vigenerovy Sifry. Totiz dostatecné dlouhy
text vykazuje mnoho statisticky zachytitelnych pravidelnosti,
které umoznuiji zjisténi kliCového slova.
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Druh& metoda se pripisuje plukovnikovi Williamu Fredericku
Friedmanovi (1891-1969). Obé metody slouzi k uréeni délky
klicového slova.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Dvé metody |

Ptirozené Ize i pomoci dnesnich metod prolomit text
zaSifrovany pomoci Vigenerovy Sifry. Totiz dostatecné dlouhy
text vykazuje mnoho statisticky zachytitelnych pravidelnosti,
které umoznuiji zjisténi kliCového slova.

Prvni uverejnény utok byl publikovan v roce 1863 pruskym
majorem délostrelectva Friedrichem Wilhelmem Kasiskym
(1805-1881).

Druh& metoda se pripisuje plukovnikovi Williamu Fredericku
Friedmanovi (1891-1969). Obé metody slouzi k uréeni délky
klicového slova.

Protoze oba testy maji i mimo specialni analyzu Vigenerovy
Sifry svUj dalekosahly a zdsadni vyznam, pfedstavime
podrobné obé metody.



Dvé metody Klicové slovo
Kasiského test Zaveér
Friedmanuv test

Kryptoanalyza

Dvé metody Il

Predpokladejme, Zze Mr. X zachytil nasledujici text, o kterém vi
(nebo se domniva), ze je zasifrovan pomoci Vigenerovy Sifry:

Kryptogram

UEQPCVCKAHVNR ZURNLAO
KIRVGJTDVRVRI CVIDLMY
IYSBCCOJQSZNY MBVDLOK
FSLMWEFRZAVIQMFJTDIH
CIFPSEBXMFFTD MHZGNMW

KAXAUVUHJHNUU LSVSJ I P
JCKT I VSVMZ JEN ZSKAHZS
UIHQVIBXMFFIP LCXEQXO
CAVBVRTWMBLNG NIVRLPF
VTDMHZGNMWKRX VRQEKVR

LKDBSEIPUCEAW JSBAPMB
VSZCFUEGITLEU OSJOUOH
UAVAGZEZISYRH VRZHUMF
RREMWKULKVKGH AHFEUBK
LRGMBJIHLI | FWMBZHUMP

LEUWGRBHZOLCK CWTHWDS
ILDAGVNEMJFRV QSVIQMU
VSWMZCTHI IWGD J SXEOWS
JTK | HKEQ



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test |

Ackoliv tato pusobiva metoda analyzy polyabecednich
algoritma byla poprvé publikovana Kasiskym, musime se
zminit, Ze anglicky matematik Charles Babbage (1792—-1871),
ktery je mimo jiné znam svou koncepci predchidce moderniho
pocitaCe, proved| neuvefejnéna zkoumani i v kryptografii. Mj.
vyvinul Kasiského test uz v roce 1854, tj. devét let pred
Kasiskym.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test |

Ackoliv tato pusobiva metoda analyzy polyabecednich
algoritma byla poprvé publikovana Kasiskym, musime se
zminit, Ze anglicky matematik Charles Babbage (1792—-1871),
ktery je mimo jiné znam svou koncepci predchidce moderniho
pocitaCe, proved| neuvefejnéna zkoumani i v kryptografii. Mj.
vyvinul Kasiského test uz v roce 1854, tj. devét let pred
Kasiskym.

Test je zaloZen na nasledujici mySlence: vyskytuiji-li si ve
zprave dve posloupnosti stejnych pismen (napf. v némciné
slovo ein), mohou obecné odpovidajici posloupnosti v
kryptogramu dopadnout razné.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test |

Ackoliv tato pusobiva metoda analyzy polyabecednich
algoritma byla poprvé publikovana Kasiskym, musime se
zminit, Ze anglicky matematik Charles Babbage (1792—-1871),
ktery je mimo jiné znam svou koncepci predchidce moderniho
pocitaCe, proved| neuvefejnéna zkoumani i v kryptografii. Mj.
vyvinul Kasiského test uz v roce 1854, tj. devét let pred
Kasiskym.

Test je zaloZen na nasledujici mySlence: vyskytuiji-li si ve
zprave dvé posloupnosti stejnych pismen (napf. v némciné
slovo ein), mohou obecné odpovidajici posloupnosti v
kryptogramu dopadnout razné.

Jsou-li ale obé pocCatecni pismena posloupnosti zasifrovana
pomoci téhoz pismene klicového slova, jsou i obé pismena
kryptogramu stejna.



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Kasiského test Il

V tomto pfipadé bude také druhé pismeno posloupnosti v
zprave zasifrovano pomoci téhoz pismene klicového slova;
tedy obdrzime i v kryptogramu stejné pismeno.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test Il

V tomto pfipadé bude také druhé pismeno posloupnosti v
zprave zasifrovano pomoci téhoz pismene klicového slova;
tedy obdrzime i v kryptogramu stejné pismeno.

To tedy znamena: Budou-li obé pocate¢ni pismena
posloupnosti zpravy zasifrovana pomoci téhoz pismene
klicového slova, pak sestavaji obé posloupnosti v kryptogramu
ze stejnych pismen.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test Il

V tomto pfipadé bude také druhé pismeno posloupnosti v
zprave zasifrovano pomoci téhoz pismene klicového slova;
tedy obdrzime i v kryptogramu stejné pismeno.

To tedy znamena: Budou-li obé pocate¢ni pismena
posloupnosti zpravy zasifrovana pomoci téhoz pismene
klicového slova, pak sestavaji obé posloupnosti v kryptogramu
ze stejnych pismen.

Kdy muze nastat pfipad, Ze dvé pismena jsou zaSifrovana
pomoci téhoz pismene klicového slova? Praveé tehdy, kdyz se
kliCové slovo mezi tato pismena n-krat vejde pro vhodné
prirozené n.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test Il

V tomto pfipadé bude také druhé pismeno posloupnosti v
zprave zasifrovano pomoci téhoz pismene klicového slova;
tedy obdrzime i v kryptogramu stejné pismeno.

To tedy znamena: Budou-li obé pocate¢ni pismena
posloupnosti zpravy zaSifrovana pomoci téhoz pismene
klicového slova, pak sestavaji obé posloupnosti v kryptogramu
ze stejnych pismen.

Kdy muze nastat pfipad, ze dvé pismena jsou zaSifrovana
pomoci téhoz pismene klicového slova? Praveé tehdy, kdyz se
kliCové slovo mezi tato pismena n-krat vejde pro vhodné
prirozené n.

Kdyz nyni Mr. X najde v kryptogramu dvé posloupnosti
skladajici se se stejnych pismen, pak se mize domnivat, ze
jejich vzdalenost je nékolikanasobek délky klice.



Dvé metody Klicové slovo
Kasiského test Zaveér
Friedmanuv test

Kryptoanalyza

Kasiského test Il

Tato pravdépodobnost se fidi pravidlem "¢im delsi, tim
milejsi': stejna pismena nevypovidaji, ze vime néco o délce
klice, a také dvojice slozené ze stejnych pismen by mohly
vzniknout nahodné.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test Il

Tato pravdépodobnost se fidi pravidlem "¢im delsi, tim
milejsi': stejna pismena nevypovidaji, ze vime néco o délce
klice, a také dvojice slozené ze stejnych pismen by mohly
vzniknout nahodné.

Z posloupnosti tfech nebo vice pismen jiz maze Mr. X
dostatecné spolehlivé usuzovat na délku kliCového slova. V
nasSem pripadé pak zjisti:




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test Il

Tato pravdépodobnost se fidi pravidlem "¢im delsi, tim
milejsi': stejna pismena nevypovidaji, ze vime néco o délce
klice, a také dvojice slozené ze stejnych pismen by mohly

vzniknout nahodné.

Z posloupnosti tfech nebo vice pismen jiz maze Mr. X
dostatecné spolehlivé usuzovat na délku kliCového slova. V
nasSem pripadé pak zjisti:

Posloupnost Odstup | Rozklad na soucin
prvocinitell odstupu
JTD 50 2-5-5
ViaM 265 5.53
TDMHZGNMWK 90 2.-3-3:5
MWK 75 3-5-5




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Kasiského test IV

Nejvetsi spolecny faktor je 5. Optimisticky kryptoanalytik by
mohl Fici, ze "Ze délka kliCového slova je 5" (ve skuteCnosti
funguje Kasiského test v praxi velmi dobre).




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Kasiského test IV

Nejvetsi spolecny faktor je 5. Optimisticky kryptoanalytik by
mohl Fici, ze "Ze délka kliCového slova je 5" (ve skuteCnosti
funguje Kasiského test v praxi velmi dobre).

Pokud je ale kryptoanalytik opatrny, mluvi pouze o silné indicii
pro délku kliCového slova 5. Jsou dva dlvody pro jeho
opatrnost:




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test IV

Nejvetsi spolecny faktor je 5. Optimisticky kryptoanalytik by
mohl Fici, ze "Ze délka kliCového slova je 5" (ve skuteCnosti
funguje Kasiského test v praxi velmi dobre).

Pokud je ale kryptoanalytik opatrny, mluvi pouze o silné indicii
pro délku kliCového slova 5. Jsou dva dlvody pro jeho
opatrnost:

@ Mohl by nastat pripad, Ze se vyskytuji dvé posloupnosti
kryptogramu ze tfi nebo vice stejnych pismen, které maji
vzdalenost nedélitelnou péti. Pak bychom ziskali jako
nejvetsi spole¢ny délitel jednickul!




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test IV

Nejvetsi spolecny faktor je 5. Optimisticky kryptoanalytik by
mohl Fici, ze "Ze délka kliCového slova je 5" (ve skuteCnosti
funguje Kasiského test v praxi velmi dobre).

Pokud je ale kryptoanalytik opatrny, mluvi pouze o silné indicii
pro délku klicového slova 5. Jsou dva divody pro jeho
opatrnost:

@ Mohl by nastat pripad, Ze se vyskytuji dvé posloupnosti
kryptogramu ze tfi nebo vice stejnych pismen, které maji
vzdalenost nedélitelnou péti. Pak bychom ziskali jako
nejvetsi spole¢ny délitel jednickul!

(V naSem pripadé tento pfipad skute¢né nastane:
posloupnost KAH se vyskytne dvakrat a sice s odstupem
128=2.2.2.2.2-2)



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test V

To znamend, Ze nesmime pocitat nejvétsi spoleCny délitel
"slepé&" pomoci pocitaCe, ale musime jej urcit "citem".
Musime tedy zfejmé chyby vypustit.

@ Pravé proto bychom mohli pfijit na myslenku, Zze délka
klice by nemusela byt pouze 5, nybrz 10, 15 nebo 30
(nebot faktory 2 a 3 se vyskytuji také dostate¢né Casto).




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test V

To znamend, Ze nesmime pocitat nejvétsi spoleCny délitel
"slepé&" pomoci pocitaCe, ale musime jej urcit "citem".
Musime tedy zfejmé chyby vypustit.

@ Pravé proto bychom mohli pfijit na myslenku, Zze délka
klice by nemusela byt pouze 5, nybrz 10, 15 nebo 30
(nebot faktory 2 a 3 se vyskytuji také dostate¢né Casto).

Jinak feCeno: Kasiského test nam poskytuje délku
kliCového slova az na nasobek.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zaveér
Friedmanuv test

Kasiského test V

To znamend, Ze nesmime pocitat nejvétsi spoleCny délitel
"slepé&" pomoci pocitaCe, ale musime jej urcit "citem".
Musime tedy zfejmé chyby vypustit.

@ Pravé proto bychom mohli pfijit na myslenku, Zze délka
klice by nemusela byt pouze 5, nybrz 10, 15 nebo 30
(nebot faktory 2 a 3 se vyskytuji také dostate¢né Casto).

Jinak feCeno: Kasiského test nam poskytuje délku
kliCového slova az na nasobek.

Z vySe uvedeného duvodu budeme prezentovat druhou
metodu; tato uréuje Fadovy odhad délky klicového slova.
Kombinace téchto obou metod je prakticky upIné spolehliva.



Kryptoanalyza

Kasiského test VI

Dvé metody
Kasiského test Zaveér
Friedmanuv test

Kryptogram

UEQPCVCKAHVNR ZURNLAO
KIRVG VRVRI CVIDLMY
1YSBCCOJQSZNY MBVDLOK
FSLMWEFRZAVIQMF IH
CIFPSEBXMFF 'ZGN

AXAUVUHJHNUU LSVSJIP
"JCKT I VSVMZ JEN ZSKAHZS
UIHQV IBXMFFIP LCXEQXO
CAVBVRTWMBLNG NIVRLPF
\' RX VRQEKVR

LKDBSEIPUCEAW JSBAPMB
VSZCFUEGITLEU OSJOUOH
UAVAGZEZISYRH VRZHUMF
RRE ULKVKGH AHFEUBK
LRGMBJIHLI | FWMBZHUMP

LEUWGRBHZOLCK CWTHWDS
ILDAGVNEMJFRV QSVIQMU
VSWMZCTHI IWGD J SXEOWS
JTK | HKEQ

Klicové slovo



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test |

Tento postup byl vyvinut Williamem Friedmanem v roce 1925. V
tomto testu se ptame na to,s jakou Sanci se nahodné
vybrany par pismen ze zpravy sestava ze stejnych pismen.
Odpovéd je pak dana indexem koincidence.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test |

Tento postup byl vyvinut Williamem Friedmanem v roce 1925. V
tomto testu se ptame na to,s jakou Sanci se nahodné
vybrany par pismen ze zpravy sestava ze stejnych pismen.
Odpovéd je pak dana indexem koincidence.

Pfedstavme si nejprve libovolnou posloupnost pismen délky n.
Bud' ny pocet pismen a, n, poCet pismen b, ..., nog pocCet
pismen z.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test |

Tento postup byl vyvinut Williamem Friedmanem v roce 1925. V
tomto testu se ptame na to,s jakou Sanci se nahodné
vybrany par pismen ze zpravy sestava ze stejnych pismen.
Odpovéd je pak dana indexem koincidence.
Pfedstavme si nejprve libovolnou posloupnost pismen délky n.
Bud' ny pocet pismen a, n, poCet pismen b, ..., nog pocCet
pismen z.
Zajimame se o pocet dvojic, kdy jsou obé pismena rovna aa.
(Nepozadujeme, aby se uvazované dvojice skladaly za sebou
nasledujich pismen.) Pro pocet prvniho a mame prave ny
moznosti, pro vybér druhého a zbyva ny — 1 moznosti.
Protoze nezélezi na poradi pismen, je pocet hledanych dvojic
roven

n-(n —1)

2



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Je tedy pocet dvoijic, kdy jsou obé pismena stejna, roven

26
n-(ng—1) np-(np—1) Nog - (N —1) = ni-(n—1)
5 - 5 ot 5 => > .

i=1




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Je tedy pocet dvoijic, kdy jsou obé pismena stejna, roven

26
n-(ng—1) np-(np—1) Nog - (N —1) = ni-(n—1)
5 + 5 +t 5 _Z#.

i=1

Sance obdrzeni dvojice slozené ze stejnych pismen je uréena
nasledujicim vyrazem:

| = 1231”['(”;—1)

n-(n—1)




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Je tedy pocet dvoijic, kdy jsou obé pismena stejna, roven

26
n-(ng—1) np-(np—1) Nog - (N —1) = ni-(n—1)
5 + 5 +t 5 _Z#.

i=1

Sance obdrzeni dvojice slozené ze stejnych pismen je uréena
nasledujicim vyrazem:

:221 ni-(nj—1)

I= n-(n—1)

a nazyva se Friedmanudv index koincidence. Friedman sam
znacil toto Cislo jako x, proto se ob¢as pro metodu, kterou v
dalSim pfedvedeme, pouziva nazev kappa-test.



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Priblizme se nyni tomuto indexu koincidence z jiné strany.
Predpokladejme, Ze bychom védéli, ze se v naSem textu
vyskytuje pismeno a s pravdépodobnosti p;, pismeno b s
pravdépodobnosti p», ..., pismeno z s pravdépodobnosti pog.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Priblizme se nyni tomuto indexu koincidence z jiné strany.
Predpokladejme, Ze bychom védéli, ze se v naSem textu
vyskytuje pismeno a s pravdépodobnosti p;, pismeno b s
pravdépodobnosti p», ..., pismeno z s pravdépodobnosti pog.
(Konkrétni hodnoty pro pravdépodobnosti p; mizeme urcit,
jestlize vime, ze kterého jazyka text pochazi.)




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Priblizme se nyni tomuto indexu koincidence z jiné strany.
Predpokladejme, Ze bychom védéli, ze se v naSem textu
vyskytuje pismeno a s pravdépodobnosti p;, pismeno b s
pravdépodobnosti p», ..., pismeno z s pravdépodobnosti pog.
(Konkrétni hodnoty pro pravdépodobnosti p; mizeme urcit,
jestlize vime, ze kterého jazyka text pochazi.)

Pfedstavme si nyni dveé libovolné vybrana pismena naseho
textu. Pravdépodobnost, ze prvni pismeno je rovno a je p;
tedy priblizna pravdépodobnost, Ze obé pismena jsou rovna a
je p1? (pokud n je dostatené velké, Ize takto vzniklou chybu
zanedbat). Odpovidajici vztahy plati i pro ostatni pismena.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Il

Priblizme se nyni tomuto indexu koincidence z jiné strany.
Predpokladejme, Ze bychom védéli, ze se v naSem textu
vyskytuje pismeno a s pravdépodobnosti p;, pismeno b s
pravdépodobnosti p», ..., pismeno z s pravdépodobnosti pog.
(Konkrétni hodnoty pro pravdépodobnosti p; mizeme urcit,
jestlize vime, ze kterého jazyka text pochazi.)

Pfedstavme si nyni dveé libovolné vybrana pismena naseho
textu. Pravdépodobnost, ze prvni pismeno je rovno a je p;
tedy priblizna pravdépodobnost, Ze obé pismena jsou rovna a
je p1? (pokud n je dostatené velké, Ize takto vzniklou chybu
zanedbat). Odpovidajici vztahy plati i pro ostatni pismena.
Tedy pravdépodobnost toho, Zze obé pismena jsou si rovna je

26
P12+ po® 4 -+ Pas” = Zpi2~
i=1



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test IV

Toto Cislo zavisi pfirozenym zpusobem na pravdépodobnostech
p1, P2, - .., Pog. Uvazme dva pripady.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test IV

Toto Cislo zavisi pfirozenym zpusobem na pravdépodobnostech
p1, P2, - .., Pog. Uvazme dva pripady.

@ Pro text v némeckém jazyce mame

26
> pi?=0.0762.
i=1

To znamena, Ze nahodné zvolena dvojice pismen se
sklada ze dvou stejnych pismen s Sanci 7,62%.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test IV

Toto Cislo zavisi pfirozenym zpusobem na pravdépodobnostech
p1, P2, - .., Pog. Uvazme dva pripady.

@ Pro text v némeckém jazyce mame
26
> p? =0.0762.
i=1
To znamena, Ze nahodné zvolena dvojice pismen se

sklada ze dvou stejnych pismen s Sanci 7,62%.

Jinak re¢eno, kazda tfinacta dvojice pismen sestava ze
stejnych pismen.



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test V

@ Predstavme si obracené zcela nahodny text, tj. text, ve
kterém jsou pismena divoce promichana. Pak kazdé
pismeno se zde vyskytne se stejnou pravdépodobnosti

1

Pi:%-

V tomto pripadé pak
26 1 1
2= — =_.=0.0385.
; pi ; > = 56 385

Sance, Ze v takovémto textu najdeme dvé stejna pismena,
se nam zmensila na polovinu, a tedy kazda Sestadvacata
dvojice pismen sestava ze stejnych pismen.



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VI

@ Pokud znédme pravdépodobnosti p1, ps, . . ., pPog (jako je
tomu napf. s némcinou ¢&i anglictinou), pak vime, Ze soucet
Ctvercu pravdépodobnosti je priblizné roven indexu

koincidence:
26
2
| ~ Zp; .
=1

Obecné Ize pak dokazat Ze index koincidence (nebo
stejné platné i Z, | pi?) je tim vétsi, ¢im je text
nepravidelnéjsi, a mensi, ¢im je text pravidelnéjsi.
Hodnota 0.0385 je absolutni minimum pro index
koincidence. Totiz

26
0<> (p

i=1
e 4 4444

12 26

_ 21
=2 P55

=



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VII

© Vratme se na okamzik k monoabecednim Sifrovanim.
Protoze monoabecedni Sifrovani je pouze permutace
pismen, zUstava rozdéleni Setnosti zachovano. (Cetnosti
jednotlivych pismen jsou permutovany zaroven s pismeny).




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VII

© Vratme se na okamzik k monoabecednim Sifrovanim.
Protoze monoabecedni Sifrovani je pouze permutace
pismen, zUstava rozdéleni Setnosti zachovano. (Cetnosti
jednotlivych pismen jsou permutovany zaroven s pismeny).

Napf. Cetnost 0.17 uz nepatfi pismenu e, nybrz jeho
ekvivalentu v kryptogramu.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VII

© Vratme se na okamzik k monoabecednim Sifrovanim.
Protoze monoabecedni Sifrovani je pouze permutace
pismen, zUstava rozdéleni Setnosti zachovano. (Cetnosti
jednotlivych pismen jsou permutovany zaroven s pismeny).

Napf. Cetnost 0.17 uz nepatfi pismenu e, nybrz jeho
ekvivalentu v kryptogramu.

Mame tedy, Ze pfi monoabecednim Sifrovani index
koincidence zlstava zachovan, zatimco pfi polyabecednim
Sifrovani klesa, vzhledem k tomu, Ze polyabecedni
Sifrovani bylo vytvofeno za tim Uc¢elem, aby se navzajem
vyrovnaly Cetnosti jednotlivych pismen.



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VIII

Z toho Ize odvodit test, ktery nam ukaze, zda byl
kryptogram vytvofen monoabecednim Sifrovanim nebo ne:




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VIII

Z toho Ize odvodit test, ktery nam ukaze, zda byl
kryptogram vytvofen monoabecednim Sifrovanim nebo ne:

Nejprve vypocteme index koincidence kryptogramu. Je-li
tento index priblizené 0.0762, je Sifrovani pravdépodobné
monoabecedni. Je-li index koincidence zietelné mensi,
muzeme vychazet z toho, Ze text byl Sifrovan
polyabecednim Sifrovanim.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VIII

Z toho Ize odvodit test, ktery nam ukaze, zda byl
kryptogram vytvofen monoabecednim Sifrovanim nebo ne:

Nejprve vypocteme index koincidence kryptogramu. Je-li
tento index priblizené 0.0762, je Sifrovani pravdépodobné
monoabecedni. Je-li index koincidence zietelné mensi,
muzeme vychazet z toho, Ze text byl Sifrovan
polyabecednim Sifrovanim.

Nyni pouzijeme index koincidence k vypoctu délky klicového
slova pro text zaSifrovany Vigenerovou Sifrou. Cilem je urcit
index koincidence textu bez jeho znalosti.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test VIII

Z toho Ize odvodit test, ktery nam ukaze, zda byl
kryptogram vytvofen monoabecednim Sifrovanim nebo ne:

Nejprve vypocteme index koincidence kryptogramu. Je-li
tento index priblizené 0.0762, je Sifrovani pravdépodobné
monoabecedni. Je-li index koincidence zietelné mensi,
muzeme vychazet z toho, Ze text byl Sifrovan
polyabecednim Sifrovanim.

Nyni pouzijeme index koincidence k vypoctu délky klicového
slova pro text zaSifrovany Vigenerovou Sifrou. Cilem je urcit
index koincidence textu bez jeho znalosti.

Protoze bylo pouzito polyabecedniho algoritmu, je index
koincidence mens$i nez 0.0762. Ale o kolik mens§i? Odpoved je,
Ze to zavisi na délce klicového slova.



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuyv test IX

Ptedpokladejme, ze kliové slovo ma délku / a sklada se z
navzajem raznych pismen.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuyv test IX

Ptedpokladejme, ze kliové slovo ma délku / a sklada se z
navzajem raznych pismen.

RozepiSme nas kryptogram do / sloupct. Pak se v prvnim
sloupci nachazeji pismena Cislo 1, / + 1,2/ + 1,..., tedy
vSechna ta pismena, ktera byla zasifrovana pomoci prvniho
pismene kliCového slova. Podobné se v druhém, ..., /-tém
sloupci nachazeji vSechna ta pismena, ktera byla zaSifrovana
pomoci druhého, ..., I-tého pismene klicového slova.

Pismeno S,‘ S1 Sg 33 S/
kli¢. slova

1 2 3 !
I+1 I+2 [+3 2/
21+1 2/+2 ... 3/
3/+1




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test X

Podrobnéjsim studiem vySe uvedeného schématu Ize vypocitat
index koincidence.

Prvni pozorovani: Kazdy sloupec byl ziskan pomoci
monoabecedniho Sifrovani (dokonce pomoci posouvaci Sifry).
Sance, ze zde vybereme dvojici stejnych pismen, je tedy rovna
0,0762. Uvazme nyni dvojice pismen, ktera stoji v riiznych
sloupcich. Protoze prislusné Sifrovaci abecedy byly vybrany
"nahodné", mize se takovato dvojice skladat ze stejnych
pismen pouze nahodnym zplsobem.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test X

Podrobnéjsim studiem vySe uvedeného schématu Ize vypocitat
index koincidence.

Prvni pozorovani: Kazdy sloupec byl ziskan pomoci
monoabecedniho Sifrovani (dokonce pomoci posouvaci Sifry).
Sance, ze zde vybereme dvojici stejnych pismen, je tedy rovna
0,0762. Uvazme nyni dvojice pismen, ktera stoji v riiznych
sloupcich. Protoze prislusné Sifrovaci abecedy byly vybrany
"nahodné", mize se takovato dvojice skladat ze stejnych
pismen pouze nahodnym zplsobem.

Pravdépodobnost pro tento jev je podstatné nizsi nez 0,0762,
tj. priblizné 0,0385. (Je to presné 21—6, jestlize je klicové slovo
nahodna posloupnost pismen. Pokud ne, je tato
pravdépodobnost o néco vyssi.)



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Xl

Druhé pozorovani: Vypoctéme nyni pocet dvojic pismen ze
stejnych sloupct a z riznach sloupcl. Ma-li nas kryptogram
celkem n pismen, pak v kazdém sloupci je praveé n// pismen.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Xl

Druhé pozorovani: Vypoctéme nyni pocet dvojic pismen ze
stejnych sloupct a z riznach sloupcl. Ma-li nas kryptogram
celkem n pismen, pak v kazdém sloupci je praveé n// pismen.

(Vzdame se uvazovani zaokrouhlovacich chyb; budeme
predpokladat, ze text je tak dostatec¢né dlouhy, ze
zaokrouhlovaci chyby se neprojevi.)




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Xl

Druhé pozorovani: Vypoctéme nyni pocet dvojic pismen ze

stejnych sloupct a z riznach sloupcl. Ma-li nas kryptogram

celkem n pismen, pak v kazdém sloupci je praveé n// pismen.
(Vzdame se uvazovani zaokrouhlovacich chyb; budeme

predpokladat, Ze text je tak dostatecné dlouhy, ze
zaokrouhlovaci chyby se neprojevi.)

Pro vybér jednoho pismene mame presné n moznosti. Je-li toto
pismeno zvoleno, pak je pevné urcen i sloupec, ve kterém lezi.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test Xl

Druhé pozorovani: Vypoctéme nyni pocet dvojic pismen ze
stejnych sloupct a z riznach sloupcl. Ma-li nas kryptogram
celkem n pismen, pak v kazdém sloupci je praveé n// pismen.

(Vzdame se uvazovani zaokrouhlovacich chyb; budeme
predpokladat, ze text je tak dostatec¢né dlouhy, ze
zaokrouhlovaci chyby se neprojevi.)

Pro vybér jednoho pismene mame presné n moznosti. Je-li toto
pismeno zvoleno, pak je pevné urcen i sloupec, ve kterém lezi.

V tomto sloupci mame k dispozici jesté zbyvajicich n/l — 1
pismen, tedy prave tolik moznosti pro vybér druhého pismene.



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XllI

Je tedy pocet dvojic pismen, ktera se nachazeji v tom samém
sloupciroven

_n-(n-1)
—1)/2_7.




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XllI

Je tedy pocet dvojic pismen, ktera se nachazeji v tom samém
sloupciroven
n-(n—1)
—1)2=—"2_"
)/ 5]

ProtoZze mame k dispozici pravé n — n// pismen mimo urceny
sloupec, je pocet dvojic pismen z ridznych sloupct roven
m-(I-1)

2/ ’

n-(n-7)/2=




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XllI

Je tedy pocet dvojic pismen, ktera se nachazeji v tom samém
sloupci roven
n-(n—1)
—1)2=—"2_"
)/ 5]

ProtoZze mame k dispozici pravé n — n// pismen mimo urceny
sloupec, je pocet dvojic pismen z ridznych sloupcti roven
m-(I-1)

o-fe- g

Na zakladé vy$e zminéného pak mame, Ze ocekavany pocet
A dvojic stejnych pismen je roven

n-(n—1 m-(l-1)
21 2/

A= -0,0762 + -0,0385.



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XllI

Pravdépodobnost, Ze ziskame dvojici sloZzenou ze stejnych
pismen, je rovna

A _ =D o762 " U= 4 oags,

(n—-1)

n
[

n-(n-1)/2 [-(n—1)




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XllI

Pravdépodobnost, Ze ziskame dvojici sloZzenou ze stejnych
pismen, je rovna

A ~(n=1)
=12 T-(n=1) -0,0762 +

n-(I-1)
m-0,0SSS,

tj. po Uprave

A 1
P —Ty2 = T (n 1) 10:0877:n+1:(0,0385:n-0,0762)]




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XIV

Zaroven vime, ze index koincidence | je aproximacitohoto
Cisla; proto plati

|- 0,0377-n 0,0385-n—0,0762

I-(n—1)Jr n—1




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XIV

Zaroven vime, ze index koincidence | je aproximacitohoto
Cisla; proto plati

0,0377-n 0,0385-n—0,0762
I = + .
I-(n—1) n—1

Vyjadtime-li si z vySe uvedeného vztahu /, ziskame dllezitou
Friedmanovu formuli pro délku klicového slova:

I~ 0,0377-n
~(n—1)-1-0,0385-n+0,0762°




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XV

Pouzijme nyni tuto formuli na nas priklad. Najdeme-li vSechna
n;, obdrzime

26
n=2368,» n? =594
i=1




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XV

Pouzijme nyni tuto formuli na nas priklad. Najdeme-li vSechna

n;, obdrzime 26
n=2368,» n? =594

i=1

Méame tedy 5924

= 0,0439.

~ 135056




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuv test XV

Pouzijme nyni tuto formuli na nas priklad. Najdeme-li vSechna
n;, obdrzime 26

n=2368,» n? =594

i=1

Méame tedy 5924
~ 135056

Jedna se tedy s velkou pravdépodobnosti o polyabecedni
Sifrovani. Spoctéme nyni délku klicového slova / :

= 0,0439.

|~ 6,5.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuyv test

Friedmanuyv test XV

Pouzijme nyni tuto formuli na nas priklad. Najdeme-li vSechna
n;, obdrzime 26

n=2368,» n? =594

i=1

Méame tedy 5924
~ 135056

Jedna se tedy s velkou pravdépodobnosti o polyabecedni
Sifrovani. Spoctéme nyni délku klicového slova / :

= 0,0439.

|~ 6,5.

To ukazuje soucasneé s vysledkem testu Kasiského na to, Zze
délka klicového slova je skute¢né 5 (a ne 10, 15 nebo 20).



Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Urceni klicového slova |

Jakmile je zji§téna délka klicového slova, jde o to poznat
klicové slovo samotné. Ale to uz neni tak tézké.




Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Urceni klicového slova |

Jakmile je zji§téna délka klicového slova, jde o to poznat
klicové slovo samotné. Ale to uz neni tak tézké.

Pokud kryptoanalytik Mr. X zna délku klic¢ového slova, vi, ze
pismena¢. 1,/+1,2/+1,... pfip.¢. 2,1+ 2,2/ +2,... atd.
byla ziskdna pomoci monoabecedniho Sifrovani (dokonce

pomoci posouvaci Sifry). Zpravidla tedy staci nalézt ekvivalenty
pismene e.




Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Urceni klicového slova |

Jakmile je zji§téna délka klicového slova, jde o to poznat
klicové slovo samotné. Ale to uz neni tak tézké.

Pokud kryptoanalytik Mr. X zna délku klic¢ového slova, vi, ze
pismena¢. 1,/+1,2/+1,... pfip.¢. 2,1+ 2,2/ +2,... atd.
byla ziskana pomoci monoabecedniho Sifrovani (dokonce
pomoci posouvaci Sifry). Zpravidla tedy staci nalézt ekvivalenty
pismene e.

V nasSem prikladu je / = 5. Ze 74 pismen prvni "monoabecedni"
¢asti je 14 rovno V. Proto odpovida e pismenu V. Z Vigenerova
Ctverce pak obdrzime, Zze prvni pismeno klicového slova je
"R".



i Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Uréeni klicového slova Il

Analogicky, ze 74 pismen druhé, tfeti, Ctvté a paté
"monoabecedni" ¢asti je 11 rovno E, 8 rovno H, 21 rovho M a
13 rovno S.




i Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Uréeni klicového slova Il

Analogicky, ze 74 pismen druhé, tfeti, Ctvté a paté
"monoabecedni" ¢asti je 11 rovno E, 8 rovno H, 21 rovho M a
13 rovno S.

Proto odpovida e pismenu E, H, M a S.




i Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Uréeni klicového slova Il

Analogicky, ze 74 pismen druhé, tfeti, Ctvté a paté
"monoabecedni" ¢asti je 11 rovno E, 8 rovno H, 21 rovho M a
13 rovno S.

Proto odpovida e pismenu E, H, M a S.

Opétovnym nahlédnutim do Vigenerova ¢tverce pak obdrzime,
Ze dalsi pismena klicového slova jsou po fadé "A", "D", "I" a
IIOII.




i Dvé metody Kli¢ové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Uréeni klicového slova Il

Analogicky, ze 74 pismen druhé, tfeti, Ctvté a paté
"monoabecedni" ¢asti je 11 rovno E, 8 rovno H, 21 rovho M a
13 rovno S.

Proto odpovida e pismenu E, H, M a S.

Opétovnym nahlédnutim do Vigenerova ¢tverce pak obdrzime,
Ze dalsi pismena klicového slova jsou po fadé "A", "D", "I" a
IIOII.

RozSifrovani textu pouzitim klicového slova "RADIO" je jiz
standardni zéleZitosti.




Kryptoanalyza

Urceni klicového slova lli

Dvé metody Kli¢ové slovo
Kasiského test Zaveér
Friedmanuv test

Snadnym porovnanim ziskame

Zprava

denhoechs t eno rganisa
tionsstander f uhrdiek
ryptologie inv enedigw
osieinformein erstaat
lichenbuerota etigkei

tausgeueb t wur deesgab
schluesse |l sek retaere
dieihrbuer oim dogenpa
lasthattenund fuerihr
etaetigkei t ru ndzehnd

ukatenimmonat bekamen
eswurded a fuer gesorgt
dasssiewaehrendihrer
arbeitni chtge stoer tw
urdensiedurft enihreb

uerosabe rauchnichtve
rlassenbevors ieeineg
estellteaufgabegel oe
sthatten



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zaverecné poznamky |

Videéli jsme, ze kazdé Vigenerovo Sifrovani s dostatecné
kratkym klicem (aby se mohla ke slovu dostat pravdépodobnost
ve sloupcich) Ize jednoduchym zplsobem rozsifrovat.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zaverecné poznamky |

Videéli jsme, ze kazdé Vigenerovo Sifrovani s dostatecné
kratkym klicem (aby se mohla ke slovu dostat pravdépodobnost
ve sloupcich) Ize jednoduchym zpusobem rozSifrovat.
Uvazujme nyni Vigenerovo Sifrovani s dlouhym klicovym
slovem. Budeme predpokladat, ze klicové slovo je dlouhé
prave tak, jak je délka zpravy. Ukazeme dva triky, které Mr. X
znemozni Uc€inné vyuzit vy$e uvedenych testu.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zaverecné poznamky |

Videéli jsme, ze kazdé Vigenerovo Sifrovani s dostatecné
kratkym klicem (aby se mohla ke slovu dostat pravdépodobnost
ve sloupcich) Ize jednoduchym zpusobem rozSifrovat.
Uvazujme nyni Vigenerovo Sifrovani s dlouhym klicovym
slovem. Budeme predpokladat, ze klicové slovo je dlouhé
prave tak, jak je délka zpravy. Ukazeme dva triky, které Mr. X
znemozni Uc€inné vyuzit vySe uvedenych testa.

Trik €.1 Mohli bychom se pokusit pouzit jako kli¢ text knihy.
Takovy kli¢ ma zcela urcité tu vyhodu, Ze ho Ize prenést bez
velkych problémd.



i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zavérecné poznamky |l

Napf. stai podat pfijemci informaci Eugen Eichhorn: Felix
Hausdorff - Paul Mongré, aby mohl zacit deSifrovat
kryptogram pomoci nasledujiciho slova:

As you have already heard, Hausdorff was born in the
Silesian metropolis Breslau, today called Wroclaw. In the
last days of the Second World War, the German Wehr-
macht declared Breslau a fortress; the result was its com-
plete destruction. That happened . ..




i Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zavérecné poznamky |l

Napf. stai podat pfijemci informaci Eugen Eichhorn: Felix
Hausdorff - Paul Mongré, aby mohl zacit deSifrovat
kryptogram pomoci nasledujiciho slova:

As you have already heard, Hausdorff was born in the
Silesian metropolis Breslau, today called Wroclaw. In the
last days of the Second World War, the German Wehr-
macht declared Breslau a fortress; the result was its com-
plete destruction. That happened . ..

V pripadé pouziti takovéhoto klice se vSechny metody na
uréeni délky klice minou U¢inkem. Protoze vSak kli¢ tvori
souvisly text néjaké reci (anglictina, némcina, apod.), pisobi na
kryptogram statisticky signifikantni data, takze nemuzeme
takovouto Sifru oznacit za zcela bezpecnou.



Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zavérecné poznamky Il

Prvni, kdo odhalil tuto slabinu, byl opét Friedman. Proto
pujdeme jesté o kus dal.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zavérecné poznamky Il

Prvni, kdo odhalil tuto slabinu, byl opét Friedman. Proto
pujdeme jesté o kus dal.

Trik €.2 V pripadé triku ¢.1 mohl Mr. X jesté pouzit néjakou
statistiku v dusledku tvaru klicového slova.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zavérecné poznamky Il

Prvni, kdo odhalil tuto slabinu, byl opét Friedman. Proto
pujdeme jesté o kus dal.

Trik €.2 V pripadé triku ¢.1 mohl Mr. X jesté pouzit néjakou
statistiku v dusledku tvaru klicového slova.

Proto nyni zvolime za kliCové slovo prakticky nekonecnou,
nahodnou posloupnost pismen, na kterou si se statistickymi
testy nepfijdeme. Napf. Ize za ni zvolit vysledky opakovani vrhu
idealni 26-hranou kostkou.




Dvé metody Klicové slovo
Kryptoanalyza Kasiského test Zavér
Friedmanuv test

Zavérecné poznamky Il

Prvni, kdo odhalil tuto slabinu, byl opét Friedman. Proto
pujdeme jesté o kus dal.

Trik €.2 V pripadé triku ¢.1 mohl Mr. X jesté pouzit néjakou
statistiku v dusledku tvaru klicového slova.

Proto nyni zvolime za kliCové slovo prakticky nekonecnou,
nahodnou posloupnost pismen, na kterou si se statistickymi
testy nepfijdeme. Napf. Ize za ni zvolit vysledky opakovani vrhu
idealni 26-hranou kostkou.

Lze pak ukazat, Ze takovyto zpusob Sifrovani je dokonce
teoreticky bezpecny! Jinak fe¢eno: nabizi nam perfektni
bezpecnost.
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testy nepfijdeme. Napf. Ize za ni zvolit vysledky opakovani vrhu
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Lze pak ukazat, Ze takovyto zpusob Sifrovani je dokonce
teoreticky bezpecny! Jinak fe¢eno: nabizi nam perfektni
bezpecnost.

Takovymito perfektnimi systémy se budeme zabyvat v
nasledujici kapitole.
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