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FI V této kapitole se pokusime vytvofrit teoreticky zaklad pro
nase drivejSi ivahy. Zejména vymezime pojem "perfektni
bezpecnosti" Sifrovaciho systému.
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Teoreticke zaklady |

Podle nasich pfedchozich pfedstav si dohodnou odesilatel a
prijemce néjaky kli¢ a zasifruji s nim zpravu. Spravny pohled
na vec se od této predstavy jemné odliSuje.
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Podle nasich pfedchozich pfedstav si dohodnou odesilatel a
prijemce néjaky kli¢ a zasifruji s nim zpravu. Spravny pohled
na vec se od této predstavy jemné odliSuje.

Budeme nyni uvazovat systémy, které sestavaji z néjaké
mnoziny zprav, pfislusnych kryptograma a klic¢u. V pfipade, ze
bychom nasledujici mySlenky chtéli provést zcela precizné,
museli bychom se drzet axiomatiky; pro nase ucely vSak bude
lepSi vysvétleni pojmu pomoci typickych prikladu.




Sifrovaci systémy Teoretické zaklady

Teoreticke zaklady |

Podle naSich predchozich predstav si dohodnou odesilatel a
prijemce néjaky kli¢ a zasifruji s nim zpravu. Spravny pohled
na vec se od této predstavy jemné odliSuje.

Budeme nyni uvazovat systémy, které sestavaji z néjaké
mnoziny zprav, pfislusnych kryptograma a klic¢u. V pfipade, ze
bychom nasledujici mysSlenky chtéli provést zcela precizne,
museli bychom se drzet axiomatiky; pro nase ucely vSak bude
lepSi vysvétleni pojmu pomoci typickych prikladu.

Takovymto typickym pfikladem mnoziny zprav je sbirka
matematickych knih v knihovné sekce matematika tykajicich se
kédovani.
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Ziskame pak Sifrovaci systém, pokud budeme navic uvazovat
vSech 312 afinnich Sifer s pfislusnymi kryptogramy.




Sifrovaci systémy Teoretické zaklady

Teoretické zaklady |l

Ziskame pak Sifrovaci systém, pokud budeme navic uvazovat
vSech 312 afinnich Sifer s pfislusnymi kryptogramy.

Pro jiny pfipad staci vzit vSechna slova ciziho ptavodu
vyskytujici se v tomto textu, vSech 26 aditivnich posouvacich
Sifrovani a vysledné kryptogramy.
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Teoreticke zaklady Il

Zaved'me nasledujici oznaceni. Pomoci pismene M (message)
oznacime mnozinu vSech zprav, C (cryptogram) mnozinu
vSech kryptogramU (obvykle se jedna o fetézce nad koneCnymi
abecedami X1 a ¥») a K (key) mnozinu vSech klica.
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Teoreticke zaklady Il

Zaved'me nasledujici oznaceni. Pomoci pismene M (message)
oznacime mnozinu vSech zprav, C (cryptogram) mnozinu
vSech kryptogramU (obvykle se jedna o fetézce nad koneCnymi
abecedami X1 a ¥») a K (key) mnozinu vSech klica.

Sifrovacim systémem (kryptosystémem) pak nazyvame
trojici (M, K, C) spolu s dodateCnym predpokladem, Ze existuji
funkce (neboli algoritmy) e a d takové, Ze

e:MxK—-C a d:CxK—M
a ze pro vSechna (M, K) € M x K plati:

d(e(M, K), K) = M.
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Teoreticke zaklady IV

Zejména tedy pro kazdy kli¢ K mame invertibilni funkci
(transformaci) fx : M — C tak, ze

(M) = e(M,K) a fc" (fc(M)) = M.
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Zejména tedy pro kazdy kli¢ K mame invertibilni funkci
(transformaci) fx : M — C tak, ze

(M) = e(M,K) a fc" (fc(M)) = M.

Systém (fx) .k i€ nazyvan sifrovaci algoritmus.
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Zejména tedy pro kazdy kli¢ K mame invertibilni funkci

(transformaci) fx : M — C tak, ze

(M) = e(M,K) a fc" (fc(M)) = M.

Teoretické zaklady

Systém (fx) .k i€ nazyvan sifrovaci algoritmus.

M | Encryptor
e

/ Key generator
K

C=eM.K)

N

Decryptor
c)j/P
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VySe uvedena definice byla formulovana praotcem moderni
kryptografie Claudem E. Shannonem.
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Uved'me dvé trividlni pozorovani:
@ Je mozné, Ze dvé ruzné transformace prevadi tutéz zpravu
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Teoreticke zaklady V

VySe uvedena definice byla formulovana praotcem moderni
kryptografie Claudem E. Shannonem.
Uved'me dvé trividlni pozorovani:
@ Je mozné, Ze dvé ruzné transformace prevadi tutéz zpravu
na jeden kryptogram.

© Skutecnost, Ze transformace je invertibilni, implikuje
M| < [c].
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Komunikaéni kanal
Ekvivokace

Priklady

Vlastnosti

Skladani kryptosystému

© Perfekini bezpednost
@ Bezpecny systém
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BezpecCny systém |

Nyni vime, co je Sifrovaci systém. Tézistém tohoto odstavce je
podani definice a popisu bezpecného Sifrovaciho systému.
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Nyni vime, co je Sifrovaci systém. Tézistém tohoto odstavce je
podani definice a popisu bezpecného Sifrovaciho systému.

Intuivné feCeno znamena "perfektni bezpecnost”, ze Mr. X
nema zadnou Sanci zvetsit své znalosti o systému, i kdyby mél
k dispozici vSechno védéni a vSechnu pocitacovou kapacitu
sveta.
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Nyni vime, co je Sifrovaci systém. Tézistém tohoto odstavce je
podani definice a popisu bezpecného Sifrovaciho systému.

Intuivné feCeno znamena "perfektni bezpecnost”, ze Mr. X
nema zadnou Sanci zvetsit své znalosti o systému, i kdyby mél
k dispozici vSechno védéni a vSechnu pocitacovou kapacitu
svéta.

Pfedpokladejme nyni, Ze mame Sifrovaci systém (M, K, C) a Zze
(a) pi je pravdépodobnost, ze je odeslana zprava M;,

1 <i< n=|M|; tyto pravdépodobnosti se nazyvaji a priori
(nebo teoretické) pravdépodobnosti a jsou pfirozené
kazdému dobrému kryptoanalytikovi znamy.
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Nyni vime, co je Sifrovaci systém. Tézistém tohoto odstavce je
podani definice a popisu bezpecného Sifrovaciho systému.

Intuivné feCeno znamena "perfektni bezpecnost”, ze Mr. X
nema zadnou Sanci zvetsit své znalosti o systému, i kdyby mél
k dispozici vSechno védéni a vSechnu pocitacovou kapacitu
svéta.

Pfedpokladejme nyni, Ze mame Sifrovaci systém (M, K, C) a Zze
(a) pi je pravdépodobnost, ze je odeslana zprava M;,

1 <i< n=|M|; tyto pravdépodobnosti se nazyvaji a priori
(nebo teoretické) pravdépodobnosti a jsou pfirozené
kazdému dobrému kryptoanalytikovi znamy.

(b) pravdépodobnost, ze je pouzit klic K; je k; a vyber klice
nezavisi na zprave, ktera je prenasena.
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Bezpecny systém Il

Tato dvé rozdéleni pravdépodobnosti indukuji rozdéleni
pravdépodobnosti na mnoziné moznych kryptogramu, kde pro
jisty kryptogram C, feknéme C,, je pravdépodobnost, Zze
"nahodny" kryptogram C je roven kryptogramu C,, ur¢ena
vztahem

C Cu ZP/ s

kde v sumeé na pravé strané scitame pres v§echny dvojice
zprava-klic (M;, K;) takove, Ze e(M;, Kj) = Cy.
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Tato dvé rozdéleni pravdépodobnosti indukuji rozdéleni
pravdépodobnosti na mnoziné moznych kryptogramu, kde pro
jisty kryptogram C, feknéme C,, je pravdépodobnost, Zze
"nahodny" kryptogram C je roven kryptogramu C,, ur¢ena

vztahem
P(C=Cu) =) _pik;

kde v sumeé na pravé strané scitame pres v§echny dvojice
zprava-klic (M;, K;) takove, Ze e(M;, Kj) = Cy.

VySe uvedené Ize preformulovat nasledovné pomoci pojmu
nahodné veliciny.
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BezpecCny systém llI

Meéjme tfi nahodné velic¢iny M, K, C tak, Ze
@ jev M = M; znamena, ze byla odeslany zprava M; ¢ M,




Perfektni bezpecnost Bezpecny systém Priklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

BezpecCny systém llI

Meéjme tfi nahodné velic¢iny M, K, C tak, Ze
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@ jev K = K; znamena, Ze byl pro Sifrovani vybran kli¢
Kie K
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@ jev M = M; znamena, ze byla odeslany zprava M; ¢ M,

@ jev K = K; znamena, Ze byl pro Sifrovani vybran kli¢
KicKa

@ jev C = C, znamend, Zze byl zachycen kryptogram
C,eC.
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@ jev C = C, znamend, Zze byl zachycen kryptogram
C,eC.

Zejména tedy
@ PM=M)=p
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Meéjme tfi nahodné velic¢iny M, K, C tak, Ze
@ jev M = M; znamena, ze byla odeslany zprava M; ¢ M,

@ jev K = K; znamena, Ze byl pro Sifrovani vybran kli¢
KicKa

@ jev C = C, znamend, Zze byl zachycen kryptogram
C,eC.

Zejména tedy

@ PM=M)=p; a

@ P(K=K)=P(K=KIM=M)=k
pro v8echna i a v8echna j.
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Pripomenme, ze vySe uvedena situace je analogicka situaci
v teorii kédovani pro pfipad zdroje bez paméti.
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Pripomenme, ze vySe uvedena situace je analogicka situaci
v teorii kédovani pro pfipad zdroje bez paméti.

Pritom povaZzujeme zdroj za proud symbolu jisté koneCné
abecedy. Zdroj ma obvykle néjaky nahodny mechanismus,
ktery je zaloZen na statistice situace, ktera je modelovana.
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Komunikacni kanal |

Pripomenme, ze vySe uvedena situace je analogicka situaci
v teorii kédovani pro pfipad zdroje bez paméti.
Pritom povaZzujeme zdroj za proud symbolu jisté koneCné

abecedy. Zdroj ma obvykle néjaky nahodny mechanismus,
ktery je zaloZen na statistice situace, ktera je modelovana.

Tento nahodny mechanismus muize byt pomérné dost
komplikovany, ale my se budeme pro okamzik soustfedit na
nasledujici opravdu specidlni a jednoduchy ptiklad.
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Komunikacni kanal |

Pripomenme, ze vySe uvedena situace je analogicka situaci
v teorii kédovani pro pfipad zdroje bez paméti.

Pritom povaZzujeme zdroj za proud symbolu jisté koneCné
abecedy. Zdroj ma obvykle néjaky nahodny mechanismus,
ktery je zaloZzen na statistice situace, ktera je modelovana.

Tento nahodny mechanismus muize byt pomérné dost
komplikovany, ale my se budeme pro okamzik soustfedit na
nasledujici opravdu specidlni a jednoduchy ptiklad.

Znaci-li X; i-ty symbol vytvofeny zdrojem, dohodneme se pak,
Ze, pro kazdy symbol g;, pravdépodobnost

PX; = 3)=p

je nezavisla na i a tedy je nezavisla na vSech minulych nebo
v budoucnosti vyslanych symbolech.
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Komunikacni kanal Il

Jinak feCeno, Xi, X, ... je prave posloupnost identicky
distribuovanych, nezavislych nahodnych veli¢in. Takovyto zdroj
nazveme zdrojem s nulovou paméti nebo zdrojem bez
pameéti a jeho entropie H je definovana jako

kde scitame pfes mnozinu j takovych, ze p; > 0.
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Komunikacni kanal Il

Jinak fe€eno, Xi, Xo, ... je pravé posloupnost identicky
distribuovanych, nezavislych nahodnych veli¢in. Takovyto zdroj
nazveme zdrojem s nulovou paméti nebo zdrojem bez
pameéti a jeho entropie H je definovana jako

kde scitame pfes mnozinu j takovych, ze p; > 0.

Pripomenme, ze jsou-li Xj, ..., X;m ndhodné proménné takové,
Ze kazda z nich nabyvéa pouze kone¢né mnoha hodnot, Ize pak

povazovat X = (Xj, ..., Xmn) za nahodny vektor a definovat
souhrnou entropii Xi,..., Xm jako

Zp Xq,. .. |Og2p(X17"'7Xm)7 (31)
kdep(x1,...,xm) = P(X1 —X1,X2 —Xg,...,Xm:Xm).
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Komunikacni kanal Ill

Predpokladejme déle, ze X je nahodna proménna na
pravdépodobnostnim prostoru 2 a A je udalost z Q. Nabyva-li
X kone¢né mnoziny hodnot {a; : 1 < i < mj}, je pfirozené
definovat podminénou entropii nahodné proménné X uréenou
udalosti A jako

m
==Y P(X = a|A)logP(X = a,|A).
k=1
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Komunikacni kanal Ill

Predpokladejme déle, ze X je nahodna proménna na
pravdépodobnostnim prostoru 2 a A je udalost z Q. Nabyva-li
X kone¢né mnoziny hodnot {a; : 1 < i < mj}, je pfirozené
definovat podminénou entropii nahodné proménné X uréenou
udalosti A jako

m
==Y P(X = a|A)logP(X = a,|A).
k=1

Uplné stejné, je-li Y jind nahodna promé&nna nabyvajici hodnot
bk (1 < k < m), definujeme podminénou entropii nahodné
proménné X ur¢enou ndhodnou proménnou Y jako
H(X|Y) =Y H(X|Y = b)P(Y = by).
J
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Komunikacni kanal IV

Povazujeme H(X|Y) za entropii ndhodné proménné X urcenou
jistou hodnotou Y zpradmérovanou pres v§echny hodnoty, jichz
muze Y nabyvat.
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Komunikacni kanal IV

Povazujeme H(X|Y) za entropii ndhodné proménné X urcenou
jistou hodnotou Y zpradmérovanou pres v§echny hodnoty, jichz
muze Y nabyvat.

Diskrétni kanadl bez paméti je charakterizovan vstupni

abecedou X1 = {aj, ..., am} vstupnich znaku, vystupni
abecedou ¥, = {by, ..., by} vystupnich znakd a matici P
kanalu
P11 P2 ... ... Pip— P1in
P21 P22 ... ... Pon- P2n
P= : : cee : :
Pm-11 Pm-12 --- .-+ Pm—1n—-1 Pm-1n
Pm1 Pm2 s e Pmn—-1 Pmn
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Komunikacni kanal V

Zpusob pouzivani kanalu je nasledujici: kazda posloupnost
(uy, Us, ..., un) symboll ze vstupni abecedy ¥ 1 na vstupu se
prevede na posloupnost (vy, va, ..., vy) téZe délky symboll z
vystupni abecedy Y, na vystup tak, ze

P(vk:bj|uk:a,-):p,-j (1 <i<mA1 §j§n),

a to nezavisle pro kazdé k,1 < k < N.
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Komunikacni kanal V

Zpusob pouzivani kanalu je nasledujici: kazda posloupnost

(uy, Us, ..., un) symboll ze vstupni abecedy ¥ 1 na vstupu se

prevede na posloupnost (vy, va, ..., vy) téZe délky symboll z

vystupni abecedy Y, na vystup tak, ze
P(vk:bj|uk:a,-):p,-j (1 <i<mA1 §j§n),

a to nezavisle pro kazdé k,1 < k < N.

Implicitné je ve vySe uvedeném obsazeno, ze pro kazdé i,

1 << mplati
Zp,'/':1.
J
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Komunikacni kanal VI

Matice P s nezapornymi hodnotami takova, Ze soucet prvkl v
kazdém fadku je roven 1, se nazyva stochasticka matice; v
teorii nahodnych procest mluvime o matici pfechodu
markovského retézce.
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Komunikacni kanal VI

Matice P s nezapornymi hodnotami takova, Ze soucet prvkl v
kazdém fadku je roven 1, se nazyva stochasticka matice; v
teorii nahodnych procest mluvime o matici pfechodu
markovského retézce.

Kapacita komunika¢niho kanalu je mira jeho schopnosti
prfenaset informaci. Formalni definice je motivovana nize

uvedenym:
Predpokladejme, Ze mame diskrétni kanal bez paméti se
vstupni abecedou ¥4 = {ay, ..., am}, vystupni abecedou

Yo ={by,...,bn} a matici P kandlu

P = [pj] = P(b; obdrzenol|a, odeslano).
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Komunikacni kanal VI

Pridame-Ili k tomuto kanalu zdroj S bez paméti, ktery vysila
symboly ay, ..., an s pravdépodobnostmi py, ..., pm, pak
vystup kandlu mizeme povazovat za zdroj 7 bez paméti, ktery
vysila symboly by, ..., b, s pravdépodobnostmi gy, ..., gn, kde

q = Z,’L P(b; obdrzeno|a; odeslano)P(a; odeslano)
= Y pipj-




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Komunikacni kanal VI

Pridame-Ili k tomuto kanalu zdroj S bez paméti, ktery vysila
symboly ay, ..., an s pravdépodobnostmi py, ..., pm, pak
vystup kandlu mizeme povazovat za zdroj 7 bez paméti, ktery
vysila symboly by, ..., b, s pravdépodobnostmi gy, ..., gn, kde

g = >[4 P(b;obdrzenola; odeslano)P(a; odeslano)

= Z/rL PiPijj-

Jsou-li U a V dva nahodné vektory, definujeme informaci o U
poskytnutou V jako Cislo

I(U]V) = H(U) — H(UV).



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Komunikacni kanal VI

Jinak feCeno, /(U|V) vyjadfuje mnozstvi nejistoty o U
odstranéné V. Totiz, mnoZstvi informace, primérné obsazené v
jednom znaku zpravy, je entropie vstupniho rozdéleni

H(S) = —>_; pilog p;. Pti pfenosu diskrétnim kanalem se ztrati

informace
H(S/J) == _ pijlog pj,
i

pramérné na jeden znak.
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Komunikaéni kanal Vlastnosti
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Komunikacni kanal VI

Jinak feCeno, /(U|V) vyjadfuje mnozstvi nejistoty o U
odstranéné V. Totiz, mnoZstvi informace, primérné obsazené v
jednom znaku zpravy, je entropie vstupniho rozdéleni
H(S) = —>_; pilog p;. Pti pfenosu diskrétnim kanalem se ztrati
informace

H(S/J) == _ pijlog pj,

iJ

pramérné na jeden znak.
Zbyva pak H(S) — H(S/J) ptenesené informace. Jestlize
entropii poCitame v bitech a zname primérnou dobu 7, kterou
kanal spotfebuje na prenos jednoho znaku, je rychlost pfenosu

H(S) — H(S/J)

I(S|7) = biti za sekundu.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Komunikacni kanal VI

Casto se za jednotku &asu voli jeden prenos znaku a potom

I(S|T) = H(S) — H(S/J) bitd za jednotku Casu.
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Komunikaéni kanal Vlastnost
Ekvivokace SINEGEN]

Komunikacni kanal VI

Casto se za jednotku &asu voli jeden prenos znaku a potom

I(S|T) = H(S) — H(S/J) bitd za jednotku Casu.

Informace o S podana pomoci J je pak rovna

I(S|T)=H(S) - H(S|T) = H(S)+ H(T) - H(S,T)

a je to funkce, ktera zavisi pouze na pravdépodobnostnim
rozdéleni g, ..., gn, @ matici kanalu P.
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Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Komunikacni kanal IX

Proto je pfirozené definovat kapacitu C kanalu jako maximalni
rychlost pfenosu, tedy

C = sup (S7), (3:2)

kde supremum je brano pres vSechny zdroje bez paméti S,
nebo, jesté presnéji, nad vSemi moznymi rozdélenimi
pravdépodobnosti (py, ..., Pn).
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Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Komunikacni kanal IX

Proto je pfirozené definovat kapacitu C kanalu jako maximalni
rychlost pfenosu, tedy

C = sup (S7), (3:2)

kde supremum je brano pres vSechny zdroje bez paméti S,
nebo, jesté presnéji, nad vSemi moznymi rozdélenimi
pravdépodobnosti (py, ..., Pn).

V dal§im tedy mizeme povazovat M za zdroj bez paméti s
Sifrovaci funkci e, pficemz klice slouzi jako komunikacni kanal.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Ekvivokace |

Zakladnim pojmem je pojem klicové ekvivokace zavedeny
Shannonem H(K|C). Ten nam mé¥i primérnou nejistotu, ktera
nam zustava po zachyceni kryptogramu C.
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Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Ekvivokace |

Zakladnim pojmem je pojem klicové ekvivokace zavedeny
Shannonem H(K|C). Ten nam mé¥i primérnou nejistotu, ktera
nam zustava po zachyceni kryptogramu C.

Podobné budeme definovat ekvivokaci zprav jakozto H(M|C).
Obcas budeme pséat S = (M, K, C) a budeme znacit H(S)
klicovou ekvivokaci H(K|C).
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Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Ekvivokace |

Zakladnim pojmem je pojem klicové ekvivokace zavedeny
Shannonem H(K|C). Ten nam mé¥i primérnou nejistotu, ktera
nam zustava po zachyceni kryptogramu C.

Podobné budeme definovat ekvivokaci zprav jakozto H(M|C).
Obcas budeme pséat S = (M, K, C) a budeme znacit H(S)
klicovou ekvivokaci H(K|C).

Nahodna proménna zprav ma pak entropii zprav

H(M) = — " pjlogp;.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Ekvivokace Il

Jsou-li po fadé K a C ndhodné proménné klicu a kryptogramd,
jsou pak klicova entropie H(K) a entropie kryptogramu
definovany jakozto

H(K)=—%_ P(K = Kj)logP(K = Kj),
H(C)=—>_P(C = Gj)logP(C = (),
kde sumace je provadéna pres vSechny mozné klice K; a
v§echny mozné kryptogramy C;.
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace Il

Jsou-li po fadé K a C ndhodné proménné kli¢l a kryptogramd,
jsou pak klicova entropie H(K) a entropie kryptogramu
definovany jakozto

H(K)=—>_ P(K = Kj)logP(K = K;),

H(C)=—>_ P(C = Gj)logP(C = (),
kde sumace je provadéna pres vSechny mozné klice K; a
v§echny mozné kryptogramy C;.

Nasleduijici vlastnost ekvivokace vyjadfuje tu skute¢nost, ze
daleko vice nejistoty je spjato s klicem nez se zpravou.

Klicova ekvivokace je urcena ekvivokaci zpravy vztahem

H(K|C) = H(M|C) + H(K|M,C).
T



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace Il

Pripomenme zakladni identitu pro entropii

H(X|Y) = H(X,Y)— H(Y).
Muzeme tedy psat

(M\C) H(M,C) — H(C)
=H(M, K, C) — H(K|M,C) — H(C).




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace Il

Pripomenme zakladni identitu pro entropii
H(X|Y)=H(X,Y)—=H(Y).
Muzeme tedy psat

(M\C) H(M,C) — H(C)
=H(M, K, C) — H(K|M,C) — H(C).

Nyni tedy i

H(K|C)=H(K, C) — H(C)
—H(M, K, C) — H(M|K,C) — H(C).
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace Il

Pripomenme zakladni identitu pro entropii
H(X|Y)=H(X,Y)—=H(Y).
Muzeme tedy psat

(M\C) H(M,C) — H(C)
=H(M, K, C) — H(K|M,C) — H(C).

Nyni tedy i

H(K|C)=H(K, C) — H(C)
—H(M, K, C) — H(M|K,C) — H(C).

Ale

H(MK, C) = 0.



Perfektni bezpecnost Bezpecny systém Priklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace IV

Pokracovani dukazu.

Totiz, jakmile je znam kryptogram C a kli¢ K, je jednoznacné
ur€ena i zprava M a tedy mira neurcitosti je nulova. Tedy

H(K|C) = H(M,K, C) — H(C),

coz, porovnano s vySe uvedenym, nam dava dokazovanou
identitu. |




Perfektni bezpecnost Bezpecny systém Priklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace IV

Pokracovani dukazu.

Totiz, jakmile je znam kryptogram C a kli¢ K, je jednoznacné
ur€ena i zprava M a tedy mira neurcitosti je nulova. Tedy

H(K|C) = HM,K,C) — H(C),

coz, porovnano s vySe uvedenym, nam dava dokazovanou
identitu. |

Dusledek 3.2

Klicova ekvivokace je alespori tak velka jako ekvivokace zpravy.
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace V

Pro kazdy kryptosystéem (M, K, C) plati

H(K,C) = H(M) + H(K).

Dukaz.

Protoze nahodné veliCiny K a M jsou nezavislé, vime, ze
H(M) + H(K) = H(M, K). Staci tedy ovérit, ze

H(C,K) = H(M, K).
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace V

Pro kazdy kryptosystéem (M, K, C) plati
H(K,C) = H(M) + H(K).

Dukaz.

Protoze nahodné veliCiny K a M jsou nezavislé, vime, ze
H(M) + H(K) = H(M, K). Staci tedy ovérit, ze

H(C,K) = H(M, K).

Protoze H(M|K,C) = 0 a H(C|K,M) = 0, mame

HM|K,C) = H(M,K,C)— H(K,C)=0
H(CIK,M) = H(C,K,M)— H(K,M) = 0.
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace V

Pro kazdy kryptosystéem (M, K, C) plati
H(K,C) = H(M) + H(K).

Dukaz.

Protoze nahodné veliCiny K a M jsou nezavislé, vime, ze
H(M) + H(K) = H(M, K). Staci tedy ovérit, ze

H(C,K) = H(M, K).

Protoze H(M|K,C) = 0 a H(C|K,M) = 0, mame

HM|K,C) = H(M,K,C)— H(K,C)=0
H(CIK,M) = H(C,K,M)— H(K,M) = 0.
Tedy | H(C,K) = H(M,K). I




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Ekvivokace VI

Dusledek 3.4
Pro kazdy kryptosystéem (M, K, C) plati

H(CIK) = H(M|K), H(C,K) = H(M,K) a H(M) < H(C).
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Ekvivokace VI

Dusledek 3.4
Pro kaZdy kryptosystém (M, K, C) plati

H(CIK) = H(M|K), H(C,K) = H(M,K) a H(M) < H(C).

Staci ovérit posledni nerovnost.
H(M) + H(K) = HM,K) = H(C,K) < H(C) + H(K) .
H(M) < H(C). |
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Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Piklady |

Priklad 3.5

@ Predpokladejme, Ze "zpravy" v M jsou pismena slov
néjaké (némeckeé) knihy; pravdépodobnost zpravy je pak
Cetnost odpovidajiciho pismene; v pfipadé pismene e je
pak p(e) ~ 0.174.
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Komunikaéni kanal Vlastnosti
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Piklady |

Priklad 3.5

@ Predpokladejme, Ze "zpravy" v M jsou pismena slov
néjaké (némeckeé) knihy; pravdépodobnost zpravy je pak
Cetnost odpovidajiciho pismene; v pfipadé pismene e je
pak p(e) ~ 0.174.

@ Nyni predpokladejme, Ze "zpravy" v M jsou dvojice za
sebou nasledujicich pismen slov néjaké (némecke) knihy;
pravdépodobnost zpravy je pak cetnost odpovidajiciho
bigramu.
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Piklady |

Priklad 3.5

@ Predpokladejme, Ze "zpravy" v M jsou pismena slov
néjaké (némeckeé) knihy; pravdépodobnost zpravy je pak
Cetnost odpovidajiciho pismene; v pfipadé pismene e je
pak p(e) ~ 0.174.

@ Nyni predpokladejme, Ze "zpravy" v M jsou dvojice za
sebou nasledujicich pismen slov néjaké (némecke) knihy;
pravdépodobnost zpravy je pak cetnost odpovidajiciho
bigramu.

Pfedstavme si nyni, ze Mr. X zachytil kryptogram C.

Aby ho byl schopen analyzovat, mize (alespon teoreticky)
vyzkouset v§echny zpravy a vzdy urCit pravdépodobnost toho,
ze kryptogram C vznikl zaSifrovanim zpravy M.



Perfektni bezpecnost Bezpecny systém Priklady
Komunikaéni kanal Vlastnosti
Ekvivokace SINEGEN]

Priklady I

Oznacme pak tyto pravdépodobnosti pc(M) = P(M|C);
mluvime pak o a posteriori (nebo pozorovanych)
pravdépodobnostech.
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Komunikaéni kanal Vlastnosti
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Priklady I

Oznacme pak tyto pravdépodobnosti pc(M) = P(M|C);
mluvime pak o a posteriori (nebo pozorovanych)
pravdépodobnostech.

Priklad 3.6

@ Bud’ M stejné jako ve vyse uvedeném pfikladu (a); jako
algoritmus budeme uvaZovat posouvaci Sifry se vsemi 26
mozZnymi KIici.
UvaZme, Ze kaZdé pismeno kryptogramu C ma tutéz sanci,
Ze odpovida urcitému pismenu zpravy; napf. v 17,4%
pfipadd vznikne C z e, v 9,8% pfipadl vznikne z n, atd.

Jinak feceno, pro kazdy kryptogram C plati
pc(M) = p(M) pro kazdou zpravu M.
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Komunikaéni kanal Vlastnosti

Ekvivokace Skladani

Priklady Il

Priklad 3.7

@ Nyni predpokladejme, Ze kaZda zprava v M sestava z
prvnich 100 pismen kaZdé strany prvniho dilu slovniku
das groBe Brockhaus. Algoritmus necht opét sestava z

posouvacich Sifer.
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Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Priklady Il

Priklad 3.7

@ Nyni predpokladejme, Ze kaZzda zprava v M sestava z
prvnich 100 pismen kaZdé strany prvniho dilu slovniku
das groBe Brockhaus. Algoritmus necht opét sestava z
posouvacich Sifer.

Pro kaZdou zpravu M je jeji pravdépodobnost ﬁ, male,
ale stale jesté kladné cislo.
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Priklady IlI
Piklad 3.7

@ Nyni predpokladejme, Ze kaZda zprava v M sestava z
prvnich 100 pismen kaZdé strany prvniho dilu slovniku
das groBe Brockhaus. Algoritmus necht opét sestava z
posouvacich Sifer.

Pro kaZdou zpravu M je jeji pravdépodobnost ﬁ, male,
ale stale jesté kladné cislo.

ProtoZe je relativné snadné provérit, zda urcity kryptogram
pochazi z urcité zpravy (rozdéleni pismen v kryptogramu
musi pfesné odpovidat rozdéleni pismen ve zprave), je
pc(M) rovno bud jedné nebo nule.
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Priklady IlI
Piklad 3.7

@ Nyni predpokladejme, Ze kaZda zprava v M sestava z
prvnich 100 pismen kaZdé strany prvniho dilu slovniku
das groBe Brockhaus. Algoritmus necht opét sestava z
posouvacich Sifer.

Pro kaZdou zpravu M je jeji pravdépodobnost ﬁ, male,
ale stale jesté kladné cislo.

ProtoZe je relativné snadné provérit, zda urcity kryptogram
pochazi z urcité zpravy (rozdéleni pismen v kryptogramu
musi pfesné odpovidat rozdéleni pismen ve zprave), je
pc(M) rovno bud jedné nebo nule.

To znamena obzvlast, ze pro kazdy kryptogram je
pc(M) # p(M).
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Priklady IlI

Priklad 3.8 (Pokracovani)

Proberme tuto skute¢nost podrobneéji:

Predpokladejme, Ze kryptoanalytik Mr. X zjisti. Ze pro jistou
zpravu M je pc(M) > p(M). Pak by védél, Ze kryptogram
C vznikl s vysokou pravdépodobnosti ze zpravy M.
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Priklady IlI

Priklad 3.8 (Pokracovani)

Proberme tuto skute¢nost podrobneéji:

Predpokladejme, Ze kryptoanalytik Mr. X zjisti. Ze pro jistou
zpravu M je pc(M) > p(M). Pak by védél, Ze kryptogram
C vznikl s vysokou pravdépodobnosti ze zpravy M.

Tzn., Ze by se analyzou néco nového naucil. To ale nesmi
pfi perfektnim systému nastat.
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Priklady IlI

Priklad 3.8 (Pokracovani)

Proberme tuto skute¢nost podrobneéji:

Predpokladejme, Ze kryptoanalytik Mr. X zjisti. Ze pro jistou
zpravu M je pc(M) > p(M). Pak by védél, Ze kryptogram
C vznikl s vysokou pravdépodobnosti ze zpravy M.

Tzn., Ze by se analyzou néco nového naucil. To ale nesmi
pfi perfektnim systému nastat.

V pfipade, Ze by bylo pc(M) < p(M), pak by Mr. X vedel,
Ze kryptogram C vznikne s velmi malou pravdépodobnosti
ze zpravy M. | v tomto pripadé by si Mr. X rozsiril svoje
znalosti.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti |

Muzeme tedy definovat:
Sifrovaci systém (M, K, C) poskytuje perfektni bezpecnost,
jestlize pro kaZdy kryptogram C plati

pro kaZzdou zpravu M.
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Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti |

Muzeme tedy definovat:
Sifrovaci systém (M, K, C) poskytuje perfektni bezpecnost,
jestlize pro kaZdy kryptogram C plati

pro kaZzdou zpravu M.

Jinak rfeceno, Sifrovaciho systém (M, K, C) je perfektni, pokud
jsou a priori pravdépodobnosti rovny pravdépodobnostem a
posteriori (viz pfiklad (c)).
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Komunikaéni kanal VES ]
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Vlastnosti |

Muzeme tedy definovat:
Sifrovaci systém (M, K, C) poskytuje perfektni bezpecnost,
jestlize pro kaZdy kryptogram C plati

pro kaZzdou zpravu M.

Jinak rfeceno, Sifrovaciho systém (M, K, C) je perfektni, pokud
jsou a priori pravdépodobnosti rovny pravdépodobnostem a
posteriori (viz pfiklad (c)).

Posouvaci sifry jsou perfektni, jestlize operuji nad
jednotlivymi pismeny. Mr. X se pak mize namahat jak chce;
pismena kryptogramu jsou totiz zcela nahodné rozdélena.
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Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti lI

Chceme-li perfektnost Sifrovaciho systému vyjadrit pomoci
nahodnych proménnych M a C, je systém perfektni prave
tehdy, kdyz M a C jsou nezavislé.
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Komunikaéni kanal VES ]
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Vlastnosti lI

Chceme-li perfektnost Sifrovaciho systému vyjadrit pomoci
nahodnych proménnych M a C, je systém perfektni prave
tehdy, kdyz M a C jsou nezavislé.

Z toho bezprostfedné plyne, ze Sifrovaci system (M, K, C)
poskytuje perfektni bezpecnost, jestlize pro kazdou zpravu M
plati

pro kazdy kryptogram C.
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Komunikaéni kanal VES ]
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Vlastnosti lll

Kryptosystém (M, K, C) je perfektni prave tehdy, kdyz
H((M[(C) = H((M).




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti lll

Véta 3.9

Kryptosystém (M, K, C) je perfektni prave tehdy, kdyz
H((M[(C) = H((M).

v

Z teorie informace je znamo, ze H(M|C) = H(M) praveé tehdy,
kdyz M a C jsou nezavislé nahodné proménné

.




Perfektni bezpecnost Bezpecny systém Priklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti lll

Véta 3.9

Kryptosystém (M, K, C) je perfektni prave tehdy, kdyz
H((M[(C) = H((M).

.

Dikaz.

Z teorie informace je znamo, ze H(M|C) = H(M) praveé tehdy,
kdyZz M a C jsou nezavislé nahodné proménné tj. to je prave
tehdy, kdyz se jedna o perfekini kryptosystém. 1

.




Perfektni bezpecnost Bezpecny systém Priklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti lll

Véta 3.9

Kryptosystém (M, K, C) je perfektni prave tehdy, kdyz
H((M[(C) = H((M).

.

Dikaz.

Z teorie informace je znamo, ze H(M|C) = H(M) praveé tehdy,
kdyZz M a C jsou nezavislé nahodné proménné tj. to je prave
tehdy, kdyz se jedna o perfekini kryptosystém. 1

.

Ptejme se nyni, jak mizeme rozpoznat, kdy je Sifrovaci systém
perfektni ¢i nikoliv. K tomu si dokazeme nékolik jednoduchych
kritérii.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti IV

1. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
kazda zprava s odpovidajicim klicem muze byt zobrazena na
libovolny kryptogram.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti IV

1. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
kazda zprava s odpovidajicim klicem muze byt zobrazena na
libovolny kryptogram.

Pro¢ plati toto kritérium?




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti IV

1. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
kazda zprava s odpovidajicim klicem muze byt zobrazena na
libovolny kryptogram.

Pro¢ plati toto kritérium?

UvaZzme zpravu M a kryptogram C. Protoze (M, K, C) je
perfektni, plati pc(M) = p(M). V kazdém Sifrovacim systému je
p(M) > 0, protoze kazda zprava se vyskytuje s kladnou
pravdépodobnosti. Dohromady obdrzime ps(M) > 0.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti IV

1. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
kazda zprava s odpovidajicim klicem muze byt zobrazena na
libovolny kryptogram.

Pro¢ plati toto kritérium?

UvaZzme zpravu M a kryptogram C. Protoze (M, K, C) je
perfektni, plati pc(M) = p(M). V kazdém Sifrovacim systému je
p(M) > 0, protoze kazda zprava se vyskytuje s kladnou
pravdépodobnosti. Dohromady obdrzime ps(M) > 0.

To znamen4, Ze existuje kli¢, pomoci kterého se zasifruje M do
C. (Kdyby zadny takovy kli¢ neexistoval, nutné bychom méli, ze
pc(M) = 0.)

Tim je dokazano prvni kritérium.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti IV

1. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
kazda zprava s odpovidajicim klicem muze byt zobrazena na
libovolny kryptogram.

Pro¢ plati toto kritérium?

UvaZzme zpravu M a kryptogram C. Protoze (M, K, C) je
perfektni, plati pc(M) = p(M). V kazdém Sifrovacim systému je
p(M) > 0, protoze kazda zprava se vyskytuje s kladnou
pravdépodobnosti. Dohromady obdrzime ps(M) > 0.

To znamen4, Ze existuje kli¢, pomoci kterého se zasifruje M do
C. (Kdyby zadny takovy kli¢ neexistoval, nutné bychom méli, ze
pc(M) = 0.)

Tim je dokazano prvni kritérium.

Toto kritérium je velmi uziteCné - v "negativnim smysiu":
Umozni ndm rozhodnout, Ze jisté systémy nejsou perfektni.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti V

2. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
plati:

M| < |C| < [K].




Perfektni bezpe¢nost Bezpecny systém Ptiklady

Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti V

2. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
plati:

M| < |C| < [K|.

Ztejmeé M| < |C|.

Proc plati |C| < |K|? Uvazme libovolnou, pevné zvolenou
zpravu M a zasifrujme ji pomoci véech moznych klica z
(MK, C).




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti V

2. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
plati:

M| < |C| < [K|.

Ziejmé M| < |C|.

Proc plati |C| < |K|? Uvazme libovolnou, pevné zvolenou
zpravu M a zasifrujme ji pomoci véech moznych klica z

(MK, C).

Podle prvniho kritéria Ize M prevést do kazdého mozného
kryptogramu. Pro kazdy kryptogram C potfebujeme alespon
jeden Kkli¢ (totiz pomoci jednoho klice nemizeme M zobrazit na
dva rtzné kryptogramy).




Perfektni bezpe¢nost Bezpecny systém Ptiklady

Komunikaéni kanal Vlastnosti
Ekvivokace Skladani
Vlastnosti V
2. Kritérium Je-li Sifrovaci systém (M, K, C) perfektni, pak
plati:

M| < |C| < [K|.

Ziejmé M| < |C|.

Proc€ plati |C| < |[K|? Uvazme libovolnou, pevné zvolenou
zpravu M a zasifrujme ji pomoci véech moznych klica z

(MK, C).

Podle prvniho kritéria Ize M prevést do kazdého mozného
kryptogramu. Pro kazdy kryptogram C potfebujeme alespon
jeden Kkli¢ (totiz pomoci jednoho klice nemizeme M zobrazit na
dva rtzné kryptogramy).

Potfebujeme tedy alespon tolik klicu, kolik je kryptograma.
Mame tedy |C| < |K|. |

i —— T ———= =



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti VI

3. Kritérium Bud’ (M, K, C) sifrovaci systém tak, Ze

M| = [C| = [K],

ve kterém se vsechny klice vyskytuji s toutéz
pravdépodobnosti.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti VI

3. Kritérium Bud' (M, K, C) Sifrovaci systém tak, Ze

E

M| =|C| =K

ve kterém se vsechny klice vyskytuji s toutéz
pravdépodobnosti.

Dale predpokladejme, Ze ke kazdé zpravé M a ke kaZzdému
kryptogramu C existuje praveé jeden klic K z (M, K, C) tak, Ze
e(M,K) = C.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace SINEGEN]

Vlastnosti VI

3. Kritérium Bud' (M, K, C) Sifrovaci systém tak, Ze

M| =[C| =K
ve kterém se vsechny klice vyskytuji s toutéz
pravdépodobnosti.

Dale predpokladejme, Ze ke kazdé zpravé M a ke kaZzdému

kryptogramu C existuje praveé jeden klic K z (M, K, C) tak, Ze
e(M,K)=C.

E

Pak je (M, K, C) perfekini.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti VII

Dlkaz - 3. Kritérium.

Staci zfejmé ovéfit, ze pro kazdou zpravu M; plati
P(M = M;|C = C;) = P(M) pro kazdy kryptogram C;.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti VII

Dlkaz - 3. Kritérium.

Staci zfejmé ovéfit, ze pro kazdou zpravu M; plati
P(M = M;|C = C;) = P(M) pro kazdy kryptogram C;.
Z Bayesova vzorce mame

P(M = Mj|C = C))=




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti VII

Dlkaz - 3. Kritérium.

Staci zfejmé ovéfit, ze pro kazdou zpravu M; plati
P(M = M;|C = C;) = P(M) pro kazdy kryptogram C;.
Z Bayesova vzorce mame
P(C = Ci|M = M) - P(M = M;)
Sy P(C = GIIM = My) - P(M = My)

P(M = Mj|C = C))=




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti VII

Dlkaz - 3. Kritérium.

Staci zfejmé ovéfit, ze pro kazdou zpravu M; plati
P(M = M;|C = C;) = P(M) pro kazdy kryptogram C;.
Z Bayesova vzorce mame

P(C = GjM = M;) - P(M = M))
WL P(C = CIM = My) - P(M = M)
__ PM=M) _
S PM =M

P(M = Mj|C = C))=




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]
Ekvivokace Skladani

Vlastnosti VII

Dlkaz - 3. Kritérium.

Staci zfejmé ovéfit, ze pro kazdou zpravu M; plati
P(M = M;|C = C;) = P(M) pro kazdy kryptogram C;.
Z Bayesova vzorce mame

P(C = GjM = M;) - P(M = M))
WL P(C = CIM = My) - P(M = M)
__ PM=M,)
S P(M = M)

P(M = Mj|C = C))=

— P(M = M),

nebot P(C = Cj|M = My) = ’i‘ nezavisle na j a k. |




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal VES ]

Ekvivokace SINEGEN]

Vlastnosti VIII

Na zakladé tretiho kritéria Ize pfirozenym zpusobem
konstruovat perfektni Sifrovaci systémy (Ctyfem klicim a jim
prisluSnym transformacim odpovidaji rizné Srafované Sipky).




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |

Prirozenym zpusobem, jak zvySit bezpecnost Sifrovani, je vzit
riizné systémy a kombinovat je.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnost
Ekvivokace Skladani

Skladani kryptosystému |

Prirozenym zpusobem, jak zvySit bezpecnost Sifrovani, je vzit
riizné systémy a kombinovat je.

Dvé takovéto metody navrzené Shannonem jsou stale
zakladem mnoha praktickych kryptosystému.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnost
Ekvivokace Skladani

Skladani kryptosystému |

Prirozenym zpusobem, jak zvySit bezpecnost Sifrovani, je vzit
riizné systémy a kombinovat je.

Dvé takovéto metody navrzené Shannonem jsou stale
zakladem mnoha praktickych kryptosystému.

Jedna se o vaZeny soucet a soucin kryptosystémua.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |l

@ Vazeny soucet. Jsou-li S; a S, dva kryptosystémy se
stejnym prostorem zprav M = My = M> a0 < p < 1, je pak
jejich vazeny soucet pSi + (1 — p)S. kryptosystém
urceny naslednym vybérem: pouzijeme S; s
pravdépodobnosti p a S, s pravdépodobnosti 1 — p.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |l

@ Vazeny soucet. Jsou-li S; a S, dva kryptosystémy se
stejnym prostorem zprav M = My = M> a0 < p < 1, je pak
jejich vazeny soucet pSi + (1 — p)S. kryptosystém
urceny naslednym vybérem: pouzijeme S; s
pravdépodobnosti p a S, s pravdépodobnosti 1 — p.

Ma-li tedy S klice Ki, ..., Kn s pravdépodobnostmi pouziti
pi pro kli¢ K; a S, maklice Ki,..., K/ s
pravdépodobnostmi pouziti p/’. pro kli¢ K/, ma pak
kryptosystém pSy + (1 — p)S2 m + nklicu

Ki,...,Km, Ki,..., K} s pravdépodobnostmi pouZiti pp; pro
kli¢ K; a s pravdépodobnostmi pouziti (1 — p)p; pro kli¢ K;.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |l

@ Vazeny soucet. Jsou-li S; a S, dva kryptosystémy se
stejnym prostorem zprav M = My = M> a0 < p < 1, je pak
jejich vazeny soucet pSi + (1 — p)S. kryptosystém
urceny naslednym vybérem: pouzijeme S; s
pravdépodobnosti p a S, s pravdépodobnosti 1 — p.

Ma-li tedy S klice Ki, ..., Kn s pravdépodobnostmi pouziti
pi pro kli¢ K; a S, maklice Ki,..., K/ s
pravdépodobnostmi pouziti p/’. pro kli¢ K/, ma pak
kryptosystém pS; + (1 — p)S2 m + nklica

Ki,...,Km, Ki,..., K} s pravdépodobnostmi pouZiti pp; pro
kli¢ K; a s pravdépodobnostmi pouziti (1 — p)p]’. pro kli¢ Kj’.
Tento postup Ize pfirozené rozsitit na vice nez dva
systémy.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |

@ Soucin: Druhy zpusob kombinovani kryptosystému Sy a
S, je to, Ze nejprve pouzijeme na nasi zpravu kryptosystém
S, a potom aplikujeme S, na vysledny kryptogram.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |

@ Soucin: Druhy zpusob kombinovani kryptosystému Sy a
S, je to, Ze nejprve pouzijeme na nasi zpravu kryptosystém
S, a potom aplikujeme S, na vysledny kryptogram.
Abychom toto mohli provést, musi byt nutné C; C M,. Pak
muzeme definovat soucin jako S1%S,.




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |

@ Soucin: Druhy zpusob kombinovani kryptosystému Sy a
S, je to, Ze nejprve pouzijeme na nasi zpravu kryptosystém
S, a potom aplikujeme S, na vysledny kryptogram.
Abychom toto mohli provést, musi byt nutné C; C M,. Pak
muzeme definovat soucin jako S1%S,.

Jsou-li klice Ky, ..., Ky s pravdépodobnostmi pouziti p; pro
kli¢ K; v kryptosystému S; a S, ma klice K{,..., K},

s pravdépodobnostmi pouziti pj’. pro kli¢ Kj’ , ma pak
kryptosystém S1xS, m.n kli¢u (K;, Kj’ )

s pravdépodobnostmi pouZiti p,-pj’..




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému |

@ Soucin: Druhy zplsob kombinovani kryptosystém( S; a
S, je to, Ze nejprve pouzijeme na nasi zpravu kryptosystém
S, a potom aplikujeme S, na vysledny kryptogram.
Abychom toto mohli provést, musi byt nutné C; C M,. Pak
muzeme definovat soucin jako S1%S,.

Jsou-li klice Ky, ..., Ky s pravdépodobnostmi pouziti p; pro
kli¢ K; v kryptosystému S; a S, ma klice K{,..., K},

s pravdépodobnostmi pouziti pj’. pro kli¢ Kj’ , ma pak
kryptosystém S1xS, m.n kli¢u (K;, Kj’ )

s pravdépodobnostmi pouZiti p,-pj’..

Poznamenejme, ze skute¢né efektivnich klici mize byt
méné, protoze nékteré se slozenych transformaci mohou
splyvat.



Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému IV

Poznamenejme, Ze evidentné plati nasleduijici:




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému IV

Poznamenejme, ze evidentné plati nasleduijici:
Jsou-li S1, S, a S3 kryptosystémy tak, Zze nize uvedené
operace jsou definovany, 0 < p < 1,g=1—p, pak

S3#(pS1+0S2)=pS3+S1+ S3+Sp,




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému IV

Poznamenejme, ze evidentné plati nasleduijici:
Jsou-li S1, S, a S3 kryptosystémy tak, Zze nize uvedené
operace jsou definovany, 0 < p < 1,g=1—p, pak

S3#(pS1+0S2)=pS3+S1+ S3+Sp,

(PS1+0S2)*S3=pS1*S3+ gS2*S3,




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému IV

Poznamenejme, ze evidentné plati nasleduijici:
Jsou-li S1, S, a S3 kryptosystémy tak, Zze nize uvedené
operace jsou definovany, 0 < p < 1,g=1—p, pak

S3#(pS1+0S2)=pS3+S1+ S3+Sp,

(PS1+0S2)*S3=pS1*S3+ gS2*S3,

S1#(S2%xS3)=(S1%S2)*S3,




Perfektni bezpe¢nost Bezpecny systém Ptiklady
Komunikaéni kanal Vlastnosti
Ekvivokace Skladani

Skladani kryptosystému IV

Poznamenejme, ze evidentné plati nasleduijici:
Jsou-li S1, S, a S3 kryptosystémy tak, Zze nize uvedené
operace jsou definovany, 0 < p < 1,g=1—p, pak

S3#(pS1+0S2)=pS3+S1+ S3+Sp,
(PS1+0S2)*S3=pS1+S3+ qS2+S3,
S1#(S2%xS3)=(S1%S2)*S3,

S1%S5 neni obecné rovno S,%S;.



Aproximace jazyka Odhad redundance
Redund.
eduncance Jazyk jako zdroj Bod unicity

O ¢em to bude

@ Redundance prirozeného
jazyka a bod unicity
@ Aproximace jazyka
@ Jazyk jako zdroj
@ Entropie a redundance
@ Redundance a Sifrovani
I




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka | - aproximace 0. radu

Vénujme se nyni chvili zkoumani pfirozeného jazyka jakym je
napriklad anglictina. Budeme v dal§im povazovat angliCtinu za
jazyk skladajici se z abecedy o 27 pismenech, z toho je 26
fimskych pismen a 1 mezera.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka | - aproximace 0. radu

Vénujme se nyni chvili zkoumani pfirozeného jazyka jakym je
napriklad anglictina. Budeme v dal§im povazovat angliCtinu za
jazyk skladajici se z abecedy o 27 pismenech, z toho je 26
fimskych pismen a 1 mezera.

Prvni, a velmi Spatna aproximace anglictiny je, Zze vezmeme
aproximaci 0. radu.




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka | - aproximace 0. radu

Vénujme se nyni chvili zkoumani pfirozeného jazyka jakym je
napriklad anglictina. Budeme v dal§im povazovat angliCtinu za
jazyk skladajici se z abecedy o 27 pismenech, z toho je 26
fimskych pismen a 1 mezera.

Prvni, a velmi Spatna aproximace anglictiny je, Ze vezmeme
aproximaci 0. radu.

V tomto pfipadé maji vSechny symboly stejnou
pravdépodobnost: kazdy se tedy vyskytne s pravdépodobnosti
21—7 a nasledujici text nam ukaze typickou sekvenci symbol(
vytvofenou takovymto zdrojem:

DM QASCJDGFOZYNX ZSDZLXIKUD.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka Il - aproximace 1. radu

Tato aproximace vlibec nevyuziva relativni ¢etnosti symboll
pouzitych v anglickém jazyce.




Redundance Aproximace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Aproximace jazyka Il - aproximace 1. radu

Tato aproximace vlibec nevyuziva relativni ¢etnosti symboll
pouzitych v anglickém jazyce.

Pouzijeme-li odhady téchto Cetnosti, mizeme vytvorit
aproximaci 1. fadu, jejimz typickym prikladem je

OR L RW NILI E NNSBATEI.




Redundance Aproximace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Aproximace jazyka Il - aproximace 1. radu

Tato aproximace vlibec nevyuziva relativni ¢etnosti symboll
pouzitych v anglickém jazyce.

Pouzijeme-li odhady téchto Cetnosti, mizeme vytvorit
aproximaci 1. fadu, jejimz typickym prikladem je

OR L RW NILI E NNSBATEI.

Ackoliv je tento pristup zfejméjsi nez aproximace 0. fadu, stale
zde neni zadna informace o vzajemné zavislosti sousednich
pismen.




Aproximace jazyka Odhad redundance
Redund:
eduncance Jazyk jako zdroj Bod unicity

Aproximace jazyka Il - Markovav zdroj 1. fadu

Tomuto Ize vyhoveét naptiklad Markovovym zdrojem 1. Fadu,
kde mizeme pouzit podminéné pravdépodobnosti zalozené na
Cetnostech dvojic pismen tj. digrami:

P(ilj) = p(i,f)/p(),

kde p(/,/) je pravdépodobnost vyskytu digramu (/,) a p(ilj) je
podminénd pravdépodobnost vyskytu pismene i za
predpokladu, ze predchazejici pismeno je j.




Redundance Aproximace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Aproximace jazyka Il - Markovav zdroj 1. fadu

Tomuto Ize vyhoveét naptiklad Markovovym zdrojem 1. Fadu,
kde mizeme pouzit podminéné pravdépodobnosti zalozené na
Cetnostech dvojic pismen tj. digrami:

P(ilj) = p(i,f)/p(),

kde p(/,/) je pravdépodobnost vyskytu digramu (/,) a p(ilj) je
podminénd pravdépodobnost vyskytu pismene i za
predpokladu, ze predchazejici pismeno je j.

To je vSak velmi ¢asové naro¢né a Shannon misto toho navrhl
pouzit metodu Monte Carlo, ktera ma stejny efekt.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka IV - metoda Monte Carlo

Vyberme nahodné text i texty. Nahodné z textu vyberme
prvni pismeno jakoZto prvni symbol X;.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka IV - metoda Monte Carlo

Vyberme nahodné text i texty. Nahodné z textu vyberme
prvni pismeno jakoZto prvni symbol X;.

Predpokladejme bez Gjmy na obecnosti, Ze je to napf. B. Opét
nahodné nalistujme néjakou stranku textu a pokracujme na ni
dale, az narazime na prvni vyskyt B. Vezméme za X, pismeno
textu bezprostredné za B.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka IV - metoda Monte Carlo

Vyberme nahodné text i texty. Nahodné z textu vyberme
prvni pismeno jakoZto prvni symbol X;.

Predpokladejme bez Gjmy na obecnosti, Ze je to napf. B. Opét
nahodné nalistujme néjakou stranku textu a pokracujme na ni
dale, az narazime na prvni vyskyt B. Vezméme za X, pismeno
textu bezprostredné za B.

Pouzijeme-li vySe uvedenou metodu, Ize obdrzet nasledujici
Markovovu aproximaci 1. fadu pro anglictinu:

OUCTIE IN ARE AMYST TE TUSE SOBE CTUSE.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka V - Markovova aproximace 2. fadu

Shannonovu metodu Ize pouzit na to, abychom ziskali lepSi
aproximaci tak, ze vybereme pismena z textu vzhledem k
dvéma predchozim pismentm.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka V - Markovova aproximace 2. fadu

Shannonovu metodu Ize pouzit na to, abychom ziskali lepSi
aproximaci tak, ze vybereme pismena z textu vzhledem k
dvéma predchozim pismenum.

Napt., Markovovou aproximaci druhého fFadu je posloupnost

HE AREAT BEIS THAT WISHBOUT SEED DAY OFTE,
AND HE IS FOR THAT MINUMB LOOTS WILL AND
GIIRLS, A DOLL WILL IS FRIECE ABOARICE STRED

SAYS.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka V - Markovova aproximace latiny

Pouzijeme-li Shannonovu metodu s Cicerovym dilem de
Senectute, obdrzime velmi zfetelnou Markovovu aproximaci
latiny:

IENEC FES VIMONILLITUM M ST ER PEM ENIM PTAUL
(Markovova aproximace 1. radu)

SENECTOR VCI QUAEMODOMIS SE NON
FRATURDIGNAVIT SINE VELIUS

(Markovova aproximace 2. fadu).



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka VI - zdroj slov

Teoreticky maze byt tato metoda pouzita pro aproximace
libovolné vysokého fadu.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka VI - zdroj slov

Teoreticky maze byt tato metoda pouzita pro aproximace
libovolné vysokého fadu.

Je v8ak vice nez namahavé provadét uz aproximace tretiho
radu. Lze v8ak akceptovat to, Ze uz aproximace druhého rfadu
je prijatelna.




Redundance Aproximace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Aproximace jazyka VI - zdroj slov

Teoreticky maze byt tato metoda pouzita pro aproximace
libovolné vysokého fadu.

Je v8ak vice nez namahavé provadét uz aproximace tretiho
radu. Lze v8ak akceptovat to, Ze uz aproximace druhého rfadu
je prijatelna.

Alternativni pfistup navrzeny Shannonem bylo modelovani
anglictiny nikoliv jako zdroje pismen, nybrz jako zdroje s
mnozinou anglickych slov, jakozto zékladni abecedou.




Redundance Aproximace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Aproximace jazyka VI - zdroj slov

Teoreticky maze byt tato metoda pouzita pro aproximace
libovolné vysokého fadu.

Je v8ak vice nez namahavé provadét uz aproximace tretiho
radu. Lze v8ak akceptovat to, Ze uz aproximace druhého rfadu
je prijatelna.

Alternativni pfistup navrzeny Shannonem bylo modelovani
anglictiny nikoliv jako zdroje pismen, nybrz jako zdroje s
mnozinou anglickych slov, jakozto zékladni abecedou.

Shannon dava prednost nahodnému vybéru z textd pred
metodou Cetnosti anglickych slov.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka VII - zdroj slov

Uved'me nésledujici aproximace:

REPRESENTING AND SPEEDILY IS AN GOOD APT OR
COME CAN DIFFERENT NATURAL HERE HE THE A IN
CAME THE TO OF THE EXPERT GRAY COME TO FUR-
NISHES THE LINE MESSAGE HAD BE THESE

(slovni aproximace 1. fadu)




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Aproximace jazyka VII - zdroj slov

Uved'me nésledujici aproximace:

REPRESENTING AND SPEEDILY IS AN GOOD APT OR
COME CAN DIFFERENT NATURAL HERE HE THE A IN
CAME THE TO OF THE EXPERT GRAY COME TO FUR-
NISHES THE LINE MESSAGE HAD BE THESE

(slovni aproximace 1. fadu)

THE HEAD AND IN FRONTAL ATTACK ON AN ENGLISH
WRITER THAT THE CHARACTER OF THIS POINT IS
THEREFORE ANOTHER METHOD FOR THE LETTERS
THAT THE TIME OF WHOEVER TOLD THE PROBLEM
FOR AN UNEXPECTED.

(slovni aproximace 2. fadu).



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj |

Budeme tedy v dalS§im povazovat pfirozené jazyky za zdroje s
entropii.




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj |

Budeme tedy v dalS§im povazovat pfirozené jazyky za zdroje s
entropii. Pokusime se podat jisté odhady a interpretace této

entropie, kterou budeme v pfipadé anglictiny znacit jako Hg.




Aproximace jazyka Odhad redundance

Redundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj |

Budeme tedy v dalS§im povazovat pfirozené jazyky za zdroje s
entropii. Pokusime se podat jisté odhady a interpretace této

entropie, kterou budeme v pfipadé anglictiny znacit jako Hg. Je
znamo, ze Ize Hg interpretovat pomoci priblizné formule

2" ~ T(n)  (ndostate&né velké),

kde T(n) oznaCuje pocet typickych ( =smysluplnych)
posloupnosti délky n anglického jazyka.




Aproximace jazyka Odhad redundance

Redundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj |

Budeme tedy v dalS§im povazovat pfirozené jazyky za zdroje s
entropii. Pokusime se podat jisté odhady a interpretace této

entropie, kterou budeme v pfipadé anglictiny znacit jako Hg. Je
znamo, ze Ize Hg interpretovat pomoci priblizné formule

2" ~ T(n)  (ndostate&né velké),

kde T(n) oznaCuje pocet typickych ( =smysluplnych)
posloupnosti délky n anglického jazyka.

Tento vztah nam vSak bezprostredné nepomuze s odhadem
He, protoze neni zndm Zadny zpUsob odhadu T(n).



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj Il

Vime v§ak, ze existuje 27" moznych posloupnosti délky n z
anglické abecedy a protoze log27 = 4.76, mame

He < 4.76 bitd na symbol.




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj Il

Vime v§ak, ze existuje 27" moznych posloupnosti délky n z
anglické abecedy a protoze log27 = 4.76, mame

He < 4.76 bitd na symbol.
LepSi odhad pro He mizeme obdrzet z aproximace 1. fadu, ve
které mizeme pouzit informaci o rozdilnych
pravdépodobnostech vyskytu pismen.




Aproximace jazyka Odhad redundance

Redundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj Il

Vime v§ak, ze existuje 27" moznych posloupnosti délky n z
anglické abecedy a protoze log27 = 4.76, mame

He < 4.76 bitd na symbol.
LepSi odhad pro He mizeme obdrzet z aproximace 1. fadu, ve
které mizeme pouzit informaci o rozdilnych
pravdépodobnostech vyskytu pismen.
Napriklad nejpravdépodobnéjS§im symbolem je mezera s
pravdépodobnosti P(mezera) = 0.18..., P(E) = 0.13...atd.




Redundance Aproxwmace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Jazyk jako zdroj Il

Vime v§ak, ze existuje 27" moznych posloupnosti délky n z
anglické abecedy a protoze log27 = 4.76, mame

He < 4.76 bitd na symbol.

LepSi odhad pro He mizeme obdrzet z aproximace 1. fadu, ve
které mizeme pouzit informaci o rozdilnych
pravdépodobnostech vyskytu pismen.

Napriklad nejpravdépodobnéjS§im symbolem je mezera s
pravdépodobnosti P(mezera) = 0.18..., P(E) = 0.13...atd.

PouZijeme-li z&kladni identitu H(X, Y) < H(X) + H(Y),
dostaneme horni zavoru
He < HE <= logp,
Pi
kde p; je pravdépodobnost vyskytu i-tého symbolu.



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj Il

Podobné obdrzime

1 o
He < Hz =5 p(i.)logp(i.j).
P

kde p(/, /) jsou odhadnuté vyskyty symbolu (i, j) a my
ignorujeme dvojice symboll s nulovou pravdépodobnosti (napf.
Qq).




Redundance Aproxwmace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Jazyk jako zdroj Il

Podobné obdrzime

< ) _ _1 .. ..
He < H 52 Ej:p(l,/)logp(l,/),
kde p(/, /) jsou odhadnuté vyskyty symbolu (i, j) a my
ignorujeme dvojice symboll s nulovou pravdépodobnosti (napf.
Qq).
Nasledujici tabulka nam ukazuje pfehled odhadu entropii pro
26- a 27-pismennou anglickou abecedu.

26-ti pismennd abeceda 27-ti pismenné abeceda

HY 4.70 476
HL 4.14 4.03
H2 3.56 3.32
H2 3.30 3.10




Redundance Aproxwmace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Jazyk jako zdroj IV

Jiny pfistup nalezeni odhadu entropie je zalozeny na Cetnosti
slov.
Povazujme angli¢tinu za konecny jazyk skladajici se ze slov

wy, ..., Wy, jeZ se vyskytuji nezavisle s pravdépodobnostmi
P1;-.. 5 PN-




Aproximace jazyka Odhad redundance
Redund.
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj IV

Jiny pfistup nalezeni odhadu entropie je zalozeny na Cetnosti
slov.

Povazujme angli¢tinu za konecny jazyk skladajici se ze slov
wy, ..., Wy, jeZ se vyskytuji nezavisle s pravdépodobnostmi
P15 PN-

Pak slovni entropie Hyy je urCena vztahem

N
Hw = — Z pilogp;.
i—1




Aproximace jazyka Odhad redundance

Redundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj IV

Jiny pfistup nalezeni odhadu entropie je zalozeny na Cetnosti

slov.

Povazujme angli¢tinu za konecny jazyk skladajici se ze slov
wy, ..., Wy, jeZ se vyskytuji nezavisle s pravdépodobnostmi
P1;---,PN-

Pak slovni entropie Hyy je urCena vztahem
N
Hw = — Z pilogp;.
i=1

Shannon navrhl, ze pak entropii symbolt Hg Ize aproximovat
jakozto

He = Hw/w,
kde w je primérna délka slova v anglictiné.



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj V

K tomuto pfistupu Ize mit nasledujici vyhrady:
@ Slova pouzita v angli¢tiné nejsou nezavisla a slovni
entropie je spiSe odhad slovni entropie prvniho fadu.




Aproximace jazyka Odhad redundance

Redundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj V

K tomuto pfistupu Ize mit nasledujici vyhrady:
@ Slova pouzita v angli¢tiné nejsou nezavisla a slovni
entropie je spiSe odhad slovni entropie prvniho fadu.
@ Podil slovni entropie a praimérné délky slova je velmi hruba
aproximace a je nejlépe ji nahradit vhodnou nerovnosti.




Aproximace jazyka Odhad redundance

Redundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj V

K tomuto pfistupu Ize mit nasledujici vyhrady:
@ Slova pouzita v angli¢tiné nejsou nezavisla a slovni
entropie je spiSe odhad slovni entropie prvniho fadu.
@ Podil slovni entropie a praimérné délky slova je velmi hruba
aproximace a je nejlépe ji nahradit vhodnou nerovnosti.

Abychom vycislili slovni entropii, pouzijme pravidlo navrzené
lingvistou G. K. Zipfem (1935).




Aproximace jazyka Odhad redundance
Redund.
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj V

K tomuto pfistupu Ize mit nasledujici vyhrady:
@ Slova pouzita v angli¢tiné nejsou nezavisla a slovni
entropie je spiSe odhad slovni entropie prvniho fadu.
@ Podil slovni entropie a praimérné délky slova je velmi hruba
aproximace a je nejlépe ji nahradit vhodnou nerovnosti.
Abychom vycislili slovni entropii, pouzijme pravidlo navrzené
lingvistou G. K. Zipfem (1935).
To tvrdi, Ze, pokud jsou slova pfirozeného jazyka uspofadana v
klesajicim usporadani podle jejich pravdépodobnosti vyskytu
(pn pak oznatuje pravdépodobnost n—tého nejvyse
pravdépodobného slova), dobra aproximace téchto
pravdépodobnosti je uréena formuli

pn = A/n7
kde A je néjaka konstanta zavisejici na daném jazyce.
e 4 4444



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Jazyk jako zdroj VI

Ackoliv Zipfav pfistup byl kritizovan, jeho pravidlo dobfe funguje
pro tak rizné jazyky jako je hebrejstina, starogermanstina,
kfovactina a norstina.




Redundance Aproxwmace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Jazyk jako zdroj VI

Ackoliv Zipfav pfistup byl kritizovan, jeho pravidlo dobfe funguje
pro tak rizné jazyky jako je hebrejstina, starogermanstina,
kfovactina a norstina.

Shannon pouzil Zipfovo pravidlo jakoZto aproximaci pro
anglictinu s konstantou A = 0.1 a po¢tem slov M = 12366. Plati

12366 12366

> pa=01>Y" 1:1,
n=1 n=1 n

a pak je slovni entropie H,, = 9.72 bitl na slovo. Protoze
stfedni délka w anglickych slov je 4.5, obdrzime odhad pro
Hys5 ~9.72/4.5 = 2.16 bitu na pismeno.



Redundance Aproxwmace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Jazyk jako zdroj VII

.

44
P
§ .

£
T8
H




Redundance Aproxwmace jazyka Odhad _re_dundance
Jazyk jako zdroj Bod unicity

Jazyk jako zdroj VII

E
£
H
H

word rank (log)

V kazdém anglickém textu jsou nejcastéji se vyskytujicimi slovy
the, and, of, to, be, a, in, |, a that. V textu je spousta dalSich
slov, ktera se nevyskytuji tak ¢asto.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |

Proved'me nyni nasledujici vypocet:

Hw = S"H(W : |W| = K)P(W| = k),
k=1

kde W je "nahodny" slovni vystup a |W| oznacuje délku (nebo
pocet pismen) vystupu W.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |

Proved'me nyni nasledujici vypocet:

Hw = S"H(W : |W| = K)P(W| = k),
k=1

kde W je "nahodny" slovni vystup a |W| oznacuje délku (nebo
pocet pismen) vystupu W. Tedy
Hy = S22, H(XiXz... Xk)P(IW| = k)
< ket KH(X)P(IW| = k),

kde H(X) je entropie symboll He a nerovnost bezprostfedné
vyplyva ze zakladni identity

H(U, V) < H(U) + H(V).



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |

Proved'me nyni nasledujici vypocet:

Hw = S"H(W : |W| = K)P(W| = k),
k=1

kde W je "nahodny" slovni vystup a |W| oznacuje délku (nebo
pocet pismen) vystupu W. Tedy
Hy = S22, H(XiXz... Xk)P(IW| = k)
< ket KH(X)P(IW| = k),

kde H(X) je entropie symboll He a nerovnost bezprostfedné
vyplyva ze zakladni identity

H(U, V) < H(U) + H(V).
Mame pak Hw < Has > k24 kP(|W| = k), 1.
Hw < Hysw.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |l

Je znamo, ze zdroj s entropii H ma v abecedé |X| jednoznacné
desifrovatelné zakdédovani s minimalni primérnou délkou slova
I(n) typického fetézce o n symbolech, pficemz

I(n) ~ nH/log |Z|.




Redundance Aproximace jaz_yka Odhad _rgdundance
Jazyk jako zdroj Bod unicity

Entropie a redundance |l

Je znamo, ze zdroj s entropii H ma v abecedé |X| jednoznacné
desifrovatelné zakdédovani s minimalni primérnou délkou slova
I(n) typického fetézce o n symbolech, pficemz

I(n) ~ nH/log |Z|.

Predstavime-li si redundanci jako miru zbyteCnych symbolu (v
procentech), je pfirozené ji definovat nasledujicim pfirozenym
zplsobem:

I(n) ~ n(1 — R/100).




Aproximace jazyka Odhad redundance

Redundance 2 it
Jazyk jako zdroj Bod unicity

Entropie a redundance |l

Je znamo, ze zdroj s entropii H ma v abecedé |X| jednoznacné
desifrovatelné zakdédovani s minimalni primérnou délkou slova
I(n) typického fetézce o n symbolech, pficemz

I(n) ~ nH/log |Z|.

Predstavime-li si redundanci jako miru zbyteCnych symbolu (v
procentech), je pfirozené ji definovat nasledujicim pfirozenym
zplsobem:

I(n) ~ n(1 — R/100).

Z vySe uvedeného pak obdrzime
R=1— H/log,|X|,

uvazujeme-li redundanci jako Cislo mezi 0 a 1.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |l

Presny odhad redundance je obtizny; odhady zfejmé zavisi na
vybraném textu. Pokud je ale text zcela nahodny, bude jeho
redundance rovna 0.




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |l

Presny odhad redundance je obtizny; odhady zfejmé zavisi na
vybraném textu. Pokud je ale text zcela nahodny, bude jeho
redundance rovna 0.

Uved'me nasledujici priklad

Bible Meésicnik

Hy 4,086 4,152
Hi, 2,397 2,824
R 0,413 0,285
w 4,060 4,653




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance |V

Zajimavéjsi je studium identickych pasazi Bible prelozenych do
rlznych jazyka.




Redundance Aproximace jaz_yka Odhad _rgdundance
Jazyk jako zdroj Bod unicity

Entropie a redundance |V

Zajimavéjsi je studium identickych pasazi Bible prelozenych do
rlznych jazyka.

Zatimco samojstina je jazyk s pouze 16 pismeny, z nichZ 60%
tvofi samohlasky, rustina pred rokem 1917 pouzivala abecedu
0 35 pismenech.




Aproximace jazyka Odhad redundance
Redund.
eduncance Jazyk jako zdroj Bod unicity

Entropie a redundance |V

Zajimavéjsi je studium identickych pasazi Bible prelozenych do
rlznych jazyka.

Zatimco samojstina je jazyk s pouze 16 pismeny, z nichZ 60%
tvofi samohlasky, rustina pred rokem 1917 pouzivala abecedu
0 35 pismenech.

Srovnani viz v nasleduijici tabulce:

Anglictina Rustina Samojstina
4,114 4,612 3,370
2,397 2,395 2,136
0,413 0,474 0,372
4,060 5,296 3,174

sSSnT T
nN




Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance V

Shannon odhadl, Ze entropii angli¢tiny Ize redukovat na jeden
bit na pismeno, coz by ndm davalo fadové redundanci asi 75%.
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Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance V

Shannon odhadl, Ze entropii angli¢tiny Ize redukovat na jeden
bit na pismeno, coz by ndm davalo fadové redundanci asi 75%.
Tento odhad je v8ak nutno interpretovat s jistou opatrnosti.
Napfiklad vySe uvedené neznamend, ze mizeme
rekonstruovat zpravu, ve které jsou pismena smazana s
pravdépodobnosti %. Presny zplsob mazani je také dulezity.
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Redund
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance V

Shannon odhadl, Ze entropii angli¢tiny Ize redukovat na jeden
bit na pismeno, coz by ndm davalo fadové redundanci asi 75%.
Tento odhad je v8ak nutno interpretovat s jistou opatrnosti.
Napfiklad vySe uvedené neznamend, ze mizeme
rekonstruovat zpravu, ve které jsou pismena smazana s
pravdépodobnosti %. Presny zplsob mazani je také dulezity.
Jsou-li pismena smazana s pravdépodobnosti 0,5, pak
napriklad zprava

MATHEMATICS IS BEAUTIFUL
muZze byt obdrzena ve tvaru
MTMASSBUFL;

a tedy by bylo opravdu obtizné ziskat zpravu pouze z
narusSeného textu.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance VI

Bylo dokazano, Ze kriticka hodnota je p ~ 0,25 a pro vyS$Ssi
hodnotu je obdrzeni ptvodni zpravy nemozné.




Redundance Aproximace jaz_yka Odhad _rgdundance
Jazyk jako zdroj Bod unicity

Entropie a redundance VI

Bylo dokazano, Ze kriticka hodnota je p ~ 0,25 a pro vyS$Ssi
hodnotu je obdrzeni ptvodni zpravy nemozné.

Jinak feceno, ackoliv je teoreticky mozné zkratit vytistény text
na Ctvrtinu jeho soucasné délky, nadhodné zkraceni neni vhodny
zpusob, jak toho dosahnout. Je nam ale jasné, ze velkou
redukci Ize obdrzet smysluplnym zakodovanim.
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Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance VI

Bylo dokazano, Ze kriticka hodnota je p ~ 0,25 a pro vyS$Ssi
hodnotu je obdrzeni ptvodni zpravy nemozné.

Jinak feceno, ackoliv je teoreticky mozné zkratit vytistény text
na Ctvrtinu jeho soucasné délky, nadhodné zkraceni neni vhodny
zpusob, jak toho dosahnout. Je nam ale jasné, ze velkou
redukci Ize obdrzet smysluplnym zakodovanim.

Napf., Ize bez obtizi akceptovat pravdivost nasledujicich
tvrzeni:

@ Vynechame-li néjaké pismeno z textu, Ize ho zpétné
zrekonstruovat.
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Redund
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance VI

Bylo dokazano, Ze kriticka hodnota je p ~ 0,25 a pro vyS$Ssi
hodnotu je obdrzeni ptvodni zpravy nemozné.

Jinak feceno, ackoliv je teoreticky mozné zkratit vytistény text
na Ctvrtinu jeho soucasné délky, nahodné zkraceni neni vhodny
zpusob, jak toho dosahnout. Je nam ale jasné, ze velkou
redukci Ize obdrzet smysluplnym zakodovanim.

Napf., Ize bez obtizi akceptovat pravdivost nasledujicich

tvrzeni:
@ Vynechame-li néjaké pismeno z textu, Ize ho zpétné
zrekonstruovat.
@ Vynechame-li vSechny samohlasky z textu, Ize text zpétné
zrekonstruovat.



Aproximace jazyka Odhad redundance

Redund.
edundance Jazyk jako zdroj Bod unicity

Entropie a redundance VI

Oba tyto pfipady jsou pfiklady suboptimalniho zakédovani a
vezmeme-li redundanci angli¢tiny mezi 75% a 50%,
dostaneme, Ze entropie Hg splfiuje

1.19 < He < 2.38.




Redundance Aproximace jaz_yka Odhad _rgdundance
Jazyk jako zdroj Bod unicity

Entropie a redundance VI

Oba tyto pfipady jsou pfiklady suboptimalniho zakédovani a
vezmeme-li redundanci angli¢tiny mezi 75% a 50%,
dostaneme, Ze entropie Hg splfiuje

1.19 < He < 2.38.

Pfes svou dosti mlhavou a nepfesnou povahu méa koncept
redundance v kryptografii zasadni vyznam.




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani |

Déle bud dan kryptosystém (M, K, C), poloZzime My a Cy pro
"nahodné" ¢asti zdrojového textu a odpovidajiciho kryptogramu
délky N. Nyni pak zfejmé

H(K|Cn)=H(K,Cy) — H(Cn)
(My, K,Cp) — H(Cn)
EMN, K) — H(Cn)

H
H
H

MN) + H( ) (CN)




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani |

Déle bud dan kryptosystém (M, K, C), poloZzime My a Cy pro
"nahodné" ¢asti zdrojového textu a odpovidajiciho kryptogramu
délky N. Nyni pak zfejmé

H(K|Cn)=H(K,Cy) — H(Cn)

(My, K,Cp) — H(Cn)
(My, K) — H(Cy)
(My) + H(K) — H(Cn).

H
H
H

Definujeme pak bod unicity U jakozto
U :=min{N > 0: H(K|Cy) = 0}, {j.
H(My) + H(K) — H(Cy) = 0.



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani i

Ptedpokladejme, Ze plati nasledujici:
@ Prirozeny jazyk, ve kterém Sifrujeme, ma tu vlastnost, Ze je
dan vhodny odhad H(My) jako

H(My) ~ NH,

kde H je entropie jednoho symbolu jazyka;
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Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani i

Predpokladejme, Ze plati nasledujici:
@ Prirozeny jazyk, ve kterém Sifrujeme, ma tu vlastnost, Ze je
dan vhodny odhad H(My) jako
H(My) ~ NH,

kde H je entropie jednoho symbolu jazyka;

© kryptosystém ma tu vlastnost, ze vSechny sekvence délky
N symboll maji stejnou pravdépodobnost jakoZzto
kryptogram; jinak fec¢eno

H(Cy) ~ Nlog|Z]|.



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani Il

To neni nevhodny pozadavek: kazdy dobry kryptosystém by
mél mit tuto vlastnost. Z vySe uvedeného obdrzime

UH + H(K) — Ulog|Z| = 0,

g.

__H(K)
“loglx| - H
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Redund.
eduncance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani Il

To neni nevhodny pozadavek: kazdy dobry kryptosystém by
mél mit tuto vlastnost. Z vySe uvedeného obdrzime

UH + H(K) — Ulog|Z| = 0,
g.
__H(K)
“loglx| - H

Obvykle se rovnéz predpokladd, ze kazdy kli¢ mizeme vybrat
se stejnou pravdépodobnosti a to znamena, ze

~ loglK]|
~loglE| - H’

kde H je entropie symbolu zdroje.



Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani IV

Pripomenme, ze existuje tésny vztah mezi bodem unicity
kryptosystému a redundanci jazyka, ve kterém se prenasi
zprava.




Aproximace jazyka Odhad redundance
Redund.
eduncance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani IV

Pripomenme, ze existuje tésny vztah mezi bodem unicity
kryptosystému a redundanci jazyka, ve kterém se prenasi
zprava.

Pfitom redundance R jazyka s entropii H je urCena vztahem

H
=1-—,
log|X|
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Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani IV

Pripomenme, ze existuje tésny vztah mezi bodem unicity
kryptosystému a redundanci jazyka, ve kterém se prenasi

zprava.
Pfitom redundance R jazyka s entropii H je urCena vztahem
M
log| x|
a tedy
log|lK|  log|K]|

“loglX|—H  Rloglz|




Aproximace jazyka Odhad redundance

Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani IV

Pripomenme, ze existuje tésny vztah mezi bodem unicity
kryptosystému a redundanci jazyka, ve kterém se prenasi

zprava.
Pfitom redundance R jazyka s entropii H je urCena vztahem
M
log| x|
a tedy
log|lK|  log|K]|

“loglX|—H  Rloglz|

Zejména pak ma-li jazyk nulovou redundanci, je pro kazdy
kryptosystém splfiujici 1 a 2 bod unicity nekonec¢no.



Aproximace jazyka Odhad redundance

R d
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani V

Priklad 4.1

Predpokladejme, Ze Sifrujeme pomoci jednoduché substituce
tak, Ze mame pravé 26! klicu.




Aproximace jazyka Odhad redundance

R d
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani V

Piiklad 4.1

Predpokladejme, Ze Sifrujeme pomoci jednoduché substituce
tak, Ze mame pravé 26! klicu.

UvazZujeme-li log26 = 4,7 a entropii anglického jazyka Hg
rovnu 2 bitum na symbol, obdrZzime

log 26! 88,4
4,7-2 2,7 ~ 32

U=




Aproximace jazyka Odhad redundance

R
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani V

Piiklad 4.1

Predpokladejme, Ze Sifrujeme pomoci jednoduché substituce
tak, Ze mame pravé 26! klicu.

UvazZujeme-li log26 = 4,7 a entropii anglického jazyka Hg
rovnu 2 bitum na symbol, obdrZzime

log 26! 88,4
4,7-2 2,7 ~ 32

U=

Jinak fe€eno, pfi vySe uvedené entropii anglického jazyka jsme
obdrzeli hodnotu bodu unicity rovnu 32 symbolim.



Aproximace jazyka Odhad redundance
Redund.
eduncance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani VI

To pak celkem souhlasi s empirickym pozorovanim Shannona
(1949), ktery tvrdi, Ze pro bod unicity

"lze ukazat, Ze lezi mezi krajnimi body 20 a 30. S 30
pismeny existuje témér vzdy jediné feSeni pro kryptogram
tohoto typu a s 20 mizeme najit néjaky pocet feSeni. "
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Redundance a Sifrovani VI

To pak celkem souhlasi s empirickym pozorovanim Shannona
(1949), ktery tvrdi, Ze pro bod unicity

"lze ukazat, Ze lezi mezi krajnimi body 20 a 30. S 30
pismeny existuje témér vzdy jediné feSeni pro kryptogram
tohoto typu a s 20 mizeme najit néjaky pocet feseni. "
Podobnym zpisobem Friedman (1973) tvrdi, Ze

"Prakticky kazdy pfiklad 25 nebo vice charakter(
reprezentujicich monoabecedni zasifrovani smyslupiné zpravy
v angli¢tiné Ize snadno vyresit".




Aproximace jazyka Odhad redundance
Redundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani VIl

V roce 1977 M.E. Hell-
man navrhl alternativni a
pritazlivé rozsiteni vySe
zkoumaného pfistupu.
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Redundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani VIl

V roce 1977 M.E. Hell-
man navrhl alternativni a
pritazlivé rozsiteni vySe
zkoumaného pfistupu.

V tomto modelu je prostor
zprav rozdélen do dvou
disjunktnich podmnozin.
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Jazyk jako zdroj Bod unicity

Redundance

Redundance a Sifrovani VIl

V roce 1977 M.E. Hell-
man navrhl alternativni a

pritazlivé rozsiteni vySe S
zkoumaného pfistupu. meaningful
messages

V tomto modelu je prostor
zprav rozdélen do dvou

disjunktnich podmnozin. [ |2V = 2"V

cryptograms
Prvni podmnozina obsa- S|V 2
huje 2hN smyslupln)'Ich Ci meaningless
typickych zprav, pricemz ~ MCES
kazda z téchto zprav ma

a priori pravdépodobnost
2-HN,
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Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani VIlI

Zbyvajici zpravy nemaji v naSem jazyku smysl a maji
pravdépodobnost 0. Zaroven budeme predpokladat, Ze klice
jsou pouzity nezavisle na zpravé a se stejnou
pravdépodobnosti.
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Jazyk jako zdroj Bod unicity

Redundance a Sifrovani VIlI

Zbyvajici zpravy nemaji v naSem jazyku smysl a maji
pravdépodobnost 0. Zaroven budeme predpokladat, Ze klice
jsou pouzity nezavisle na zpravé a se stejnou
pravdépodobnosti.

Je-li C kryptogram, oznacme Z(C) pocet dvojic (M, K)
takovych, Zze zprava M je smysluplna a

e(Mi, Kj) = C,

pak nepritel, ktery zachyti C, bude v pochybach o pouzitém
KIici.
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Redundance a Sifrovani VIlI

Zbyvajici zpravy nemaji v naSem jazyku smysl a maji
pravdépodobnost 0. Zaroven budeme predpokladat, Ze klice
jsou pouzity nezavisle na zpravé a se stejnou
pravdépodobnosti.

Je-li C kryptogram, oznacme Z(C) pocet dvojic (M, K)
takovych, Zze zprava M je smysluplna a

e(Mi, Kj) = C,

pak nepritel, ktery zachyti C, bude v pochybach o pouzitém
KIici.

Je-li |Z(C)| > 1, je kryptogram C zaSifrovan pomoci Sifrovani s
falesnym klicem.
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Redundance a Sifrovani VIlI

Zbyvajici zpravy nemaji v naSem jazyku smysl a maji
pravdépodobnost 0. Zaroven budeme predpokladat, Ze klice
jsou pouzity nezavisle na zpravé a se stejnou
pravdépodobnosti.

Je-li C kryptogram, oznacme Z(C) pocet dvojic (M, K)
takovych, Zze zprava M je smysluplna a

e(M;, Kj) = C,
pak nepritel, ktery zachyti C, bude v pochybach o pouzitém
KIici.
Je-li |Z(C)| > 1, je kryptogram C zaSifrovan pomoci Sifrovani s
falesnym klicem.
Polozme
s(C) = max{[Z(C) — 1],0}.



Aproximace jazyka Odhad redundance

Redundance o L
Jazyk jako zdroj Bod unicity

Redundance a Sifrovani IX

Ocekavana hodnota s(C), totiz

s=) s(C)P(C),

CeC

nam odhaduje o¢ekavany pocet Sifrovani s faleSnym klicem.
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Redundance o L
Jazyk jako zdroj Bod unicity

Redundance a Sifrovani IX

Ocekavana hodnota s(C), totiz
§=Y _ s(C)P(C),
ceC
nam odhaduje o¢ekavany pocet Sifrovani s faleSnym klicem.
Ale je okamzité vidéet, ze
s=z-1,

kde
zZ=> Z(C)P(C)=">_ z?(C)/2"K],

cec cec
protoze z definice modelu pro kazdy kryptogram C plati

P(C) = Z(C)/2""|K].
e 4 4444



Aproximace jazyka

Redund
edundance Jazyk jako zdroj

Odhad redundance
Bod unicity

Redundance a Sifrovani X

Pfitom evidentné

> z(C)=2"K|.

ceC
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Redund
edundance Jazyk jako zdroj Bod unicity

Redundance a Sifrovani X

Pfitom evidentné

> z(C)=2"K|.

ceC

Aplikujeme-li na vySe uvedené jednoduché lemma tvrdici, ze
pro vSechna x; spliujici

n
i=1

n
> xE=an,
i=
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Redundance

Redundance a Sifrovani X

Pfitom evidentné

> z(C)=2"K|.

ceC

Aplikujeme-li na vySe uvedené jednoduché lemma tvrdici, ze
pro vSechna x; spliujici

n
Z Xj = a,
i=1
mame
n
> xE=an,
i=1

a tedy obdrzime
Z > (2"K))?/(|cl2M|K]) = 2V 1K /[C].
e 4 4444
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Redundance

Redundance a Sifrovani Xl

Muzeme pak vyslovit nasledujici

Za predpokladu platnosti vyse uvedeného je o¢ekavany pocet
sifrovani s falesnym klicem odhadnut jako

s> (2"K/|C]) - 1.
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Redundance

Redundance a Sifrovani Xl

Muzeme pak vyslovit nasledujici

Za predpokladu platnosti vyse uvedeného je o¢ekavany pocet
sifrovani s falesnym klicem odhadnut jako

s> (2"K/|C]) - 1.

Pigeme-li nyni K = 2H(K) ¢ = 2Nfo — |£|N kde Hj je entropie
jazyka, lze vySe uvedenou vétu prepsat jakozto

3> 2NH+H(K)—NH0 1

pficemz prava strana je rovna nule pfesné v bodu unicity.
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Redundance . : L
Jazyk jako zdroj Bod unicity

Redundance a Sifrovani XII

Ptiklad 4.3

Predpokladejme, Ze Sifrujieme pomoci Vigenerova Sifrovani
otevreny text délky 100 klicem délky 80 tak, Ze mame anglickou
abecedu s 26 pismeny.




Aproximace jazyka Odhad redundance

Redundance . : L
Jazyk jako zdroj Bod unicity

Redundance a Sifrovani XII

Ptiklad 4.3

Predpokladejme, Ze Sifrujieme pomoci Vigenerova Sifrovani
otevreny text délky 100 klicem délky 80 tak, Ze mame anglickou
abecedu s 26 pismeny.

Vime, Ze Hy = 4,7 =log26 a H = Hg ~ 1,5 bitd,

H(K) =80 -log26 = 376.
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Redundance . : L
Jazyk jako zdroj Bod unicity

Redundance a Sifrovani XII

Priklad 4.3

Predpokladejme, Ze Sifrujieme pomoci Vigenerova Sifrovani
otevreny text délky 100 klicem délky 80 tak, Ze mame anglickou
abecedu s 26 pismeny.

Vime, Ze Hy = 4,7 =log26 a H = Hg ~ 1,5 bitd,

H(K) =80 -log26 = 376.

Obdrzime pak prumérné alespon

2376+100-(1,574,7) _ 23767320 ~ 256

rdznych Sifrovani s falesnym klicem pro kryptogram o 100
pismenech.
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