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FI  Nyni budeme hovofit o nasledujicim perfektnim systému:
Predpokladejme, Ze abeceda X je obvykla 26-ti pismenna
anglicka abeceda a ze teCky, mezery atd. jsou vypustény a Ze
odesiland zprava M sestava z N pismen. Abychom zasifrovali
zpravu, vygenerujeme nahodnou posloupnost o N pismenech z
abecedy Y, pfiCemz vybér kazdého pismene je nezavisly a
kazdé pismeno ma pravdépodobnost 21—6, Ze bude vybrano.
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FI  Nyni budeme hovofit o nasledujicim perfektnim systému:
Predpokladejme, Ze abeceda X je obvykla 26-ti pismenna
anglicka abeceda a ze teCky, mezery atd. jsou vypustény a Ze
odesiland zprava M sestava z N pismen. Abychom zasifrovali
zpravu, vygenerujeme nahodnou posloupnost o N pismenech z
abecedy Y, pfiCemz vybér kazdého pismene je nezavisly a
kazdé pismeno ma pravdépodobnost 21—6, Ze bude vybrano.
Tato ndhodnd posloupnost (Z1, ..., Zy) bude kli¢ K a, abychom
zaSifrovali M = (x4, ..., Xxy) pomoci K, budeme definovat

C = e(M, K) jako

yi = X; & Z; mod 26,

kde jako v obvyklém substitu¢nim Cislicovém systému jsme
pismenum po fadé pfiradili Ciselnou hodnotu z mnoziny
{0,...,25}.
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Tedy jako klice vybereme rovnéz véech 26N posloupnosti délky
N; kazdou z téchto posloupnosti Ize zvolit se stejnou
pravdépodobnosti t].

H(K) = Nlog26.
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Tedy jako klice vybereme rovnéz véech 26N posloupnosti délky
N; kazdou z téchto posloupnosti Ize zvolit se stejnou

pravdépodobnosti t].
H(K) = Nlog26.

Protoze kli¢ K = (Z1, 2, ..., Zy) je posloupnost ndhodnych
pismen z 26-ti prvkové abecedy ¥, je ziejmé, Ze existuje 26N
stejné pravdépodobnych kryptogramu. Zaroven plati

1

pro véechna K € K.
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Tedy jako klite vybereme rovnéz véech 26N posloupnosti délky
N; kazdou z téchto posloupnosti Ize zvolit se stejnou
pravdépodobnosti t].

H(K) = Nlog26.
Protoze kli¢ K = (Z1, 2, ..., Zy) je posloupnost ndhodnych
pismen z 26-ti prvkové abecedy ¥, je ziejmé, Ze existuje 26N
stejné pravdépodobnych kryptogramu. Zaroven plati

1

P(KIC) = 5ex
pro véechna K € K.
Z kritéria 3 vidime, Ze tento tzv. one-time pad systém (M, K, C)
je perfektni, nebot kli¢ je jednoznacné uréen zpravou a
kryptogramem, mnozina zprav je je zaroven mnozinou klica,
resp. kryptogramu, zejména tedy maji stejnou mohutnost.
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Tedy jako klite vybereme rovnéz véech 26N posloupnosti délky
N; kazdou z téchto posloupnosti Ize zvolit se stejnou
pravdépodobnosti t].

H(K) = Nlog26.
Protoze kli¢ K = (Z1, 2, ..., Zy) je posloupnost ndhodnych
pismen z 26-ti prvkové abecedy ¥, je ziejmé, Ze existuje 26N
stejné pravdépodobnych kryptogramu. Zaroven plati

1

P(KIC) = 5ex
pro véechna K € K.
Z kritéria 3 vidime, Ze tento tzv. one-time pad systém (M, K, C)
je perfektni, nebot kli¢ je jednoznacné uréen zpravou a
kryptogramem, mnozina zprav je je zaroven mnozinou klica,
resp. kryptogramu, zejména tedy maji stejnou mohutnost.
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Tento Sifrovaci systém byl objeven v roce 1926 americkym
inZenyrem spole¢nosti AT&T Gilbertem S. Vernamem

vvvvvv

trhaciho bloku a jakmile bylo kliCové pismeno pouzito, byl
odpovidajici list vytrhnut a znicen).
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trhaciho bloku a jakmile bylo kliCové pismeno pouzito, byl
odpovidajici list vytrhnut a znicen).

Dnes se one-time pad neprovozuje s pismeny nybrz s bity. Pak
a;, ki € {0,1} a kryptogram a&kyax®ks ...a,oK, ziskame
pomoci binarniho scitani.
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Tento Sifrovaci systém byl objeven v roce 1926 americkym
inZenyrem spole¢nosti AT&T Gilbertem S. Vernamem
trhaciho bloku a jakmile bylo kliCové pismeno pouzito, byl
odpovidajici list vytrhnut a znicen).

Dnes se one-time pad neprovozuje s pismeny nybrz s bity. Pak
a;, ki € {0,1} a kryptogram a&kyax®ks ...a,oK, ziskame
pomoci binarniho scitani.

Pro bezpec€nost tohoto systému je podstatné, ze vSechny
posloupnosti délky n se vyskytuji s toutéz pravdépodobnosti.
Jinak fe¢eno: Bity klicového slova musi byt voleny
nahodné.
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Nejlépe si to predstavime tim zplsobem, ze vrhame idealni
minci. V praxi pouzivame fyzikalni nahodny zdroj a tim
automaticky vytvorime bity.
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Nejlépe si to predstavime tim zplsobem, ze vrhame idealni
minci. V praxi pouzivame fyzikalni nahodny zdroj a tim
automaticky vytvorime bity.

Za tuto formu perfektni bezpe€nosti musime — nikoliv
neoCekavané — platit vysokou cenu. Pro tradi¢ni one-time pad
potfebujeme velké mnozstvi papiru, ktery musi byt pred
UtoCnikem absolutné bezpecné ukryt. Proto se takovéto
systémy pouzivaji jen zfidka.
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Nejlépe si to predstavime tim zplsobem, ze vrhame idealni
minci. V praxi pouzivame fyzikalni nahodny zdroj a tim
automaticky vytvorime bity.

Za tuto formu perfektni bezpe€nosti musime — nikoliv
neoCekavané — platit vysokou cenu. Pro tradi¢ni one-time pad
potfebujeme velké mnozstvi papiru, ktery musi byt pred
UtoCnikem absolutné bezpecné ukryt. Proto se takovéto
systémy pouzivaji jen zfidka.

V druhé svétové valce se one-time pad pouzival anglickou
desifrovaci skupinou, aby zprostfedkovala zpravy premiérovi,
které byly Némci zaSifrovany pomoci Enigmy a které Anglicané
rozSifrovali. Timto zplsobem si spojenci zajistili, ze Némci az
do konce valky nevedéli, ze Enigma byla rozlusténa.
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Jednou z dalSich nevyhod tohoto systému je neexistence
matematického zplsobu generovani nezavislych nadhodnych
proménnych, které slouzi jako kli€.
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Jednou z dalSich nevyhod tohoto systému je neexistence
matematického zplsobu generovani nezavislych nadhodnych
proménnych, které slouzi jako kli€.

Tedy je nutné pouzit pseudonahodnych posloupnosti
generovanych jednou z mnoha standardnich metod.
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Neexistuje pak zadna zaruka, Ze takovato pseudonahodné
posloupnosti nam budou stejnou Uroven bezpecnosti. Jedna se
o hluboky matematicky problém.
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Jednou z dalSich nevyhod tohoto systému je neexistence
matematického zplsobu generovani nezavislych nadhodnych
proménnych, které slouzi jako kli€.

Tedy je nutné pouzit pseudonahodnych posloupnosti
generovanych jednou z mnoha standardnich metod.

Neexistuje pak zadna zaruka, Ze takovato pseudonahodné
posloupnosti nam budou stejnou Uroven bezpecnosti. Jedna se
o hluboky matematicky problém.

Pro€ se tento nepochybné perfektni systém pouziva jen velmi
zfidka? Abychom byli schopni zodpovédét tuto otazku,
predstavme si sebe v roli pfijemce.
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Pfijemce muze pfirozené kryptogram pohodiné rozsifrovat:
desifrovani je v podstaté stejny postup jako zaSifrovani
(pouzivame-li bity, jedna se dokonce o presné totéz). To ale
muze prijemce provést jen v pripadé, ze ma klic.
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(pouzivame-li bity, jedna se dokonce o presné totéz). To ale
muze prijemce provést jen v pripadé, ze ma klic.

Kde je vlastné problém? Problém spociva v tom, Ze musime
prenést (dorucit) dlouhy tajny klic.
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predani nezasifrovaného textu zpravy.
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Pfijemce muze pfirozené kryptogram pohodiné rozsifrovat:
desifrovani je v podstaté stejny postup jako zaSifrovani
(pouzivame-li bity, jedna se dokonce o presné totéz). To ale
muze prijemce provést jen v pripadé, ze ma klic.

Kde je vlastné problém? Problém spociva v tom, Ze musime
prenést (dorucit) dlouhy tajny klic.

Kdybychom toto provadéli pomoci stejné cesty jako zpravu, je
vzhledem k délce kli¢e Sance precteni klice stejna jako pfi
predani nezasifrovaného textu zpravy.

Clovék by si mohl myslet, Ze u takovéhoto systému by mohl
odesilatel zpravu nepriteli predat pfimo do domu.
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To ale neni zcela spravné; totiz pro prenos klice muze
odesilatel urcit druh, zplsob a dobu pfedani, coz samoziejme u
prenosu zpravy neplati. Jiny zpusob prenosu klie je pouziti
kuryra.
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0 to, Ze obtiznost vymeény klice silné ovliviiuje nasazeni
Sifrovacich systému.
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pouzijeme pouze pseudonahodné posloupnosti.
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To ale neni zcela spravné; totiz pro prenos klice muze
odesilatel urcit druh, zplsob a dobu pfedani, coz samoziejme u
prenosu zpravy neplati. Jiny zpusob prenosu klie je pouziti
kuryra.

P¥i prenosu klice se nejedna pouze o teoreticky problém, nybrz
0 to, Ze obtiznost vymeény klice silné ovliviiuje nasazeni
Sifrovacich systému.

Dulezity postup pro vyfeseni tohoto problému spociva v tom, Ze
namisto skutecné nahodnych klicovych posloupnosti
pouzijeme pouze pseudonahodné posloupnosti.

Takovato posloupnost vypada na prvni pohled jako skute¢na
nahodna posloupnost.
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neékolika malo dat; tato data pak predstavuji skutecny Klic.
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neékolika malo dat; tato data pak predstavuji skutecny Klic.

Oba komunikujici partnefi pak mohou z téchto dat spocitat
nahodné posloupnosti a zasifrovat zpravu resp. desifrovat
kryptogram. Problém pfenosu kliCe tak neni zcela vyfeSen, ale
podstatné ulehcen.
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neékolika malo dat; tato data pak predstavuji skutecny Klic.

Oba komunikujici partnefi pak mohou z téchto dat spocitat
nahodné posloupnosti a zasifrovat zpravu resp. desifrovat
kryptogram. Problém pfenosu kliCe tak neni zcela vyfeSen, ale
podstatné ulehcen.

Samoziejmé musime za tuto vyhodu zaplatit: takovéto systémy
neposkytuji zadnou perfektni bezpe¢nost. Budeme tedy hledat
kompromis mezi docilenou bezpecénosti a mnozinou tajné
prenositelnych dat.
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Posouvaci registr je posloupnost v fadé za sebou
nasledujicich registru, pficemz kazdy registr mize obsahovat
pouze Cislici 1 (on) nebo 0 (off). Hodinovy strojek reguluje
chovani systému, ktery pracuje v souladu s nasledujicimi
podminkami:
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nasledujicich registru, pficemz kazdy registr mize obsahovat
pouze Cislici 1 (on) nebo 0 (off). Hodinovy strojek reguluje
chovani systému, ktery pracuje v souladu s nasledujicimi
podminkami:

Predpokladejme, Ze systém ma m registrd Ry, Ry,...,Rm_1 @
Ze Xj(t) oznaCuje obsah registru R; v Case t. Necht je dale na
zacatku systém ve stavu
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Posouvaci registr je posloupnost v fadé za sebou
nasledujicich registru, pficemz kazdy registr mize obsahovat
pouze Cislici 1 (on) nebo 0 (off). Hodinovy strojek reguluje
chovani systému, ktery pracuje v souladu s nasledujicimi
podminkami:

Predpokladejme, Ze systém ma m registrd Ry, Ry,...,Rm_1 @
Ze Xj(t) oznaCuje obsah registru R; v Case t. Necht je dale na
zacatku system ve stavu X(O) — (Xm—1 (0)’ o ,Xo(O)).
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Posouvaci registr je posloupnost v fadé za sebou
nasledujicich registru, pficemz kazdy registr mize obsahovat
pouze Cislici 1 (on) nebo 0 (off). Hodinovy strojek reguluje
chovani systému, ktery pracuje v souladu s nasledujicimi
podminkami:

Predpokladejme, Ze systém ma m registrd Ry, Ry,...,Rm_1 @
Ze Xj(t) oznaCuje obsah registru R; v Case t. Necht je dale na
zacatku system ve stavu X(O) — (Xm—1 (0)’ o ,Xo(O)).

Pokud X(1) = (Xm-1(1), ..., Xo(1)).
oznacCuje stav systému v dobé t, stav v Case t + 1 je urCen
VAR (4 1) = X (0) (O<i<m-2), (@1)

Xm-1(t +1) = £(X(1)),
kde f je néjaka binarni funkce m proménnych.
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Pokud je f tvaru

m—1
f=>" cniXi(t) = cmXo(t) ® Cm1 X1 (t) @ -+ ® &1 Xin—1 (1),
i=0

mluvime o linedarnim posouvacim registru.
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Pokud je f tvaru
m—1
f=>" cniXi(t) = cmXo(t) ® Cm1 X1 (t) @ -+ ® &1 Xin—1 (1),
i=0

mluvime o linedarnim posouvacim registru.
Pritom chovani systému je jednoznacné urceno
@ pocateénim stavem X(0) a

@ mnozinou konstant ¢y, ..., cpm.

Budeme vzdy predpokladat, ze ¢, # 0; jinak bychom mohli
pracovat bez registru Ry.
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Zpusob, jakym linearni systém pracuje, je, ze po obdrzeni
signalu kazdy registr provede dvé véci:
(i) Pfenese svuj obsah do svého pravého souseda (registr Ry
toto provést nemuze, jeho obsah se stane vystupnim bitem
Z; naSeho stroje).
(i) Takové registry R;, pro které je ¢; = 1 pfenesou svUj obsah
do CitaCe, ten je secte a vysledek prenese do registru
Rm_-] . Rm,1 Rm72

Ry
output
SRR
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Jakmile je jednou nastaven pocatecni vektor, Ize posouvaci
registr povazovat za zdroj nekone¢né posloupnosti binarnich
Cislic

Xo0(0), Xo(1), Xo(2), . ...
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Generovani IV

Jakmile je jednou nastaven pocatecni vektor, Ize posouvaci
registr povazovat za zdroj nekone¢né posloupnosti binarnich
Cislic

Xo0(0), Xo(1), Xo(2), . ...

Ackoliv takto vytvorena posloupnost neni nahodna, Ize ukazat,
Ze ma jisté rysy nahodilosti. Navic ji Ize snadno a rychle
generovat. Bohuzel je vSak velmi nejista.




Posouvaci registr Generovani Primitivita
Vlastnosti

Vlastnosti vytvorenych posloupnosti |

Nejprve uvazujme periodicitu. Nekonecna posloupnost

(yi : 0 < i < c0) se nazyva periodicka s periodou p, jestlize je
p kladné ptirozené Cislo takové, Ze y;, = y; pro véechna i a
navic je p nejmensi kladné prirozené Cislo s touto viastnosti.
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Vlastnosti vytvorenych posloupnosti |

Nejprve uvazujme periodicitu. Nekonecna posloupnost

(yi : 0 < i < c0) se nazyva periodicka s periodou p, jestlize je
p kladné ptirozené Cislo takové, Ze y;, = y; pro véechna i a
navic je p nejmensi kladné prirozené Cislo s touto viastnosti.

Ma-li tedy posloupnost (y; : 0 < i < co) periodu p, mazeme ji

psat ve tvaru

Yo, Y1, Yo, ...

a}’p—h

Yo, Y1, Y2, ...

7Yp—17--~

Jinak fec¢eno, posloupnost s periodou p je pfesné posloupnost
opakovani kone¢ného bloku délky p.
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Vratme se nyni k posloupnosti uréené linearnim posouvacim
registrem: predpokladejme, ze pocatecni vektor X(0) neni
nulovy vektor a Ze rovnice 2.1 a 2.2 Ize prepsat ve tvaru

X(t+1) =CX(1), (2.3)
kde C je matice tvaru
—C1 Co C3 ... Cm—1q Cm-
1 0 O 0 0
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Protoze jsme predpokladali, ze ¢, = 1 a protoze

detC=cp=1,

vidime, Ze C je regularni matice. Iterovanim rovnice 2.3
dostaneme X(t) = CX(0).
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Protoze jsme predpokladali, ze ¢, = 1 a protoze

detC=cy=1,

vidime, Ze C je regularni matice. Iterovanim rovnice 2.3
dostaneme X(t) = CX(0).

Pfitom plati

Posloupnost vytvorena pomoci linearniho posouvaciho registru
je periodicka a pokud je vytvofena z m registrd, je jeji
maximalni perioda 2™ — 1.




Posouvaci registr Generovani Primitivita
Vlastnosti

Vlastnosti vytvorenych posloupnosti IV

Dlkaz Véty 2.1.

ProtoZe je C regularni, je i regularni matice C' (i = 0,1,...);
pritom je X(0) nenulovy vektor a existuje pravé 2™ — 1
nenulovych vektort délky m.




Posouvaci registr Generovani Primitivita
Vlastnosti

Vlastnosti vytvorenych posloupnosti IV

Dlkaz Véty 2.1.

ProtoZe je C regularni, je i regularni matice C' (i = 0,1,...);
pritom je X(0) nenulovy vektor a existuje pravé 2™ — 1
nenulovych vektort délky m.

Je-li k =2M —1, pak jsou

X(0),CX(0), C?X(0), ..., C¥X(0)

nenulové vektory délky m a tudiz nemohou byt vS§echny rizné:




Posouvaci registr Generovani Primitivita
Vlastnosti

Vlastnosti vytvorenych posloupnosti IV

Dlkaz Véty 2.1.

ProtoZe je C regularni, je i regularni matice C' (i = 0,1,...);
pritom je X(0) nenulovy vektor a existuje pravé 2™ — 1
nenulovych vektort délky m.

Je-li k =2M —1, pak jsou

X(0),CX(0), C?X(0), ..., C¥X(0)

nenulové vektory délky m a tudiz nemohou byt vS§echny rizné:
feknéme, Ze

C°X(0) :CSHX(O),
kde0<s<s+t<2m—1,




Posouvaci registr Generovani Primitivita
Vlastnosti

Vlastnosti vytvorenych posloupnosti V

Ddkaz Véty 2.1 - pokraCovani.
Protoze existuje C~%, mame

X(t) = CIX(0) = C~SCS+X(0) = X(0).




Posouvaci registr Generovani Primitivita
Vlastnosti

Vlastnosti vytvorenych posloupnosti V

Ddkaz Véty 2.1 - pokraCovani.

Protoze existuje C~%, mame
X(t) = C'X(0) = C~SC*TX(0) = X(0).
Tedy
X(r + t) = C"X(0) = C'C'X(0) = C"X(t) = C"X(0) = X(r)

pro v8echna r > 0, a C'X(0) je periodicka s periodou nejvyse
t<2m—1.




Posouvaci registr Generovani
Vlastnosti

Vlastnosti vytvorenych posloupnosti V

Primitivita

Ddkaz Véty 2.1 - pokraCovani.
Protoze existuje C~%, mame
X(t) = C'X(0) = C~5C*!X(0) = X(0).
Tedy
X(r + t) = C"X(0) = C'C'X(0) = C"X(t) = C"X(0) = X(r)

pro v8echna r > 0, a C'X(0) je periodicka s periodou nejvyse
t<2m—1.

Posloupnost vytvofena pomoci linearniho posouvaciho registru
je tedy periodicka.
|




Posouvaci registr Generovani Primitivita
Vlastnosti

Primitivni polynomy |

Definujme charakteristicky polynom linearniho posouvaciho
registru jako polynom

scm#0,c€{0,1}.




Posouvaci registr Generovani Primitivita
Vlastnosti

Primitivni polynomy |

Definujme charakteristicky polynom linearniho posouvaciho
registru jako polynom

scm#0,c€{0,1}.

Charakteristicky polynom je primitivni, jestlize

(a) nema vlastni netrividlni délitele,

(b) Ppm(x) nedéli polynom x9 4 1 pro véechna d < 2™ — 1.




Posouvaci registr Generovani Primitivita
Vlastnosti

Primitivni polynomy Il

Rg R2 R1 RO

output
Zy

N
XOR

Linearni posouvaci registr s charakteristickym polynomem
14 x + x% + x4,




Posouvaci registr Generovani Primitivita

Vlastnosti

Primitivni polynomy IlI

Nasledujici tvrzeni uvedeme bez dikazu.

Posloupnost vytvofena pomoci linearniho posouvaciho registru
z nenulového vstupu ma maximalni periodu prave tehdy, je-li
jeji charakteristicky polynom primitivni.




Posouvaci registr Generovani Primitivita
Vlastnosti

Primitivni polynomy IlI

Nasledujici tvrzeni uvedeme bez dikazu.

Posloupnost vytvofena pomoci linearniho posouvaciho registru
z nenulového vstupu ma maximalni periodu prave tehdy, je-li
jeji charakteristicky polynom primitivni.

Nalezeni primitivnich polynomu je netrivialni tloha moderni
algebry. Poznamenejme pouze, Ze primitivni polynomy existuji
pro kazdé n a Ze jsou tabelovany.




Kryptoanalyza
¥p vz Bloky a diry Known-plaintext Gtok

O ¢em to bude

e Kryptoanalyza lineérnich
posouvacich registrd
@ Bloky a diry
@ Known-plaintext Gtok




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry |

Muzeme tedy pouZzit linearni posouvaci registry k vytvoreni
pseudonahodnych posloupnosti pro kryptografické ucely. To je
laciné, linearni posouvaci registry provadi vypocCty velmi rychle
— co mUzeme jesté vic chtit?




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry |

Muzeme tedy pouZzit linearni posouvaci registry k vytvoreni
pseudonahodnych posloupnosti pro kryptografické ucely. To je
laciné, linearni posouvaci registry provadi vypoCty velmi rychle
— co mUzeme jesté vic chtit?

Nelze popfit, ze posloupnosti vytvorené pomoci linearnich
posouvacich registri maji vynikajici statistické vlastnosti; a to
plati dokonce pro posloupnosti, které vzniknou z relativné
kratkych linearnich posouvacich registru.




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry |

Muzeme tedy pouZzit linearni posouvaci registry k vytvoreni
pseudonahodnych posloupnosti pro kryptografické ucely. To je
laciné, linearni posouvaci registry provadi vypoCty velmi rychle
— co mUzeme jesté vic chtit?

Nelze popfit, ze posloupnosti vytvorené pomoci linearnich
posouvacich registri maji vynikajici statistické vlastnosti; a to
plati dokonce pro posloupnosti, které vzniknou z relativné
kratkych linearnich posouvacich registru.

Ale z kryptologického pohledu maji tyto posloupnosti
mimoradné pochybny charakter. To je dusledkem toho, ze v
pFipadé known-plaintext Utoku mu nejsou schopny odolat.



Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry Il

Definujme blok délky t jako posloupnost tvaru 011...10
obsahuijici pravé t jednicek. Dirou délky t je posloupnost tvaru
100...01 obsahujici pravé t nul.




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry Il

Definujme blok délky t jako posloupnost tvaru 011...10
obsahuijici pravé t jednicek. Dirou délky t je posloupnost tvaru
100...01 obsahujici pravé t nul.

Plati nasledujici vysledek.

Véta 3.1

Ma-li linearni posouvaci registr s m registry maximalni periodu
2™ — 1, maji pak vysledné posloupnosti délky 2™ — 1
nasledujici vlastnosti:




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry Il

Definujme blok délky t jako posloupnost tvaru 011...10
obsahuijici pravé t jednicek. Dirou délky t je posloupnost tvaru
100...01 obsahujici pravé t nul.

Plati nasledujici vysledek.

Véta 3.1

Ma-li linearni posouvaci registr s m registry maximalni periodu
2™ — 1, maji pak vysledné posloupnosti délky 2™ — 1
nasledujici vlastnosti:

(a) obsahuje pravé2™-1 —1 nul a2™" jednidek;




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry Il

Definujme blok délky t jako posloupnost tvaru 011...10
obsahuijici pravé t jednicek. Dirou délky t je posloupnost tvaru
100...01 obsahujici pravé t nul.

Plati nasledujici vysledek.

Véta 3.1

Ma-li linearni posouvaci registr s m registry maximalni periodu
2™ — 1, maji pak vysledné posloupnosti délky 2™ — 1
nasledujici vlastnosti:
(a) obsahuje pravé2™-1 —1 nul a2™" jednidek;
(b) obsahuje pro vSechna t takovd, 2e1 <t<m—2,2m =2
bloku délky t a stejny pocet dér délky t.




Kryptoanalyza
¥p vz Bloky a diry Known-plaintext Gtok

Bloky a diry IlI
Dlkaz Véty 3.1.

(a): Stav linearniho posouvaciho registru Ize v kazdém
okamziku jednoznacné popsat pfirozenym Cislem z intervalu
[1..2™ — 1]: staci vzit pfisluSnou Cast vystupni posloupnosti.




Kryptoanalyza
¥p vz Bloky a diry Known-plaintext Gtok

Bloky a diry IlI

Dlkaz Véty 3.1.

(a): Stav linearniho posouvaciho registru Ize v kazdém
okamziku jednoznacné popsat pfirozenym Cislem z intervalu
[1..2™ — 1]: staci vzit pfisluSnou Cast vystupni posloupnosti.

Protoze se vSechna nenulova Cisla z intervalu [1..2™ — 1] musi
vyskytnout jako stavy v cyklu maximalni délky, vysledek
okamzité dostaneme vysledek (a) spoctenim sudych a lichych
Cisel v této mnoziné.




Kryptoanalyza
¥p vz Bloky a diry Known-plaintext Gtok

Bloky a diry IlI

Dlkaz Véty 3.1.

(a): Stav linearniho posouvaciho registru Ize v kazdém
okamziku jednoznacné popsat pfirozenym Cislem z intervalu
[1..2™ — 1]: staci vzit pfisluSnou Cast vystupni posloupnosti.

Protoze se vSechna nenulova Cisla z intervalu [1..2™ — 1] musi
vyskytnout jako stavy v cyklu maximalni délky, vysledek
okamzité dostaneme vysledek (a) spoctenim sudych a lichych
Cisel v této mnoziné.

(b): Abychom dokazali (b), poznamenejme, ze béh typu
011...10 obsahuijici pravé t jednicek se muze vyskytnout jako
soucast vystupu prave tehdy, kdyz v néjaké casti vypoctu je
stav linearniho posouvaciho registru 011...10x1 X2 ... Xm_¢_2,
kde x; € {0,1}.




Kryptoanalyza
yp - Bloky a diry Known-plaintext Gtok

Bloky a diry IV

Dlkaz Véty 3.1 - pokracovani.

ProtoZe mame pravé 2™-1-2 stav(i tohoto tvaru a protoze
kazdy stav je realizovan v néjakém okamziku vypoctu
vzhledem k tomu, Ze linearni posouvaci registr ma maximalni
periodu, vysledek (b) pro bloky plati. Zaménime-li0 a 1,
dostavame vysledek (b) pro diry. |




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok |

Vratme se nyni k deSifrovani. Je-li

M=MM,...

zprava slozena z binarnich cislic, a je-i

Z=27...

posloupnost vyprodukovana linearnim posouvacim registrem,
pak kryptogram C je posloupnost

C=CGCs...,
kde

Ci=M+Z (mod2) (1<i<oo). (3.1)



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok Il

Jsou-li tedy M; a C; znamy, Ize Z; ziskat trivialné jako

Zi=M+X (mod2) (1<i<oo). (3.2)




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok Il

Jsou-li tedy M; a C; znamy, Ize Z; ziskat trivialné jako

Zi=M+X (mod2) (1<i<oo). (3.2)

UvaZzme nyni linearni posouvaci registr s m registry a
koeficienty ¢, Co, ..., Cn.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok Il

Jsou-li tedy M; a C; znamy, Ize Z; ziskat trivialné jako

Zi=M+X (mod2) (1<i<oo). (3.2)

UvaZzme nyni linearni posouvaci registr s m registry a
koeficienty ¢, Co, ..., Cn.

Jakmile zna nepfitel néjakych 2 m za sebou nasledujicich
¢lenu x; vysledné posloupnosti, je schopen najit tyto koeficienty

Ci1,Co,..., Cm.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok Il

Totiz odpovidajici systém linearnich rovnic ma tvar

Zn Zn1 Zpo ... ... 2D Zi C Zimnt
Znt  Zm  Zp1 .. ... 23 2> C Zmi2
Zmi2  Zmy Zn e L Z3 C3 Zmy3
: : : P S I (3.3)
Zom-3 Zom-a Zoms - oo Zm1 Zmo2 Cm-2 Zom—2
ZLom-2 Zom-3 Zema - oo Zm  Zm Cm—1 Zom-1

Zom—1 Zem—2 Zem—3 --- - Zmy1  Zm Cm Zom




Kryptoanalyza

Bloky a diry Known-plaintext Gtok

Known-plaintext utok Il

Totiz odpovidajici systém linearnich rovnic ma tvar

Zn Zn1 Zpo ... ... 2D Zi C Zimnt
Znt  Zm  Zp1 .. ... 23 2> C Zmi2
Zmi2  Zmy Zn e L Z3 C3 Zmy3
: : S N N D X))
Zom-3 Zom-a Zoms - oo Zm1 Zmo2 Cm-2 Zom—2
ZLom-2 Zom-3 Zema - oo Zm  Zm Cm—1 Zom-1
Zom-1 Zom2 Zoem3 -+ oo Zmy1 Zm Cm Zom

To pak plné urcuje Sifrovaci systém v pripadé, Ze matice na levé
strané rovnice (3.3) je invertibilni a tudiz plati nasleduijici véta.



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok 1V

Véta 3.2

Je-li posloupnost biti Z = Z1Z, ... generovana regularnim
linearnim posouvacim registrem R délky m a neexistuje-Ii kratsi
linearni posouvaci registr generujici tuto posloupnost, pak je
charakteristicky polynom linedarniho posouvaciho registru R
jednoznacné uréen 2m za sebou jdoucimi cleny této
posloupnosti.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok 1V

Véta 3.2

Je-li posloupnost biti Z = Z1Z, ... generovana regularnim
linearnim posouvacim registrem R délky m a neexistuje-Ii kratsi
linearni posouvaci registr generujici tuto posloupnost, pak je
charakteristicky polynom linedarniho posouvaciho registru R
jednoznacné uréen 2m za sebou jdoucimi cleny této
posloupnosti.

Dukaz. Staci oveérit ze matice A na levé strané rovnice (3.3) je
invertibilni. Pfedpokladejme opak. Pak nutné jeji sloupce jsou
linearné zavislé. Pritom sloupce nejsou nic jiného nez stavy
systému: X(0), X(1),...,X(m — 1), mame tedy lineérni

kombinaci m—1
> biX(i) =0. (3.4)
i=0



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok V

Pritom koeficienty b; € {0, 1} nejsou vSechny nulové.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok V

Pritom koeficienty b; € {0, 1} nejsou vSechny nulové.
Polozme
k = max{i: b; # 0}.

Pak k < m — 1 a nutné (protoze pracujeme mod 2) mame

k—1
> biX(i) = X(k). (3.5)
i=0




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok V

Pritom koeficienty b; € {0, 1} nejsou vSechny nulové.
Polozme
k = max{i: b; # 0}.

Pak k < m — 1 a nutné (protoze pracujeme mod 2) mame

k—1
> biX(i) = X(k). (3.5)
i=0

Bud nyni C matice linearniho posouvaciho registru R. Pak pro
kazdé t > 0 plati

k—1 k—1
X(t+ k) =C'X(k) =Y _bC'X()=> bX(i+1). (3.6)
i=0 i=0



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok VI

Specialné tedy pro t > 1 plati

k—1

Zik=Y biZii. (3.7)
i—0




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok VI

Specialné tedy pro t > 1 plati

k—1

Zik=Y biZii. (3.7)
i—0

TudiZ posloupnost Z = Z; 2, ... je generovéna linearnim
posouvacim registrem R’ délky k (pficemz pfislusny
charakteristicky polynom linearniho posouvaciho registru R’
ma koeficienty by, . .., bx_1).




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok VI

Specialné tedy pro t > 1 plati

k—1

Zik=Y biZii. (3.7)
i—0

TudiZ posloupnost Z = Z; 2, ... je generovéna linearnim
posouvacim registrem R’ délky k (pficemz pfislusny
charakteristicky polynom linearniho posouvaciho registru R’
ma koeficienty by, . .., bx_1).

To je ale spor s minimalitou m.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext Utok VI

Specialné tedy pro t > 1 plati

k—1

Zik=Y biZii. (3.7)
i—0

TudiZ posloupnost Z = Z; 2, ... je generovéna linearnim
posouvacim registrem R’ délky k (pficemz pfislusny
charakteristicky polynom linearniho posouvaciho registru R’
ma koeficienty by, . .., bx_1).

To je ale spor s minimalitou m.

Poznamenejme, Ze vySe uvedené je prekvapujici vysledek.
Totiz to znamena, Ze muzeme posloupnost vice nez milionu
bitll (pfesnéji 1048575 = 220 — 1 bit(l) rekonstruovat ze znalosti
pouhych 40 vystupnich bita.



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok VII

Dusledek 3.3

UZiti posloupnosti vytvofenych pomoci linearniho posouvaciho
registru neni bezpecné proti known-plaintext utoku.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok VII

Ddsledek 3.3
UZiti posloupnosti vytvofenych pomoci linearniho posouvaciho
registru neni bezpecné proti known-plaintext utoku.

Diikaz. Predpokladejme, ze odesilatel Alice a pfijemce Bob
pouzivaji proudovou S$ifru, jejimz klicem je vystup z linearniho
posouvaciho registru R délky m. Necht' GtoCnik Eve zna Cast
zdrojového textu o délce 2m, freknéme M 1, M o, ..., Miiom.
Pokud Eve zachyti odpovidajici ¢ast Sifrového textu Cj .+, Ci o,
..., Cirom, pak samoziejmé zna i odpovidajici ¢ast klice Z;, 1,
Ziyo, -y Ziyom




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok VII

Ddsledek 3.3
UZiti posloupnosti vytvofenych pomoci linearniho posouvaciho
registru neni bezpecné proti known-plaintext utoku.

Diikaz. Predpokladejme, ze odesilatel Alice a pfijemce Bob
pouzivaji proudovou S$ifru, jejimz klicem je vystup z linearniho
posouvaciho registru R délky m. Necht' GtoCnik Eve zna Cast
zdrojového textu o délce 2m, freknéme M 1, M o, ..., Miiom.
Pokud Eve zachyti odpovidajici ¢ast Sifrového textu Cj .+, Ci o,
..., Cirom, pak samoziejmé zna i odpovidajici ¢ast klice Z;, 1,
Ziio, ..., Ziiom Dle pfedchozi véty je tedy Eve schopna urcit
koeficienty charakteristického polynomu linearniho
posouvaciho registru R, tj. zkonstruovat R. Muze tedy, vezme-li
za pocatecni zaklad Z; 1, Zj.», ..., Zirom Vygenerovat vSechny
predchozi i nasledujici ¢leny klice. Eve je tedy schopna
desifrovat zbytek zpravy.



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok VIl

Chceme-li zachovat hezké vlastnosti linearnich registrd a
zaroven zajistit vétsi stupen bezpecnosti, pouzijeme v rovnici
2.2 nelineéarni funkci. Skute¢né je tomu tak, ze vétsina dnes
pouzivanych algoritmu je zaloZzena na nelinearnich
posouvacich registrech, ackoliv bychom neméli zapomenout na
DES ptipadné Triple-DES.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok VIl

Chceme-li zachovat hezké vlastnosti linearnich registrd a
zaroven zajistit vétsi stupen bezpecnosti, pouzijeme v rovnici
2.2 nelineéarni funkci. Skute¢né je tomu tak, ze vétsina dnes
pouzivanych algoritmu je zaloZzena na nelinearnich
posouvacich registrech, ackoliv bychom neméli zapomenout na
DES ptipadné Triple-DES.

Zvlasté rafinovana metoda je tzv. shrinking generator. V
tomto pripadé pouzijeme dva linearni posouvaci registry, které
pracuji ve stejném taktu. Budeme se fidit pfedpisem, Ze
pouzijeme prave ty vystupni bity druhého linearniho
posouvaciho registru, pro které je zaroven prislusna hodnota
prvniho linearniho posouvaciho registru rovna 1.

Polozme si nasledujici otazku: Lze rozumné mérit
kryptologickou kvalitu posloupnosti nul a jednicek? Vidéli
jsme, Ze se k tomuto perioda sotva hodi.



Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok IX

Proto se pouziva pojem linearni slozitosti dané
posloupnosti, jakozto nejkratSi délka takového linearniho
posouvaciho registru, ze dana posloupnost je vytvorena jakozto
&ast vystupu tohoto linearniho posouvaciho registru. Cim vétsi
je linearni slozitosti dané posloupnosti, tim 1épe se tato
posloupnost hodi pro kryptografické ucely. Napfiklad metoda
shrinking generator ndm garantuje vysokou linearni slozitost.




Kryptoanalyza
yploanalyza - g ky a diry Known-plaintext dtok

Known-plaintext utok IX

Proto se pouziva pojem linearni slozitosti dané
posloupnosti, jakozto nejkratSi délka takového linearniho
posouvaciho registru, ze dana posloupnost je vytvorena jakozto
&ast vystupu tohoto linearniho posouvaciho registru. Cim vétsi
je linearni slozitosti dané posloupnosti, tim 1épe se tato
posloupnost hodi pro kryptografické ucely. Napfiklad metoda
shrinking generator ndm garantuje vysokou linearni slozitost.

Udélejme si predstavu o naro€nosti hadani klice.
Pravdépodobnost uhodnuti 64-bitového klice je 1/2%4, coz je
samoziejmé kladné Cislo. Porovnejme si toto Cislo s jinymi
velikostmi.
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Known-plaintext Utok X

Pripomenme, ze
264 ~1,84-10"°.

Je tedy uhodnuti 64-bitového klice stejné hodnotné, jakozto
vybrani predem ur€eného prvku z mnoziny o 10 trilionech
prvkd, coz je vice nez vSech moznych partnerskych pard na
zemé&kouli (v soudasnosti nas je asi 6 - 109).
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Known-plaintext Utok X

Pripomenme, ze
264 ~1,84-10"°.

Je tedy uhodnuti 64-bitového klice stejné hodnotné, jakozto
vybrani predem ur€eného prvku z mnoziny o 10 trilionech
prvkd, coz je vice nez vSech moznych partnerskych pard na
zemé&kouli (v soudasnosti nas je asi 6 - 10°). Podobné po&et
vSech 256-bitovych klicu Ize odhadout jako

2256 ~ 1’15 1077,

coz je Cislo vétsi nez pocCet elementarnich ¢astic v nasem
vesmiru. Je tedy jasné, Ze utok hrubou silou ndm bude k
nicemu.
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