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Uvod

Uved'me priklad systému s verejnym klicem, o kterém Ize
ukazat, ze jeho slozitost je ekvivalentni s problémem
faktorizace.

TvUrcem systému je Rabin (1979).

Kazdy uzivatel systému vybere dvojici (p, q) velkych raznych
prvocisel, které uchova v tajnosti. Zaroven si vybere pfirozené
CisloB<N=p-q.

Verejny kli¢ bude dvojice (B, N), soukromy kli¢ bude
faktorizace (p, q) Cisla N.

Sifrovaci funkce e zpravy M, kde M je reprezentovatelna jako
pfirozené Cislo v definicnim oboru {1,..., N — 1} (v pfipadé
potfeby se zprava rozparceluje na vice bloku), je

e(M) = M - (M + B) (mod N). (1.1)
L
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Uvod

Je-li C vysledny kryptogram, pak desifrovaci problém je nalézt
M tak, ze

M? + B-M = C (mod N). (1.2)
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Poznamenejme nejprve, ze plati nasledujici tvrzeni

Véta 1.1

Kongruencni rovnice

ax = b (modm). (1.3)

Jje resitelna pravé tehdy, kdyz (a, m)|b.

V tomto pripadé ma rovnice prave (a, m) navzajem
nekongruentnich reseni modulo m.

Dukaz. VySe uvedena podminka je nutna, nebot v opacném
pripadé nemuze platit rovnost ax = b + km v oboru celych
Cisel. Bud' tedy d = (a, m) a necht’ d|b.
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Kongruencni rovnice a mocninné zbytky |l

@ Necht d = 1. Dle Bezoutovy véty existuji cela Cisla u, v
takova, Zze au + mv = 1. Existuji tedy celéa Cisla x, y
splfiujici ax + my = b, tj. plati ax = b (mod m). Re&eni x je
jednoznacné ur¢eno modulo m, nebot’ je-li x’ jiné feSeni
spliujici ax’ = b (mod m), mame a(x — x’) = 0 (mod m) a
tedy x = x’ (mod m).

© Necht d > 1. ProtoZe nutné d|b, mame po dosazeni do
vztahuax = b+ kmzaa=4ad, b=b'd, m=md apo
vydéleni Cislem d kongruencni rovnici

ax=b"(modm).

Z pripadu 1 vime, Ze tato kongruencni rovnice ma jediné
feSeni x = xp (mod m’). V8echna feSeni modulo m tvori
prave d nasledujicich Cisel

X=Xp,Xo+m,....,xg+ (d—1)m’", (mod m).
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Budeme chtit vyresit resp. zjistit, zda nasledujici kongruencni
rovnice ma feseni v celych Cislech pro n > 2:

ax" = b (mod m). (1.4)

Podobné jako v pripadé linearnich kongruecnich rovnic se Ize
omezit na pripad, kdy (a, m) = 1. Pouzitim Eulerovy véty pak
obdrzime rovnici x” = ba?(™~1 (mod m).

Bud'te tedy m, n pfirozena Cisla takova, ze m > 2, n > 2, acelé
Cislo takové, Ze (a,m) = 1.

Cislo a se nazyva n-ty mocninny zbytek modulo m, je-li
resitelna kongruence

x" = a (mod m). (1.5)
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Pro zkoumani takovychto kongruencénich rovnic vyuzijeme
nasledujicich tvrzeni.

Véta 1.2
Bud'te ¢isla my, mo, ..., m, navzajem nesoudélna, ay, a, . . ., a
abq,bo, ..., b, libovolna cela cisla takova, Ze
(a1, my) = (az,mp) =--- = (ar,m;) = 1.
Pak ma system

aiX = b,‘ (mod m,-) (1 6)
pro1 < < r pravé jedno reseni modulom=my - mo,----- my.

y
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Dukaz. Zrejmé maji jednotlivé kongruenc¢ni rovnice prave jedno
reseni, které ziskame z Euklidova algoritmu pro Cisla a; a m; -
ai-ui+m-vi=1.

Pronasobime-li by méame a; - x; + m; - y; = b, j.
aix = b; (mod m;))

Predpokladejme, Ze toto redeni je ve tvaru

x = ¢; (mod m;) (1.7)
prol1 <i<r.
Protoze mame (m;, m;) = 1 pro i # j, mame
(mﬂ1,mﬂ2,...,mﬂr): 1.

Zejména tedy existuji Cisla yq, yo, . .., yr tak, ze
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Polozme ;= 71 - yjpro1 <i<r.

Zrejmé plati
e1+e+---+e =1(modm), (1.8)
e - € =0 (modm) pro i # |, (1.9)
e - e = e (modm), (1.10)
~_J 0(modm;)  proi#j,
e,_{ 1 (mod m;) pro i =j. (1.11)

Totiz ej- & =m-c, e/-e/:Zfej-e,-:1 -e;j = e (mod m),
ej:m,--c’, (e,-,m,-): 1.

Polozme
Xo =C1€61 + Co€o + - -+ + Cr€r.
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Mame pak z 1.11, ze

Xo = ¢; (mod m;)

prol <i<r.

Je tedy xp spolecne feSeni modulo m. Pro kazde jine fesSeni x;
modulo m systému 1.7 mame

Xo = x4 (mod m;)

pro 1 < i< ratedytaké xo = x{ (mod m).

Pfipomenme, Ze pro vSechna pfirozena Cisla m tvori zbytkové
tridy [a]m pro (a, m) = 1 multiplikativni abelovskou grupu
modulo m.

Pritom pocet prvku této grupy je praveé p(m). Tuto grupu
budeme v dalSim oznacovat jako G, .
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Grupa G, |
Vénujme se pro chvili zkoumani jeji algebraické struktury.
Necht m= myms... m;, kde Cisla my, mo,..., m, jsou

navzajem nesoudélna.

Podle Véty 1.2 ma systém kongruenci
x = a; (mod my)

pro1 < i< r prave jedno reSeni a modulo m.
Pritom plati, ze (a, m;) = (g, m;)) pro1 <i <.

Zejména tedy (a, m;) = 1 prave tehdy, kdyz (a;, m;) = 1. Opét
podle véty 1.2 mame jednoznacné urceny rozklad na zakladé
rovnosti 1.8, 1.9, 1.10, 1.11 tvaru

[alm = [ai1e1]lm+ - + [arer]m- (1.12)



Faktorizace o .
Kongruenc¢ni rovnice  Grupa Gp

Grupa G, Il

Oznacme jakozto [a}]m zbytkovou tfidu

ey + -+ 6e_1+ae+ 61+ +elm

Pak pro pevné i tvofi mnoZina Gy, zbytkovych tfid [a]]m
podgrupu grupy Gn.
Z rovnosti 1.12 obdrzime jednoznacné urceny rozklad

[@m = [a]m---[a]m- (1.13)

Provedeme-li tento rozklad pro vSechna [a], € G, I1ze vySe
uvedené formulovat tak, ze grupa G, je pfimy soucin podgrup
Ghys s Ghy,-

Mame zejména izomorfismus mezi grupami Gm, a Gy, pomoci
zobrazeni '[&|m <— [@i|m;-
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Grupa Gn, Il

Rekneme, Ze 'a patfi modulo m k exponentu d , pokud
(a,m)=1,a% =1 (mod m),
alea”#1 (modn)pro1 <n<d.

To ale neni nic jiného, nez Ze a je prvek radu d
v multiplikativni grupé Gp,.
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Lemma 1.3

Patfi-li a modulo m k exponentu d, jsou éislai,a, &, ..., a% !
modulo m nekongruentni. Je-li dle a! = 1 (mod m), pak d|t.

Diikaz. Necht & = a" (modm), 0 < h < k < d. Protoze
(a,m)=1,je @ " =1 (modm).

To je v8ak spor s 0 < k — h < d a minimalitou d.
Polozime-lit=dg+r,0 < r < d, mame

t

1=a'=a%" = a (modm),

tj. musi platit r = 0.
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emmatd

Lemma 1.4

Patri-li a modulo m k exponentu d a n je prirozené cislo s
(n,d) =1, patfi a" rovnez modulo m k exponentu d.

Dukaz. Necht' a" patfi k exponentu t. Pak z 1.3 a

(a&")! =1 (mod m), obdrzime d|nt. Protoze (n,d) = 1, je nutné
d|t atedyid < t. ProtoZe (8")Y = (a%)" = 1 (mod m), je nutné
it<d.Celkemt=d. I

Poznamenejme, ze Cislo g, které modulo m patfi k exponentu
¢(m), se nazyva primitivni koren modulo m.

Lze dokazat, Ze pro kazdé prvocislo p vzdy existuje primitivni
kofen g modulo p, tedy kazdé Cislo od 1 do p — 1 Ize vyjadrit
jakozto mocninu g.
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Specialné |ze ovéfit, ze pokud t|¢(p), ma kongruenéni rovnice
x' =1 (mod p), (1.14)
pravé t navzajem nekongruentnich reseni.

Tvrzeni 1.5

K modulu m existuje bud’ Zadny nebo p(p(m)) modulo m
nekongruentnich primitivnich korend.

Grupa G, VI - Dukaz Véty 1.5

Dukaz. Necht' g je primitivni kofen modulo m.
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Podle Lemmatu 1.4 je rovnéz g" primitivni kofren modulo m
v pfipade, ze plati (n, o(m)) = 1.

Takovychto Cisel n < ¢(m) je praveé ¢(p(m)).

Mame tedy v kazdém pfipadé alespon ¢(¢(m)) primitivnich
kofenu.

To, Ze nelze nalézt zadné dalsi primitivni koreny, plyne

z Lemmatu 1.3. Totiz, probiha-li v Cisla mezi 0 a p(m) — 1,
probiha pak g grupu Gn,. Zvolime-li v tak, ze
(v,p(m))=1t>1, pak plati 1 < @ < (m)

p(m)

(9")7 =(g”™)* =1 (mod m).

Pak ale nemuze byt g” primitivni kofen modulo m. 1
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Tvrzeni 1.6

Bud’ p prvocislo. Pak Gp je cyklicka. Zejména tedy existuje
primitivni koren modulo p.

Dukaz. Pro p = 2 je tvrzeni véty trivialni.
Necht p je v dalSim liché prvocislo.

Pro d|(p — 1) oznaCme x(d) pocet zbytkovych tfid z Gp, ktere
patfi k exponentu d modulo p.

Mame ukazat, ze x(p — 1) > 0. Podle Tvrzeni 1.5 je pak
dokonce p(p—1) = x(p—1).
Necht tedy existuje néjaké Cislo a, které patfi k exponentu d.

Pak dle lemmatu 1.3 jsou éisla tvaru 1, a,&2,...,a%!
navzajem nekongruentni feeni rovnice x? — 1 = 0 (mod p).
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Grupa G, VIl - Pokracovani dukazu Tvrzeni 1.6

Toto Ize prepsat pomoci polynomialni kongruence nasledovné
x9—1=(x—-1)(x—a)---(x — a%") (modp).

Zaroven jsou vySe uvedena Cisla také vSechna reSeni této
kongruence. Podle Lemmatu 1.4 pak i & patii k exponentu d,
pokud (d, k) = 1. To znamena4, Ze mezi feSeni pfinalezi y(d)
Cisel, ktera patfi k exponentu d. Nutné pak bud x(d) = 0 nebo
x(d) = ¢(d).

Provedeme-li vyCet vSech prvki z Gy, podle toho, ke kterému
exponentu patfi, je

> xd)=p-1.
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Je ale dobre znamo, ze

> wld)y=p-1.

d|(p—1)

Nutné pak x(d) = ¢(d). u

FI Bud g primitivni kofen modulo m, (a,m) =1 a u bud’
jednoznacné urcené cCislo mezi 0 a o(m) — 1 z kongruencni
rovnice

g" = a (mod m).

Pak fikame, ze u je |index (diskretni logaritmus) Cisla a
vzhledem k bazi g.

PiSeme pak p = logga mod (m). Pritom plati pravidla pro
logaritmovani soucinu, mocniny atd.
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Pro diskrétni logaritmovani plati nasledujici zakony:
@ log,ab = log,a + loggb (mod p(m)),

Q log,a" = nlog,a (mod p(m)),

Q log,1 = 0 (mod p(m)),

Q log,g =1 (modp(m)),

Q log,(—1) = 3¢(m) (mod p(m)), m > 2.

Dikaz. MA Za= glogga(mod m)ab= gloggb(mod m)
obdrzime ab = g'°%:#"1°2:5(1mod m). Porovname-li toto s
ab = g'°%%(mod m), obdrzime prvni viastnost. Viastnosti 2 a 3

plynou bezprostredné z viastnosti 1. Z g = g'°9(mod m)
obdrzime 4.
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Pata vlastnost je zalozena na Fermat-Eulerové vété:

#(m)

ge(m _{ = (g 2 — 1) <g@ + 1) = 0(mod m).

Tvrzeni 1.8

Bud’ p liché prvocislo tak, Ze cislo a neni délitelné p.
Kongruencni rovnice X7 = & (mod )
ma pravé d = (n,p"~'(p — 1)) nekongruentnich Feseni, pokud
d delilog,a. Jinak je tato kongruence neresitelna.

Dukaz. Tvrzeni véty se logaritmovanim prevede na linearni
kongruencni rovnici

nlog,x = logga (mod Pl p-1)).
Zbytek plyne z tvrzeni 1.1. |
I 4
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Bud' p liché prvocislo tak, Ze cislo a neni délitelné p,
d = (n,p"~(p — 1)). Kongruenéni rovnice

x" = a (modp")

ma pravé reseni prave tehdy, kdyZz plati kongruencni rovnice

aaP~'(P=1) = 1 (mod p"). (1.15) |

Dukaz. Bud' g primitivni kofren modulo p". Podle véty 1.8 je
vySe uvedena kongruence resitelna pravée tehdy, kdyz existuje
Cislo htak, ze logga = h - d. Pak plati
a = gi°%? — gMd (mod p"). Tedy

aaP”'(P=1) = gh® " (P=1) = 1 (mod p").
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Necht obracené plati kongruenéni rovnice 1.15. Polozme

p = logya.

Protoze a = g* (mod p’), mame ga® ' P=1) =1 (mod p").
Protoze g je primitivni kofen modulo p', je 5 celé Cislo, tj. d déli
.

Tedy dle tvrzeni 1.8 je kongruenéni rovnice fesitelna.
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