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Historie DES
Potfeba DES Vyuziti DES

Uvod |

FI Obrovsky narlst pocitacové komunikace a nastup
elektronickych bankovnich systémU( v sedmdesatych letech byly
jednim z hlavnich faktort pro rozhodnuti exekutivy Spojenych
statd americkych na zajisténi standardu pro bezpecCny a
spolehlivy transfer dat Federalni banky a ostatnich bank.
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spolehlivy transfer dat Federalni banky a ostatnich bank.

Bylo tedy potfeba zajistitit ochranu dat jak v pocitacich
zpracovavanych a tamtéz ukladanych, tak i dat pocitaci
prenasenych.
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zpracovavanych a tamtéz ukladanych, tak i dat pocitaci
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Soutéz na tvorbu Sifrovaciho algoritmu vyhlasilo ministerstvo
obchodu Spojenych stati americkych v roce 1973. Organizoval
ji National Bureau of Standards (NBS).
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Uvod |

FI Obrovsky narlst pocitacové komunikace a nastup
elektronickych bankovnich systémU( v sedmdesatych letech byly
jednim z hlavnich faktort pro rozhodnuti exekutivy Spojenych
statd americkych na zajisténi standardu pro bezpecCny a
spolehlivy transfer dat Federalni banky a ostatnich bank.

Bylo tedy potfeba zajistitit ochranu dat jak v pocitacich
zpracovavanych a tamtéz ukladanych, tak i dat pocitaci
prenasenych.

Soutéz na tvorbu Sifrovaciho algoritmu vyhlasilo ministerstvo
obchodu Spojenych stati americkych v roce 1973. Organizoval
ji National Bureau of Standards (NBS).

Pozadovanym vlastnostem vSak nevyhovél zadny ze zaslanych
algoritmu - zakladni idea byla, ze Sifrovaci proces by mélo byt
mozno provadét na malém Cipu.
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Uvod I

Duasledkem pak by byla masova vyroba téchto Cipd, jejichz
pouziti by zajistovalo naprostou bezpecnost transferu dat.
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Uvod I

Duasledkem pak by byla masova vyroba téchto Cipd, jejichz
pouziti by zajistovalo naprostou bezpecnost transferu dat.

Pritom sam algoritmus mél byt bezpe¢ny, pochopitelny,
dostupny, vykonny, jeho bezpe€nost neméla zaviset na utajeni
algoritmu, vhodny pro nejriznéjsi aplikace a ekonomicky pfi
elektronické realizaci — tj. Cip by mél byt levny. V srpnu 1974
byla vyzva opakovana.
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elektronické realizaci — tj. Cip by mél byt levny. V srpnu 1974
byla vyzva opakovana.

Tentokrat se algoritmus podafrilo nalézt. Bylo akceptovano
Sifrovaci schéma navrzené firmou IBM. Jeji vyzkumny tym pod
vedenim dr. Tuchmana jej zalozil na zdokonaleni Sifrovaciho
algoritmu LUCIFER, ktery IBM pouzivala pro své potreby.
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Uvod I

Duasledkem pak by byla masova vyroba téchto Cipd, jejichz
pouziti by zajistovalo naprostou bezpecnost transferu dat.

Pritom sam algoritmus mél byt bezpe¢ny, pochopitelny,
dostupny, vykonny, jeho bezpe€nost neméla zaviset na utajeni
algoritmu, vhodny pro nejriznéjsi aplikace a ekonomicky pfi
elektronické realizaci — tj. Cip by mél byt levny. V srpnu 1974
byla vyzva opakovana.

Tentokrat se algoritmus podafrilo nalézt. Bylo akceptovano
Sifrovaci schéma navrzené firmou IBM. Jeji vyzkumny tym pod
vedenim dr. Tuchmana jej zalozil na zdokonaleni Sifrovaciho
algoritmu LUCIFER, ktery IBM pouzivala pro své potreby.

Na rozdil od algoritmu LUCIFER, jez pouzival kli¢ o délce 128
bitu, délka klice navrzena pro NBS byla 64 bitl a z toho bylo 8
bitl odstranéno hned na zacatku Sifrovani.



Historie DES
Potfeba DES Vyuziti DES

Uvod I

NBS, IBM a NSA (National Security Agency) se dohodly, ze
NSA provede ohodnoceni bezpecnosti DES (Data Encryption
Standars), jak byl pozdéji novy algoritmus nazvan, a IBM
umozni jeho bezplatné vyuzivani na Gzemi Spojenych statd
americkych. DES byl patentovan 24.2. 1975 a v bfeznu téhoz
roku byl zvefejnén pro vSeobecné verejné hodnoceni.
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Standars), jak byl pozdéji novy algoritmus nazvan, a IBM
umozni jeho bezplatné vyuzivani na Gzemi Spojenych statd
americkych. DES byl patentovan 24.2. 1975 a v bfeznu téhoz
roku byl zvefejnén pro vSeobecné verejné hodnoceni.

Pres nékteré vyhrady byl 23.11. 1976 prijat jako federalni
standard a jako takovy zverejnén 15.1. 1977. Algoritmus byl
urcen pro ochranu neutajovanych dat v civilnim sektoru i
vladnich instituci vyjma ozbrojenych sloZek, kde nemohl byt
pouzivan ani k ochrané neutajovanych dat. Pfedpokladana
doba pouziti byla 10-15 let.
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Uvod I

NBS, IBM a NSA (National Security Agency) se dohodly, ze
NSA provede ohodnoceni bezpecnosti DES (Data Encryption
Standars), jak byl pozdéji novy algoritmus nazvan, a IBM
umozni jeho bezplatné vyuzivani na Gzemi Spojenych statd
americkych. DES byl patentovan 24.2. 1975 a v bfeznu téhoz
roku byl zvefejnén pro vSeobecné verejné hodnoceni.

Pres nékteré vyhrady byl 23.11. 1976 prijat jako federalni
standard a jako takovy zverejnén 15.1. 1977. Algoritmus byl
urcen pro ochranu neutajovanych dat v civilnim sektoru i
vladnich instituci vyjma ozbrojenych sloZek, kde nemohl byt
pouzivan ani k ochrané neutajovanych dat. Pfedpokladana
doba pouziti byla 10-15 let.

Schvalen jako Sifrovaci standard (Federal Information
Processing Standard - FIPS 46 — 3) v USA.
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Uvod IV

DES vyhovuje normé ANSI z roku 1980 (ANSI X3, 92 -1981,
pod nazvem Data Encryption Algorithm, American National
Standards Institute, New York, 1980). Proto je také nékdy
citovan jako DEA.
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Uvod IV

DES vyhovuje normé ANSI z roku 1980 (ANSI X3, 92 -1981,
pod nazvem Data Encryption Algorithm, American National
Standards Institute, New York, 1980). Proto je také nékdy
citovan jako DEA.

Algoritmus meél byt po svém prijeti v roce 1977 kazdych pét let
hodnocen a jeho platnost potvrzovana NBS.
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Uvod IV

DES vyhovuje normé ANSI z roku 1980 (ANSI X3, 92 -1981,
pod nazvem Data Encryption Algorithm, American National
Standards Institute, New York, 1980). Proto je také nékdy
citovan jako DEA.

Algoritmus meél byt po svém prijeti v roce 1977 kazdych pét let
hodnocen a jeho platnost potvrzovana NBS.

V roce 1984 zahajila NSA program "Commercial COMSEC
Endorsement Program" (CCEP), urCeny pro zabezpecovani
ochrany vladnich informaci, v rdmci néhoz mélo byt pfipraveno
i nahrazovani DES.
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Uvod IV

DES vyhovuje normé ANSI z roku 1980 (ANSI X3, 92 -1981,
pod nazvem Data Encryption Algorithm, American National
Standards Institute, New York, 1980). Proto je také nékdy
citovan jako DEA.

Algoritmus meél byt po svém prijeti v roce 1977 kazdych pét let
hodnocen a jeho platnost potvrzovana NBS.

V roce 1984 zahajila NSA program "Commercial COMSEC
Endorsement Program" (CCEP), urCeny pro zabezpecovani
ochrany vladnich informaci, v rdmci néhoz mélo byt pfipraveno
i nahrazovani DES.

Byly vyvinuty hardwarové bezpecnostni moduly, provadeéjici
Sifrové algoritmy navrzené pro tentokrat NSA. Tyto algoritmy

byly typu 1 a typu 2.
e 4 4444
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Uvod V

Prvni byl urCen pro utajované vladni informace a druhy pro
neutajované vladni informace (mél nahradit DES). Pozdéji byla
aplikace zafizeni s algoritmem typu 2 rozSifena i na soukromy
sektor.

Po 1.1. 1988 neméla uz NSA v umyslu doporuc€ovat DES pro
vladni pouziti. Bylo vSak zjisténo, ze by to zpusobilo znacné
potize v bankovnim sektoru. DES byl v této dobé uz masovée
pouzivan v nejriznéjsich zarizenich véetné mezinarodniho
bankovniho spojeni. To vedlo ministerstvo obchodu USA ke
zmirnéni stanoviska NSA.
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Uvod V

Prvni byl urCen pro utajované vladni informace a druhy pro
neutajované vladni informace (mél nahradit DES). Pozdéji byla
aplikace zafizeni s algoritmem typu 2 rozSifena i na soukromy
sektor.

Po 1.1. 1988 neméla uz NSA v umyslu doporuc€ovat DES pro
vladni pouziti. Bylo vSak zjisténo, ze by to zpusobilo znacné
potize v bankovnim sektoru. DES byl v této dobé uz masovée
pouzivan v nejriznéjsich zarizenich véetné mezinarodniho
bankovniho spojeni. To vedlo ministerstvo obchodu USA ke
zmirnéni stanoviska NSA.

V lednu 1988 NBS znovu potvrdil moznost pouzivat DES v
dalSich 5 letech, av§ak ne pro federalni nefinan¢ni pouziti. Ve
federalnich nefinan¢nich institucich musel byt DES nahrazovan
algoritmy vyvinutymi NSA v ramci CCEP.



Historie DES
Potfeba DES Vyuziti DES

Uvod VI

Algoritmy jsou utajovany a nesmi byt exportovany ze Spojenych
statd americkych. Cipy, které je realizuji, maji ochranny kryt.




Historie DES
Potfeba DES Vyuziti DES

Uvod VI

Algoritmy jsou utajovany a nesmi byt exportovany ze Spojenych
statd americkych. Cipy, které je realizuji, maji ochranny kryt.
Vyrobci produktd musi pfi jejich vyrobé dodrzovat zvlastni
postup stanoveny NSA. Tato opatfeni na ochranu novych
algoritmu pfinaseji do celé koncepce jejich vyuzivani velké

rozpory.
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Uvod VI

Algoritmy jsou utajovany a nesmi byt exportovany ze Spojenych
statd americkych. Cipy, které je realizuji, maji ochranny kryt.

Vyrobci produktd musi pfi jejich vyrobé dodrzovat zvlastni
postup stanoveny NSA. Tato opatfeni na ochranu novych
algoritmu pfinaseji do celé koncepce jejich vyuzivani velké
rozpory.

Jejich softwarova implementace by nebyla schvélena, protoze
by zde nemohla byt zajisténa ochrana algoritmu pred jeho
odhalenim. Pfitom v mnoha aplikacich je softwarova
implementace nezbytna.
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Uvod VI

Algoritmy jsou utajovany a nesmi byt exportovany ze Spojenych
statd americkych. Cipy, které je realizuji, maji ochranny kryt.

Vyrobci produktd musi pfi jejich vyrobé dodrzovat zvlastni
postup stanoveny NSA. Tato opatfeni na ochranu novych
algoritmu pfinaseji do celé koncepce jejich vyuzivani velké
rozpory.

Jejich softwarova implementace by nebyla schvélena, protoze
by zde nemohla byt zajisténa ochrana algoritmu pred jeho
odhalenim. Pfitom v mnoha aplikacich je softwarova
implementace nezbytna.

Otazkou zUlstavaji i mezinarodni spoje, kde se predpoklada
vyvoz téchto zafizeni. Je pravdépodobné, ze dnes je uz
povolen pfisné regulovany vyvoz, i kdyz algoritmy zUstavaji
nadale utajeny.
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Uvod VI

Vzhledem k tomu, Ze uvedenda obrannd opatreni funguji velmi
dobre, o zafizenich nevime témér nic, dokonce nezname, ani
jejich vykonové charakteristiky.
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Uvod VI

Vzhledem k tomu, Ze uvedenda obrannd opatreni funguji velmi
dobre, o zafizenich nevime témér nic, dokonce nezname, ani
jejich vykonové charakteristiky.

Také neni dosud nic zndmo o rozhodnuti, které meélo byt pfijato
NBS v Unoru r. 1993, tykajicim se dalSiho existence DES ve
finanénim sektoru pro léta 1993-1997.
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Vzhledem k tomu, Ze uvedenda obrannd opatreni funguji velmi
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NBS v Unoru r. 1993, tykajicim se dalSiho existence DES ve
finanénim sektoru pro léta 1993-1997.

DES se od roku 1977 stal nejrozsifenéjsim kryptografickym
systémem ve svété. Je vSeobecnym nastrojem bezpecnosti ve
verejném i soukromém sektoru.
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Uvod VI

Vzhledem k tomu, Ze uvedenda obrannd opatreni funguji velmi
dobre, o zafizenich nevime témér nic, dokonce nezname, ani
jejich vykonové charakteristiky.

Také neni dosud nic zndmo o rozhodnuti, které meélo byt pfijato
NBS v Unoru r. 1993, tykajicim se dalSiho existence DES ve
finanénim sektoru pro léta 1993-1997.

DES se od roku 1977 stal nejrozsifenéjsim kryptografickym
systémem ve svété. Je vSeobecnym nastrojem bezpecnosti ve
verejném i soukromém sektoru.

Ve finan¢nim sektoru se pouziva k ochrané vSech aspekt
sitové komunikace a autentizace a de facto se stal
mezinarodnim standardem. Je vélenén do maloobchodnich i
velkoobchodnich systému, je pfistupny v nedrahém hardwaru a
jako volny software.
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Uvod VI

Pouze ve Spojenych statech americkych vyvoz hardwaru i
softwaru s DES dosud podléha kontrole. DES je dostupny ve
vS§ech moznych formach: ve formé Cipu, zasuvkovych modult
do PC nebo celych Sifrovacich jednotek.
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Uvod VI

Pouze ve Spojenych statech americkych vyvoz hardwaru i
softwaru s DES dosud podléha kontrole. DES je dostupny ve
vS§ech moznych formach: ve formé Cipu, zasuvkovych modult
do PC nebo celych Sifrovacich jednotek.

Jsou k dispozici oficialni programy pro softwarovou realizaci a
pro kontrolu spravnosti jeho realizace v zafizenich.
Standardizaci na bazi DES podporuje pét nejvétSich
standardizacCnich organizaci: ABA, ANSI, GSA, ISO a NBS.
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Potfeba DES Vyuziti DES

Uvod VI

Pouze ve Spojenych statech americkych vyvoz hardwaru i
softwaru s DES dosud podléha kontrole. DES je dostupny ve
vS§ech moznych formach: ve formé Cipu, zasuvkovych modult
do PC nebo celych Sifrovacich jednotek.

Jsou k dispozici oficialni programy pro softwarovou realizaci a
pro kontrolu spravnosti jeho realizace v zafizenich.
Standardizaci na bazi DES podporuje pét nejvétSich
standardizacCnich organizaci: ABA, ANSI, GSA, ISO a NBS.

Standardy NBS jsou pouzivany jako zaklad standardd dalSich
organizaci. DES se pouziva pro Sifrovani PIN (Personal
Identification Number) v riznych druzich platebnich,
pristupovych aj. karet.
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Uvod IX

Také v nékolika americkych vladnich organizacich vytvari DES
zakladni mechanismus ochrany (ministerstvo ekonomiky,
ministerstvo spravedinosti). V USA na bazi DES vznikl
kryptograficky pramysl.
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Uvod IX

Také v nékolika americkych vladnich organizacich vytvari DES
zakladni mechanismus ochrany (ministerstvo ekonomiky,
ministerstvo spravedinosti). V USA na bazi DES vznikl
kryptograficky pramysl.

Na konci roku 1999 bylo doporuceno, aby se preslo z DES na
jeji vylepSenou verzi 3DES (triple DES; trojity DES). 3DES je
trojnasobna aplikace DES algoritmu, pokazdé s jinym klicem.
Kli¢ Sifry 3DES je tedy 168 bitd dlouhy.
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Uvod IX

Také v nékolika americkych vladnich organizacich vytvari DES
zakladni mechanismus ochrany (ministerstvo ekonomiky,
ministerstvo spravedinosti). V USA na bazi DES vznikl
kryptograficky pramysl.

Na konci roku 1999 bylo doporuceno, aby se preslo z DES na
jeji vylepSenou verzi 3DES (triple DES; trojity DES). 3DES je
trojnasobna aplikace DES algoritmu, pokazdé s jinym klicem.
Kli¢ Sifry 3DES je tedy 168 bitd dlouhy.

| kdyz je algoritmus DES jiz vlastné minulosti, nebot jej Ize
snadno prolomit, 3DES je stale nasazovan v mnoha aplikacich.
Napfiiklad Secure shell (ssh), shadow hesla v Unixu, Sifrovani
uzivatelskych hesel v databazovych serverech Sybase, Nortel
VPN, apod.
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Blokova Sifra |

DES patti do tfidy blokovych Sifer. Otevieny text (OT) je
rozdélen na bloky po 64 bitech.
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Blokova Sifra |

DES patti do tfidy blokovych Sifer. Otevieny text (OT) je
rozdélen na bloky po 64 bitech.

Kazdy z téchto bloki M otevieného textu je jako celek
zpracovavan na blok C Sifrového textu (ST) také o délce 64
bitd.
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DES patti do tfidy blokovych Sifer. Otevieny text (OT) je
rozdélen na bloky po 64 bitech.

Kazdy z téchto bloki M otevieného textu je jako celek
zpracovavan na blok C Sifrového textu (ST) také o délce 64
bitd.

PiSeme jako obvykle

C = Ex(M), M= Dk(C),

kde K je kli€ o délce 56 bitu (vznikne z osmibajtového
klicového slova vynechanim jeho paritnich bitu).
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Blokova Sifra |

DES patti do tfidy blokovych Sifer. Otevieny text (OT) je
rozdélen na bloky po 64 bitech.

Kazdy z téchto bloki M otevieného textu je jako celek
zpracovavan na blok C Sifrového textu (ST) také o délce 64
bitd.
PiSeme jako obvykle

C=Ex(M), M= Dg(C),

kde K je kli€ o délce 56 bitu (vznikne z osmibajtového
klicového slova vynechanim jeho paritnich bitu).

Zpracovani bloku M probiha v 16 krocich. V kazdém z nich je z
klice K vybrano podle urcitého postupu 48 bitu tvoficich
pracovni kli¢ K;.
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Blokova Sifra |

Vlastni blokovy algoritmus pfi Sifrovani zpracovava blok M tak,
Ze M je nejprve podroben pocatecni permutaci IP, ktera
permutuje vSech 64 bitl, a poté je rozdélen na pravou polovinu
Ry a levou polovinu Ly, kazda o 32 bitech.
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Blokova Sifra |

Vlastni blokovy algoritmus pfi Sifrovani zpracovava blok M tak,
Ze M je nejprve podroben pocatecni permutaci IP, ktera
permutuje vSech 64 bitl, a poté je rozdélen na pravou polovinu
Ry a levou polovinu Ly, kazda o 32 bitech.

Pak probiha 16 totoznych kroku, kdy je z dvojice (L;, R;) za
UCasti pracovniho klice K; vytvorena dvojice (L. 1, Rii1),
i=0,1,...,15.
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Blokova Sifra |

Vlastni blokovy algoritmus pfi Sifrovani zpracovava blok M tak,
Ze M je nejprve podroben pocatecni permutaci IP, ktera
permutuje vSech 64 bitl, a poté je rozdélen na pravou polovinu
Ry a levou polovinu Ly, kazda o 32 bitech.

Pak probiha 16 totoznych kroku, kdy je z dvojice (L;, R;) za
UCasti pracovniho klice K; vytvorena dvojice (L. 1, Rii1),
i=0,1,...,15.

R; je nejprve rozsifen z 32 bitd na 48 bitd prostrednictvim
expanze E tak, ze

E(R;) = E(ry,r2,...,131,r32) =

(2.1)
(r32, A, 12, 3,14, s, 14,15, 15, 7, I8, lo, . . . , Fog, | I29, 30, 31, 32, I1),

a k vysledku je v modulu 2 tj. bit po bitu precten kli¢ K;.
e 4 4444
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Blokova Sifra Il

Vystup E(R;) @ K; je rozdélen do osmi Casti po 6 bitech, které
prochazeji pres substituéni boxy S; az Sg.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra Il

Vystup E(R;) @ K; je rozdélen do osmi Casti po 6 bitech, které
prochazeji pres substituéni boxy S; az Sg.

Tyto S-boxy jsou v podstaté paméti ROM 6 x4 bity a vystup je
tedy celkem 8x4=32-bitovy.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra Il

Vystup E(R;) @ K; je rozdélen do osmi Casti po 6 bitech, které
prochazeji pres substituéni boxy S; az Sg.

Tyto S-boxy jsou v podstaté paméti ROM 6 x4 bity a vystup je
tedy celkem 8x4=32-bitovy.

VétSinou se tyto boxy popisuji i zadavaji tak, ze krajni bity
vstupu (1. a 6. bit) vybiraji jeden ze ¢tyf moznych boxl 4 x4 bity
a vystup téchto boxu se uvadi v tabulce.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra Il

Vystup E(R;) @ K; je rozdélen do osmi Casti po 6 bitech, které
prochazeji pres substituéni boxy S; az Sg.

Tyto S-boxy jsou v podstaté paméti ROM 6 x4 bity a vystup je
tedy celkem 8x4=32-bitovy.

VétSinou se tyto boxy popisuji i zadavaji tak, ze krajni bity
vstupu (1. a 6. bit) vybiraji jeden ze ¢tyf moznych boxl 4 x4 bity
a vystup téchto boxu se uvadi v tabulce.

Pritom se jejich vstupni i vystupni 4-bitova hodnota pro
jednoduchost zapisuje dekadicky jako 0 az 15. Jsou to
permutace na mnoziné {0,1,...,15}.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra Il

Vystup E(R;) @ K; je rozdélen do osmi Casti po 6 bitech, které
prochazeji pres substituéni boxy S; az Sg.

Tyto S-boxy jsou v podstaté paméti ROM 6 x4 bity a vystup je
tedy celkem 8x4=32-bitovy.

VétSinou se tyto boxy popisuji i zadavaji tak, ze krajni bity
vstupu (1. a 6. bit) vybiraji jeden ze ¢tyf moznych boxl 4 x4 bity
a vystup téchto boxu se uvadi v tabulce.

Pritom se jejich vstupni i vystupni 4-bitova hodnota pro
jednoduchost zapisuje dekadicky jako 0 az 15. Jsou to
permutace na mnoziné {0,1,...,15}.

Vystup z S-box, tj. 8 x4=32 bity, je upraven permutaci P (32
na 32 bitd).



Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra lll

Vzniklé 32-bitové slovo je oznacovéano f(R;, K;), nebot je funkci
klice K a slova R;.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra lll

Vzniklé 32-bitové slovo je oznacovéano f(R;, K;), nebot je funkci
klice K a slova R;.

Posledni operace v i-tém kroku je

Liv1=Ri Ry =L of(R;,K). (2.2)

Po probéhnuti 16. kroku je provedena zaména Lig a Rig a
64-bitovy blok (Rye, L1g) je permutovan permutaci IP~
(permutaci inverzni k IP).




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra lll

Vzniklé 32-bitové slovo je oznacovéano f(R;, K;), nebot je funkci
klice K a slova R;.

Posledni operace v i-tém kroku je

Liv1=Ri Ry =L of(R;,K). (2.2)

Po probéhnuti 16. kroku je provedena zaména Lig a Rig a
64-bitovy blok (Rye, L1g) je permutovan permutaci IP~
(permutaci inverzni k IP).

Vysledek je jiz C = Ex(M).



Popis DES Blokova Sifra

Blokova Sifra IV

Pracovni
s

NP-téZké problémy



Popis DES Blokova Sifra NP-tézké problémy

Blokova sifra IV

Tvorba kli¢u K;

56

Permutace PC1] 56

Pracovai Klie K] o



Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra V

Tvorba pracovnich klicl K;

st probiha pri Sifrovani tak, ze
klic K o 56 bitech je podro-
ben permutaci PC1 a poté je

naplnén do dvou 28-bitovych
b registraCaD.

— Obsah registrt C, D je v kaz-
dém kroku i, i = 0,1,...,15

T cyklicky posunut doleva o p;
bitd.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra V

Tvorba pracovnich klicl K;

Tvorba kit £ probiha pfi Sifrovani tak, ze
klic K o 56 bitech je podro-

ben permutaci PC1 a poté je
naplnén do dvou 28-bitovych
registru C a D.

Obsah registra C, D je v kaz-
dém kroku i, i = 0,1,...,15
cyklicky posunut doleva o p;
bitd.

Posun p; je v krocich 0, 1, 8 a 15 jednobitovy a ve zbyvajicich
dvoubitovy.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra V

Tvorba pracovnich klicl K;

st probiha pri Sifrovani tak, ze
klic K o 56 bitech je podro-
ben permutaci PC1 a poté je

naplnén do dvou 28-bitovych
registru C a D.

Obsah registra C, D je v kaz-
dém kroku i, i = 0,1,...,15

= cyklicky posunut doleva o p;
bitd.
Posun p; je v krocich 0, 1, 8 a 15 jednobitovy a ve zbyvajicich

dvoubitovy.
Vysledné 56-bitové zfetézeni registri C, D je podrobeno
permutacnimu vybéru PC2.



Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra VI

PC2 svuj vstup 56 bitli nejen
permutuje, ale i redukuje na
48 bitd vynechanim nékte-

Tvorba kli¢a K;

rych bitd.
ge] w T [
L i Vystup z PC2 uz tvofi pra-
5 covni KIiE K. Klige K; Ize
% vytvarfet bud soubézné se
zpracovanim otevieného

textu nebo predem.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra VI

PC2 svuj vstup 56 bitli nejen
permutuje, ale i redukuje na
ST 48 bitd vynechanim nékte-
rych bitd.

Tvorba kli¢a K;

| | Vystup z PC2 uz tvofi pra-

S covni Klie K. Klige K; lze

% vytvarfet bud soubézné se
zpracovanim otevieného
textu nebo predem.

Postup formovani klicu K; je takovy, Zze v uvedenych
16x 48=768 bitech je kazdy bit kliCe K obsazen 12 azZ 15-krat a
objevuje se na rlznych pozicich.



Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra VI

PC2 svuj vstup 56 bitli nejen

Tvorba klich K permUtUje, ale i redUkUje na
o rych bita.

| | Vystup z PC2 uz tvofi pra-

S covni Klie K. Klige K; lze

% vytvarfet bud soubézné se
zpracovanim otevieného
textu nebo predem.

Postup formovani klicu K; je takovy, Zze v uvedenych

16x 48=768 bitech je kazdy bit klice K obsazen 12 az 15-krat a
objevuje se na rlznych pozicich.

Timto je popis Sifrovaci ¢asti blokového algoritmu uzavien.



Popis DES Blokova Sifra NP-tézké problémy

Blokova Ssifra VII

Filozofie algoritmu je takova, aby pfi desifrovani nemuselo byt
pouzito zcela jiné hardwarové schéma.




Popis DES Blokova Sifra NP-tézké problémy

Blokova Ssifra VII

Filozofie algoritmu je takova, aby pfi desifrovani nemuselo byt
pouzito zcela jiné hardwarové schéma.

Desifrovani M = D (C) probiha stejnym postupem jako
Sifrovani!
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Blokova Ssifra VII

Filozofie algoritmu je takova, aby pfi desifrovani nemuselo byt
pouzito zcela jiné hardwarové schéma.

Desifrovani M = D (C) probiha stejnym postupem jako
Sifrovani!

Pouze poradi vybéru klicl K; je obracené - misto Ky, Ki, ...,
Kis se pOUZIIVé. poFadl' Kis, Kia, ..., Ko, Ky, Kp.
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Blokova Ssifra VII

Filozofie algoritmu je takova, aby pfi desifrovani nemuselo byt
pouzito zcela jiné hardwarové schéma.

Desifrovani M = D (C) probiha stejnym postupem jako
Sifrovani!

Pouze poradi vybéru klicl K; je obracené - misto Ky, Ki, ...,
Kis se pOUiIIVé. poFadl' Kis, Kia, ..., Ko, Ky, Kp.

Vytvarime-li klice postupné, pak ve vySe uvedeném popisu se
misto SHL musi pouzit SHR a tabulka posunt
(0,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1), jinak zlstane vée
zachovano.
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Blokova Ssifra VII

Filozofie algoritmu je takova, aby pfi desifrovani nemuselo byt
pouzito zcela jiné hardwarové schéma.

Desifrovani M = D (C) probiha stejnym postupem jako
Sifrovani!

Pouze poradi vybéru klicl K; je obracené - misto Ky, Ki, ...,
Kis se pOUiIIVé. poFadl' Kis, Kia, ..., Ko, Ky, Kp.

Vytvarime-li klice postupné, pak ve vySe uvedeném popisu se
misto SHL musi pouzit SHR a tabulka posunt
(0,1,2,2,2,2,2,2,1,2,2,2,2,2,2,1), jinak zUstane vSe
zachovano.

Tento princip zpracovani (L;, R;) na (L1, Ri+1) se nazyva
Feisteltv princip podle dr. Horsta Feistela, kryptologa IBM a
vynalezce Sifrovaciho algoritmu LUCIFER.



Popis DES

Blokova Sifra

Blokova Sifra VIII - Tabulka permutaci

NP-téZké problémy

IP|PC1|PC2| P
1|58 57 14 | 16
2150 49 171 7
3|42 41 11120
4|34 33 24 | 21
51|26 25 1129
6|18 17 5112
7110 9 3|28
8| 2 1 28 | 17
9160 58 15| 1

10 | 52 50 6|15
11 | 44 42 21| 23
12 | 36 34 10 | 26
13 | 28 26 23| 5
14 | 20 18 19 | 18
15 | 12 10 12 | 31
16| 4 2 4110

IP|PC1|PC2| P
17 | 62 59 26| 2
18 | 54 51 8| 8
19 | 46 43 16 | 24
20 | 38 35 7114
21 | 30 27 27 | 32
22 | 22 19 20 | 27
23 | 14 11 13| 3
24| 6 3 2| 9
25 | 64 69 41|19
26 | 56 52 52 | 13
27 | 48 44 31| 30
28 | 40 36 37| 6
29 | 32 63 47 | 22
30 | 24 55 55 | 11
31|16 47 30| 4
32| 8 39 40 | 25




Popis DES

Blokova Sifra

NP-téZké problémy

Blokova Sifra IX - Tabulka permutaci

IP | PC1 | PC2
33 | 57 31 51
34 | 49 23 45
35 | 41 15 33
36 | 33 7 48
37 | 25 62 44
38 | 17 54 49
39| 9 46 39
40 | 1 38 56
41 | 59 30 34
42 | 51 22 53
43 | 43 14 46
44 | 35 6 42
45 | 27 61 50
46 | 19 53 36
47 | 11 45 29
48 | 3 37 32

IP | PC1 | PC2
49 | 61 29
50 | 53 21
51 | 45 13
52 | 37 5
53 | 29 28
54 | 21 20
55 | 13 12
56| 5 4
57 | 63
58 | 55
59 | 47
60 | 39
61 | 31
62 | 23
63 | 15
64| 7




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra X - Tabulka permutaci

S-box S1
(X2, X3, X4, Xs5)
Xy X¢| 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0|14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
1 0 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 O
1 1|15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-box S2
(X2, X3, X4, Xs5)
Xy X¢| 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 |15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
0o 1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
1 0 0o 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
i 1|13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra X - Tabulka permutaci

S-box S3
(X2, X3, X4, Xs5)
X1 X 0 1 2 34 5 6 7 8 9 10 11 12 13 14 15
0 0 /10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
o 1/13 7 0 93 4 6 10 2 8 5 14 12 11 15 1
1 013 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 1 1 10 18 0 6 9 8 7 4 15 14 3 11 5 2 12
S-box S4
(X2, X3, X4, X5)
Xy ¢/ 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 7 13 14 3 0 9 10 1 2 8 5 11 12 4 15
0 1|13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
1 010 6 0 12 7 13 15 1 3 14 5 2 8 4
1 1 3 15 0 6 10 1 18 8 9 4 5 11 12 7 2 14




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra XI - Tabulka permutaci

S-box S5
(X2, X3, X4, Xs5)
Xy X¢| 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
0o 1|14 1 2 12 4 7 13 1 5 0 15 10 3 9 8 6
1 0 4 2 1 1 10 18 7 8 15 9 12 5 6 3 0 14
1 1|11 8 12 i 14 2 13 6 15 0 9 10 4 5 3
S-box S6
(X2, X3, X4, Xs5)
Xy X¢| 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0o of12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
0o 1|10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
1 0 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
1 1 4 2 12 9 5 15 10 11 14 1 7 6 0 8 13




Popis DES Blokova Sifra NP-tézké problémy

Blokova Sifra XI - Tabulka permutaci

S-box S7
(X2, X3, X4, X5)
X1 X 0 1 2 3 45 6 7 8 9 10 11 12 13 14 15
0 0 4 11 2 14 15 0 8 183 3 12 9 7 5 10 6 1
0 1|13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 0 1 11 4 13 12 3 7 14 10 15 6 8 0 5 9 2
1 1 11 13 8 14 10 7 9 5 0 15 14 2 3 12
S-box S8
(X2,X3,Xa, Xs5)
X1 X 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 0 |13 8 4 6 15 11 110 9 3 14 5 0 12 7
0 1 1 513 8 10 3 7 4 12 5 6 11 0 14 9 2
1 0 7 4 1 9 12 14 2 0 6 10 13 15 3 5 8
1 1 2 14 7 4 10 8 13 15 12 9 0 3 5 6 11




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych probléma |

V soucasné dobé neexistuje rychly (tj. pracujici v polynomialni
dobé) algoritmus pro zadny NP-tézky problém, a pokud NP=#P,
takovy algoritmus neexistuje. Je tedy pfirozeny napad zalozit
kryptosystém na NP-tézkém problému, aby rozbiti Sifrovaciho
systému bylo ekvivalentni nalezeni rychlého algoritmu, ktery by
feSil NP-tézky problém.




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych probléma |

V soucasné dobé neexistuje rychly (tj. pracujici v polynomialni
dobé) algoritmus pro zadny NP-tézky problém, a pokud NP=#P,
takovy algoritmus neexistuje. Je tedy pfirozeny napad zalozit
kryptosystém na NP-tézkém problému, aby rozbiti Sifrovaciho
systému bylo ekvivalentni nalezeni rychlého algoritmu, ktery by
feSil NP-tézky problém.

To je mj. zakladni idea pro DES. Uvazme nasledujici vypocetni
problém.

Algebraické rovnice nad Z,

Vstup: Polynomy py,..., px v proménnych xy,..., x, nad
2.

Otazka: Maji polynomy spole¢ny nulovy bod (x1,....Xp) v
Z37?



Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych problému |l

Napriklad nasledujici tfi rovnice

X1 Xa4Xe + XoXgx5 —1 =0
X1Xo + XoXz + X3X4 —1 =0
X1X3+ X4X5 + XiXg —1 =0

maji spole¢né feseni (1,0,1,1,1,1). Ackoliv vySe uvedeny
problém je lehky pro mala k a n, se zvétSovanim téchto
parametrl se obtiznost vyfeSeni neustale zvysSuje.
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Pouziti NP-téZkych problému |l

Napriklad nasledujici tfi rovnice

X1 Xa4Xe + XoXgx5 —1 =0
X1Xo + XoXz + X3X4 —1 =0
X1X3+ X4X5 + XiXg —1 =0

maji spole¢né feseni (1,0,1,1,1,1). Ackoliv vySe uvedeny
problém je lehky pro mala k a n, se zvétSovanim téchto
parametrl se obtiznost vyfeSeni neustale zvysSuje.

Lze navic dokazat, ze plati

Probléem rozhodnout, zda algebraicky systém rovnic modulo 2
ma reseni, je NP-téZky.




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych problému |l

VyS$e uvedena véta byla pouzita pfi tvorbé Sifrovaciho systému
LUCIFER navrzeného IBM a popsaného H. Feistelem v roce
1973.




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych problému |l

VyS$e uvedena véta byla pouzita pfi tvorbé Sifrovaciho systému
LUCIFER navrzeného IBM a popsaného H. Feistelem v roce
1973.

Systém pracuje nasledovné. Bez Ujmy na obecnosti Ize
predpokladat, Ze délka zpravy M je 2n (pokud by byla vétsi,
pouzijeme rozdéleni do blokt délky 2n a na kazdy blok
aplikujeme Sifrovaci proceduru).
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Pouziti NP-téZkych problému |l

VyS$e uvedena véta byla pouzita pfi tvorbé Sifrovaciho systému
LUCIFER navrzeného IBM a popsaného H. Feistelem v roce
1973.

Systém pracuje nasledovné. Bez Ujmy na obecnosti Ize
predpokladat, Ze délka zpravy M je 2n (pokud by byla vétsi,
pouzijeme rozdéleni do blokt délky 2n a na kazdy blok
aplikujeme Sifrovaci proceduru).

Zpravu M rozdélime na dva stejné bloky délky n, tj.

M = (My, My). Kli¢ K bude vektor k, ktery urCuje podklice
ki, Ko, ..., Kq_1. Pro 2 < i < d, rekurzivné definujeme

M; = M;_2 + f(ki—1, Mi_1), (2.3)

kde f je néjaka libovolna pevné zvolena nelinearni
transformace a poc¢itame modulo 2.



Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-tézkych probléma Il

Zaverecny kryptogram C je uréen vztahem

C = e(M,K) = (Mg_1, Mg). (2.4)
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Pouziti NP-tézkych probléma Il

Zaverecny kryptogram C je uréen vztahem

C = e(M,K) = (Mg_1, Mg). (2.4)

Zpravu M lze ziskat z kryptogramu C opacnym postupem —
vS8echno, co musi pfijemce zpravy provést, je obraceni poradi
2.3.
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Pouziti NP-tézkych probléma Il

Zaverecny kryptogram C je uréen vztahem

C = e(M,K) = (Mg_1, Mg). (2.4)

Zpravu M lze ziskat z kryptogramu C opacnym postupem —
vS8echno, co musi pfijemce zpravy provést, je obraceni poradi
2.3.

Tedy

Mi 2 = M; + f(ki_1, Mi_1), (2.5)

d > i > 2, az dospéjeme k pavodni zpravé M = (My, My).




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-tézkych probléma Il

Zaverecny kryptogram C je uréen vztahem

C = e(M,K) = (Mg_1, Mg). (2.4)

Zpravu M lze ziskat z kryptogramu C opacnym postupem —
vS8echno, co musi pfijemce zpravy provést, je obraceni poradi
2.3.

Tedy

Mi 2 = M; + f(ki_1, Mi_1), (2.5)

d > i > 2, az dospéjeme k pavodni zpravé M = (My, My).
Za predpokladu, Ze pfijemce zna tvar funkce f a hodnoty
Sifrovacich kli¢d, je deSifrovani kryptogramu prave tak tézké
jako jeho zaSifrovani.



Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych problému IV

Poznamenejme, ze diky (2.5) funkce f nemusi byt invertibilni.




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych problému IV
Poznamenejme, ze diky (2.5) funkce f nemusi byt invertibilni.

V typické situaci, Mr. X muze znat tvar funkce f, ale nesmi znat
klice. Zda je pak schopen ziskat klice pomoci lusténi s pomoci
volby, zavisi na tvaru f.
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Pouziti NP-téZkych problému IV

Poznamenejme, ze diky (2.5) funkce f nemusi byt invertibilni.
V typické situaci, Mr. X muze znat tvar funkce f, ale nesmi znat
klice. Zda je pak schopen ziskat kli¢e pomoci lusténi s pomoci
volby, zavisi na tvaru f.

Je-li f linearni transformace, je urCeni klice vypocetné snadné.
Avsak, v pfipadé, ze f je nelinearni transformace, napfr.

f(X17--~7Xn;,V17-~-7}’n):(p1a---7pn)a

kde kazdé p; je polynom v proménnych

(X1,...,Xn;y17-'-7yn)7

pak urCeni klice ze znalosti M a C se redukuje na problém
vyreSeni algebraickych rovnic pro klicové proménné.



Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych probléma V

Jak jsme videéli, to je NP-tézky problém.




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych probléma V

Jak jsme vidéli, to je NP-tézky problém.

Dosahli jsme tedy nadeho cile: nalezeni kryptosystému, ktery
ma lehky proces Sifrovani a deSifrovani, ale ktery zaroven
vynucuje po Mr. X, aby pfi hledani klice pomoci lusténi s
pomoci volby fesil NP-tézky problém. Za predpokladu, Ze
NP-téZké problémy jsou nezvladnutelné, je bezpecnost
systému zajisténa.




Popis DES Blokova Sifra NP-tézké problémy

Pouziti NP-téZkych probléma V

Jak jsme vidéli, to je NP-tézky problém.

Dosahli jsme tedy nadeho cile: nalezeni kryptosystému, ktery
ma lehky proces Sifrovani a deSifrovani, ale ktery zaroven
vynucuje po Mr. X, aby pfi hledani klice pomoci lusténi s
pomoci volby fesil NP-tézky problém. Za predpokladu, Ze
NP-téZké problémy jsou nezvladnutelné, je bezpecnost
systému zajisténa.

Je zde vSak nasledujici problém. Klasicka teorie sloZitosti se
témeér uplné zabyva s nejhor§im moznym chovanim. Ackoliv
tedy urCeni klie je tézky problém, nemame jistotu, ze
neexistuje velky pocet "snadnych vstupu".



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

O ¢em to bude

@ Popis vlivu
@ Rezimy Cinnosti DES

Q Vlastnosti DES
e 4 4444



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu |

Cilem pocate¢ni permutace IP je provést rozprostreni vlivu bitd
z jednéch bajtu otevieného textu M do ostatnich.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu |

Cilem pocate¢ni permutace IP je provést rozprostreni vlivu bitd
z jednéch bajtu otevieného textu M do ostatnich.

Permutace /P~ je zde proto, aby se v desifrovacim procesu
napravil u¢inek IP. Kryptograficky je tato permutace
nevyznamna a v rozborech je zanedbavana.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu |

Cilem pocate¢ni permutace IP je provést rozprostreni vlivu bitd
z jednéch bajtu otevieného textu M do ostatnich.

Permutace /P~ je zde proto, aby se v desifrovacim procesu
napravil u¢inek IP. Kryptograficky je tato permutace
nevyznamna a v rozborech je zanedbavana.

SkuteCné, pfi Utoku se znalosti otevieného textu M, tj. pfi
znalosti odpovidajicich si dvojic M otevieného textu a C
Sifrového textu, si vliv permutace /P na otevieny i Sifrovy text
snadno eliminujeme. Uvazujeme-li IP~1(M) a IP(C), je to totéz,
jako by schéma tyto permutace vibec neobsahovalo.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu |

Cilem pocate¢ni permutace IP je provést rozprostreni vlivu bitd
z jednéch bajtu otevieného textu M do ostatnich.

Permutace /P~ je zde proto, aby se v desifrovacim procesu
napravil u¢inek IP. Kryptograficky je tato permutace
nevyznamna a v rozborech je zanedbavana.

SkuteCné, pfi Utoku se znalosti otevieného textu M, tj. pfi
znalosti odpovidajicich si dvojic M otevieného textu a C
Sifrového textu, si vliv permutace /P na otevieny i Sifrovy text
snadno eliminujeme. Uvazujeme-li IP~1(M) a IP(C), je to totéz,
jako by schéma tyto permutace vibec neobsahovalo.

Také zavére¢na vymeéna slov L a R je zde jen proto, aby
desifrovaci proces byl shodny se Sifrovacim, tj. pro moznost
zahdjeni rekonstrukce pfedchozich dvojic (L, R) z
nasledujicich.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu Il

Zakladem schématu je transformace f, ktera vytvari tzv.
substitu¢né-permutacni sit’. V podstaté se sklada ze
substituce (S-boxy) a permutace P a zaroven zajistuje vliv klice
na proces zpracovani otevieného textu.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu Il

Zakladem schématu je transformace f, ktera vytvari tzv.
substitu¢né-permutacni sit’. V podstaté se sklada ze
substituce (S-boxy) a permutace P a zaroven zajistuje vliv klice
na proces zpracovani otevieného textu.

Kli¢ je na proménné R nacitan v modulu 2 jako heslo na
otevreny text u Vernamovy Sifry, permutace P nam pfipomina
historické transpozi¢ni systémy a S-boxy substitucni systémy.
DES je pak jejich soucinova Sifra.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu Il

Zakladem schématu je transformace f, ktera vytvari tzv.
substitu¢né-permutacni sit’. V podstaté se sklada ze
substituce (S-boxy) a permutace P a zaroven zajistuje vliv klice
na proces zpracovani otevieného textu.

Kli¢ je na proménné R nacitan v modulu 2 jako heslo na
otevreny text u Vernamovy Sifry, permutace P nam pfipomina
historické transpozi¢ni systémy a S-boxy substitucni systémy.
DES je pak jejich soucinova Sifra.

DES jako celek je substitucni systémem, pracujicim se slovy
délky 64 bitd. Je to tedy kddova kniha, kterd ma 254 kédovych
vyrazu, nebot to je pocet vSech moznych otevienych textu.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu Il

Zakladem schématu je transformace f, ktera vytvari tzv.
substitu¢né-permutacni sit’. V podstaté se sklada ze
substituce (S-boxy) a permutace P a zaroven zajistuje vliv klice
na proces zpracovani otevieného textu.

Kli¢ je na proménné R nacitan v modulu 2 jako heslo na
otevreny text u Vernamovy Sifry, permutace P nam pfipomina
historické transpozi¢ni systémy a S-boxy substitucni systémy.
DES je pak jejich soucinova Sifra.

DES jako celek je substitucni systémem, pracujicim se slovy
délky 64 bitd. Je to tedy kddova kniha, kterd ma 254 kédovych
vyrazu, nebot to je pocet vSech moznych otevienych textu.

Kédové vyrazy se nevyhledavaji, ale na zakladé znalosti klice
se vypocitavaji. Ten, kdo nezna kli¢, by mél byt postaven pred
nefeSitelnou Ulohu "dekddovani'.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu Il

Cilem algoritmu je, aby v uvedené kddové knize neexistovala
jina skryta souvislost mezi klicem K, otevienym textem M a
Sifrovym textem C, ktera by byla vyuZzitelna k lusténi.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IlI

Cilem algoritmu je, aby v uvedené kddové knize neexistovala
jina skryta souvislost mezi klicem K, otevienym textem M a
Sifrovym textem C, ktera by byla vyuZzitelna k lusténi.

Jednou z vlastnosti DESu, ktera se rovnéz statisticky testovala,
je vliv zmény jednoho bitu v otevieném textu M (resp. v kli¢i K),
aby pravdépodobnost zmény kazdého bitu Sifrového textu C
byla asi 50%.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IlI

Cilem algoritmu je, aby v uvedené kddové knize neexistovala
jina skryta souvislost mezi klicem K, otevienym textem M a
Sifrovym textem C, ktera by byla vyuZzitelna k lusténi.

Jednou z vlastnosti DESu, ktera se rovnéz statisticky testovala,
je vliv zmény jednoho bitu v otevieném textu M (resp. v kli¢i K),
aby pravdépodobnost zmény kazdého bitu Sifrového textu C
byla asi 50%.

Timto bude mj. zaru€eno, ze Sifrové vyrazy odpovidajici dvéma
malo se liSicim otevienym text( budou naprosto odliSné.
Podobné to je i s pozadavkem vlivu kliCe na Sifrovy text.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IlI

Cilem algoritmu je, aby v uvedené kddové knize neexistovala
jina skryta souvislost mezi klicem K, otevienym textem M a
Sifrovym textem C, ktera by byla vyuZzitelna k lusténi.

Jednou z vlastnosti DESu, ktera se rovnéz statisticky testovala,
je vliv zmény jednoho bitu v otevieném textu M (resp. v kli¢i K),
aby pravdépodobnost zmény kazdého bitu Sifrového textu C
byla asi 50%.

Timto bude mj. zaru€eno, ze Sifrové vyrazy odpovidajici dvéma
malo se liSicim otevienym text( budou naprosto odliSné.
Podobné to je i s pozadavkem vlivu kliCe na Sifrovy text.

Dale se pozadovalo, aby neexistovala zadna korelace mezi
otevienym textem M a Sifrovym textem C a mezi Sifrovym
textem C a klicem K. Tyto vlastnosti byly statisticky potvrzeny a
testovany.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IV
Vybérove statistické testy pak mohou potvrdit jen nékteré
vliastnosti, ale nemohou vyloucit nekone¢né mnoho
dalsich.
To se tyka napriklad vlastnosti komplementarnosti, kterou
budeme diskutovat dale. Jak na ni mame pifijit statistickymi
testy, kdyz nevime, Ze vubec existuje?




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IV
Vybérove statistické testy pak mohou potvrdit jen nékteré
vliastnosti, ale nemohou vyloucit nekone¢né mnoho
dalsich.
To se tyka napriklad vlastnosti komplementarnosti, kterou
budeme diskutovat dale. Jak na ni mame pifijit statistickymi
testy, kdyz nevime, Ze vubec existuje?

Dal§imi pozadovanymi vlastnostmi jsou konfuze a difuze.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IV

Vybérove statistické testy pak mohou potvrdit jen nékteré
vliastnosti, ale nemohou vyloucit nekone¢né mnoho
dalsich.

To se tyka napriklad vlastnosti komplementarnosti, kterou
budeme diskutovat dale. Jak na ni mame pifijit statistickymi
testy, kdyz nevime, Ze vubec existuje?

Dal§imi pozadovanymi vlastnostmi jsou konfuze a difuze.

Jednd se o to, aby mél kazdy bit klice K a otevieného textu M
vliv na kazdy bit Sifrového textu C a aby tento vliv byl velmi
komplikovany.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IV

Vybérove statistické testy pak mohou potvrdit jen nékteré
vliastnosti, ale nemohou vyloucit nekone¢né mnoho
dalsich.

To se tyka napriklad vlastnosti komplementarnosti, kterou
budeme diskutovat dale. Jak na ni mame pifijit statistickymi
testy, kdyz nevime, Ze vubec existuje?

Dal§imi pozadovanymi vlastnostmi jsou konfuze a difuze.

Jednd se o to, aby mél kazdy bit klice K a otevieného textu M
vliv na kazdy bit Sifrového textu C a aby tento vliv byl velmi
komplikovany.

Na slozitost zde pak maji nejvétsi viiv S-boxy.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu IV

Vybérove statistické testy pak mohou potvrdit jen nékteré
vliastnosti, ale nemohou vyloucit nekone¢né mnoho
dalsich.

To se tyka napriklad vlastnosti komplementarnosti, kterou
budeme diskutovat dale. Jak na ni mame pifijit statistickymi
testy, kdyz nevime, Ze vubec existuje?

Dal§imi pozadovanymi vlastnostmi jsou konfuze a difuze.

Jednd se o to, aby mél kazdy bit klice K a otevieného textu M
vliv na kazdy bit Sifrového textu C a aby tento vliv byl velmi
komplikovany.

Na slozitost zde pak maji nejvétsi viiv S-boxy.

Kazdy vystupni bit S-boxu je nelinearni funkci vSech vstupnich
bitt (pfi vyjadreni operacemi € a A).



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu V

V pfipadé, ze by S-boxy realizovaly linearni funkci, celé
schéma by realizovalo pouze lineérni funkci.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu V

V pfipadé, ze by S-boxy realizovaly linearni funkci, celé
schéma by realizovalo pouze lineérni funkci.

Potom by ov§em vSech 64 bitl Sifrového textu C bylo jen
riznymi linearnimi kombinacemi bitd otevieného textu M a
klice K. Ale takovéto schéma bychom mohli okamzité rozlustit
feSenim soustavy linearnich rovnic.
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Popis vlivu Rezimy ¢innosti DES

Popis vlivu V

V pfipadé, ze by S-boxy realizovaly linearni funkci, celé
schéma by realizovalo pouze lineérni funkci.

Potom by ov§em vSech 64 bitl Sifrového textu C bylo jen
riznymi linearnimi kombinacemi bitd otevieného textu M a
klice K. Ale takovéto schéma bychom mohli okamzité rozlustit
feSenim soustavy linearnich rovnic.

Nelinearnim vlastnostem se pfi studiu DES vénovala velka
pozornost, nebot zajistuji pozadovanou konfuzi. Bohuzel,
kritéria navrhu S-boxu zUstavaji doposud tajna a pfitom prave
zde bylo nalezeno mnoho slabin.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Popis vlivu V

V pfipadé, ze by S-boxy realizovaly linearni funkci, celé
schéma by realizovalo pouze lineérni funkci.

Potom by ov§em vSech 64 bitl Sifrového textu C bylo jen
riznymi linearnimi kombinacemi bitd otevieného textu M a
klice K. Ale takovéto schéma bychom mohli okamzité rozlustit
feSenim soustavy linearnich rovnic.

Nelinearnim vlastnostem se pfi studiu DES vénovala velka
pozornost, nebot zajistuji pozadovanou konfuzi. Bohuzel,
kritéria navrhu S-boxu zUstavaji doposud tajna a pfitom prave
zde bylo nalezeno mnoho slabin.

U DES byly stanoveny 4 zakladni médy ¢innosti, které byly
odvozeny od rliznych potreb. Zakladem je vlastni blokovy
algoritmus, tj. zobrazeni Ex : X — X, kde

X =10, 1}{1 2,64} je mnozina vSech 64-bitovych bloku.
e 4 4444



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy Cinnosti DES |

Tento algoritmus je zaroven prvnim médem.
@ ECB - Elektronicka kédova kniha, piseme

C = Ex(M), (3.1)

kde M je otevieny text a C je Sifrovy text. Jedna se
skute¢né o kédovou knihu, nebot’ pfi opakovanych blocich
otevieného textu M jsou Sifrové zpravy C stejné. Proto by
bylo mozné pii Sifrovani zprav timto médem z operativnich
informaci domyslet ¢ast zasifrovaného obsahu bez
nutnosti jejich lusténi.
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Rezimy Cinnosti DES |

Tento algoritmus je zaroven prvnim médem.
@ ECB - Elektronicka kédova kniha, piseme

C = Ex(M), (3.1)

kde M je otevieny text a C je Sifrovy text. Jedna se
skute¢né o kédovou knihu, nebot’ pfi opakovanych blocich
otevieného textu M jsou Sifrové zpravy C stejné. Proto by
bylo mozné pii Sifrovani zprav timto médem z operativnich
informaci domyslet ¢ast zasifrovaného obsahu bez
nutnosti jejich lusténi.

Formalizované Casti zprav by bylo mozné opakovat v
zasSifrovaném tvaru (platebni pfikazy, standardni hlaSeni).
Proto se tento modd nepouziva k Sifrovani zprav, ale jen k
Sifrovani klica.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy Cinnosti DES |l

@ CBC - Zfetézeni Sifrového textu, symbolicky zapsano jako

Cn = Ex(Mp & Cp_+), (3.2)

kde (Mn)n je systém blokl otevieného textu.

Tento maéd vyuziva vystup z jednoho kroku Sifrovani k
modifikaci nového vstupu, takze kazdy blok C, Sifrového
textu je zavisly nejen na prave Sifrovaném bloku M,
otevieného textu, ale i na vSech pfedchozich blocich
otevfeného textu a Sifrového textu.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy Cinnosti DES IlI

© CFB - Zpétna vazba ze Sifrového textu, piseme

Ch = M, & Ex(ln), (3.3)

kde I, je vstupni registr posunuty o k bit( doleva a
doplnény zprava k bity C,_1.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy Cinnosti DES IlI

© CFB - Zpétna vazba ze Sifrového textu, piseme

Cn = Mn S¥ EK(ln)a (3-3)

kde I, je vstupni registr posunuty o k bit( doleva a
doplnény zprava k bity C,_1.

Pritom M,, je proud k—Dbitovych znak( otevieného textu. Je
to mod vhodny tam, kde se data zpracovavaji po znacich
nebo po ¢astech mensich nez 64 bitl. Zpétna vazba je
vedena ze Sifrového textu, ale jen v délce k bitd, pficemz u
vystupu z blokového algoritmu je vyuzivano také jen k bitd.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy Cinnosti DES IlI

© CFB - Zpétna vazba ze Sifrového textu, piseme

Cn = Mn S¥ EK(ln)a (3-3)

kde I, je vstupni registr posunuty o k bit( doleva a
doplnény zprava k bity C,_1.

Pritom M, je proud k—Dbitovych znak( otevieného textu. Je
to mod vhodny tam, kde se data zpracovavaji po znacich
nebo po ¢astech mensich nez 64 bitl. Zpétna vazba je
vedena ze Sifrového textu, ale jen v délce k bitd, pficemz u
vystupu z blokového algoritmu je vyuzivano také jen k bitd.

Je to systém podobny proudové Siffe, avSak zachovavajici
vlastnost zavislosti Sifrového textu na pfedchozim
otevieném textu a Sifrovém textu.



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy ¢innosti DES IV

© OFB - Zpétna vazba z vystupu, symbolicky zapsano jako

Hn = Ek(Jn), Cn = M, @ Hp, (3.4)

kde J, je vstupni registr posunuty o k bitl doleva a
doplnény zprava k bity H,_1, My, je proud k-bitovych znaku
otevieného textu a H, je vytvoreny proud hesla.




Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy ¢innosti DES IV

© OFB - Zpétna vazba z vystupu, symbolicky zapsano jako

Hn = Ek(Jn), Cn = M, @ Hp, (3.4)

kde J, je vstupni registr posunuty o k bitl doleva a
doplnény zprava k bity H,_1, My, je proud k-bitovych znaku
otevieného textu a H, je vytvoreny proud hesla.

Tento méd pracuje podobné jako Vernamova Sifra, pouze
zdroj hesla neni nahodny. Méd byl navrzen pro potieby,
kdy je nezadouci, aby se chyby vzniklé na komunika¢nim
kanalu rozsifovaly plsobenim Sifrového algoritmu do
otevieného textu.
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Rezimy ¢innosti DES IV

© OFB - Zpétna vazba z vystupu, symbolicky zapsano jako

Hn = Ek(Jn), Cn = M, @ Hp, (3.4)

kde J, je vstupni registr posunuty o k bitl doleva a
doplnény zprava k bity H,_1, My, je proud k-bitovych znaku
otevieného textu a H, je vytvoreny proud hesla.

Tento méd pracuje podobné jako Vernamova Sifra, pouze
zdroj hesla neni nahodny. Méd byl navrzen pro potieby,
kdy je nezadouci, aby se chyby vzniklé na komunika¢nim
kanalu rozsifovaly plsobenim Sifrového algoritmu do
otevieného textu.

Jde napftiklad o prenosy dat s vysokou rychlosti a
redundanci (kddovana fecC, videosignal, satelitni spoje aj.).



Vlastnosti DES
Popis vlivu Rezimy ¢innosti DES

Rezimy ¢innosti DES V

Poznamenejme, ze u médu CBC, CBF a OFB je nutné
"vstupni registr' nejprve na zaCatku naplnit néjakou hodnotou.
Ta se nazyva inicializacni vektor a odesila se vétSinou na
zacCatku zpravy.




INENNAN Slabosti DES

Kritika DES
ritika Konference 2. konference

O ¢em to bude

@ Prilis kratky kli¢

@ Pracovni konference
NBS

@ Komplementarnost a
pracovni bloky

@ Druha konference NBS




Kritika DES Kratky kli¢ Slabosti DES
Konference 2. konference

Prilis kratky Klic |

Prvnimi velkymi kritiky navrhu DES se stali Diffie a Hellman ze
Stanfordské univerzity.




Kratky kli¢ Slabosti DES

Kritika DE
ritika DES Konference 2. konference

Prilis kratky Klic |

Prvnimi velkymi kritiky navrhu DES se stali Diffie a Hellman ze
Stanfordské univerzity.

Ve svém dopise NBS nejvice kritizovali maly objem klice — 56
bitd. Poukazovali na to, Ze nehledé na jiny mozny Utok k rozbiti
DES postaci pouhé zkouseni moznych klicu.




Kritika DES Kratky kli¢ Slabosti DES
Konference 2. konference

Prilis kratky Klic |

Prvnimi velkymi kritiky navrhu DES se stali Diffie a Hellman ze
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Ve svém dopise NBS nejvice kritizovali maly objem klice — 56
bitd. Poukazovali na to, Ze nehledé na jiny mozny Utok k rozbiti
DES postaci pouhé zkouseni moznych klicu.

To muze provadét kdokoli, kdykoli a se zaru¢enym Uspéchem.
Dokazovali, Ze to bylo mozné i s tehdejSi technologii (1975).
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Prvnimi velkymi kritiky navrhu DES se stali Diffie a Hellman ze
Stanfordské univerzity.

Ve svém dopise NBS nejvice kritizovali maly objem klice — 56
bitd. Poukazovali na to, Ze nehledé na jiny mozny Utok k rozbiti
DES postaci pouhé zkouseni moznych klicu.

To muze provadét kdokoli, kdykoli a se zaru¢enym Uspéchem.
Dokazovali, Ze to bylo mozné i s tehdejSi technologii (1975).

Uvazovali o sestrojeni specialniho stroje, ktery by pro danou
dvojici otevieny text M a Sifrovy kli¢ C hledal pouzity kli¢
vyzkou$enim v8ech jeho moznosti.
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Prvnimi velkymi kritiky navrhu DES se stali Diffie a Hellman ze
Stanfordské univerzity.

Ve svém dopise NBS nejvice kritizovali maly objem klice — 56
bitd. Poukazovali na to, Ze nehledé na jiny mozny Utok k rozbiti
DES postaci pouhé zkouseni moznych klicu.

To muze provadét kdokoli, kdykoli a se zaru¢enym Uspéchem.
Dokazovali, Ze to bylo mozné i s tehdejSi technologii (1975).
Uvazovali o sestrojeni specialniho stroje, ktery by pro danou
dvojici otevieny text M a Sifrovy kli¢ C hledal pouzity kli¢
vyzkou$enim v8ech jeho moznosti.

V dobeé kritiky, tj. v fijnu 1975, odhadovali, Zze by s timto strojem
vylustili za jeden den jednu takovou Ulohu za cenu 10 000 $.
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Prilis kratky Kli¢ Il
Specialni stroj by potfeboval vyzkouset 2% tj. cca. 1017 klicl za
jeden den, coz je pfiblizn& 102 kli¢u za sekundu.




Kritika DES Kratky kli¢ Slabosti DES
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Specialni stroj by potfeboval vyzkouset 2% tj. cca. 1017 klicl za
jeden den, coz je pfiblizn& 102 kli¢u za sekundu.

Pfi cené 10 $ za Cip by tento stroj stal 20 000 000 $
(10 000 000 $ na Cipy a zbytek na ostatni naklady).




Kritika DES Kratky kli¢ Slabosti DES
Konference 2. konference

Prilis kratky Kklic II

Specialni stroj by potfeboval vyzkouset 2% tj. cca. 1017 klicl za
jeden den, coz je pfiblizn& 102 kli¢u za sekundu.

Pfi cené 10 $ za Cip by tento stroj stal 20 000 000 $

(10 000 000 $ na Cipy a zbytek na ostatni naklady).

Pfi iplném odepsani stroje za 5 let by tak denni provoz stal
10 000 $. Ve skuteCnosti se s padesatiprocentni
pravdépodobnosti narazi na spravny kli¢ uz po vyzkouseni
poloviny Kklicu.
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Prilis kratky Kklic II

Specialni stroj by potfeboval vyzkouset 2% tj. cca. 1017 klicl za
jeden den, coz je pfiblizn& 102 kli¢u za sekundu.

Pfi cené 10 $ za Cip by tento stroj stal 20 000 000 $
(10 000 000 $ na Cipy a zbytek na ostatni naklady).

Pfi iplném odepsani stroje za 5 let by tak denni provoz stal
10 000 $. Ve skuteCnosti se s padesatiprocentni
pravdépodobnosti narazi na spravny kli¢ uz po vyzkouseni
poloviny Kklicu.

To by hledani klice dvakrat zrychlilo a tim i o polovinu snizilo
naklady. Dale argumentovali tim, ze béhem 5 let se cena
technologie snizi v priméru 10-krat, a proto by za 10 let tento
stroj stal pouze 200 000 $.
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Prilis kratky Kli¢ Il
Specialni stroj by potfeboval vyzkouset 2% tj. cca. 1017 klicl za
jeden den, coz je pfiblizn& 102 kli¢u za sekundu.

Pfi cené 10 $ za Cip by tento stroj stal 20 000 000 $
(10 000 000 $ na Cipy a zbytek na ostatni naklady).

Pfi iplném odepsani stroje za 5 let by tak denni provoz stal
10 000 $. Ve skuteCnosti se s padesatiprocentni
pravdépodobnosti narazi na spravny kli¢ uz po vyzkouseni
poloviny Kklicu.

To by hledani klice dvakrat zrychlilo a tim i o polovinu snizilo
naklady. Dale argumentovali tim, ze béhem 5 let se cena
technologie snizi v priméru 10-krat, a proto by za 10 let tento
stroj stal pouze 200 000 $.

Pfitom si v odhadu nedélali narok na presnost v rozmezi
jednoho radu!
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Doporucovali rozsifit kli¢ na 128 nebo 256 bitti nebo Sifrovat
vickrat za sebou s pouzitim nezavislych kli¢a, tedy Sifrovy text

C = Ex, (Ex(... Ex,(M)...)).
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Pracovni konference NBS |

NBS reagoval na jejich argumenty svolanim pracovni
konference, ktera se konala 30.-31. srpna 1976 a byla
zameérena na to, zda prfedpovedi a tvrzeni Diffieho a Hellmana
jsou realistické.
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jsou realistické.

Zaver z konference byl, ze tehdejsi technologii by jejich stroj
nebylo mozné sestrojit, a pokud se ho sestrojit podafi, nebude
to dfive nez po roce 1990 (a to asi za 72 000 000 $).




Kritika DES Kratky klic Slabosti DES
Konference 2. konference

Pracovni konference NBS |

NBS reagoval na jejich argumenty svolanim pracovni
konference, ktera se konala 30.-31. srpna 1976 a byla
zameérena na to, zda prfedpovedi a tvrzeni Diffieho a Hellmana
jsou realistické.

Zaver z konference byl, ze tehdejsi technologii by jejich stroj
nebylo mozné sestrojit, a pokud se ho sestrojit podafi, nebude
to dfive nez po roce 1990 (a to asi za 72 000 000 $).

Proti zvétSeni kliGe bylo argumentovano tim, ze by to vedlo k
prodrazeni Cipl, hor§im podminkam vyvozu a ze to neni
nezbytné ani pro zamys$lené aplikace, ani pro uvazovanou
zivotnost schématu (10-15 let).
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Kritika DE
ritika DES Konference 2. konference

Pracovni konference NBS I

Diffie a Hellman na to odpovédéli clankem "Exhaustive
Cryptoanalysis of the NBS Data Encryption Standard"
(1977), v némz vyCerpavajicim zpusobem a podlozenymi
argumenty dokazovali, ze jejich odhady jsou spravné (dnes
vime, Ze méli pravdu).
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Cryptoanalysis of the NBS Data Encryption Standard"
(1977), v némz vyCerpavajicim zpusobem a podlozenymi
argumenty dokazovali, ze jejich odhady jsou spravné (dnes
vime, Ze méli pravdu).

Mezitim i interni studie IBM odhadla, ze by takovy stroj mohl
byt sestrojen do roku 1981 a za cenu 200 000 000 $, tedy v
ramci jejich tolerance.




Kratky kli¢ Slabosti DES

Kritika DE
ritika DES Konference 2. konference

Pracovni konference NBS I

Diffie a Hellman na to odpovédéli clankem "Exhaustive
Cryptoanalysis of the NBS Data Encryption Standard"
(1977), v némz vyCerpavajicim zpusobem a podlozenymi
argumenty dokazovali, ze jejich odhady jsou spravné (dnes
vime, Ze méli pravdu).

Mezitim i interni studie IBM odhadla, ze by takovy stroj mohl
byt sestrojen do roku 1981 a za cenu 200 000 000 $, tedy v
ramci jejich tolerance.

V roce 1997 byla agenturou RSA vypsana kryptoanalyticka
soutéz s cilem prolomit Sifru DES se znalosti zac¢atku
otevieného textu a neznamym klicem o délce 56 bit(.
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Pracovni konference NBS I

Diffie a Hellman na to odpovédéli clankem "Exhaustive
Cryptoanalysis of the NBS Data Encryption Standard"
(1977), v némz vyCerpavajicim zpusobem a podlozenymi
argumenty dokazovali, ze jejich odhady jsou spravné (dnes
vime, Ze méli pravdu).

Mezitim i interni studie IBM odhadla, ze by takovy stroj mohl
byt sestrojen do roku 1981 a za cenu 200 000 000 $, tedy v
ramci jejich tolerance.

V roce 1997 byla agenturou RSA vypsana kryptoanalyticka
soutéz s cilem prolomit Sifru DES se znalosti zac¢atku
otevieného textu a neznamym klicem o délce 56 bit(.

Vitézem se stal feSitelsky tym DES challenge pod vedenim
R. Verbena.
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Vyuzil distribuovaného vypoctu a postupu, ktery definovali Diffie
a Hellman o 24 let drive.
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méné nez 24 hodin.
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a Hellman o 24 let drive.

S vypocetnim vykonem roku 1999 stacilo k prolomeni Sifry
méné nez 24 hodin.

Na konci roku 1999 bylo doporuceno, aby se preslo z DES na
jeji vylepsenou verzi 3DES triple DES; trojity DES).
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Konference 2. konference

Pracovni konference NBS llI

Vyuzil distribuovaného vypoctu a postupu, ktery definovali Diffie
a Hellman o 24 let drive.

S vypocetnim vykonem roku 1999 stacilo k prolomeni Sifry
méné nez 24 hodin.

Na konci roku 1999 bylo doporuceno, aby se preslo z DES na
jeji vylepsenou verzi 3DES triple DES; trojity DES).

3DES je trojnasobna aplikace klicem. Kii¢ Sifry 3DES je tedy
168 bitl dlouhy.
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Komplementarnost a pracovni bloky |

Protoze Diffie, Hellman a dalSich pét jejich kolegu nesouhlasili
s tim, Ze IBM a NSA utajuji vysledky svého zkoumani
bezpecnosti DES a navrhova kritéria, zorganizovali béhem
srpna 1976 vlastni kratké studium DESu "Results of an initial
attempt to cryptoanalyze the NBS Data Encryption
Standard' (1976).
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Protoze Diffie, Hellman a dalSich pét jejich kolegu nesouhlasili
s tim, Ze IBM a NSA utajuji vysledky svého zkoumani
bezpecnosti DES a navrhova kritéria, zorganizovali béhem
srpna 1976 vlastni kratké studium DESu "Results of an initial
attempt to cryptoanalyze the NBS Data Encryption
Standard' (1976).

Z ného vyplynuly dal$i zavazné slabosti DES: vlastnost
komplementarnosti, urcité pravidelnosti v S-boxech a jejich
dostateCna nelinearita.
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Protoze Diffie, Hellman a dalSich pét jejich kolegu nesouhlasili
s tim, Ze IBM a NSA utajuji vysledky svého zkoumani
bezpecnosti DES a navrhova kritéria, zorganizovali béhem
srpna 1976 vlastni kratké studium DESu "Results of an initial
attempt to cryptoanalyze the NBS Data Encryption
Standard' (1976).

Z ného vyplynuly dal$i zavazné slabosti DES: vlastnost
komplementarnosti, urcité pravidelnosti v S-boxech a jejich
dostateCna nelinearita.

Poukazovali na to, Ze vefejny standard by mél mit i verejna
navrhova kritéria. V opacném pfipadé to budi nedtvéru. Tém,
kdo navrhova kritéria znaji, umoznuje vyuzit jejich slabosti k
lusténi, a jsou tedy proti ostatnim zvyhodnéni.
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Komplementarnost a pracovni bloky Il

Mohlo by jit bud’ o osoby, které se k témto tajnym informacim
dostanou neopravnéné (napf. cizi tajné sluzby), nebo o
samotné ochrance (IBM, NSA). To by u vefejného standardu
nemélo byt.
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samotné ochrance (IBM, NSA). To by u vefejného standardu
nemélo byt.

Ugastnici studia se domnivali, ze NSA si ve skuteénosti nepieje
silny standard, aby jej mohla snadnéji lustit.




Kritika DES Kratky Klic Slabosti DES
Konference 2. konference

Komplementarnost a pracovni bloky Il

Mohlo by jit bud’ o osoby, které se k témto tajnym informacim
dostanou neopravnéné (napf. cizi tajné sluzby), nebo o
samotné ochrance (IBM, NSA). To by u vefejného standardu
nemélo byt.

Ugastnici studia se domnivali, ze NSA si ve skuteénosti nepieje
silny standard, aby jej mohla snadnéji lustit.

Nesouhlasili s tim, ze by DES mél byt odolny jen proti "lusténi
se znalosti otevieného textu", coz NBS do pozadavku dal,
ale i proti "lusténi s moznosti volby otevieného textu", coz
puvodné pozadovano nebylo.
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Konference 2. konference

Druha konference NBS |

Nato NBS zorganizoval pracovni setkani matematiku v zafi
1976 k analyze kvality DES a moznosti, Ze by mohl obsahovat
"trojského koné" ("Report of the workshop on cryptography
on support of computer security").
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Nato NBS zorganizoval pracovni setkani matematikl v zafi
1976 k analyze kvality DES a moznosti, Ze by mohl obsahovat
"trojského koné" ("Report of the workshop on cryptography
on support of computer security").

PrestoZe jini U¢astnici na rizné nedostatky také upozornovali,
fakticky nebyla pfedloZzena 2adna konkrétni metoda na jejich
primé vyuziti. Predstavitel IBM na konferenci k problému
"trojského koné" dokonce prohlasil: "Musite nam duvérovat,
my vSichni jsme dobfi skauti". Také NBS a NSA prohlasily, ze
neznaji zadné metody, jak vyuzit objevené kvazilinearity.
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Nato NBS zorganizoval pracovni setkani matematikl v zafi
1976 k analyze kvality DES a moznosti, Ze by mohl obsahovat
"trojského koné" ("Report of the workshop on cryptography
on support of computer security").

PrestoZe jini U¢astnici na rizné nedostatky také upozornovali,
fakticky nebyla pfedloZzena 2adna konkrétni metoda na jejich
primé vyuziti. Predstavitel IBM na konferenci k problému
"trojského koné" dokonce prohlasil: "Musite nam duvérovat,
my vSichni jsme dobfi skauti". Také NBS a NSA prohlasily, ze
neznaji zadné metody, jak vyuzit objevené kvazilinearity.

Bezprostfedné po skonceni konferenci se NBS rozhodl
ponechat DES beze zmén. Toto rozhodnuti zpusobil zejména
tlak pramyslu, ktery uz potreboval kone¢ny verdikt, aby mohl
vyrabét Cipy.
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Druha konference NBS I

Zmeény v DES by tento proces nejméneé o rok oddalily. Aféra
kolem utajovani v8ak zanechala na NSA nesmazatelny stin
podezieni.
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Zmeény v DES by tento proces nejméneé o rok oddalily. Aféra
kolem utajovani v8ak zanechala na NSA nesmazatelny stin
podezieni.

Zvlasté kdyz vySetfovaci komise Senatu USA potvrdila, ze NSA
presvédcila IBM o vhodnosti redukce délky klice. Pavodné totiz
IBM pro své potieby pouzivala 128-bitovy klic.
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Druha konference NBS I

Zmeény v DES by tento proces nejméneé o rok oddalily. Aféra
kolem utajovani v8ak zanechala na NSA nesmazatelny stin
podezieni.

Zvlasté kdyz vySetfovaci komise Senatu USA potvrdila, ze NSA
presvédcila IBM o vhodnosti redukce délky klice. Pavodné totiz
IBM pro své potieby pouzivala 128-bitovy klic.

V roce 1978 prohlasil Davis na podporu DES nésleduijici:

"Kazdy, kdo si zakoupi kryptografické zarizeni pra-
cujici na zakladé DES, muze byt ujistén o specifické
drovni bezpeénosti dat: totiz je potieba pouZit 2°° po-
kusu a metodu provéreni vSéech moznosti, aby bylo
mozno ziskat kli¢ pro pouzity Sifrovaci algoritmus."



Vady DES
ady Komplementarnost Slabé klice

O ¢em to bude

© Skryté vady DES
@ Komplementarnost
@ Nevhodny navrh S-boxu
@ Slabé a poloslabé klice
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S-boxy

Komplementarnost |

Objevena vlastnost komplementarnosti spociva v tom, Ze ze
vztahu

C = Ex(M) plyne non C = Epop k(non M), (5.1)

kde non oznacuje negaci bit po bitu.
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Objevena vlastnost komplementarnosti spociva v tom, Ze ze
vztahu

C = Ex(M) plyne non C = Epop k(non M), (5.1)

kde non oznacuje negaci bit po bitu.

To je pravidelnost, ktera by se v takovémto pripadé rozhodné
neméla objevit. Autofi rozboru jeji odhaleni povazovali
diplomaticky feCeno za velmi znepokojujici.
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S-boxy

Komplementarnost |

Objevena vlastnost komplementarnosti spociva v tom, Ze ze
vztahu

C = Ex(M) plyne non C = Epop k(non M), (5.1)

kde non oznacuje negaci bit po bitu.

To je pravidelnost, ktera by se v takovémto pripadé rozhodné
neméla objevit. Autofi rozboru jeji odhaleni povazovali
diplomaticky feCeno za velmi znepokojujici.

Tvarcim schématu tato vlastnost pravdépodobné unikla. Je
umoznéna tim, Ze negace klice i vstupu se pifi jejich souctu
mod 2 ve funkci f zrusi:

f(R, K) = f(non R,non K). (5.2)
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S-boxy

Komplementarnost |l
Totiz oznacime-li Ry = non Ry, Ly = non Ly a Sifrujeme-li zpravu

M’ = (L, Ry) klicem K’ = non K obdrZime postupné:
M’ = non M.
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S-boxy

Komplementarnost |l

Totiz oznacime-li Ry = non Ry, Ly = non Ly a Sifrujeme-li zpravu
M’ = (L, Ry) klicem K’ = non K obdrZime postupné:

M’ = non M.

Pokud (L}, R;) = non (L;, R;), pak

(L4, R q) = non (Liy+, Ry4i), protoze

(L1 By = (R Ly & 1R KD)
= (non Rj, (non L;) & f(non A;, non Kj))
= (non R, (non L;) ® f(R;, K;)) = (non Ry, non Rjy+)

=non (Lj;1, Ry1i).

Specialné tedy (L4, R{g) = non (L4, Rys) 1j.
non Ex(M) = Epon k(non M).
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S-boxy

Komplementarnost |l

Totiz oznacime-li Ry = non Ry, Ly = non Ly a Sifrujeme-li zpravu
M’ = (L, Ry) klicem K’ = non K obdrZime postupné:

M’ = non M.

Pokud (L}, R;) = non (L;, R;), pak

(L4, R q) = non (Liy+, Ry4i), protoze

(L1 By = (R Ly & 1R KD)
= (non Rj, (non L;) & f(non A;, non Kj))
= (non R, (non L;) ® f(R;, K;)) = (non Ry, non Rjy+)

=non (Lj;1, Ry1i).

Specialné tedy (L4, R{g) = non (L4, Rys) 1j.

non Ex(M) = Epon k(non M).

To se da pak vyuzit i k lusténi v pfipadé, ze hledame kli¢ K a
mame k dispozici dvojice (M, Cy) a (non M, C,), které vznikly

ﬁ?i Sifrovani timto nezném"m klicem.
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S-boxy

Komplementarnost Il

Proved'me zasifrovani Ex(M). Neni-li tento vyraz roven Cy,
vyluCujeme kli¢ K. Kdyby byl pfi Sifrovani non M pouzit kli¢
non K, obdrzeli bychom

C> = Epon k(non M) = non Ex(M). (5.3)
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Nejsou-li si oba krajni vyrazy, které mame k dispozici, rovny,
muzeme vylougit i kli¢ non K.
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S-boxy

Komplementarnost Il

Proved'me zasifrovani Ex(M). Neni-li tento vyraz roven Cy,
vyluCujeme kli¢ K. Kdyby byl pfi Sifrovani non M pouzit kli¢
non K, obdrzeli bychom

C> = Epon k(non M) = non Ex(M). (5.3)

Nejsou-li si oba krajni vyrazy, které mame k dispozici, rovny,
muzeme vylougit i kli¢ non K.

Tim jsme nahradili jedno Sifrovani (klicem non K) za pouhé
porovnavani vyrazu, coz je proti Sifrovani Casové zanedbatelné.
Prostor kli¢l je tedy de facto polovicni a hledani 2-krat rychlejsi.
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S-boxy

Komplementarnost Il

Proved'me zasifrovani Ex(M). Neni-li tento vyraz roven Cy,
vyluCujeme kli¢ K. Kdyby byl pfi Sifrovani non M pouzit kli¢
non K, obdrzeli bychom

C> = Epon k(non M) = non Ex(M). (5.3)

Nejsou-li si oba krajni vyrazy, které mame k dispozici, rovny,
muzeme vylougit i kli¢ non K.

Tim jsme nahradili jedno Sifrovani (klicem non K) za pouhé
porovnavani vyrazu, coz je proti Sifrovani Casové zanedbatelné.
Prostor kli¢l je tedy de facto polovicni a hledani 2-krat rychlejsi.
Vlastnost komplementarity by navic mohla ve Spatné
navrzenych protokolech zpusobit i nezadouci odhaleni
chranénych informaci. Pfi vSech moznych aplikacich na ni musi
byt davan pozor.



Vady DES
ady Komplementarnost Slabé klice

S-boxy

Komplementarnost IV

Je smutné, Ze mnozi kryptologové (zejména z NBS) tuto
vlastnost nepovazuji za podstatnou. Ostatné v oficialnim popisu
DES vypracovaném NBS se také tvrdi, ze kli¢ je 64-bitovy.
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Komplementarnost IV

Je smutné, Ze mnozi kryptologové (zejména z NBS) tuto
vlastnost nepovazuji za podstatnou. Ostatné v oficialnim popisu
DES vypracovaném NBS se také tvrdi, ze kli¢ je 64-bitovy.

Rozhodné nejde o chybu, ale o vytvoreni dojmu, Ze tomu tak je.
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Komplementarnost IV

Je smutné, Ze mnozi kryptologové (zejména z NBS) tuto
vlastnost nepovazuji za podstatnou. Ostatné v oficialnim popisu
DES vypracovaném NBS se také tvrdi, ze kli¢ je 64-bitovy.

Rozhodné nejde o chybu, ale o vytvoreni dojmu, Ze tomu tak je.
S "dobrymi skauty" tedy neni asi vSechno v poradku.
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S-boxy

Komplementarnost IV

Je smutné, Ze mnozi kryptologové (zejména z NBS) tuto
vlastnost nepovazuji za podstatnou. Ostatné v oficialnim popisu
DES vypracovaném NBS se také tvrdi, ze kli¢ je 64-bitovy.
Rozhodné nejde o chybu, ale o vytvoreni dojmu, Ze tomu tak je.
S "dobrymi skauty" tedy neni asi vSechno v poradku.

Kromé tajnych navrhovych kritérii, ktera mohla obsahovat dalsi

skryté vady, v studiu bylo poukédzano na velkou korelovanost
a nedostatecnou nelinearitu vystupnich bitd S-box(.
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S-boxy

Komplementarnost IV

Je smutné, Ze mnozi kryptologové (zejména z NBS) tuto
vlastnost nepovazuji za podstatnou. Ostatné v oficialnim popisu
DES vypracovaném NBS se také tvrdi, ze kli¢ je 64-bitovy.

Rozhodné nejde o chybu, ale o vytvoreni dojmu, Ze tomu tak je.
S "dobrymi skauty" tedy neni asi vSechno v poradku.

Kromé tajnych navrhovych kritérii, ktera mohla obsahovat dalsi
skryté vady, v studiu bylo poukédzano na velkou korelovanost
a nedostatecnou nelinearitu vystupnich bitd S-boxu.

Napriklad box S4 ma pétasedmdesatiprocentni nadbyte¢nost.
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S-boxy

Nevhodny navrh S-boxu |l

Jeho 4 mensi boxy 4 x4 (pfi hodnotéch krajnich bitd
Xx1Xg = 00,01,10, 11) jsou snadno odvoditelné pouze od
prvniho z nich (00).
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S-boxy

Nevhodny navrh S-boxu Il

Jeho 4 mensi boxy 4 x4 (pfi hodnotéch krajnich bitd

Xx1Xg = 00,01,10, 11) jsou snadno odvoditelné pouze od
prvniho z nich (00).

Plati dokonce vztah

S4(x @& 000001) = (12)(34)S4(x) & (X, non Xg, non X, Xg),
(5.4)
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S-boxy

Nevhodny navrh S-boxu Il

Jeho 4 mensi boxy 4 x4 (pfi hodnotach krajnich bit(
Xx1Xg = 00,01,10, 11) jsou snadno odvoditelné pouze od
prvniho z nich (00).

Plati dokonce vztah

S4(x @& 000001) = (12)(34)S4(x) & (X, non Xg, non X, Xg),
(5.4)

kde x = (xq, X2, X3, X4, X5, Xg) j€ vStup a symbolicky zapis (1,2)
znamena vymeénu 1. a 2. bitu.
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S-boxy

Nevhodny navrh S-boxu Il

Jeho 4 mensi boxy 4 x4 (pfi hodnotach krajnich bit(
Xx1Xg = 00,01,10, 11) jsou snadno odvoditelné pouze od
prvniho z nich (00).

Plati dokonce vztah

S4(x @& 000001) = (12)(34)S4(x) & (X, non Xg, non X, Xg),
(5.4)

kde x = (xq, X2, X3, X4, X5, Xg) j€ vStup a symbolicky zapis (1,2)
znamena vymeénu 1. a 2. bitu.

Oznacime-li y = (y1, y2, y3, ¥4) jako vystup, vyplyva odud, ze
soucet (y1 @ y») je na xg zavisly pouze linearné a

(Y1 @ y2 @ y3 @ y4) na ném nezavisi vibec. Takova
pravdépodobnost je nezadouci.
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S-boxy

Slabé a poloslabé klice

Hodné pozornosti bylo vénovano studiu klict. Budou-li registry
C a D na pocatku obsahovat konstantni bity (bud’ nuly nebo
jednicky), pak je operace SHL a PC2 je nijak nezméni a klice
K; si budou rovny. Tim nastane i nezadouci rovnost Ex = Dg.
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S-boxy

Slabé a poloslabé klice

Hodné pozornosti bylo vénovano studiu klict. Budou-li registry
C a D na pocatku obsahovat konstantni bity (bud’ nuly nebo
jednicky), pak je operace SHL a PC2 je nijak nezméni a klice
K; si budou rovny. Tim nastane i nezadouci rovnost Ex = Dg.
Celkem existuji 4 tyto slabé kli¢e (podle toho, zda registry C
nebo D obsahuji nuly nebo jednicky). Podobnou vlastnost ma 6
dvojic tzv. poloslabych klicu K; a K>, pro néz plati

EK1 EK2 = Id neboli EK1 = DKZ'
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S-boxy

Slabé a poloslabé klice

Hodné pozornosti bylo vénovano studiu klict. Budou-li registry
C a D na pocatku obsahovat konstantni bity (bud’ nuly nebo
jednicky), pak je operace SHL a PC2 je nijak nezméni a klice
K; si budou rovny. Tim nastane i nezadouci rovnost Ex = Dg.
Celkem existuji 4 tyto slabé kli¢e (podle toho, zda registry C
nebo D obsahuji nuly nebo jednicky). Podobnou vlastnost ma 6
dvojic tzv. poloslabych klicu K; a K>, pro néz plati

EK1 EK2 = Id neboli EK1 = DKZ'
Ty vznikaji tak, Ze jejich klice jsou shodné, ale v opacném
poradi jejich pouziti. Tim vznika efekt, Ze pfi Sifrovani druhym
klicem probih& postupné desifrovani klicem prvnim. To nastane
napf. u této dvojice klica

(01FEO1FEO1FEO1FE, FEO1FEO1FEO1FEO1).
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S-boxy

Slabé a poloslabé klice

Hodné pozornosti bylo vénovano studiu klict. Budou-li registry
C a D na pocatku obsahovat konstantni bity (bud’ nuly nebo
jednicky), pak je operace SHL a PC2 je nijak nezméni a klice
K; si budou rovny. Tim nastane i nezadouci rovnost Ex = Dg.
Celkem existuji 4 tyto slabé kli¢e (podle toho, zda registry C
nebo D obsahuji nuly nebo jednicky). Podobnou vlastnost ma 6
dvojic tzv. poloslabych klicu K; a K>, pro néz plati

EK1 EK2 = Id neboli EK1 = DKZ'

Ty vznikaji tak, Ze jejich klice jsou shodné, ale v opacném
poradi jejich pouziti. Tim vznika efekt, Ze pfi Sifrovani druhym
klicem probih& postupné desifrovani klicem prvnim. To nastane
napf. u této dvojice klica

(01FEO1FEO1FEO1FE, FEO1FEO1FEO1FEO1).
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Utoky Hellman Analytické dtoky
Dalsi vlastnosti

Hellmanuv ¢asopamétovy utok |

Vychodisko k lusténi Ize nalézt i v efektivnim vyuziti Casu a
paméti. Vychazi se ze znalosti konkrétniho otevieného textu,
ktery se velmi Casto objevuje ve zpravach, napf. osm za sebou
jdoucich mezer.
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Hellmanuv ¢asopamétovy utok |

Vychodisko k lusténi Ize nalézt i v efektivnim vyuziti Casu a
paméti. Vychazi se ze znalosti konkrétniho otevieného textu,
ktery se velmi Casto objevuje ve zpravach, napf. osm za sebou
jdoucich mezer.

P¥i zachyceni jemu odpovidajicimu Sifrového textu mazeme kli¢
lustit vyzkouSenim vSech jeho moznosti (Cas t=256 Sifrovani,
pamét m=1 slovo) nebo tim, Ze si pfedem pfipravime tabulku
vS8ech moznych dvojic (kli¢, Sifrovy text) (Cas t=1, pamét m=256
slov) a porovnanim Sifrového textu. V obou pfipadech je

celkova spotreba "¢asopaméti” t-m=256 — spotrebu Casu Ize

prelit do paméti a naopak.




Utoky Hellman Analytické dtoky
Dalsi vlastnosti

Hellmanuv ¢asopamétovy utok |

Vychodisko k lusténi Ize nalézt i v efektivnim vyuziti Casu a
paméti. Vychazi se ze znalosti konkrétniho otevieného textu,
ktery se velmi Casto objevuje ve zpravach, napf. osm za sebou
jdoucich mezer.

P¥i zachyceni jemu odpovidajicimu Sifrového textu mazeme kli¢
lustit vyzkouSenim vSech jeho moznosti (Cas t=256 Sifrovani,
pamét m=1 slovo) nebo tim, Ze si pfedem pfipravime tabulku
vS8ech moznych dvojic (kli¢, Sifrovy text) (Cas t=1, pamét m=256
slov) a porovnanim Sifrového textu. V obou pfipadech je
celkova spotreba "¢asopaméti” t-m=256 — spotrebu Casu Ize
prelit do paméti a naopak.

Hellman v roce 1980 pfiSel na to, jak ¢ast tabulky vypocitat
predem a ve velmi zhusténé podobé ji ulozit do paméti. Lusténi
potom probiha ¢astecné jako Sifrovani a ¢astecné jako
porovnavani.
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Hellmanuv ¢asopamétovy utok |l

P¥i optimalizaci pozadavku na Cas, pamét a cenu dospél k
navrhu, ktery zahrnoval 10 000 DES ¢ipu, pamét 1000 GB a
pripravné vypocty tabulek trvajici 1 az 2 roky. To vSe v cené asi
3,6 miliénu $.
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Hellmanuv ¢asopamétovy utok |l

P¥i optimalizaci pozadavku na Cas, pamét a cenu dospél k
navrhu, ktery zahrnoval 10 000 DES ¢ipu, pamét 1000 GB a
pripravné vypocty tabulek trvajici 1 az 2 roky. To vSe v cené asi
3,6 miliénu $.

S témito prostiedky byl schopen ur€it az 1000 kli¢u denné (v
disledku paralelismu) s primérnym ¢ekanim na feSeni 1 den.
P¥i pIné amortizaci zafizeni do 5 let by cena za vylusténi
jednoho klice byla 1-100 $.
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Hellmanuv ¢asopamétovy utok |l

P¥i optimalizaci pozadavku na Cas, pamét a cenu dospél k
navrhu, ktery zahrnoval 10 000 DES ¢ipu, pamét 1000 GB a
pripravné vypocty tabulek trvajici 1 az 2 roky. To vSe v cené asi
3,6 miliénu $.

S témito prostiedky byl schopen ur€it az 1000 kli¢u denné (v
disledku paralelismu) s primérnym ¢ekanim na feSeni 1 den.
P¥i pIné amortizaci zafizeni do 5 let by cena za vylusténi
jednoho klice byla 1-100 $.

Nevyhoda Hellmanova Utoku spociva v tom, ze vSe se pocita
pro konkrétni otevieny text. Pro jiny otevieny text musime
vSechny predbézné vypocty provést znovu.



Utoky Hellman Analytické Gtoky
Dalsi vlastnosti

DalsSi zajimaveé vlastnosti | - kratSi perioda

P¥i studiu DES do r. 1990 bylo popsano nékolik dalich
vlastnosti DES. Zminnme se o odhaleni krat$i periody v jednom
z modu Cinnosti DES.
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DalsSi zajimaveé vlastnosti | - kratSi perioda

P¥i studiu DES do r. 1990 bylo popsano nékolik dalich
vlastnosti DES. Zminnme se o odhaleni krat$i periody v jednom
z modu Cinnosti DES.

Pti vazbé k = 64 u OFB je primérna délka cyklu
produkovaného hesla pfiblizné 283 bloku, avéak pfi jiné délce k
je pouze kolem 23" blok!
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DalsSi zajimaveé vlastnosti | - kratSi perioda

P¥i studiu DES do r. 1990 bylo popsano nékolik dalich
vlastnosti DES. Zminnme se o odhaleni krat$i periody v jednom
z modu Cinnosti DES.

Pti vazbé k = 64 u OFB je primérna délka cyklu
produkovaného hesla pfiblizné 283 bloku, avéak pfi jiné délce k
je pouze kolem 23" blok!

Toto mnozZstvi hesla pfi rychlosti ifrovani 216 bitt za sekundu
(napf. pro digitalizovanou fec) je vyCerpano asi za 18 hodin!
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DalsSi zajimaveé vlastnosti | - kratSi perioda

P¥i studiu DES do r. 1990 bylo popsano nékolik dalich
vlastnosti DES. Zminnme se o odhaleni krat$i periody v jednom
z modu Cinnosti DES.

Pti vazbé k = 64 u OFB je primérna délka cyklu
produkovaného hesla pfiblizné 283 bloku, avéak pfi jiné délce k
je pouze kolem 23" blok!

Toto mnozZstvi hesla pfi rychlosti ifrovani 216 bitt za sekundu
(napf. pro digitalizovanou fec) je vyCerpano asi za 18 hodin!
Poté by doslo k dvojimu pouZiti hesla, coz je pro lustitele
znama a jednoducha uloha. Musi byt proto pouzivana pouze
plna vazba k = 64, pri které je pramérna délka periody hesla
dostate¢na.



Utoky Hellman Analytické Gtoky
Dalsi vlastnosti

Dalsi zajimaveé vlastnosti Il - mnohonasobné pouziti
DES

K odstranéni nedostatku malého objemu klice bylo
doporucovano nékolikanasobné Sifrovani DES.
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Dalsi zajimaveé vlastnosti Il - mnohonasobné pouziti
DES

K odstranéni nedostatku malého objemu klice bylo
doporucovano nékolikanasobné Sifrovani DES. P¥i
dvojnasobném Sifrovani algoritmem DES s pouzitim dvou
raznych klicq, tj.

C= EKz(EK1(M)) (61)

by kli¢ vzrostl na 112 bitl, coz se zda byt dostatec¢né. AvSak
byla nalezena technika, ktera by de facto redukovala kli¢ na
pouhych 57 bitd. SpoCiva v Utoku se znalosti otevieného textu.
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Dalsi zajimaveé vlastnosti Il - mnohonasobné pouziti
DES

K odstranéni nedostatku malého objemu klice bylo
doporucovano nékolikanasobné Sifrovani DES. P¥i
dvojnasobném Sifrovani algoritmem DES s pouzitim dvou
raznych klicq, tj.

C= EKz(EK1(M)) (61)

by kli¢ vzrostl na 112 bitl, coz se zda byt dostatec¢né. AvSak
byla nalezena technika, ktera by de facto redukovala kli¢ na
pouhych 57 bitd. SpoCiva v Utoku se znalosti otevieného textu.
Znamy otevreny text je zasifrovan véemi moznymi kli¢i (vznika
mnozina Ex, (M) o 2% prvcich) a znamy $ifrovy text je
desifrovan véemi moznymi kli¢i (vznika mnozina Dk,(C) o 2%
prvcich).



Utoky Hellman Analytické Gtoky
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Dalsi zajimave vlastnosti Ill - mnohonasobné pouziti
DES

Pranik obou vzniklych mnozin obsahuje pravé feseni. Kromé
toho vznika asi 248 fale$nych pard kli¢d. Ty Ize snadno vylouéit
kontrolnim zaSifrovanim na dal§im zndmém paru (M, C). Tato
metoda se nazyva "meet in the middle".
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Dalsi zajimave vlastnosti Ill - mnohonasobné pouziti
DES

Pranik obou vzniklych mnozin obsahuje pravé feseni. Kromé
toho vznika asi 248 fale$nych pard kli¢d. Ty Ize snadno vylouéit
kontrolnim zaSifrovanim na dal§im zndmém paru (M, C). Tato
metoda se nazyva "meet in the middle".

IBM doporuceni Diffieho a Hellmana pfijala, vylepSila a k
Sifrovani vyznamnych informaci (jako jsou napriklad klice
nizSich Urovni) pouziva dvou klict naslednym zpusobem

C= EK1(DK2(EK1(M)))‘ (62)
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Dalsi zajimave vlastnosti Ill - mnohonasobné pouziti
DES

Pranik obou vzniklych mnozin obsahuje pravé feseni. Kromé
toho vznika asi 248 fale$nych pard kli¢d. Ty Ize snadno vylouéit
kontrolnim zaSifrovanim na dal§im zndmém paru (M, C). Tato
metoda se nazyva "meet in the middle".

IBM doporuceni Diffieho a Hellmana pfijala, vylepSila a k
Sifrovani vyznamnych informaci (jako jsou napriklad klice
nizSich Urovni) pouziva dvou klict naslednym zpusobem

C= EK1(DK2(EK1(M)))‘ (62)

Tato metoda trojnasobného Sifrovani (s dvojnasobnym klicem)
ma vyhodu v kompatibilité se systémy s jednim klicem
(plvodniho Sifrovani se dosahne volbou Ki = Ko).
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DalSi zajimave vlastnosti IV - DES-X

Jednim z dalSich pomérné jednoduchych navrhl na
zabezpeceni DESu proti Gtoku hrubou silou je DES-X vyvinuty
Rivestem.
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DalSi zajimave vlastnosti IV - DES-X

Jednim z dalSich pomérné jednoduchych navrhl na

zabezpeceni DESu proti Gtoku hrubou silou je DES-X vyvinuty
Rivestem.

Ten pouziva 184-bitovy klic, ktery se sklada z jednoho
56-bitového DES klice K a dva 64-bitové klich K a Ko.
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DalSi zajimave vlastnosti IV - DES-X

Jednim z dalSich pomérné jednoduchych navrhl na
zabezpeceni DESu proti Gtoku hrubou silou je DES-X vyvinuty
Rivestem.

Ten pouziva 184-bitovy klic, ktery se sklada z jednoho
56-bitového DES klice K a dva 64-bitové klich K; a Ko.
Sifrovani se provede nejprve pouhym XORovanim Kj se
zpravou, pak Sifrovanim s DESem pomoci klice K a kone¢né
XORovéanim s K,, tedy kryptogram pro 64-bitovy blok zpravy M
je

C = K> ® DESk(M & Ky),

kde DESk(—) je DES Sifrovani s klicem K.
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DalSi zajimavé vlastnosti V - DES-X

Tento systém je srovnatelny s DESem z hlediska Uc¢innosti a je
také zpétné kompatibilni s DES, prosté prfedpokladejme, ze K
a K jsou nulové vektory. Bylo prokazano, ze DES-X je v
podstaté imunni vici hrubou silou klicovych vyhledavani.




’ Hellman Analytické Utoky
Utok
oy DalSi vlastnosti

DalSi zajimavé vlastnosti V - DES-X

Tento systém je srovnatelny s DESem z hlediska Uc¢innosti a je
také zpétné kompatibilni s DES, prosté prfedpokladejme, ze K
a K jsou nulové vektory. Bylo prokazano, ze DES-X je v
podstaté imunni vici hrubou silou klicovych vyhledavani.

Ackoli DES-X neposkytuje zvySenou bezpecénost proti
teoretickym diferencialnim a linedrnim Gtokim, pokud si
myslite, ze jediny zplsob, jak zlomit DES, je hrubou silou, pak
DES-X je atraktivni nahrazeni DESu.




Utoky Hellman Analytické Gtoky
BEISAVES e}

Analytickeé utoky | - diferencialni kryptoanalyza

Obranci DES, ktefi argumentovali tim, Ze doposud nebyl
predlozen zadny vaznéjsi utok proti DES (a prehlizeli tak vyse
uvedené skutecnosti), maji od 11.8. 1990 ztizenou
argumentaci.
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BEISAVES e}

Analytickeé utoky | - diferencialni kryptoanalyza

Obranci DES, ktefi argumentovali tim, Ze doposud nebyl
predlozen zadny vaznéjsi utok proti DES (a prehlizeli tak vyse
uvedené skutecnosti), maji od 11.8. 1990 ztizenou
argumentaci.

Tento den predlozili Eli Biham a Adi Shamir z Weizmanova
institutu v I1zraeli metodu lusténi, nazyvanou diferencialni
kryptoanalyza (DK). Je analytickym utokem proti DES.
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Analytickeé utoky | - diferencialni kryptoanalyza

Obranci DES, ktefi argumentovali tim, Ze doposud nebyl
predlozen zadny vaznéjsi utok proti DES (a prehlizeli tak vyse
uvedené skutecnosti), maji od 11.8. 1990 ztizenou
argumentaci.

Tento den predlozili Eli Biham a Adi Shamir z Weizmanova
institutu v I1zraeli metodu lusténi, nazyvanou diferencialni
kryptoanalyza (DK). Je analytickym utokem proti DES.

Snadno s ni rozbili osmikrokovou DES, japonskou blokovou
Sifru FEAL a predchuidce DES LUCIFERa. U patnactikrokové
verze DES s ni dosahli lepsich vysledkl, nez je zkouSeni vSech
moznych klica.




Utoky Hellman Analytické Gtoky
BEISAVES e}

Analytickeé utoky | - diferencialni kryptoanalyza

Obranci DES, ktefi argumentovali tim, Ze doposud nebyl
predlozen zadny vaznéjsi utok proti DES (a prehlizeli tak vyse
uvedené skutecnosti), maji od 11.8. 1990 ztizenou
argumentaci.

Tento den predlozili Eli Biham a Adi Shamir z Weizmanova
institutu v I1zraeli metodu lusténi, nazyvanou diferencialni
kryptoanalyza (DK). Je analytickym utokem proti DES.

Snadno s ni rozbili osmikrokovou DES, japonskou blokovou
Sifru FEAL a predchuidce DES LUCIFERa. U patnactikrokové
verze DES s ni dosahli lepsich vysledkl, nez je zkouSeni vSech
moznych klica.

Po dvou letech pak metodu zdokonalili i pro piné
Sestnactikrokovou verzi DES a tim vyvratili tvrzeni Davise.



Utoky Hellman Analytické Gtoky
BEISAVES e}

Analytickeé utoky Il - diferencialni kryptoanalyza

Podstata diferencialni kryptografie spociva ve vyuziti
nevhodnych S-boxu a slabého zpracovani klice. Vliv klice K; se
da totiz ur€itym zplsobem "vyblokovat'.
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Analytickeé utoky Il - diferencialni kryptoanalyza

Podstata diferencialni kryptografie spociva ve vyuziti
nevhodnych S-boxu a slabého zpracovani klice. Vliv klice K; se
da totiz ur€itym zplsobem "vyblokovat'.

Uvazujme v jednom kroku DES pfi vypoctu f(R, K) zpracovani
dvou vstupl: Ry a R». Prvni Givaha spociva v tom, ze diference
Ry a R (=R4 @ R») zUstava nezménéna, kdyz Ry a R, projdou
rozSifrenim (expanzi) E a operaci @ s klicem K.
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Analytickeé utoky Il - diferencialni kryptoanalyza

Podstata diferencialni kryptografie spociva ve vyuziti
nevhodnych S-boxU a slabého zpracovani klice. Vliv klice K; se
da totiz ur€itym zplsobem "vyblokovat'.

Uvazujme v jednom kroku DES pfi vypoctu f(R, K) zpracovani
dvou vstupl: Ry a R». Prvni Givaha spociva v tom, ze diference
Ry a R (=R4 @ R») zUstava nezménéna, kdyz Ry a R, projdou
rozSifrenim (expanzi) E a operaci @ s klicem K.

Vliv klice se v této diferenci eliminuje:

(E(R1) ® K) @ (E(R2) © K) = E(R1) © E(R2) = E(R1 @ Re)! (6.3)
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BEISAVES e}

Analytickeé utoky Il - S-boxy

Druha myslenka spociva v tom, jak obejit nelinearni S-boxy.
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Analytickeé utoky Il - S-boxy

Druha myslenka spociva v tom, jak obejit nelinearni S-boxy.
Pro nékteré diference vstupu jsou mnohé diference
vystupu z S-boxu malo pravdépodobné a jiné velmi
pravdépodobné.
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Analytickeé utoky Il - S-boxy

Druha myslenka spociva v tom, jak obejit nelinearni S-boxy.

Pro nékteré diference vstupu jsou mnohé diference
vystupu z S-boxu malo pravdépodobné a jiné velmi
pravdépodobné.

Vystupni diference se ovSem v dal§im kroku schématu stavaji
vstupnimi diferencemi! Permutace P nam v tom vibec nevadi.
Timto postupnym zietézenim vstupné-vystupnich diferenci
dostavame nakonec pravdépodobnostni vztah mezi
diferencemi otevieného textu a diferencemi Sifrového textu.
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Analytickeé utoky Il - S-boxy

Druha myslenka spociva v tom, jak obejit nelinearni S-boxy.

Pro nékteré diference vstupu jsou mnohé diference
vystupu z S-boxu malo pravdépodobné a jiné velmi
pravdépodobné.

Vystupni diference se ovSem v dal§im kroku schématu stavaji
vstupnimi diferencemi! Permutace P nam v tom vibec nevadi.
Timto postupnym zietézenim vstupné-vystupnich diferenci
dostavame nakonec pravdépodobnostni vztah mezi
diferencemi otevieného textu a diferencemi Sifrového textu.
Nalezneme-li pary (M, C), kde M je otevieny text, C je Sifrovy
text, které vyhovuji naSemu modelu, mame o prabéhu Sifrovani
uz dost informaci.
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Analytickeé utoky Il - S-boxy

Druha myslenka spociva v tom, jak obejit nelinearni S-boxy.
Pro nékteré diference vstupu jsou mnohé diference
vystupu z S-boxu malo pravdépodobné a jiné velmi
pravdépodobné.

Vystupni diference se ovSem v dal§im kroku schématu stavaji
vstupnimi diferencemi! Permutace P nam v tom vibec nevadi.
Timto postupnym zietézenim vstupné-vystupnich diferenci
dostavame nakonec pravdépodobnostni vztah mezi
diferencemi otevieného textu a diferencemi Sifrového textu.
Nalezneme-li pary (M, C), kde M je otevieny text, C je Sifrovy
text, které vyhovuji naSemu modelu, mame o prabéhu Sifrovani
uz dost informaci.

UrCeni klich Kig az Kj je pak jen slozitou technickou zalezitosti.
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Analytickeé utoky IV - S-boxy

S kazdym krokem se ov§em pfislusné pravdépodobnosti
nasobi, takze ¢im vice krokl mé schéma, tim je uc€innost
metody horsi.
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Analytickeé utoky IV - S-boxy

S kazdym krokem se ov§em pfislusné pravdépodobnosti
nasobi, takze ¢im vice krokl mé schéma, tim je uc€innost
metody horsi.

Napfiklad na rozbiti osmikrokové verze DES stacily pouze 2
minuty, na Sestnactikrokovou verzi je to jiz 237 operaci.
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Analytickeé utoky IV - S-boxy

S kazdym krokem se ov§em pfislusné pravdépodobnosti
nasobi, takze ¢im vice krokll ma schéma, tim je G¢innost
metody horsi.

Napfiklad na rozbiti osmikrokové verze DES stacily pouze 2
minuty, na Sestnactikrokovou verzi je to jiz 237 operaci.

Dosud je také k tomu potfeba velké mnozstvi odpovidajicich si
dvojic (M, C). Na druhé strané se metoda neustéle
zdokonaluje, takze nelze odhadnout, kde se zastavi jeji
acinnost.
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Analytickeé utoky IV - S-boxy

S kazdym krokem se ov§em pfislusné pravdépodobnosti
nasobi, takze ¢im vice krokll ma schéma, tim je G¢innost
metody horsi.

Napfiklad na rozbiti osmikrokové verze DES stacily pouze 2
minuty, na Sestnactikrokovou verzi je to jiz 237 operaci.

Dosud je také k tomu potfeba velké mnozstvi odpovidajicich si
dvojic (M, C). Na druhé strané se metoda neustéle
zdokonaluje, takze nelze odhadnout, kde se zastavi jeji
acinnost.

Na obranu proti ni v dnesni podobé zatim postacuje
trojnasobné Sifrovani. AvSak duvéra v DES jako celek dostala
vaznou trhlinu.
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Analytické utoky V

Ve dnech 23.-27 .kvétna 1993 se v Lofthusu, malé norské
vesnicce, konala dalsi ze série konferenci Mezinarodni
asociace pro kryptologicky vyzkum - EUROCRYPT’93. K DES

vvvvvv
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Analytické utoky V

Ve dnech 23.-27 .kvétna 1993 se v Lofthusu, malé norské
vesnicce, konala dalsi ze série konferenci Mezinarodni
asociace pro kryptologicky vyzkum - EUROCRYPT’93. K DES

vvvvvv

Prvni z pfispévku pfednesl Eli Biham, jeden ze znamych
izraelskych "rozbijeci" DES. Svij prispévek s nazvem "Nové
typy kryptoanalytickych Gtokd na bazi pfibuznych kli¢a" uvedl
predvedenim Cersvého vytisku knihy o diferencialni
kryptoanalyze DES; napsal ji spolecné s Adi Shamirem.
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Analytické utoky V

Ve dnech 23.-27 .kvétna 1993 se v Lofthusu, malé norské
vesnicce, konala dalsi ze série konferenci Mezinarodni
asociace pro kryptologicky vyzkum - EUROCRYPT’93. K DES

vvvvvv

Prvni z pfispévku pfednesl Eli Biham, jeden ze znamych
izraelskych "rozbijeci" DES. Svij prispévek s nazvem "Nové
typy kryptoanalytickych Gtokd na bazi pfibuznych kli¢a" uvedl
predvedenim Cersvého vytisku knihy o diferencialni
kryptoanalyze DES; napsal ji spolecné s Adi Shamirem.

Biham si v8iml, Ze nékteré rodiny kryptoschémat vyuzivaji
pomérné jednoduché tvorby rundovskych kli¢t (u DES viz Kj),
¢imz mezi nimi vznikaji zfejmé vztahy, a ty pak vyuzil ke dvéma
atokdam.
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Analytické utoky VI

Prvnim Gtokem "s mozZnosti volby otevieného textu" dosahl
novou redukci slozitosti pfi lu§téni pomeérné Siroké tridy
kryptoschémat a pfedved! rychlejsi variantu tohoto Utoku s
vyuzitim viastnosti komplementarnosti.
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Analytické utoky VI

Prvnim Gtokem "s mozZnosti volby otevieného textu" dosahl
novou redukci slozitosti pfi lu§téni pomeérné Siroké tridy
kryptoschémat a pfedved! rychlejsi variantu tohoto Utoku s
vyuzitim viastnosti komplementarnosti.

Druhy utok je novy a autor ho pojmenoval "utok s moznosti
volby vztahu v kli¢i s nizkou slozZitosti".
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Analytické utoky VI

Pripomenme rozliSeni typu Gtokl na Sifrovaci systém
@ Lusténi pouze ze sifrového textu. Kryptoanalytik ma k
dispozici libovolné mnozstvi kryptograma, nevi ovsem, jaky
otevreny text byl zasifrovan.
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Analytické utoky VI

Pripomenme rozliSeni typu Gtokl na Sifrovaci systém
@ Lusténi pouze ze sifrového textu. Kryptoanalytik ma k
dispozici libovolné mnozstvi kryptograma, nevi ovsem, jaky
otevreny text byl zasifrovan.

o Lusteéni pti znalosti otevieného a sifrového textu.
Kryptoanalytik ma k dispozici libovolné mnozstvi dvojic
otevieného textu a jemu pfislusného kryptogramu.
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Analytické utoky VI

Pripomenme rozliSeni typu Gtokl na Sifrovaci systém
@ Lusténi pouze ze sifrového textu. Kryptoanalytik ma k
dispozici libovolné mnozstvi kryptograma, nevi ovsem, jaky
otevreny text byl zasifrovan.
o Lusteéni pti znalosti otevieného a sifrového textu.
Kryptoanalytik ma k dispozici libovolné mnozstvi dvojic
otevieného textu a jemu pfislusného kryptogramu.

o Lusténi s moznosti volby.
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Analytické utoky VI

Pripomenme rozliSeni typu Gtokl na Sifrovaci systém
@ Lusténi pouze ze sifrového textu. Kryptoanalytik ma k
dispozici libovolné mnozstvi kryptograma, nevi ovsem, jaky
otevreny text byl zasifrovan.
o Lusteéni pti znalosti otevieného a sifrového textu.
Kryptoanalytik ma k dispozici libovolné mnozstvi dvojic
otevieného textu a jemu pfislusného kryptogramu.

@ Lusténi s moznosti volby.Kryptoanalytik ma moznost
vnutit Sifrovacimu systému svij otevieny text a obdrzet od
néj odpovidajici kryptogram.
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Analytické utoky VI

Pripomenme rozliSeni typu Gtokl na Sifrovaci systém
@ Lusténi pouze ze sifrového textu. Kryptoanalytik ma k
dispozici libovolné mnozstvi kryptograma, nevi ovsem, jaky
otevreny text byl zasifrovan.
o Lusteéni pti znalosti otevieného a sifrového textu.
Kryptoanalytik ma k dispozici libovolné mnozstvi dvojic
otevieného textu a jemu pfislusného kryptogramu.

@ Lusténi s moznosti volby.Kryptoanalytik ma moznost
vnutit Sifrovacimu systému svij otevieny text a obdrzet od
néj odpovidajici kryptogram.
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Analytické atoky VIII

Jaky utok kryptoanalytik zvoli, zalezi vzdy na konkrétni Gloze,
pred kterou je postaven. V tomto typu utoku bylo vyuzito toho,
ze urcité jednoduché vztahy mezi kli¢i maji za nasledek urcité
jednoduché vztahy mezi otevienymi a Sifrovymi texty.
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Analytické atoky VIII

Jaky utok kryptoanalytik zvoli, zalezi vzdy na konkrétni Gloze,
pred kterou je postaven. V tomto typu utoku bylo vyuzito toho,
ze urcité jednoduché vztahy mezi kli¢i maji za nasledek urcité
jednoduché vztahy mezi otevienymi a Sifrovymi texty.

Bihamovy utoky jsou aplikovatelné na rodinu schémat LOKI a

LUCIFERA. Mohly by byt aplikovatelné i na DES, kdyby posuny
registrd C a D v algoritmu ptipravy klici K; byly stejné .. ..
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Analytické atoky VIII

Jaky utok kryptoanalytik zvoli, zalezi vzdy na konkrétni Gloze,
pred kterou je postaven. V tomto typu utoku bylo vyuzito toho,
ze urcité jednoduché vztahy mezi kli¢i maji za nasledek urcité
jednoduché vztahy mezi otevienymi a Sifrovymi texty.

Bihamovy utoky jsou aplikovatelné na rodinu schémat LOKI a
LUCIFERA. Mohly by byt aplikovatelné i na DES, kdyby posuny
registrd C a D v algoritmu ptipravy klici K; byly stejné .. ..

Jak kiehka je bezpecnost DES! Ukazuje se, ze nové vysledky
utokd nepadaji z nebe, ale jsou pouze vysledkem nového
soustiedéného usili kryptoanalytiku.
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Analytické atoky VIII

Jaky utok kryptoanalytik zvoli, zalezi vzdy na konkrétni Gloze,
pred kterou je postaven. V tomto typu utoku bylo vyuzito toho,
ze urcité jednoduché vztahy mezi kli¢i maji za nasledek urcité
jednoduché vztahy mezi otevienymi a Sifrovymi texty.

Bihamovy utoky jsou aplikovatelné na rodinu schémat LOKI a
LUCIFERA. Mohly by byt aplikovatelné i na DES, kdyby posuny
registrd C a D v algoritmu ptipravy klici K; byly stejné .. ..

Jak kiehka je bezpecnost DES! Ukazuje se, ze nové vysledky
utokd nepadaji z nebe, ale jsou pouze vysledkem nového
soustiedéného usili kryptoanalytiku.

Bihamuv Utok je totiz zlepSenim, roz§ifenim a zobecnénim
Knudsenova Utoku na australsky algoritmus LOKI91 z roku
1992, ale vznikl nezavisle na ném.
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Analytické utoky IX - linearni kryptoanalyza

Druhy prispévek byl jesté zajimavéjsi. Pfednesl ho Japonec M.
Matsui a byl nazvan "Linearni kryptoanalyticka metoda pro
Sifru DES". Nova metoda kryptoanalyzy je utokem "se znalosti
otevieného textu".
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Analytické utoky IX - linearni kryptoanalyza

Druhy prispévek byl jesté zajimavéjsi. Pfednesl ho Japonec M.
Matsui a byl nazvan "Linearni kryptoanalyticka metoda pro
Sifru DES". Nova metoda kryptoanalyzy je utokem "se znalosti
otevieného textu".

Jeji podstata spociva v objevu linearnich vztahu v
kryptosystému DES (s vyuzitelnou pravdépodobnosti). To
se mu podafilo diky slabym nelinearitam S-boxu.
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Analytické utoky IX - linearni kryptoanalyza

Druhy prispévek byl jesté zajimavéjsi. Pfednesl ho Japonec M.
Matsui a byl nazvan "Linearni kryptoanalyticka metoda pro
Sifru DES". Nova metoda kryptoanalyzy je utokem "se znalosti
otevieného textu".

Jeji podstata spociva v objevu linearnich vztahu v
kryptosystému DES (s vyuzitelnou pravdépodobnosti). To
se mu podafilo diky slabym nelinearitam S-boxu.
Nasledujici vysledky kryptoanalyzy byly ziskany na pracovni
stanici Hewlett-Packard HP 9750 (PA-RISC/66 MHz) s
programy vytvofenymi v jazyku C.
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Analytickeé utoky X - linearni kryptoanalyza

@ Vysledky experimentl pfi Utoku se znalosti otevieného
textu:

e osmikrokova DES je rozlustitelna s 22! otevienymi texty za
40 sekund,
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Analytickeé utoky X - linearni kryptoanalyza

@ Vysledky experimentl pfi Utoku se znalosti otevieného
textu:

e osmikrokova DES je rozlustitelna s 22! otevienymi texty za
40 sekund,

e dvanactikrokova DES je rozlustitelna s 233 otevienymi texty
za 50 hodin,
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Analytickeé utoky X - linearni kryptoanalyza

@ Vysledky experimentl pfi Utoku se znalosti otevieného
textu:

e osmikrokova DES je rozlustitelna s 22! otevienymi texty za
40 sekund,

e dvanactikrokova DES je rozlustitelna s 233 otevienymi texty
za 50 hodin,

e Sestnactikrokova DES je rozlustitelna s 247 znamymi
otevienymi texty rychleji, nez je vyCepavajici hledani
56-bitového klice.
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Analytickeé utoky X - linearni kryptoanalyza

@ Vysledky experimentl pfi Utoku se znalosti otevieného
textu:

e osmikrokova DES je rozlustitelna s 22! otevienymi texty za
40 sekund,

e dvanactikrokova DES je rozlustitelna s 233 otevienymi texty
za 50 hodin,

e Sestnactikrokova DES je rozlustitelna s 247 znamymi
otevienymi texty rychleji, nez je vyCepavajici hledani
56-bitového klice.

V nékterych pripadech (neni-li otevieny text nahodny)
Ize kli¢ lustit pfimo ze Sifrového textu. To je novinka,
ktera pfimo ohromuje. Pfitom Matsuiho metoda lusténi je
mysSlenkovité pfimocara.
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Analytickeé utoky X - linearni kryptoanalyza

@ Zde jsou vysledky experimentl pro lusténi pouze ze
Sifrového textu:




Utoky Hellman Analytické Gtoky
BEISAVES e}

Analytickeé utoky X - linearni kryptoanalyza

@ Zde jsou vysledky experimentl pro lusténi pouze ze
Sifrového textu:

e je-li otevieny text tvofen anglickymi texty ve znacich ASCII,
osmikrokova DES je rozludtitelna s 22° Sifrovymi texty,




Utoky Hellman Analytické Gtoky
BEISAVES e}

Analytickeé utoky X - linearni kryptoanalyza

@ Zde jsou vysledky experimentl pro lusténi pouze ze
Sifrového textu:

e je-li otevieny text tvofen anglickymi texty ve znacich ASCII,
osmikrokova DES je rozludtitelna s 22° Sifrovymi texty,

e jsou-li oteviené texty nahodné znaky ASCII, je potfeba 237
Sifrovych textd,




Utoky Hellman Analytické Gtoky
BEISAVES e}

Analytickeé utoky X - linearni kryptoanalyza

@ Zde jsou vysledky experimentl pro lusténi pouze ze
Sifrového textu:

e je-li otevieny text tvofen anglickymi texty ve znacich ASCII,
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e jsou-li oteviené texty nahodné znaky ASCII, je potfeba 237
Sifrovych textd,

e jsou-li oteviené texty tvoreny zcela nahodnymi znaky,
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Analytickeé utoky X - linearni kryptoanalyza

@ Zde jsou vysledky experimentl pro lusténi pouze ze
Sifrového textu:

e je-li otevieny text tvofen anglickymi texty ve znacich ASCII,
osmikrokova DES je rozludtitelna s 22° Sifrovymi texty,

e jsou-li oteviené texty nahodné znaky ASCII, je potfeba 237
Sifrovych textd,

e jsou-li oteviené texty tvoreny zcela nahodnymi znaky,
existuji situace, kdy je Matsuiho metoda rychlejsi nez
vyzkouseni vSech hodnot klice.

Z prispévku je zfejmé, ze posledni slovo ve vyuziti této
myslenky jeSté nepadlo. Dava zcela konkrétni metodu pro
lusténi algoritmu DES, ale ma zejména vyznam
védecko-metodologicky. Prispévek obsahuje mnoho novych
myslenek, které budou studovany a pouzity jak pro
kryptoanalyzu, tak pro tvorbu novych kryptoschémat.
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