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Uvod
Zakladni pojmy Proc Sifrovat?

Zakladni pojmy |

@ Kryptologie - véda zabyvajici se Siframi.

@ Kryptografie - Cast kryptologie zabyvajici se prevedenim
srozumitelné zpravy do nesrozumitelné podoby a zpét
(Sifrovani a desifrovani textu).

@ Kryptoanalyza - Cast kryptologie zabyvajici se odhalenim
klice, Cili umoznénim Cteni zasifrované zpravy.

Uvod
Zakladni pojmy Pro¢ Sifrovat?

Zakladni pojmy |l

@ Sifrovani (encryption) - proces, pfi kterém prevedeme
podle urCenych pravidel otevreny text na Sifrovy text
(cipher text).

@ Desifrovani (decryption) - opacny proces k Sifrovani.

@ Kili¢ - posloupnost znakl, maze byt rozdilny pro Sifrovani a
deSifrovani.

e Utok na Sifru, Iamani Sifry - zkouseni véech moznych
klicu.



Uvod
Zakladni pojmy Pro¢ Sifrovat?

Proc Sifrovat? |

Bankovnictvi

Verejna sprava

Multimédia — DVD, CD, SAT TV

Firemni korespondence, obycejny mail = pohlednice
Odchozi draty, routery, SMTP servery, POP3 server
Konkurence, vas obchodni partner, znudény hacker,
admin, ktery dostal vypoved’, nekdo, koho jste nastval
Vyzrazeni dat, modifikace dat

Pokud je tajnost zpravy zavisla na utajeni algoritmu sifro-
vani, je to VZDY spatne.

Soucasné algoritmy sifrovani jsou obecné znamé a
tajnost zpravy zavisi pouze na tajnosti klice.

Uvod
Zakladni pojmy Pro¢ Sifrovat?

Proc¢ Sifrovat? Il

@ Kryptologie, ktera byla drive vysadou tajnych sluzeb,
armad a diplomacie, se stava béhem v soucasnosti veci
verejnou a soucasne i vynosnym obchodem.

@ Zahajuje svoje masové tazeni za vSemi uzivateli
vypocetni techniky.

@ Pojmy jako statni informacni systém, e-business,
e-commerce, e-obchodovani, elektronicky notar,
kvalifikovany certifikat, ochrana osobnich dat a dalsi
se stavaji samozfejmou soucasti naseho jazyka a jejich
realizace je mozna pravé diky kvalitnim kryptografickym
produktlim a pravnimu zajisténi.
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Nejstarsi Sifry - Starovék

@ Prvopocatky kryptografie pred 4000 lety - pouZziti

nestandardnich hieroglyfu ve starovekém Egypté.

@ 1000 pr. n. I. — ATBASH - jednoducha substitucni Sifra
Prvnl’ch,13p|'sm,en: A}B}C}D}E}F}G}H}I}J}K}L}M
Poslednich 13 pismen: Z |Y | X | W |V |U|T|S|R|Q|P|O|N

@ Skytala (transpozicni Sifra)

Pred 2500 lety pouzivala vlada ve Sparté nasledujici
metodu pro prenos tajné zpravy pro své generaly:
odesilatel a prijemce museli mit oba tzv. skytalu:

byly to dva valce o pfesné stejném prameéru.

Odesilatel navinul Uzkou pergamenovou pasku spiralovité
okolo své skytaly a napsal pak podle délky svou zpravu na
pasku. Po odmotani pasky mohla zpravu ¢ist jen ta osoba,
kterd méla skytalu stejného rozméru —

doufejme, ze to byl pouze prijemce.



Nejstarsi Sifry Stfedovek — Evropa

Historie .
Arabsti matematici Telegraf

Nejstarsi Sifry - Starovék

@ Caesarova sifra (posouvaci Sifry) - Fimsky vojevudce a
statnik Gaius Julius Caesar (100-44 pf. n. I.).
Existuji také Caesarovy dopisy Cicerovi a znamym o
vécech, v kterych psal tajnym pismem, pokud néco muselo
byt divérné sdéleno. Tzn. zménil poradi pismen tak, ze
neslo zjistit jediné slovo. Pokud nékdo chtél toto rozlustit
apoznat obsah, musel dosadit ¢tvrté pismeno abecedy,
tedy D, za A, a podobné toto provést se zbyvajicimi
pismeny.
My muzeme ale posunout abecedu o libovolny mozny
pocet mist. Protoze se nase abeceda sestava z 26
pismen, existuje pravé 26 takovych Sifrovani - mluvime o
posouvacich neboli aditivnich Sifrach.

Nejstarsi Sifry Stredovék — Evropa

Histori
istorie Arabsti matematici Telegraf

Arabsti matematikové

@ Abu Bakr Ahmad ben ‘Ali ben Wahshiyya an-Nabati
publikoval nékolik Sifrovacich abeced tradicné pouzivanych
v magii.

@ 1412 - encyklopedie Subh al-a sha:
Araboveé byli prvni, kdo objevili a popsali metody
kryptoanalyzy. Souhrn arabskych poznatku je uveden v
jednom oddile ("Utajovani tajnych zprav v dopisech")
rozsahlé ¢trnactidilné encyklopedie Subh al-a sha, ktera
byla dokoncCena r. 1412.
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Stredovek — Evropa

@ Albertiho disk (dva médéné kotouce, jeden o néco vetsi
nez druhy) - pouziti dvou Sifrovych abeced namisto jedné.

@ 1500 - prvni evropska kniha o Sifrovani, autor
Johannes Trithemius - Poligraphia.

@ Francois Viete (1540 - 1610) - DesSifroval pro
francouzského krale Jindficha IV. Navarrského Spanélské
depesSe. Byl naréen ze spojeni s dablem, protoze pouzité
Sifrovaci kddy byly povazovany za nerozlustitelnée.

@ Giovanni Battista della Porta (1541 - 1615) - V roce 1583
publikoval praci o tajnych kédech De furtivis literarum
notis, kde popsal substituéni Sifru.

@ Kardinal Richelieu - Pfreskupoval pismena v textu pomoci
klicového slova, které definovalo zménu pozice pismen.

David Kahn: Codebreakers, Macmillan Co., New York 1967
I 4@

Nejstarsi Sifry Stredovék — Evropa

Historie
Arabsti matematici Telegraf

Telegraf a vysilacky |

V soucasnosti leZi hlavni uloha kryptografie v utajovani
elektronické komunikace. Kratce poté, co Samuel F. B. Morse v
roce 1845 verejné predvedl telegraf, objevily se obavy pred
vyzrazenim posilanych zprav. Co se stane, kdyby nékdo zcizil
telegrafni pasku? Co zabrani nepoctivému telegrafnimu
Ufednikovi ve zkopirovani zpravy a jejimu pfripadnému
vyzrazeni?

Odpovéd spocivala v kédovani tajnym kédem, ktery nemohl
rozlustit nikdo jiny nez opravény prijemce. Vyznam kryptografie
dale stoupl s objevem radiové komunikace a s jejim pouzitim ve
valkach. Bez pouziti kryptografie by mohl nepritel velmi snadno
zachytit zpravy, vysilané z fronty nebo na frontu.
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Telegraf a vysilacky |

Vstup USA do I. svétové valky byl disledkem vylusténi obsahu
Sifrového telegramu — dnes znamého jako tzv. Zimmermannuv
telegram, kde némecky ministr zahrani¢i Zimmermann

v telegramu mexické vladeé vyzyva Mexiko k valce proti USA.
Slibuje v ni mexické strané podporu a uzemni zisk.

Britové telegram zachytili, rozlustili jej a predali USA. Poté, co
se prezident Wilson s obsahem telegramu seznamil, svolava
Kongres. Ten 2.4.1917 schvaluje vstup USA do valky proti
Némecku. Tento akt rozhodujicim zpusobem zménil pomér sil
na evropském bojisti.
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Enigma

Vernamova Sifra

Je to asi jedina Sifrovaci metoda, jejiz bezpecnost je
matematicky dokazatelna. Jeji princip spociva v tom, ze se
zprava zakdduje pomoci stejné dlouhé nahodné posloupnosti
(klice), Cimz ziska charakter zcela nahodného sledu znakaii.
Takovy kli¢ muze byt pochopitelné pouzit pouze jednou (proto
se této metodé v anglictiné rika také one time pad) a musi byt
skutec¢né nahodny a nekorelovany. Bez znalosti klice nelze
zpravu rozlustit.

Jinymi slovy, pravdépodobnosti vSsech moznych vysledku
jsou stejne. Neopravnény lustitel ma stejnou Sanci dostat
Shakespearovy sonety jako tfreba danové zakony. Opakované
pouziti klice nebo jeho ¢asti, Ci jakakoli pravidelnost v ném
mohou dat lustitellm urcitou Sanci.

Moderni Sif
oderni siiry Vernamova $ifra Code talkers

Enigma

Vernamova Sifra

Jak Sifrovani a desifrovani probiha, ukazuje nasledujici
jednoduchy pfiklad. Pouzivame-li napf. abecedu o 26 znacich,
potfebujeme jako kli¢ sekvenci nahodnych Cisel z intervalu 0 az
25 (odesilatel i prijemce musi mit pochopitelné stejny kli¢). Pfi
Sifrovani se prosté posuneme v abecedé o patficny pocet mist
(dany odpovidajici hodnotou klice) vpred, pri deSifrovani vzad.

V pripadé binarné kdédované zpravy je situace jesté jednodussi.
Kli¢ ma podobu nahodné posloupnosti nul a jednicek (stejné
dlouhé, jako je zprava), kterou muzeme ziskat tfeba hazenim
minci. Pfi Sifrovani i deSifrovani se bity zpravy a klice
jednoduse sectou modulo 2 (operace XOR).



Moderni Sif
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Enigma

Vernamova Sifra - priklad

Alice (encryption) Bob (decryption)
K: 1011001001 K: 1011001001
M: 0010110101 C: 1001111100

C: 1001111100 M: 0010110101

M i Sif
oderni Sifry Vernamova $ifra Code talkers
Enigma

Sifrovaci stroj Enigma

Tento stroj zplsobil zavedeni pocitacu do kryptografie a je
zakladnim kamenem pro pochopeni zplsobu prace modernich
Sifrovacich programd.

Enigmu vyvinul na poc¢atku 20. stoleti Arthur Scherbius a
zacCala se pouzivat v dobach 2. svétové valky.

Sifrovaci stroj Enigma se skladal z baterie, tlagitka pro kazdé
pismeno abecedy, zarovky pro kazdé pismeno abecedy tzv.
Jampboardu“ a ze série oto¢nych diskd, takzvanych rotora.
Pred klavesnici Enigmy lezi jeSté deska zvana ,plugboard, coz
je ve skutecnosti 26 konektorl, pomoci kterych se mohou
spojovat jednotliva pismena, napt. C na P apod.
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Sifrovaci stroj Enigma

Princip Enigmy odpovidal détské hracce: po zmacknuti tlaCitka
se rozsvitilo néjaké svétylko. KdyZ se pootocily rotory, zmeénilo
se prifazeni mezi tlacitky a svétylky.

Rotory byly rozhoduijici zarizeni pro Sifrovaci schopnosti stroje.
Kazdy rotor se tak trochu podobal sendvic¢i s 52 kontakty na
kazdé strané. Uvnitf rotoru bylo 52 dratku, z nichz kazdy
spojoval dva kontakty na dvou stranach rotoru.

Dratky ovsem nespojovaly odpovidajici si kontakty na obou
stranach, propojovaly je v rozhdzeném poradi, takze napfiklad
kontakt €. 1 na levé vnitini strané rotoru byl spojen s kontaktem
¢. 15 na pravé vnitfni strané rotoru a podobné.

Moderni Sifr
y Vernamova Sifra Code talkers

Enigma

Sifrovaci stroj Enigma

Enigma pouzivala tfi rotory za sebou. Na konci fady rotoru byl
reflektor, ktery poslal elektricky signal zpét ke druhému
pruchodu strojem. (Na konci valky pouzival systém se Ctyrmi
rotory.)

Polovina z 52 kontaktl byla napojena na tlacitka a baterii,
druha polovina byla pfipojena k zarovkam. Stisknutim kazdého
tlaCitka zpusobilo uzavfeni obvodu a rozsvitila se urcita
zarovka. Ktera zarovka se vSak rozsviti, to zalezelo na poloze
vSech tfi rotorl a reflektoru.

Pri Sifrovani nebo deSifrovani zpravy nastavil Sifrér rotory do
urcité vychozi pozice - to byl kli¢. Pro kazdé pismeno zpravy
ted’ zmackl tlacitko, zapsal, které pismeno se rozsvitilo, a
pootodil rotory.
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Sifrovaci stroj Enigma

Protoze se rotory pootoCily po kazdém znaku, bylo stejné
pismeno vstupniho textu obvykle zaSifrovano vzdy jako dvé
jina.

Enigma tedy byla substitu¢ni stroj s jinou substituci pro kazdy
znak zpravy - tomuto druhu Sifer se fika polyalfabetické Sifry.

Namisto mezery se pouZzivalo
pismeno Z, Cisla se rozepiso-
vala.

Desifrovani zpravy bez znalosti
pocateéni polohy rotort bylo (v
té dobé) velmi obtizné.

Moderni §if
oderni sitry Vernamova $ifra Code talkers

Enigma

Code talkers

Code talkers byli americti indiani, ktefi pouzivali svuj kmenovy
jazyk k vysilani tajnych sdéleni na boijisti.

VétSina lidi slySela o indianech kmene Navajo (nebo Diné), ktefi
pouzivali svuj tradicni jazyk k pfenosu tajnych spojeneckych
zprav v tichomorském divadle boje béhem druhé svétové valky.

Ale nejméné 14 dalSich domorodych narodu slouzilo béhem
valky v Pacifiku i Evropé na této pozici. MySlenka vyuZziti
americkych indianu, ktefi plynné hovofili jak svym tradicnim
kmenovym jazykem, tak anglicky, k zasilani tajnych zprav v
bitve, byla poprvé testovana v prvni svétové valce s telefonnim
oddilem Choctaw a dalSimi domorodymi komunikacnimi
odborniky a posly.

AZ po druhé svétové valce vSak americka armada vyvinula
specifickou politiku ndboru a vycviku mluv¢iho indiana, aby se
stali code talkers.
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Enigma

Code talkers

Americka armada byla prvni, kdo zacal pfijimat code talkers v
roce 1940. O nékolik let pozdéji nasledovaly namorni péchota a
namornictvo USA. Prvnich 29 code talkers v ramci Navajo US
Marine dokoncilo vycvik v roce 1942. Kromé zakladniho
vycviku museli tito muzi vyvinout a zapamatovat si jedinec¢ny
vojensky kod pomoci svého prevazné nepsaného jazyka.

Prvni typ kédu, ktery vytvofili, kod typu 1, se skladal z 26
vyraz( Navajo, které zastupovaly jednotliva anglicka pismena,
ktera bylo mozné pouzit k hldskovani slova. Napfriklad slovo
Navajo pro ,mravence” wo-la-chee bylo pouzito k reprezentaci
pismene ,a“ v anglictiné.

Kéd typu 2 obsahoval slova, ktera Ize pfimo prelozit z anglictiny
do Navajo, a mluvci kdédu také vyvinuli slovnik 211 vyrazi
(pozdéji rozSitenych na 411) pro vojenska slova a jména, ktera
puvodné v jazyce Navajo neexistovala.

Matematika a ifry Claude Shannon Export Sifer
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Matematika a Sifry DES

Claude Shannon

50.-60. léta rozvoj pocitacu, kryptografie pro verejnost (banky).

Tato epocha je charakteristicka 2 pracemi od Claude Elwood
Shannona. V ¢asopise Bell Systém Technical Journal v roce
1948 a 1949 otiskuje ¢lanky Matematicka teorie sdélovani a
Sdélovaci teorie tajnych systemd.

Prvy z ¢lanka dal vznik teorii informaci, druhy ¢lanek
pojednaval o kryptologii v terminech informacni teorie. Pojeti
nadbytecnosti (redundancy) je hlavnim terminem, ktery
Shannon zaved..

Claude Shannon Export Sifer
DES

Matematika a Sifry

1973 - poZadavky na algoritmus na ochranu neutajovanych
dat

DES - Data Encryption Standard: Tento algoritmus byl vyvinut
firmou IBM a v roce 1977 se stal vefejnym standard pro
ochranu informaci, nikoliv vSéak pro ochranu informaci
utajovanych. DES nesSifruje pismena, nybrz symboly 0 a 1, a to
64 naraz (v pripadé, ze pouzivdme DES k zaSifrovani
obyCejného textu, musi byt pismena nejdriv prelozena do
fetézce bita.

Vyvoj DES navazuje na vyvoj Sifrovaciho algoritmu Lucifer od
Thomase Watsona. Aktivni délka kli¢e je 56 bitll, hlavni prvky,
které chrani Sifrovy text pfed utoky analytikd, jsou tzv. S-boxy. V
roce 1976 byla usporadana NBS (Narodni urad pro
standardizaci) dvoudenni konference k diskuzi o DES.

mnozstvi sifer (symetrické i asymetrické), PGP
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Matematika a Sifry DES

Export Sifer

Spojené staty v 80. letech-pevazuji Sifrovaci technologie za
druh zbrané, a zbrané se samoziejmé neexportu;ji jen tak
ledaskam.

| kdyZ se to na prvni pohled muZe zdat trochu nelogické, je
koneckoncu pravda, ze rozlusténi japonskych Sifer vyrazné
ovlivnilo pribéh druhé svetove valky, takze i k tomu maji i
padny duvod.

USA si ale zaroven uvedomuiji, ze pouzivani téehto technologii
bude mit v blizké budoucnosti zasadni vyznam pro rozvoj
elektronického obchodu a pravdépodobné i veskerého
ostatniho podnikani.

Claude Shannon Export Sifer

Matematika a Sifry DES

Export sifer - Zlomové roky 1999-2000
Jiz se neobjevuji slabé sifrove systemy, kiere jeste v poloving
90. let byly predkladany verejnosti jako bezpecné (napr. Crypt,
Rot13, SuperKey, N-Code).
V produktech Microsoftu (Word, Excel), Lotusu, WordPerfectu
se v8ak stale pouzivaji nekvalitni Sifrové systémy, které Ize
lehce rozbit. Postupné je Microsoft sice nahrazuje za kvalitni
Sifru, ale z ddvodu vyvoznich omezeni je oslabuje Upravou klice
na délku pouhych 40 bitu.

Takto umysIné upravenym algoritmim se rika slaba
kryptografie. Mimo uzemi USA a Kanady se tak stéle v téchto
produktech nachazeji slabé Sifrové produkty.

Toto je ovéem vyhodna situace pro evropské komercni firmy,

které se snazi obsadit evropsky trh svymi produkty. Americké
velké firmy se snazi donutit viadu USA k omezeni vyvoznich

restrikci, ale ta neustupuije.
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Matematika a Sifry DES

Export Sifer - Zlomové roky 1999-2000

Komeréni produkty vybavené kvalitnimi symetrickymi algoritmy
(napf. 3DES, CAST, RC4, Twofish) a asymetrickymi algoritmy
(RSA, algoritmy na bazi diskrétniho algoritmu, algoritmy na
bazi eliptickych kfivek) se zaCinaji vyrabét a vyvazet nejen v
Némecku, Francii, Anglii, Finsku, ale i u nas.

Ceska firma Decros Uspésné vyvazi své produkty nejen do
Evropy, ale i do Asie. Kvéten 1999 je pro Ceskou republiku
urCitym ohodnocenim nasi vyspélosti v této oblasti. Vybor IACR
v roce 1997 rozhodl, Ze konference Eurocrypt 1999 se bude
konat v Praze.

V 1été 1999 némecka vlada vydava prohlaseni, ve kterém jasné
proklamuje, Zze na dobu dvou let rusi vSechny restrikce v
pouzivani silné kryptografie a dava celému svétu najevo, ze
chce zaujmout rozhoduijici pozici v evropském trhu s
kryptografii.

Claude Shannon Export Sifer

Matematika a Sifry DES

Export sifer - Zlomové roky 1999-2000

Tlak americkych firem, které prichazeji o miliony dolaru,
nakonec slavi uspéch. V listopadu 1999 dochéazi k prvnimu
uvolnéni vyvoznich restrikci a dalSi uvolnéni nasleduje v lednu
2000. S konecnou platnosti je tak uvolnén export Sifrovacich
algoritmu ze Spojenych statu (vCetné zdrojovych textu).

V lednu 2000 byl také zahajen 3 lety projekt NESSIE (New
European Schemes for Signature, Integrity, and Encryption)
programu IST Evropské komise. Jednotlivé moduly budou
vytvareny na zdkladé verejnych navrha a rovnéz tak
vyhodnoceni téchto navrhu probéhne otevfenou a
transparentni cestou.
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Symetrické Sifrovani

@ Jeden kli¢ pro Sifrovani i deSifrovani.
@ DES, 3DES, CAST, IDEA, Blowfish.

@ Vyhody: rychlost, hodi se pro data, ktera nikam nejdou
(harddisk).

@ Nevyhody: predani klice, pocet klicu (10000 ¢lenu = 50
miliond kliéa, 5 miliard lidi = 12 500 000 000 000 000
000 klica).

Symetrické Sifrovani RSA

Asymetrickd Sifra Kvantova kryptogra-
Digitalni podpis fie

HaSovaci funkce

Typy Sifer

Symetrické Sifrovani - DES, 3DES

@ 1975, IBM, NSA srazila klic ze 128 na 56.

@ NSA uz v roce 1994 dokazala nalézt libovolny 56-bitovy
kli¢ (hrubou silou) béhem 15 minut.

@ Neni uz bezpecny.

@ 3DES protahne jedna data algoritmem tfikrat -
zasifrovani nyni probiha takto: zprava se zasSifruje
pomoci algoritmu DES a kli¢e K, odsifruje se pomoci
klice K> a opet se zasifruje pomoci klice K3 (resp. v jiné
verzi klicem K ). Délka klice se tak vlastne 3x (resp. 2x)

prodlouzila a toto Feseni se timto stalo odolné proti
utoku hrubou silou.
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Symetrické Sifrovani - IDEA

@ International Data Encryption Algorithm.

@ 1990, Xuejia Lai a James Massey.

@ Svycarsko.

@ Kli¢ 128 bita.

@ Implementovana v ramci SSL.

@ Neni znamo, Ze by byla rozlustena metodou hrubé sily.
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Symetrické Sifrovani - AES

@ V roce 1997 NIST vypisuje vefejnou soutéz na vytvoreni
nového komeréniho standardu pro symetrické Sifrovani.

@ Novym standardem se stal AES, dfive zvany Rijndael,
(Advanced Encryption Standard).

@ Je to nejpouzivanéjsi algoritmus pro Sifrovani dulezitych
udaju. PouZzivaji ho ruzné organizace, od Applu a
Microsoftu po NSA.

@ Celkoveé existuji 3 blokové Sifry, ze kterych se AES sklada,
a to 128bitové, 192bitové a 256bitové.Kazda z AES Sifer
Sifruje a deSifruje data v blocich po 128 bitech pomoci
kryptografického klice ze 128, 192 a 256 bitl — 256bitovy

@ Je urCen pro vSechny typy aplikaci a nasazeni.

@ Algoritmus neni patentovan a vitéz dostava odménu "zlaty
vavrin kryptologie".
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Asymetrické Sifrovani

Verejny kKlic adresata

Zp rava Zprava
@iaverna)
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Asymetrické Sifrovani

@ Verejny kli¢ + privatni Klic.

@ RSA, Diffie-Hellman, DSS

@ Vyhody: odpada predavani klicu, mensi pocet klicu
@ Nevyhody: ,pomalost” (asi 1000x pomalejsi)
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Digitalni podpis
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Digitalni podpis

@ Autenticita - podpis presveédci adresata, Ze jste
dokument skutecné podepsal.

@ Nezfalsovatelnost - nikdo jiny vas podpis neumi
napodobit.

@ Jednorazovost pouZziti - podpis nelze vzit a prenést na
jiny dokument.

@ Nezmeénitelnost dokumentu - po podpisu uz nelze
provadet v textu Zadné zmeny.

@ Nepopiratelnost - nemuzete prohlasit, Ze jste
dokument nepodepsal, kdyz je vami podepsany.
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Digitalni podpis

Na obrazku vidime zachyceny Sifrovany dopis Marie
Stuartovny. Lustitel, ktery znal Sifrovaci klié, vloZil zavére¢nou
cast zpravy, zadajici sdéleni jmen a adres spiklencu,
spolupracujicich s Marii Stuartovnou. Na zéakladé toho byl
spiklenci odhaleni.
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Digitalni podpis
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Hasovaci funkce

@ HaSovaci funkce umi vytvofit z jakkoliv velkych dat jejich
identifikator - digitalni otisk dat.

@ Data lze nyni identifikovat (a to i z pravniho hlediska) podle
jejich digitalniho otisku majiciho fadové par set bitu.

@ Priklady:
@ Kontrola shody databazi, otisky dat.

@ Prokazovani autorstvi.
@ Ukladani prihlagovacich hesel.

Input String Hash

Hash Function QqghzrDq9AhItJ+gEhsb6
Hello World 4 HveGIOhQX87Jy8yKdyi6
iUk=
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Hasovaci funkce a digitalni podpis
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HasSovaci funkce

HasSovaci funkce a digitalni podpis jesté jednou

ETFiZe prro
Sprrra. SopppaF o el 7aE

Frrircibna i aedl ressoba

e % LELESER
Sprra. Forppaf o cizad . N . Sprra R e F o nrcizad
o P2 3 efra s 2 Sxyorwmedrie Tei- Badia® _—
FyaawTa
Fifrosrarss
s rreetricloons -
=Eifmom — — Eprana
C.reeEibelreda™ p Vﬁ'ﬂiw Tl I bt pishiiny g:r:!—-yl h
e (e Fa B
-
IS nd poedp s i o-dani sl
B e et

Symetrické Sifrovani RSA

Asymetrickd Sifra Kvantova kryptogra-
Digitalni podpis fie

HaSovaci funkce

Typy Sifer

@ Ron Rivest, Adi Shamir a Len Adleman (1977).
@ Zalozen na neschopnosti lidi faktorizovat velka cisla.
@ Asymetrické Sifrovani.
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V roce 1997 byl uverejnén clanek Jamese Ellise z britské CESG
(Communications — Electronics Security Group), nazvany "The
history of Non-Secret Encryption”, ve kterém jeho autor
popisuje, jak princip asymetrické kryptografie (jim nazyvany
jako Non-Secret Encryption, NSE) objevil uz v roce 1970.

Dale uvadi, ze specialni variantu RSA objevil jeho kolega
Clifford Cocks v roce 1973.
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RSA - Algoritmus

@ Zvolime abecedu A.

@ Text prevedeme do Ciselné formy a rozdélime na bloky stejné
délky. Ciselné vyjadreni konkrétniho bloku oznacime x.

@ Zvolme N, soucin dvou hodné velkych prvocisel (500 az 1000
mistnych, fadové 2délka kliCe v bitech, 2048 biti az 4096 bitu),
tedy N = px q. Musi platit 1 < x < N.

@ Zvolime si tzv. Sifrovaci exponent s tak, aby byl nesoudélny s
funkeci f(N), tj. d(s,f(N)) =d(s,(p—1)*x(g—1)) =1, kde
d(a, b) je nejvetsi spoleCny délitel.

Kazdy oznami dvojici (N, s).

© 0

Dale najdeme Cislo t takové, ze t x s =1 mod f(N), resp.
t«s=1mod (p—1)(q—1).Tedy txs+(p—1)«x(q—1) =1
pro vhodné /.

@ Sifrujeme y = xs mod N a desifrujeme x = yt mod N.
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RSA - Priklad

Priklad 5.1

P, q ...prvocisla, soucin vyssi nez nejvyssi zasifrovatelné
cislo.

N - modul (“cast” verejného klice):

N=p-q N=3-7=21
fIN)=(p—1)-(g—1) fc1)=2-6=12

s - Sifrovaci exponent (verejny klic):
zvolme s < f(N), s je nesoudelneé s f(N) s=25

t - deSifrovaci exponent (soukromy klic):
zbytek po deleni s - t/f(N) je 1 5-t/12 = x, zbytek 1

tj.s-t mod f(N) = 1 napf. t =17, x =7

y
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RSA - Priklad

Priklad 5.1
p, q ...prvocisla, soucin vyssi nez nejvyssi zasifrovatelné
cislo.

zprava...0 <M < N  zasifrovana zprava ...C
fIN)=(p—1)-(g—1) f(21)=2-6=12
Necht zprava M = 2.

C = M€ mod N C =25 mod 21 = 32 mod 21 = 11
M = C% mod N M = 1117 mod 21
— 505447028499293771 mod 21
= 2

y
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RSA - Korektnost algoritmu

Dikaz je zalozen na malé Fermatoveé véte, ktera tvrdi, ze pro
prvocislo r a pro Cislo a, které neni jeho nasobkem plati:

a'=1modr.
Obecné tedy pro libovolné prirozené Cislo k dostavame
a“=" —1 mod r.
Dosadime-li do této rovnice
a=x,r=p,k=(qg-1)-1

dostavame
xP=1D)-=1" — 1 mod p.
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RSA - Korektnost algoritmu

Obdobnym dosazenim
a=x,r=q,k=(p—-1)-1

dostavame
xP=1-(r=11 =1 mod q.

Protoze plati N = p.q vychazi nam tedy vztah
xP=D-(=1)"— 1 mod N.
Nyni jizZ mizeme pomoci pfedchozi rovnice napsat:
XSt — xSt 5 (p=1)-(r=1)1

:Xs-l‘+(p—1)-(r—1)-l _ X1 — x mod N.
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RSA - Korektnost algoritmu

Ze vztahu

x5t = x mod N.

je jiz zfejmé, ze Cisla N, t a s muzeme pouzit pro RSA-klice
(pro pripad nesoudélného x s N).

Pfipad soudélného x s N se dokaze analogicky.

Typy Sifer Symetrické Sifrovani RSA
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RSA - Vyuziti, bezpecnost, problémy

PGP,

neni znam rychly algoritmus na faktorizaci ¢isla N,

neni dokazano, ze neexistuje,

nebylo ani dokazano, ze je nutno rozdrtit Sifru pomoci

modularni aritmetiky,

@ mozna existuje algoritmus, ktery rozlusti zasSifrovany
text jinak,

@ najit dostatecné velka prvocisla p a q je pomalé -

hledaji se prvocisla s velmi velkou pravdépodobnosti.
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RSA - PGP
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PGP (Pretty Good Privacy)-vytvoFiI American P.R.Zimmerman.
Prvni verze PGP jsou z roku 1991.
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RSA - PGP

PGP je uréeno pro bezpecny prenos elektronické posty béznou
"ne-bezpecnou"elektronickou cestou (tj. protokoly SMTP, POP,
IMAP apod.).

PGP nezavadi novy sitovy protokol - nezavadi prezentacni
vrstvu, pouziva bézné elektronické cesty.

Nepotrebuje tedy rekonfigurovat pocitac. Vyuzijete to co pro
komunikaci bézné pouzivate.

Musite si pouze obstarat program PGP a pomoci néj zpravu
predem Sifrovat i elektronicky podepisovat.

Prijatou zpravu je tfeba nejprve ulozit do souboru, na ktery se
nasledné aplikuje program PGP.
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RSA - PGP

PGP pouziva:

@ Pro asymetrické Sifrovani algoritmus RSA (pro Sifrovani
symetrického klice relace - klice, kterym se Sifruje text
zpravy).

Pro symetrické Sifrovani algoritmus IDEA.

Pro kompresi dat pfed Sifrovanim pouziva PKZIP (po
Sifrovani jsou data tézko komprimovatelna).

Pro vypocet kontrolniho souctu algoritmus MD5.

Pro prevod binarnich dat na ASCII pouziva algoritmus
Radix-64. Prevod binarnich soubort do ASCII se provadi
proto, aby je bylo mozné posilat elektronickou postou (ij.
protokolem SMTP), ktera je obecné v Internetu jen
sedmibitova (tj. ASCII).

00 00
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RSA - PGP

Narodni centrum kybernetické bezpecnosti nabizi v ramci
komunikace moznost Sifrovani i deSifrovani e-mailovych zprav,
digitalni podepisovani a ovéfovani identity odesilatele s
vyuzitim certifikatl standardu PGP, ktery je zalozeno na
decentralizovanych certifikaCnich autoritach, kdy kazdy uZzivatel
PGP muze vystupovat jako certifikacni autorita.

NCKB ovéruje duveéryhodnost PGP kli¢t svych zaméstnancu
pomoci klich Government CERT CZE a Government CERT
Incident CZE.
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GNU Privacy Guard

GNU Privacy Guard (GnuPG nebo GPG) je svobodna
alternativa k PGP a kryptograficky software, vydany pod GNU
General Public License.

GnuPG pouziva nepatentované algority jako napriklad:

@ Blokoveé Sifry (symetrické Sifrovaci algoritmy) CASTS,
Camellia, Triple DES, AES, Blowfish a Twofish.

@ Asymetrické-klicové Sifry: EIGamal a RSA.

@ Kryptografické hase: RIPEMD-160, MD5, SHA-1, SHA-2 a
Tiger.

@ Digitalni podpisy: DSA a RSA.
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Kvantova kryptografie

Kvantova kryptografie fesi problém distribuce kryptografického
klice.

Neumi sice odposlechu zabranit, ale umoznuje spolehlivé
zjistit, zda k odposlechu doslo.

A to v pripadé prenosu kli¢e uplné staci.
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O ¢em to bude

@ www.google.com,

@ https://wwwz2 karlin.mff.cuni.cz/ tuma/nciphers12.htm,
@ http://www.nist.gov,

@ http://www.cacr.math.uwaterloo.ca/hac.
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